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传感器 技术 、 微 机 电 系 统 、 微 电子 技术 和 无 线 通 信 等 技术 的 进步 ， 推 动 了 无 线 
传感器 网 络 (WSN) 与 射频 识别 (RFID). 技术 的 产生 和 发 展 。RFID 具有 广阔 的 应 
用 前 景 ， 可 以 应 用 于 供应 链 管 理 、 电 子 支 付 、 环 境 监 控 、 办 公 室 访问 控制 、 管 能 标 
签 、 目 标 探测 与 跟踪 、 港 口 管理 以 及 食品 工业 监控 等 方面 ， 同 时 也 是 实现 物 联网 的 
基础 。 而 无 线 传 感 器 网 络 集 数 据 的 采集 、 传 输 、 融 合 和 分 析 于 一 体 ， 是 信息 技术 的 
一 个 新 领域 ， 它 作为 连接 物理 世界 和 网 络 虚拟 世界 的 桥 粱 ， 拓 展 了 人 们 获取 信息 的 
能 力 ， 能 够 将 客观 世界 的 物理 信息 同 传输 网 络 连接 在 一 起 ， 将 为 人 们 提供 最 直接 、 
最 有 效 和 最 真实 的 信息 。 无 线 传感器 网 络 具 有 广阔 的 应 用 前 景 ， 能 应 用 于 环境 监 
测 、 城 市 管理 、 生 物 医疗 、 卫 生 保 健 、 抢 险 救灾 、 工 农业 控制 、 危 险 区 域 过 程控 
制 、 防 恐 反恐 和 国防 军事 等 领域 。 从 20 世纪 90 年 代 末 开始 ， 以 美国 加 州 大 学 伯 克 
利 分 校 、 加 州 大 学 洛杉矶 分 校 等 为 代表 的 各 国 研 究 机 构 纷 纷 开 展 了 无 线 传 感 器 网 络 
的 理论 和 实验 研究 。 美 国 《技术 评论 》(Technology Review) 杂志 于 2003 年 2 月 份 
评选 出 对 人 类 未 来 生活 产生 深远 影响 的 十 大 新 兴 技 术 ， 无 线 传感器 网 络 位 列 第 一 。 
随 着 传感器 网 络 的 出 现 ， 人 们 获取 数据 的 方式 经 历 了 从 手工 到 自动 化 ， 从 有 线 到 无 
线 ， 收 集 范 围 从 日 常生 产生 活 的 区 域 到 许多 前 所 未 及 的 自然 空间 ; 这 些 改变 使 我 们 
获得 了 更 多 的 数据 ， 而 从 这 些 数据 中 提取 的 有 用 信息 ， 正 逐渐 地 改变 我 们 所 处 的 世 
界 。 由 于 RFID 与 WSN 具有 技术 互补 、 组 合 灵 活 的 特性 以 及 普 适 计算 的 特点 ， 因 
此 将 这 两 种 技术 集成 是 未 来 技术 的 一 个 发 展 趋势 。 

本 书 为 读者 提供 了 一 个 综合 的 技术 指导 ， 全 书 分 为 三 大 部 分 ， 第 1 部 分 介绍 
RFID 的 基本 原理 ， 这 部 分 让 读者 对 RFID 有 一 个 了 解 ， 例 如 标签 、 阅 读 器 、 中 间 
件 、 安 全 和 服务 。 第 2 部 分 介绍 WSN 的 基本 原理 ， 这 部 分 让 读者 对 WSN 有 一 个 了 
解 ， 钢 如 路 由 、 媒 介 访 问 控制 、 定 位 、 聚 类 、 移 动 性 、 安 全 和 跨 层 最 优化 。 第 3 部 
分 探究 将 RFID 与 WSN 集成 的 规则 和 应 用 。 

本 书 可 作为 通信 类 专业 、 计 算 机 类 专业 和 电子 类 专业 的 高 年 级 本 科 生 和 研究 生 
教材 ， 也 可 供 相 关 专 业 的 科学 研究 工作 者 和 工程 技术 人 员 参 考 。 本 书 的 翻译 和 出 版 
得 到 了 国家 自然 科学 基金 项 目 (60902097)、 科 技 部 公共 服务 平台 创新 基金 
(09C26243314159) 、 国 际 科技 合作 项 目 制 (2009DFA12120) , HLA € A Bd 
项 重点 工业 项 目 (No. 2011C11042) 、 浙 江 省 自然 科学 基金 项 目 (Y1090571) 和 宁 
波 大 学 胡 岚 博士 基金 的 支持 ， 在 此 说 致谢 意 。 本 书 的 翻译 工作 由 宁波 大 学 谢 志 军 老 
师 主 持 ， 虽 玲 红 、 沈 怡 飞 、 何 伟 、 于 凯 和 杨 方 清 分 别 参与 了 本 蔬 的 翻译 工作 ， 特 此 
向 支持 和 关心 本 书 翻译 工作 的 所 有 单位 和 个 人 表示 衷心 的 感谢 。 特 别 感 谢 宁波 大 学 
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原 书 前 言 


近来 ， 射 频 识 别 (RFID) 技术 在 工业 界 和 学 术 界 得 到 迅速 发 展 。 供 应 链 管理 、 
电子 支付 、RFID 护照 、 环 境 监 控 、 办 公 室 访问 控制 、 智 能 标签 、 目 标 探测 与 跟踪 、 
港口 管理 、 食 品 工业 监控 以 及 动物 鉴定 等 方面 都 将 应 用 到 这 一 技术 ; RFID 也 是 实 
现 普 适 计算 物 联 网 的 基础 。 我 们 完全 有 理由 相信 : X RFID 的 原理 得 到 普遍 理 
解 、 元 器 件 成 本 得 到 降低 RFID 的 安全 性 得 到 保障 的 时 候 ， 更 多 的 基于 RFID 的 产 
品 将 会 出 现 。 

随 着 数字 电子 技术 、 嵌 入 式 系统 、 信 和 号 处 理 以 及 无 线 通信 等 技术 的 发 展 ， 人 们 
也 开始 关注 无 线 传感器 网 络 (WSN) 。 无 线 传感器 网 络 是 由 大 量 体 积 微小 的 ， 带 有 
感知 、 控 制 、 数 据 处 理 以 及 通信 和 和 联网 能 力 的 传感器 节点 组 成 的 。WSN 具有 如 下 
一 些 特点 ; 网 络 中 节点 部 署 密集 、 传 感 器 节点 通常 不 可 靠 、 网 络 的 拓扑 频繁 变化 和 
节点 的 能 量 、 计 算 和 内 存 严重 限制 。 另 外 ， 传 感 器 网 络 通常 在 恶劣 的 无 人 监护 的 环 
境 下 进行 数据 传输 ， 它 的 需求 与 设计 明显 地 不 同 于 传统 的 蜂窝 网 络 、. 自 组 织 网 络 或 
者 网 状 网 络 。 这 些 特性 给 WSN 的 设计 带 来 了 诸多 挑战 。 

在 实际 的 应 用 中 ， 由 于 RFID 5 WSN 具有 技术 互补 、 组 合 灵 活 的 特性 以 及 普 
适 计算 的 特点 ， 将 这 两 种 技术 集成 是 未 来 技术 的 一 个 发 展 趋 势 。 例 如 在 智能 家 居 、 
监控 系统 和 个 人 医疗 等 应 用 中 就 已 经 将 这 两 种 技术 进行 了 有 机 的 集成 。 这 两 种 互补 
的 技术 的 有 机 整合 能 够 呈 指 数 级 地 提高 应 用 监控 能 力 。 然 而 ,与 单独 采用 REID 或 
者 无 线 传 感 器 网 络 技 术 相 比 ， 集 成 RFID 和 WSN 这 两 种 技术 面临 更 多 的 技术 、 操 
作 、 商 业 以 及 政策 方面 的 挑战 。 

本 书 为 读者 提供 了 一 个 综合 的 技术 指导 ,包括 基本 概念 、 基 础 技术 、 最 新 进 
展 ， 同 时 也 分 享 了 RFID 和 WSN 以 及 集成 技术 中 的 问题 或 争议 ; 本 书 结合 图 表 进 
行 讲述 ， 并 且 能 够 进行 完整 的 交叉 对 照 。 另 外 ， 本 书 还 提供 了 一 些 详 细 和 特定 的 用 
于 提高 RFID、WSN 以 及 集成 系统 效率 的 技术 信息 。 

本 书 由 三 部 分 组 成 。 

第 1 部 分 : RFID 

第 2 部 分 : WSN 

第 3 部 分 : RFID 与 WSN 集成 

第 1 部 分 介绍 RFID 的 基本 原理 ,这 部 分 让 读者 对 RFID 有 一 个 了 解 ， 例 如 标 
签 、 阅 读 器 、 中 间 件 、 安 全 和 服务 。 第 2 部 分 介绍 了 WSN 的 基本 原理 ， 这 部 分 让 
读者 对 WSN 有 一 个 了 解 ， 例 如 ， 路 由 、 媒 介 访 问 控 制 、 定 位 、 聚 类 、 移 动 性 、 安 
全 和 跨 层 最 优化 。 第 3 部 分 探究 将 RFID 与 WSN 集成 的 规则 和 应 用 。 
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本 书 有 如 下 特色 。 

1) 可 以 作为 RFID、WSN 以 及 其 集成 技术 的 全 面 的 必 不 可 少 的 参考 工具 。 

2) 包含 了 基本 原理 、 系 列 概念 以 及 未 来 发 展 方向 。 

3) 介绍 了 架构 、 协 议 、 标 准 、 安 全 及 其 应 用 。 

4) 帮助 专家 、 工 程 师 、 学 生 以 及 研究 员 更 进一步 地 理解 RFID 和 WSN。 

5) 提供 了 RFID 与 WSN 集成 方面 独树一帜 的 内 容 。 

本 书 可 以 作为 无 线 通 信和 网 络 技术 领域 的 学 生 、 教 育 工 作者 、 研 究 决策 人 员 、 
科研 工作 者 以 及 工程 技术 人 员 的 参考 书 和 工具 书 ， 尤其 能 够 吸引 那些 正在 开发 
RFID, WSN 及 其 集成 应 用 的 学 生 、 研 究 员 、 开 发 人 员 和 和 顾问， 并 得 到 他 们 的 青睐 。 

我 们 特别 感谢 所 有 那些 为 本 书 付出 辛勤 劳动 与 时 间 的 扎 稿 者 ， 感 谢 他 们 为 本 书 
做 出 的 杰出 贡献 ， 所 有 人 都 表现 出 了 极其 敬业 和 高 度 的 合作 精神 。 特 别 感 谢 Taylor 
& Francis Group 的 Richard O’Hanley, Stephanie Morkert 和 Joette Lynch 的 支持 ， 感 谢 
他 们 自始至终 的 耐心 和 专业 精神 。 我 们 很 感激 Sridharan Sathyanarayanamoorthy 辛劳 
的 排版 工作 。 最 后 ,我 们 要 特别 感谢 家 人 和 朋友 对 我 们 一 直 的 鼓励 、 耐 心 和 理解 。 
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第 1 章 RFID 的 媒体 访问 控制 协议 


由 于 射频 识别 (Radio Frequency Identification, RFID) 系统 不 需要 视 距 通信 ， 
能 够 承受 恶劣 的 物理 环境 ， 并 能 够 保证 低 成 本 和 高 效能 的 操作 ， 人 允许 多 标签 的 同时 
识别 ， 因 此 ， 它 克服 了 包括 条 形 码 系统 (barcode system) 、 光 学 字符 识别 系统 (op- 
tical character recognition system) 、 智 能 卡 以 及 生物 测定 学 (biometrics) (声音 、 指 
纹 和 视网膜 识别 ) 等 在 内 的 识别 系统 的 不 足 。 

与 其 他 射频 系统 一 样 ，RFID 系统 也 需要 媒体 访问 控制 (Medium Access Con- 
trol, MAC) 协议 来 防止 不 同类 型 的 碰撞 ， 因 为 这 些 碰 撞 会 浪费 网 络 资源 ， 并 减缓 
识 读 的 过 程 。 由 于 RFID 标签 有 限 的 处 理 和 存储 能 力 ， 在 RFID 系统 中 ，MAC 协议 
的 效率 也 是 重要 的 考虑 因素 。 

本 章 主要 给 出 RID 系统 中 最 新 的 MAC 过 程 的 概述 。 本 章 中 ,我们 强调 信号、 
存储 和 处 理 等 不 同 过 程 中 的 需求 ， 根 据 名 义 上 的 价值 区 分 不 同 的 方案 。 进 一 步 识别 
实际 环境 中 MAC 协议 的 工作 机 制 ， 例 如 在 移动 的 、 高 密度 的 阅读 器 或 者 是 高 密度 
标签 等 情况 下 如 何 影响 整个 RFID 系统 的 性 能 。 最 后 ， 本 章 将 会 关注 RFID 与 无 线 
传感器 网 络 (Wireless Sensor Network, WSN) 潜在 的 一 些 集成 。 


1.1 概述 


射频 识别 (RFID). 技术 是 一 种 重要 的 新 兴 的 自动 识别 技术 。 由 于 RFID 不 需要 
视 距 通信 ， 能 够 承受 严酷 的 物理 环境 ， 并 能 保证 低 成 本 和 高 效能 操作 以 及 多 标签 的 
同时 识别 能 力 。 因 此 它 具 有 条 形 码 技术 、 光 学 字符 识别 系统 、 智 能 卡 和 生物 测定 学 
(声音 、 指 纹 和 视网膜 识别 ) 等 其 他 识别 系统 所 没有 的 优点 。RFID 可 以 很 容易 地 
把 各 种 物品 的 信息 发 送 到 移动 网 络 节点 ， 这 些 移 动 网 络 节点 可 以 跟踪 、 监 视 ， 并 能 
够 触发 动作 ， 或 者 是 响应 动作 请 求 。 

一 个 典型 的 RFID 系统 由 应 用 主机 、RFID 阅读 器 以 及 一 系列 的 标签 组 成 。 标 
签 用 来 存储 一 定 的 信息 ， 标 签 的 存储 容量 一 般 在 32bit ~ 32000B。 标 签 可 以 分 为 主 
动 标签 和 被 动 标签 。 被 动 标签 没有 直接 的 电源 供应 ， 它 通过 接收 阅读 器 发 射 的 电磁 
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波 来 产生 能 量 ， 以 便于 供给 足够 满足 处 理 和 通信 时 对 于 能 量 的 需要 。 被 动 标签 是 目 
前 RFID 市 场 上 最 常见 的 一 类 标签 ， 由 于 没有 电源 ， 限 制 了 它 的 处 理 和 通信 能 力 。 
所 以 ， 被 动 标签 只 能 处 理 简单 的 状态 工作 ， 没 有 媒介 监听 能 力 。 而 主动 标签 具有 直 
接 的 电源 供给 ， 可 以 满足 标签 处 理 时 对 于 能 量 的 需要 ， 并 且 主 动 标 签 具 有 可 以 处 理 
某 些 如 温度 或 是 大 气压 数据 的 能 力 。RFID 阅读 器 则 是 标签 的 汇聚 部 分 ， 同 时 也 是 
应 用 主机 的 下 一 级 。 图 1-1 描述 了 这 种 主 从 结构 。 
主 结构 “4 一 一， 从 结构 
命令 命令 
- " 
响应 响应 
主 结构 +———> 从 结构 


图 1-1 RFID 系统 的 主 从 结构 


当 某 个 RFID 阅读 器 定位 到 一 个 标签 ， 即 表明 这 个 标签 在 此 阅读 器 的 识别 区 
内 。 一 般 地 ， 这 个 识别 区 是 由 阅读 器 产生 的 电磁 波 所 覆盖 的 一 个 物理 区 域 。 在 这 个 
区 域 中 ， 阅 读 器 可 以 给 标签 提供 能 量 ， 接 收 标签 的 信号 ， 并 能 对 标签 进行 解码 操作 
[这 个 过 程 常 被 称 为 独占 (singulation) ] 。 独 占 时 ， 在 一 个 阅读 器 的 识别 区 中 ， 阅 
读 器 只 能 识别 一 个 标签 ， 而 一 个 标签 也 只 能 被 一 个 阅读 器 识 读 。 一 个 阅读 器 识别 区 
中 的 标签 和 具有 重 秋 识别 区 的 阅读 器 可 以 同时 接 和 人 无线 媒体 来 进行 数据 通信 。 

但 是 ， 这 种 同时 的 无 线 媒体 接 人 将 会 导致 数据 碰撞 ， 并 影响 整个 RFID 系统 的 
性 能 。 为 了 保持 系统 的 可 操作 性 ， 有 效 的 媒体 访问 控制 (MAC) 机 制 是 非常 有 必 
要 的 。 与 其 他 射频 系统 一 样 ，MAC 机 制 的 主要 目的 在 于 通过 一 种 主动 的 或 是 被 动 
的 方式 来 调节 对 媒介 的 访问 ， 以 达到 降低 碰撞 的 效果 。 主 动 时 ， 有 效 地 分 发 关于 共 
享 媒 体 访 问 请 求 的 信息 来 避免 碰撞 ; 被 动机 制 是 响应 碰撞 ， 并 试图 加 快 系统 碰撞 后 
的 恢复 过 程 。 传 统 避 免 碰撞 的 方法 ， 例 如 载波 监听 多 路 访问 (Carrier Sense Multiple 
Access，CSMA) ， 其 并 不 适合 RFID 系统 ， 尤 其 是 当 被 动 标签 的 能 量 受 限 ， 并 且 是 
基于 反射 【即使 用 反 向 散射 调制 (backscattering modulation) ] 来 进行 通信 的 情况 
时 。 这 种 避免 机 制 同时 提高 了 整个 标签 的 成 本 ， 缩 小 了 单个 阅读 器 的 潜在 识别 区 
域 。 因 此 ，RFID 系统 更 倾向 于 采用 被 动 的 机 制 来 减缓 碰撞 。 在 RFID 系统 中 ， 碰 
撞 可 以 根据 实体 的 类 型 ， 分 为 以 下 几 类 。 

1) 多 标签 与 单 阅读 器 的 碰撞 : 如 图 1-2 所 示 ， 此 类 碰撞 主要 发 生 在 一 个 阅读 
器 的 识别 区 内 ， 一 个 以 上 的 标签 试图 同时 响应 阅读 器 的 请 求 时 。 多 标签 与 单 阅 读 器 
间 的 碰撞 危害 极 大 ， 尤 其 是 在 使 用 被 动 标签 的 环境 中 。 此 类 碰撞 会 导致 识 读 速率 降 
低 、 资 源 浪费 、 延 时 增 大 等 后 果 。 

2) 多 阅读 器 与 单 标签 的 碰撞 : 如 图 1-3 所 示 ， 此 类 碰撞 主要 发 生 在 单个 标签 
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被 多 个 阅读 器 识别 的 情况 下 。 这 种 情况 下 ， 多 个 阅读 器 试图 独占 单个 标签 ， 将 会 时 
致 标签 间隔 状况 出 错 。 结 果 是 ， 这 个 标签 将 不 会 被 检测 到 。 

3) 阅读 器 与 阅读 器 间 的 碰撞 : 此 类 碰撞 是 由 传统 的 频率 干扰 引起 的 ， 具 有 相 
互 干扰 区 域 的 多 个 阅读 器 会 被 同一 频率 锁定 。 现 存 的 跳 频 、 动 态 频率 分 配 以 及 动态 
能 源 调节 等 机 制 可 以 隐藏 这 些 碰撞 。 

本 章 的 目的 是 整理 各 类 文 
献 已 报道 过 的 应 用 于 RFID 系统 
的 防止 碰撞 的 机 制 ， 并 在 本 章 
中 提供 与 其 他 文献 相 比 较 的 、 
更 加 综合 的 ， 并 且 最 新 的 MAC 
BN”, RHR RT 
RFID 系统 中 与 MAC 协议 相关 
的 各 个 主要 领域 。 简 要 阐述 未 
来 可 能 流行 的 基于 TDMA 解决 
方案 的 原因 。 这 部 分 综述 主要 
放 在 了 1.2 节 。 在 1.3 节 将 主要 
阐述 标签 碰撞 ， 以 及 基于 标签 
”需要 的 存储 和 处 理 的 不 同 解决 
方案 的 分 类 。1. 4 节 总 结 解决 阅 
读 器 碰撞 的 相关 建议 。 在 1.3 节 和 1.4 节 中 ,我 们 将 会 比较 基于 通用 解决 需求 的 不 
同方 案 。 最 后 在 1. 5 节 中 ， 通 过 阐述 当前 和 将 来 在 RFID 系统 的 MAC 协议 中 将 遇 到 
的 机 遇 与 挑战 总 结 整 个 章节 。 





图 1-2 多 标签 与 单 阅读 器 的 磁 撞 





阅读 器 1 | | [标签 ] | 阅读 器 2 





图 1-3 多 阅读 器 与 单 标签 的 碰撞 


1.2 RFID 系统 MAC 协议 的 预备 知识 


在 射频 系统 中 ，MAC 协议 提供 了 信道 访问 控制 机 制 ， 允 许多 个 设备 共享 同一 
物理 媒体 。 

其 中 ， 最 著名 的 MAC 技术 基于 CSMA 的 MAC 协议 、 多 路 访问 碰撞 避免 (Mul- 
tiple Access With Collision Avoidance, MACA) 以 及 Aloha HX, RFID 系统 在 阅读 器 
与 标签 的 通信 中 使 用 半 双 工 的， 点 对 点 的 连接 ， 并 且 阅 读 器 与 标签 的 通信 是 基于 反 
向 散射 调制 的 。 在 反 向 散射 调制 中 ， 标 签 利 用 反射 信号 ， 把 串 行 数据 通过 天 线 发 送 
出 去 。 由 于 反射 通信 的 特性 ， 使 得 传统 的 MAC 技术 并 不 能 使 用 在 标签 上 ， 因 为 这 
些 标签 不 能 监听 媒体 ， 监 测 碰撞 或 者 监听 到 其 他 信道 阻塞 的 存在 。 这 意味 着 所 有 如 
免 碰撞 的 情况 和 解决 机 制 都 无 法 在 标签 上 实现 。 因 此 ，RFID 系统 中 的 MAC 协议 只 
限于 在 解决 阅读 器 的 数据 碰撞 上 ， 这 样 就 产生 了 在 标签 碰撞 和 阅读 器 碰撞 中 都 适用 
的 防 碰撞 算法 ， 这 些 算法 主要 使 用 基于 Aloha 协议 的 竞争 避免 方案 。 | 
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RFID 系统 的 运行 状况 是 : 在 短 时 间 具 有 非常 高 的 活跃 期 ， 而 其 他 大 量 的 时 间 
都 处 于 相对 静止 的 不 活跃 状态 。 对 于 一 个 阅读 器 来 说 ， 在 它 识 别 区 域内 的 标签 数量 
通常 是 不 确定 的 。 这 个 问题 导致 了 必须 设计 具有 可 伸缩 性 的 需求 和 具有 适应 性 的 协 
议 。 通 常 地 ， 有 4 种 方法 可 以 用 来 解决 无 线 技术 中 的 多 路 访问 问题 。 这 些 方法 基于 
时 间 、 空 间 (位 置 )、 频 率 和 码 制 来 调节 媒介 的 访问 。 码 分 多 址 (Code Division 
Multiple Access, CDMA) 使 用 扩 频 技术 来 支持 高 速率 数据 复 用 。 在 传统 的 扩 频 技术 
中 ， 每 个 用 户 使 用 正 交 码 来 编码 数据 包 ， 从 而 使 多 个 用 户 能 够 同时 传输 数据 。 但 
是 ， 复 杂 的 接收 机 设计 以 及 高 的 计算 和 能 量 需 求 限制 了 CDMA 技术 在 RFID 系统 中 
的 使 用 。 最 近 参 考 文献 [3] 报道 了 基于 结合 TDMA 和 CDMA 技术 的 方案 。 但 是 对 
CDMA 方案 在 RFID 系统 中 的 使 用 还 没有 进行 深入 的 研究 。 

空 分 多 址 (Space Division Multiple Access, SDMA) 技术 "站 在 空间 上 复 用 信 
道 。 空 分 多 址 运行 过 程 的 原理 是 ， 在 同一 时 间 ， 同 一 地 点 ， 只 存在 有 限 数 量 的 
RFID 标签 ， 独 立 于 整个 识别 区 域 可 能 出 现 的 标签 总 量 。 因 此 ， 在 空间 上 可 以 孤立 
这 些 RFID 标签 ， 使 得 由 其 他 标签 造成 的 干扰 降 到 最 低 。 通 过 调节 阅读 器 的 能 量 
(能 量 控制 !“*] ) ， 使 用 适应 性 阵列 (adaptive array) 、 多 人 多 出 (Multiple Input Mul- 
tiple Output, MIMO) FREER, WRT RAS BER, ALI VT 
多 个 空间 孤立 区 。 

通过 调节 阅读 器 的 发 射 功率 来 改变 
阅读 器 的 识别 距离 ， 基 于 得 的 能 量 控制 
算法 “站 可 以 把 识别 区 分 成 更 小 的 簇 。 
每 个 艇 内 的 标签 被 分 别 识 读 。 由 于 一 个 
簇 内 标签 的 数量 明显 少 于 整个 识别 区 域 
内 标签 的 数量 ， 碰 撞 将 随 之 大 大 减少 。 
如 图 1-4 所 示 为 一 个 识别 区 域 分 割 的 例 
Fo AF, 识别 区 域 被 分 割 成 3 Ti: 
d, dH d”"。 当 阅读 器 发 送 一 个 请 求 信 
号 时 ， 只 有 在 当前 簇 的 标签 才 会 响应 。 
比如 ， 假 设 阅 读 器 已 经 识 读 IRAN wid MARES ME, 

签 并 又 把 请 求 发 送 到 dR, RTA ”使 用 阅读 器 的 功率 级 别 来 调整 它 的 广播 域 
中 ， 只 有 dd' 簇 内 的 标签 ， 即 标记 为 了 的 

标签 会 对 请 求 作 出 响应 。 标 记 为 T' 的 标签 都 被 识 读 之 后 ,它们 会 进入 休眠 模式 。 
然后 识别 区 域 将 会 增 大 到 d" 徐 ， 并 发 送 新 的 请 求 ， 以 此 类 推 。 同 样 的 传输 控制 方案 
已 经 运用 到 了 避免 阅读 器 碰撞 上 5] ， 在 这 种 情况 中 ， 阅 读 器 的 功率 将 会 被 调节 ， 
以 减 小 识别 区 域 的 重 杰 。 - 

通过 应 用 例如 自 适 应 阵列 天 线 、 多 人 多 出 (MIMO) KA) 等 的 智能 天 线 技 
术 ， 可 以 降低 碰撞 ， 提 高 系统 的 吞吐 量 。 自 适应 阵列 天 线 通 过 其 他 天 线 单元 来 抵消 
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干扰 ， 即 其 中 一 个 天 线 接收 的 信号 可 以 被 其 余天 线 利 用 来 去 除 干 扰 ， 以 最 大 化 接收 - 
信号 的 强度 。 在 多 人 多 出 (MIMO) 天 线 技术 中 ， 每 个 天 线 接收 一 个 重 到 的 具有 不 
同 空间 信和 号 的 多 路 传输 流 。 在 接收 机 端 ， 可 以 使 用 这 些 不 同 点 ， 通 过 信和 号 处 理 来 分 
离 复 用 的 数据 流 。 这 两 项 技术 可 以 减少 碰撞 的 产生 ， 但 是 阅读 器 的 成 本 将 会 显著 地 


增加 。 
通过 使 用 电子 控制 定向 天 线 品 , of 

可 以 适应 性 地 调节 RFID 阅读 器 的 定 / EE 

向 波束 ， 以 使 阅读 器 一 次 识别 一 个 ZEN 

标签 子 集 。 这 种 技术 通常 被 称 为 自 GB. O> 


适应 的 空 分 复 用 技术 ， 如 图 1-5 所 
示 。 为 了 识 读 某 一 特定 的 标签 或 是 
识 读 识别 区 域内 的 所 有 标签 ， 阅 读 
器 使 用 定向 波束 扫描 整个 识别 区 域 ， 
直到 目标 标签 或 是 所 有 的 标签 被 识 E: 
读 为 止 。 空 分 多 址 (SDMA) 技术 可 

以 有 效 地 降低 碰撞 ,但 是 也 需要 付 

出 较 高 的 成 本 才能 实现 复杂 的 天 线 阅读 器 的 广播 域 

系统 ， 因 此 这 也 限制 了 SDMA 技术 Wis 带 有 电子 控制 定向 天 线 的 自 适应 SDMA 
的 一 些 具体 应 用 。 一 种 最 可 行 的 方 
法 是 前 面 提 到 的 能 量 控制 方案 !9， 
它 的 成 本 较 低 ， 并 且 能 够 有 效 降 低 
阅读 器 和 标签 的 碰撞 。 

频 分 多 址 (FDMA) 技术 使 用 多 
个 信道 ， 每 个 信道 使 用 不 同 的 载波 
频率 进行 通信 。 在 RFID 系统 中 ， 这 
可 以 实现 阅读 器 广播 频率 和 多 个 标 
签 的 多 个 频率 进行 锁定 的 可 能 性 。 MENE R 
阅读 器 使 用 广播 频率 来 同步 和 发 布 
识别 命令 。 标 签 使 用 许多 可 用 频率 
中 的 一 个 ， 如 图 1-6 RRK A. f. 
户 和 所 来 响应 阅读 器 。 频 分 多 址 的 优点 是 在 多 标签 和 多 阅读 器 同时 通信 时 ， 对 非 干 
扰 频率 的 利用 。 但 是 ， 频 分 多 址 技术 并 没有 在 RFID 系统 中 得 到 广泛 的 应 用 ， 其 原 
因 是 FDMA 技术 对 于 标签 来 说 并 不 实际 ， 因 为 这 样 阅读 器 需要 相对 较 高 的 成 本 ， 
而 且 每 一 个 接收 机 也 必须 提供 独自 的 接收 信道 ， 这 就 限制 了 频 分 多 址 技术 在 特定 场 
合 的 应 用 。 

时 分 多 址 (TDMA) 技术 把 可 以 利用 的 信道 在 潜在 的 参与 者 之 间 根 据 时 间 维 度 








图 1-6 FDMA 程序 ， 几 个 可 用 的 用 于 标签 和 
阅读 器 之 间 通 信和 的 频道 
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进行 划分 。 例 如 ， 在 GSM、 蓝 牙 和 IEEE802. 16 (Wimax) 等 这 些 主要 的 网 络 中 ， 
时 分 多 址 技术 通常 是 采用 改进 的 ， 并 且 大 多 数 情况 下 是 混合 的 方式 进行 使 用 的 。 到 
目前 为 止 ， 在 RFID 系统 中 ， 时 分 多 址 技术 是 最 主要 的 媒体 访问 协议 。 这 是 因为 与 
FDMA CDMA 和 OFDMA 等 技术 相 比 ，TDMA 技术 简单 ， 且 相对 于 被 动 标签 来 说 ， 
具有 较 低 的 处 理 成 本 ， 以 及 在 计算 、 处 理 和 资金 消耗 方面 也 不 复杂 。 如 图 1-7 所 
aR, TDMA 的 处 理 过 程 进一步 可 以 分 为 标签 驱动 和 阅读 器 驱动 两 类 。 标 签 驱动 过 程 
采用 蜡 步 的 方式 ， 阅 读 器 不 控制 数据 的 传输 。 标 签 驱 动 过 程 运行 较 慢 ， 而 且 不 灵 
活 ， 从 而 限制 了 它 的 应 用 。 于 是 ， 大 多 数 TDMA 过 程 使 用 阅读 器 驱动 的 方式 。 阅 
读 器 驱动 方式 采用 同步 机 制 ， 阅 读 器 操作 所 有 标签 的 数据 传输 ， 即 控制 标签 何 时 传 
输 数 据 ， 选 择 哪个 标签 传输 ， 在 给 定 的 时 间 内 传输 数据 。 这 种 选择 过 程 可 以 从 一 组 
标签 中 选择 某 一 特定 的 标签 ， 这 称 为 独占 操作 。 阅 读 器 驱动 的 方法 用 来 处 理 RFID 
系统 中 的 数据 碰撞 问题 。 







标签 驱动 (异步 ) 阅读 器 驱动 (同步) 





图 1-7 TDMA 程序 的 分 类 


标签 碰撞 机 制 经 常 使 用 基于 树 算法 或 者 是 概率 帧 Aloha 方案 的 标签 数量 的 逻辑 
划分 ， 把 它 转化 为 可 以 更 方便 处 理 的 标签 集 。 阅 读 器 与 阅读 器 之 间 的 碰撞 、 阅 读 器 
与 标签 之 间 的 碰撞 使 用 诸如 时 间 安 排 、 干 扰 学 习 、 色 彩 方案 等 传统 竞争 解决 方法 来 
处 理 。 标 签 与 阅读 器 之 间 的 碰撞 的 各 种 解决 方案 是 根据 它们 使 用 的 技术 来 分 类 的 ， 
接 下 来 的 几 节 将 按 顺 序 介绍 各 种 方法 。 


1.3 标签 碰撞 


在 RFID 系统 中 ， 最 常见 的 碰撞 来 源 即 是 标签 碰撞 。 标 签 碰撞 主要 发 生 在 多 个 
标签 同时 在 一 个 阅读 器 的 识别 区 域内 ， 并 且 同 时 响应 这 个 阅读 器 的 请 求 命令 时 。 由 
于 被 动 标签 没有 载波 监听 或 是 标签 间 通 信 的 能 力 ， 所 以 它 被 设计 成 阅读 器 驱动 的 方 
式 。 因 此 ， 阅 读 器 使 用 采集 技术 来 解决 标签 碰撞 ， 这 种 采集 技术 被 称 为 防磁 撞 方 
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案 。 如 图 1-7 所 示 ， 根 据 相 关 文 献 ， 这 些 防 碰撞 方案 被 分 类 成 确定 性 机 制 或 是 概率 
HEILA? 

在 确定 性 机 制 中 ， 阅读 器 在 给 定 的 时 间 内 ， 分 裂 和 识 读 一 个 标签 集合 。 分 裂 是 
基于 先前 过 程 循环 所 获得 的 竞争 信息 ， 以 及 试图 减少 下 一 个 循环 的 竞争 信息 。 根 据 
它们 的 分 裂 方法 ， 确 定性 的 防 碰撞 机 制 是 根据 基于 树 的 算法 进行 分 类 的 。 确 定性 机 
制 使 用 标签 的 序列 号 (识别 码 ) 或 者 随机 产生 的 数字 来 实现 树枝 的 分 裂 。 在 既定 
的 环境 中 ， 确 定性 方法 可 能 需要 花费 相当 长 的 时 间 。 但 是 ， 这 并 不 会 造成 标签 的 饥 
煞 问 题 。 在 饥 俄 状况 时 ， 标 签 可 能 在 长 时 间 内 不 能 被 识 读 ; 更 有 甚 者 ， 这 个 标签 可 
能 根本 不 能 被 识 读 。 

在 概率 性 机 制 中 ， 阅 读 器 通过 特定 长 度 的 帧 进行 通信 ， 而 标签 随机 地 在 帧 中 发 
送 一 个 特定 的 时 际 。 帧 的 大 小 根据 先前 交互 识别 循环 (Interrogation Cycle) 过 程 所 
得 到 的 信息 进行 调整 ， 并 根据 标签 的 密度 和 分 布 来 提高 适应 性 。 帧 的 处 理 过 程 一 直 
重复 进行 ， 直 到 所 有 的 标签 都 被 识 读 为 止 。 由 于 较 低 的 消耗 ， 所 以 概率 性 方法 的 执 
行 过 程 十 分 迅速 ， 但 是 会 受到 标签 饥饿 状况 的 影响 。 


1.3.1 确定 性 的 防 碰撞 机 制 


确定 性 的 防 碰撞 机 制 本 质 上 是 基于 树 的 防 碰撞 算法 。 基 于 树 的 算法 是 一 种 两 阶 
段 握手 算法 ， 包 括 阅读 器 与 标签 之 间 的 一 系列 称 为 交互 识别 循环 的 交互 。 这 种 交互 
识别 循环 的 目标 是 使 用 序列 号 (ID). 或 者 随机 产生 的 数字 将 许多 标签 分 裂 成 可 以 
更 方便 处 理 的 标签 集 。 基 于 位 碰撞 和 它们 各 自 的 位 置 ， 可 以 把 二 进 制 树 分 裂 成 两 个 
树枝 。 这 个 位 置 是 由 先前 的 交互 识别 循环 得 到 的 。 要 想 获得 比特 级 的 碰撞 信息 就 需 
要 由 阅读 器 识别 的 碰撞 的 精确 比特 位 置 。 出 于 这 样 的 原因 ， 一般 地 ，RFID 阅读 器 
需要 曼彻斯特 编码 或 者 是 不 归 零 码 (non-return-to-zero，NRZ) 比特 编码 。 

为 了 更 好 地 理解 基于 树 的 确定 性 算法 ， 我 们 将 跟踪 传统 的 二 进 制 搜索 树 算 
法 '" 的 执行 。 使 用 多 个 交互 识别 循环 的 二 进 制 搜索 树 算 法 的 目的 是 从 一 个 更 大 的 
标签 集中 独占 (singulate) 一 个 标签 。 在 每 个 交互 识别 循环 期 间 的 两 次 握手 是 阅读 
器 为 了 接 下 来 的 交互 而 基于 先前 交互 来 广播 的 命令 。 这 个 命令 集 由 以 下 四 个 主要 的 
命令 组 成 : 

1) ER: 携带 一 个 作为 标签 参数 的 序列 号 。 如 果 一 个 标签 自身 的 序列 号 小 于 
或 者 等 于 接收 到 的 序列 号 ， 标 签 即 会 把 自身 的 序列 号 发 送 回 阅读 器 ， 和 否则， 标签 就 
不 会 响应 。 

2) 选择 : 携带 一 个 作为 标签 参数 的 序列 号 。 只 要 具有 特定 序列 号 的 标签 才 会 
被 选中 ， 来 处 理 诸如 读 写 数据 的 其 他 命令 。 只 有 被 选中 的 标签 ， 才 会 继续 响应 阅读 
器 的 命令 。 

3) 读数 据 : 被 选中 的 标签 将 存储 的 数据 发 送 给 阅读 器 。 

4) 取消 选择 : 取消 选中 标签 的 活动 状态 ， 使 标签 休眠 。 此 外 ， 直 到 标签 被 阅 
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读 器 复位 之 前 ， 非 选中 的 标签 将 处 于 非 活 动 状态 ， 不 会 响应 阅读 器 的 进一步 请 求 
信息 。 

假设 在 阅读 器 的 识别 区 有 三 个 RFID 标签 ， 并 且 三 个 标签 都 具有 四 位 的 二 进 制 
ID 号 ,分 别 是 1010、1011 和 1110。 独 占 操作 从 阅读 器 发 送 碰 撞 概 率 最 高 的 序列 号 
开始 。 目 标 是 为 了 使 所 有 的 标签 能 得 到 响应 ， 以 便于 检测 所 有 标签 ID 之 间 的 位 
碰撞 。 

如 图 1-8 所 示 的 例子 中 ， 算 法 的 交互 过 程 由 阅读 器 发 送 序列 号 为 1111 的 请 求 
命令 开始 。1111 是 在 这 种 情况 下 碰撞 概率 最 高 的 序列 号 。 由 于 在 识别 区 内 标签 的 
序列 号 都 小 于 请 求 的 序列 号 ， 所 以 三 个 标签 都 将 回复 它们 的 D 号。 此 次 交互 过 程 
导致 了 第 0 位 和 第 二 位 数据 的 碰撞 (Collision, C), ， 即 最 小 意义 位 (Least Signifi- 
cant Bit, LSB), ， 此 时 为 1C1C, 





1CIC 


Y 
(R => T) «1111 xt «1011 


Pee 
Pee | fem | 
pen Cie 


图 1-8 使 用 三 个 标签 和 单一 阅读 器 的 二 又 搜索 树 防 碰撞 算法 的 执行 路 径 


在 第 一 次 交互 中 ， 第 三 位 是 碰撞 发 生 时 最 有 价值 的 一 位 。 这 意味 着 至 少 存在 序 
列 号 为 1100 和 1011 的 两 个 标签 中 的 一 个 标签 。 此 分 裂 中 ， 二 进 制 搜索 算法 把 搜索 
分 裂 成 两 个 子 集 ， 以 试图 限制 子 交互 的 搜索 区 域 。 此 算法 把 第 三 位 设置 为 0， 即 
1011。 为 了 试图 捕 提 到 所 有 的 两 个 最 大 意义 位 〈( MSB) 是 10 的 标签 ， 第 三 位 之 后 
的 LSB 都 被 设置 成 了 1。 阅 读 器 开始 广播 1011 的 请 求 命令 ， 标 签 1 和 标签 2 符合 
此 命令 的 标准 。 响 应 的 这 两 个 标签 又 会 造成 在 第 0 位 的 碰撞 ， 即 101C。 阅 读 器 重 
复 这 样 的 分 裂 过 程 ， 并 在 随后 的 交互 中 选择 1010 (EARS. RARE 1 符合 此 
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请 求 的 标准 ， 从 而 实现 了 对 标签 1 的 独占 操作 。 现 在 ， 不 需要 进一步 的 交互 ， 阅 读 
器 已 经 可 以 在 没有 碰撞 的 情况 下 成 功 地 监测 到 了 单个 标签 。 使 用 随后 的 选择 命令 ， 
使 用 检测 到 的 标签 ID 地 址 选中 标签 1， 并 可 以 在 没有 其 他 标签 于 扰 的 情况 下 ， 进 
行 数据 的 读 / 写 操作 。 此 时 ， 在 选择 

性 的 读数 据 命令 中 ， 其 他 标签 是 沉 ICiC 

BRAY. Pd 1-9 所 示 为 请 求 响应 的 树 。 
尽管 每 个 相 邻 循环 的 字符 串 是 接收 
的 响应 ， 树 节点 上 显示 的 字符 串 是 
阅读 器 请 求 和 发 送 的 。 一 个 节点 分 
型 成 两 个 子 节点 ， 并 在 MSB 碰撞 中 ， 
分 别 在 子 节点 的 左边 和 右边 ， 增 加 0 
和 1。 这 个 过 程 将 持续 到 1010 被 独 
占 为 止 ， 在 图 1-9 中 以 双 同 心 圆 区 别 
开 来。 图 1-9 样本 RFID 系统 的 分 离 树 

在 完成 需要 的 读 写 过 程 之 后 ， 

使 用 取消 选择 命令 将 选择 的 标签 (标签 1) 休 眼 。 休 眠 的 标签 处 于 完全 的 非 活 动 状 
态 ， 不 会 响应 接 下 来 的 任何 请 求 命令 。 休 眠 的 标签 减少 了 接 下 来 独占 操作 的 交互 过 
程 中 响应 标签 的 数量 ， 从 而 降低 了 碰撞 的 产生 ， 以 及 减少 了 交互 的 次 数 。 参 照 
B] 1-8, 标签 2 的 独占 操作 将 比 标签 1 的 独占 操作 少 一 次 交互 过 程 。 标 签 1 的 休眠 
对 于 减少 碰撞 的 发 生起 到 了 积极 的 作用 ; 因为 如 果 标 签 1 没有 休眠 ， 它 将 会 再 次 与 
标签 2 BEE 

如 图 1-10 所 示 ， 根 据 是 否 使 用 碰撞 跟踪 或 是 碰撞 监测 方法 ， 将 确定 性 的 防 碰 
撞 机 制 进一步 进行 分 类 。 

(1) 碰撞 跟踪 ”在 碰 擅 跟踪 方法 中 ， 阅 读 器 和 标签 都 保存 了 前 一 次 交互 识别 
循环 的 一 定数 量 的 碰撞 信息 。 这 其 中 大 部 分 指出 了 近期 的 查询 、 碰 撞 位 ， 或 者 是 树 
节点 的 信息 ， 被 用 来 发 送 下 一 个 识别 循环 的 查询 。 二 进 制 搜索 算法 和 它 的 变 
Be”) ， 归 于 确定 性 防 碰撞 算法 的 碰撞 跟踪 类 。 传 统 二 进 制 树 算法 变种 的 主要 区 
别 在 于 它们 增强 了 目的 性 ， 即 缩短 了 执行 的 时 间 ， 减 少 了 存储 的 使 用 ， 消 除了 不 必 
要 的 交互 过 程 。 

在 传统 二 进 制 树 算法 中 ， 当 标签 被 成 功 的 独占 之 后 ， 进 行 读 写 和 休眠 ， 为 了 随 
后 的 标签 初始 化 ， 都 需要 从 一 连 串 节点 的 根 节点 进行 。 例 如 ， 在 上 面 的 例子 中 ， 当 
阅读 器 发 送 1111 的 初始 查询 时 ， 即 最 大 可 能 的 序列 号 ,标签 1 将 被 独占 以 及 取消 
选择 。 这 将 导致 通信 和 处 理 过 程 中 不 必要 的 重复 。 不 过 这 种 重复 在 对 标签 进行 成 功 
的 独占 之 后 ， 通 过 设置 顺序 的 查询 点 ， 是 可 以 消除 的 。 这 可 以 解释 为 选择 当前 查询 
节点 的 父 节点 或 是 它 的 兄弟 节点 ”1 。 这 种 简单 的 修改 ， 加 速 了 交互 识别 过 程 ， 
减少 了 重复 保存 的 信息 。 传 统 的 二 进 制 基于 树 的 算法 在 识别 过 程 中 ， 通 过 设置 最 大 
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意义 碰撞 位 为 0 或 者 1, 一 次 只 能 识别 一 个 标签 。 参 考 文献 [14, 17] 指出 这 样 会 
导致 较 低 的 性 能 ， 并 认为 在 同一 时 间 ， 树 导航 处 理 两 个 标签 时 ， 没 有 任何 基础 性 的 
改变 。 这 发 生 在 顺序 碰撞 的 最 后 一 位 ， 即 当 LSB 碰撞 解决 的 时 候 。 当 LSB A 
生 时 ， 很 明显 预示 着 有 两 个 标签 的 存在 ， 即 位 0 和 位 1 的 碰撞 ， 于 是 加 速 了 识别 过 
程 。 许 多 文献 已 经 报道 了 使 用 例如 干扰 记录 '"" ， 实 现 标签 D 号 之 间 的 相似 化 ”1， 
以 及 使 用 支持 标签 状态 的 高 度 导 向 ， 标 签 状态 支持 的 深度 优先 的 搜索 算法 * A 
固定 变量 的 树 算法 '“” 。 所 有 的 这 些 方法 在 没有 显著 限制 传统 算法 的 基础 上 增强 
了 二 进 制 树 算法 。 






RET Bs H TE 


碰撞 检测 方法 
无 记忆 的 | 前 级 代价 降低 





混合 的 统计 的 能 量 感知 


图 1-10 标签 磁 撞 的 确定 性 TDMA 模式 的 分 类 


如 图 1-10 所 示 ， 可 以 进一步 把 跟踪 碰撞 方法 分 为 统计 的 、 混 合 的 以 及 具有 能 
量 感知 的 。 静 止 方法 获得 存储 在 先前 交互 识别 循环 中 的 信息 ， 以 协助 接 下 来 的 循 
环 。 适 应 性 的 二 进 制 分 裂 算法 ““” 通过 使 用 在 最 后 一 次 识 读 循 环 中 获得 的 信息 初 
始 化 传统 的 树 分 裂 算法 。 先 前 循环 识别 的 固定 标签 ( 即 静止 标签 )， 将 会 在 下 一 次 
识别 循环 中 被 阅读 器 再 次 识 读 。 由 于 阅读 器 已 经 知道 了 固定 标签 ， 所 以 可 以 避免 磁 
撞 的 发 生 ， 而 传统 的 方法 用 来 识别 移动 标签 。 移 动 标签 被 定义 为 从 外 界 进入 的 标 
签 ， 因 此 这 些 标签 是 没有 在 最 后 一 次 识别 循环 中 出 现 的， 或 者 是 从 阅读 器 的 识别 区 
域 移出 的 标签 。 在 需要 支持 移动 ， 但 是 又 需要 大 量 存储 空间 的 情况 下 ， 这 些 适 应 性 
的 分 裂 算 法 可 以 显著 地 减少 碰撞 的 次 数 。 由 于 很 大 一 部 分 标签 是 在 移动 的 情况 中 ， 
所 以 适应 性 分 型 算法 的 性 能 并 不 比 传统 的 二 进 制 算法 要 好 。 

混合 树 方法 ”是 结合 了 确定 性 方法 和 可 能 性 方法 。 它 结合 了 反馈 孙 (slotted 
back-off) 机 制 的 基于 树 的 协议 。 此 算法 使 用 四 进 制 (4-ary) 树 ， 替 代 了 传统 的 二 
进 制 (binary) 树 ， 而 反馈 隙 的 目的 是 减少 不 需要 的 以 及 不 必要 的 查询 命令 。 当 响 
应 阅读 器 时 ， 标 签 使 用 它 一 部 分 的 ID 号 来 设置 反馈 定时 器 。 如 果 有 了 碰撞， 阅读 器 
能 够 部 分 推测 到 标签 的 ID 号 是 怎样 被 分 发 的 ， 并 潜在 的 降低 不 需要 的 循环 。 正 如 
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参考 文献 [26] 报道 的 静止 方法 ， 这 种 方法 可 以 得 到 前 次 识别 循环 的 信息 来 避免 
静止 标签 的 碰撞 ， 并 且 从 根 节点 到 适应 标签 的 移动 性 来 开始 查询 过 程 。 男 外 ， 为 了 
克服 静止 方法 的 不 足 ， 混 合 方法 如 反馈 定时 器 等 ， 都 要 求 额外 的 功能 ， 这 增加 了 标 
签 的 成 本 。 

为 了 减少 碰撞 ，MAC 进程 以 增加 能 量 消耗 为 代价 。 这 种 能 量 消耗 主要 是 由 于 
处 理 MAC 协议 而 产生 的 额外 的 处 理 和 通信 。 当 保持 低 碰撞 时 ， 能 量 感知 方 
法 '“*”i 主 要 是 用 来 处 理 包 括 标签 能 量 消耗 在 内 的 能 量 问题 。 参 考 文献 [15] 中 
的 方法 实现 了 传统 的 二 进 制 树 算法 ， 并 在 阅读 器 检测 到 位 碰撞 时 ， 能 够 采取 相应 的 
动作 。 这 可 以 使 阅读 器 把 特殊 标记 发 送 给 标签 来 停止 标签 发 回 数据 。 于 是 ， 标 签 会 
发 送 更 少 的 数据 ， 从 而 减少 通信 的 过 程 ， 间 接地 减少 了 能 量 的 消耗 。 更 多 有 效 的 方 
RO 是 在 每 个 树 节 点 上 使 用 多 时 隙 ， 以 及 三 个 不 同 的 防磁 撞 协 议 。 动 机 是 为 了 监 
测 标签 ， 因 为 二 进 制 树 算法 发 送 大 量 的 查询 给 标签 时 ， 会 产生 很 多 碰撞 。 这 在 传统 
的 二 进 制 树 算法 中 是 很 重要 的 ， 因 为 它 将 决定 在 接 下 来 的 识别 循环 中 去 查询 哪个 子 
节点 。 标 签 被 允许 在 一 个 时 隙 帧 中 发 送 响应 ， 以 便于 避免 碰撞 。 这 种 查询 可 以 用 来 
发 现 碰 撞 子 树 ， 以 及 识 读 标签 。 这 两 种 机 制 使 得 通过 更 少 的 查询 就 可 以 来 读 更 多 的 
标签 ， 因 此 减少 了 标签 上 的 能 量 消耗 。 

(2) 碰撞 检测 ”碰撞 检测 方法 是 无 状态 的 算法 ， 所 以 它们 不 用 学 习 跟 踪 。 与 
碰撞 跟踪 方法 相关 ， 检 测算 法 在 识别 区 内 可 能 需要 花 更 多 的 时 间 来 识 读 所 有 的 标 
签 。 它 们 的 主要 优点 是 它们 不 需要 存储 能 力 ， 特 别 是 对 于 标签 和 它们 相对 低 的 通信 
能 力 来 说 。 如 图 1-10 所 示 ， 可 以 把 碰撞 检测 方法 分 为 无 存储 (memoryless) 的 方法 
和 前 缀 减少 (prefix reduction) 的 方法 。 

查询 树 协议 (QT) ARERR” 是 无 存储 方法 的 主要 例子 。 在 
这 个 方法 中 ， 标 签 除 了 存储 其 自身 的 序列 号 之 外 ， 不 需要 额外 的 存储 空间 。 这 意味 
着 不 需要 存储 空间 来 存储 在 二 进 制 碰撞 检测 跟踪 树 算法 中 的 随机 序列 号 、 指 针 或 是 
状态 。 查 询 树 协 议 使 用 标签 的 序列 号 来 处 理 树 分 裂 机 制 。 阅 读 器 使 用 一 串 位 变量 作 
为 参数 来 广播 查询 。 标 签收 到 查询 ， 并 用 广播 的 序列 号 与 它 自身 的 序列 号 的 MSB 
来 进行 严 配 。 如 果 匹 配 ， 则 标签 发 送 其 剩 下 的 标签 号 的 最 小 显著 部 分 (least signifi- 
cant portion); 如 果 不 匹 配 ， 标 签 将 会 保持 沉默 。 阅 读 器 保持 发 送 位 字符 串 的 队列 。 
在 帧 的 开始 处 ， 队 列 使 用 两 个 1 位 的 字符 串 0 和 1 来 初始 化 。 阅 读 器 提取 队列 中 的 
一 个 位 串 ， 并 广播 给 它 的 识别 区 中 的 所 有 标签 。 如 果 标 签发 生 碰 撞 ， 阅 读 器 将 把 与 
最 后 发 送 的 位 字 串 相 比 的 两 位 更 长 的 位 字 串 压 人 队列 。 扩 大 查询 ， 标 签 位 字符 串 饥 
历 从 MSB 到 LSB 的 可 能 性 序列 号 ， 直 到 所 有 的 标签 最 终 都 能 得 到 响应 为 止 。 与 二 
进 制 树 相反 ， 查 询 树 使 用 简单 的 功能 ， 并 且 不 需要 标签 提供 的 状态 和 指针 。 但 是 ， 
标签 序列 号 的 数据 分 发 将 显著 影响 查询 树 协议 的 读 标 签 延 时 。 当 标签 具有 相似 序列 
号 时 ， 将 会 增加 标签 的 读 延 时 。 

当 位 的 数量 作为 查询 参数 发 送 时 ， 查 询 树 和 它 的 变 体 是 有 用 的 。 原 因 是 从 最 大 
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显著 端 (most significant) 传输 到 最 小 显著 端 (least significant) ， 位 字符 串 会 与 序 
列 号 的 长 度 相 等 。 在 识别 循环 期 间 ， 由 于 大 量 的 位 传输 ， 标 签 和 阅读 器 将 同时 会 出 
现 通 信 的 开销 。 

前 缀 开销 减少 (prefix overhead reduction) 算法 ”5 保持 前 缀 和 交互 开销 减 
少 的 方法 ,增强 了 无 存储 机 制 的 性 能 。 前 缀 随机 查询 树 (Prefix Randomized Query 
Tree, PRQT)1'*1 基 于 前 缀 减少 机 制 ， 通 过 使 用 根据 标签 长 度 和 它 创造 的 更 长 的 读 循 
环 克 服 了 基于 查询 树 算法 的 限制 。 前 缀 随机 查询 树 与 查询 树 相 似 ， 是 一 种 无 状态 的 
方法 ,但 是 与 查询 树 算法 不 同 ， 前 缀 随机 查询 树 选择 标签 随机 产生 的 前 级 ， 而 不 是 
使 用 基于 ID 的 前 级 ， 因 此 和 需要 提供 额外 的 存储 空间 。 每 个 标签 产生 一 个 随机 长 度 
的 前 级， 这 个 随机 前 缀 将 在 识别 过 程 中 使 用 。 理 想 长 度 的 前 缀 取决 于 对 识别 区 内 标 
复数 量 的 估计 。 标 签 估计 是 由 适应 性 的 理想 增 量 前 缀 长度 算 法 :2 提出 的 。 算 法 一 
开始 设置 一 个 小 的 初始 前 缀 长 度 ， 并 轮 询 所 有 可 能 的 前 级 。 初 始 前 缀 长 度 随 后 增 
加 ， 直 到 碰撞 比例 满足 预先 设置 的 状态 为 止 。 为 了 减少 前 缀 开销 ， 磁 撞 检测 机 制 需 
要 最 小 限度 的 额外 存储 空间 来 满足 在 标签 端 有 快速 的 读 速 率 和 较 低 的 开销 。 


1.3.2 概率 性 的 防 碰撞 机 制 


在 概率 性 机 制 中 ， 阅 读 器 用 帧 长 度 通信 ， 标 签 用 帧 中 一 个 特定 时 隙 来 传输 数 
据 。 阅 读 器 重复 这 个 过 程 ， 直 到 所 有 的 标签 成 功 地 传输 一 次 数据 为 止 。 阅 读 器 控制 
的 同步 是 非常 有 必要 的 ， 因 为 标签 不 得 不 在 它 的 时 阶 帧 中 传输 数据 。 帧 大 小 可 以 根 
据 来 自 先前 识别 循环 的 碰撞 、 空 亲 和 占 据 的 帧 信息 进行 调节 。 根 据 标 签 的 密度 和 分 
布 可 以 提高 帧 的 适应 性 ， 因 此 减少 了 空闲 帧 和 碰撞 帧 。 由 于 概率 性 方法 具有 更 低 的 
开销 ， 所 以 与 确定 性 方法 相 比 ， 它 的 速度 更 快 。 但 是 ， 概 率 性 方法 存在 着 标签 饥饿 
问题 。 

可 以 使 用 参考 文献 [5] 的 例子 来 说 明 1.3. 1 节 中 传统 时 隙 Aloha 防 碰撞 过 程 
的 细节 。 假 设 仍 有 ID 号 分 别 为 1010、1011 和 1110 的 三 个 标签 。 与 确定 性 方法 相 
似 ， 概 率 性 方法 也 使 用 一 串 对 话 协议 的 交互 命令 进行 通信 。 命 令 的 设置 如 下 。 

1) ÆR (REQUEST): 使 用 一 个 时 阶 ， 同 步 和 提示 所 有 的 标签 发 送 它们 的 序 
列 号 给 阅读 器 。 在 举例 的 RFID 系统 中 ， 存 在 着 三 个 有 效 的 时 际 。 

2) 选择 (SELECT) : 发 送 一 个 作为 参数 的 具体 序列 号 给 标签 。 只 有 那些 参数 
与 序列 号 匹配 的 标签 被 标记 人 允许 用 来 进行 进一步 的 读 写 操作 。 但 是 ， 与 序列 号 冲突 
的 标签 ， 仍 旧 会 响应 请 求 命令 。 

3) 读数 据 (READ DATA): 选择 的 标签 将 它 存储 的 数据 发 送 给 阅读 器 。 在 实 
际 的 RFID 系统 中 ， 其 他 一 些 命令 也 是 有 效 的 ， 但 是 为 了 简化 ,在 这 里 被 忽略 了 。 

图 1-11 BRANT BR Aloha 协议 的 执行 轨迹 。 在 一 定 的 时 间 间 隔 之 后 ， 阅 读 器 
周期 性 地 发 送 请 求 命 令 。 在 接收 到 请 求 命令 之 后 ， 标 签 随机 地 选择 三 个 有 效 时 隙 中 
的 一 个 。 标 签 利 用 时 隙 把 它 的 序列 号 发 送 给 阅读 器 。 由 于 随机 时 院 的 选择 方法 ， 在 
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FEBR 1 中 ， 标 签 1 和 标签 2 会 发 生 碰 撞 ， 只 有 标签 3 可 以 顺利 把 它 的 序列 号 发 送 给 
阅读 器 。 顺 利 发 送 序列 号 的 标签 将 会 使 用 选择 命令 ， 在 被 选中 后 进行 接 下 来 的 读 写 
操作 。 如 果 没 有 发 送 是 成 功 的， 那么 请 求 命令 将 会 重复 地 发 送 ， 直 到 成 功 地 接收 到 
标签 的 序列 号 ， 以 及 在 帧 中 没有 检测 到 碰撞 为 止 。 正 如 观察 到 的 ， 在 概率 性 碰撞 算 
法 中 ， 标 签 在 帧 中 随机 选择 一 个 时 隙 ， 并 使 用 它 选择 的 时 隙 来 响应 阅读 器 。 








下 行 链 路 | 、 
(R => T) 

















图 1-11 fH BR Aloha 协议 执行 轨迹 ， 使 用 三 个 标签 和 
一 个 单一 阅读 器 的 样本 RFID 系统 


当 标签 的 数量 较 少 时 ， 标 
签 碰撞 的 概率 会 很 低 ， 用 来 识 
别 所 有 标签 的 时 间 也 相对 较 短 。 

但 是 ， 随 着 标签 数量 的 增 
加 ， 碰 撞 的 可 能 性 将 随 之 增 大 ， 
识别 标签 需要 的 时 间 也 会 显著 
地 增加 。 因 此 ， 概 率 性 算法 的 
性 能 取决 于 在 阅读 器 识别 区 中 
标签 的 数量 。 如 图 1-12 Bron, 
一 般 可 以 把 概率 性 机 制 分 成 两 
种 : 静止 的 和 动态 的 。 静 止 方 . 
法 中 时 隙 的 数量 是 固定 的 ， 大 图 1-12 标签 防磁 擅 的 概率 性 基于 TDMA 的 模式 的 分 类 
部 分 是 在 标签 密度 较 低 的 情况 下 使 用 。 静 止 算 法 的 例子 有 基于 Aloha MBR Aloha 
的 算法 。 一 个 固定 帧 大 小 可 以 使 得 实现 较为 简单 ， 但 静止 算法 也 造成 了 较 低 的 效 
率 。 例 如 ， 在 标签 数量 较 少时 使 用 长 的 帧 ， 或 者 是 标签 数量 多 时 ， 使 用 较 短 的 蚌 ， 
都 会 导致 延迟 以 及 资源 没有 有 效 的 利用 。 这 些 问 题 在 动态 方法 中 可 以 得 到 解决 ， 动 
态 方 法 中 帧 的 大 小 可 以 根据 标签 在 识别 区 中 碰撞 的 概率 进行 调节 。 例 如 ,动态 帧 隙 
Aloha (Dynamic Frame Slatted Aloha, DFSA) 算法 6 基于 诸如 识别 标签 的 时 隙 数量 
和 碰撞 的 时 隙 数量 来 调节 帧 的 大 小 。 

不 同 的 DFSA 算法 的 变 体 改变 帧 大 小 的 方法 不 尽 相 同 。 其 中 一 个 变 体 中 ， 帧 大 
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小 是 基于 事先 定义 的 一 些 阐 值 来 进行 调节 的 。 例 如 ， 当 碰撞 隙 数量 超过 预先 设置 的 
值 时 ， 帧 的 大 小 将 会 增 大 。 当 碰撞 减少 时 ， 帧 的 大 小 也 会 降低 到 先前 的 值 。 这 种 帧 
大 小 的 动态 调节 允许 阅读 器 根据 标签 的 密度 来 改变 它 的 帧 大 小 。 换 句 话说 ， 帧 的 大 
小 会 随 着 碰撞 增加 而 提高 ， 或 是 随 着 碰撞 的 减少 而 减 小 。 

在 另 一 个 变 体 中 ， 识 别 循 环 以 设置 初始 帧 大 小 为 2 或 4 开始 。 随 着 不 成 功 传输 
的 增加 ， 帧 的 大 小 会 增加 ， 直 到 一 个 标签 顺利 地 传输 为 止 。 如 果 至 少 一 个 标签 可 以 
被 成 功 地 识别 ， 当 前 的 读 过 程 将 会 被 取消 ， 并 重新 初始 化 为 初期 的 帧 大 小 。 尽 管 
DFSA 和 其 他 变 体 基 本 具有 所 有 性 能 ， 但 是 改变 帧 大 小 仅 根 据 标 签 的 数量 是 不 够 
的 ， 因 为 帜 的 大 小 不 能 无 止境 地 增加 。 例 如 ， 上 述 的 第 二 个 变 体 ， 当 标签 的 数据 较 
少时 ， 阅 读 器 可 以 在 没有 过 多 碰撞 的 情况 下 识别 所 有 的 标签 。 但 是 ， 如 果 标 签 的 数 
量 很 大 时 ， 而 阅读 回 又 总 是 以 初始 的 最 小 帧 大 小 开始 ， 所 以 时 隙 的 数量 需要 以 指数 
的 形式 增加 。 

如 图 1-12 所 示 ， 可 以 进一步 把 动态 算法 分 成 自 适应 和 非 自 适应 两 类 。 自 适应 
算法 使 用 统计 性 的 信息 来 调节 帧 的 大 小 。 自 适应 算法 比 非 自 适应 更 适合 标签 移动 。 
因为 当 同 时 识别 RFID 标签 时 ， 自 适应 算法 可 以 减少 标签 碰撞 的 概率 。 动 态 算法 包 
括 自 适 应 和 非 自 适应 的 ， 可 以 根据 保守 ， 佑 计 和 统计 技术 的 使 用 进行 进一步 的 分 
类 。 基 于 估计 的 方法 是 最 重要 的 基于 Aloha 的 方案 ""””“ ， 可 以 根据 相应 的 标签 数 
量 估计 技术 来 调节 帧 的 大 小 。 优 化 的 帧 院 Aloha (Advanced Framed Slotted Aloha, 
AFSA) 算法 中 在 初始 化 读 过 程 之 前 ， 先 估计 标签 的 数量 ， 并 基于 这 个 估计 调节 帧 
WAKA. REER (Chebyshev) 不 等 式 估计 函数 用 来 估计 标签 的 数量 。 但 是 ，AF- 
SA 算法 增加 帧 的 大 小 是 无 止境 的 ， 这 在 标签 的 密度 较 高 时 显得 不 实际 。 

增强 的 优化 动态 帧 辽 Aloha 算法 (Enhanced DFSA, EDFSA)*! 通过 对 最 大 帧 
大 小 设置 边界 估计 〈 即 设置 一 个 帧 大 小 的 上 界 ) 来 克服 AFSA 的 不 足 。EDFSA 使 
用 AFSA 估计 函数 来 初始 估计 没有 被 读 的 标签 数量 ， 然 后 按 比 例 把 没有 被 读 的 标签 
分 成 数 个 组 。 只 有 其 中 一 个 组 的 标签 允许 在 某 一 个 时 间 同 时 被 响应 。 接 下 来 读 循环 
的 最 大 吞吐 量 的 分 组 数量 在 每 次 识别 循环 后 被 重新 计算 和 调整 。 当 阅读 器 广播 一 个 
请 求 时 ， 它 会 把 标签 分 组 的 数量 和 一 个 随机 号 发 送 给 标签 。 接 收 请 求 的 标签 根据 接 
收 到 的 随机 号 和 标签 自己 的 序列 号 产生 一 个 新 的 号 ， 并 根据 标签 分 组 数 分 解 新 号 。 
只 有 具有 零 的 余数 标签 才 会 响应 请 求 。 估 计 和 没有 被 读 的 标签 的 组 在 每 次 读 循 环 之 
后 重新 被 执行 ， 直 到 所 有 的 标签 被 读 过 为 止 。 尽 管 EDFSA 克服 了 AFSA 协议 的 不 
足 ， 但 是 与 AFSA 相 比 ， 它 的 读 循环 时 间 更 长 ， 在 标签 上 也 需要 额外 的 功能 。 

统计 性 的 算法 W"” ”号 使 用 统计 性 的 信息 改善 RED 系统 的 读 标签 时 间 。 适 应 
TERRIER Aloha 协议 ( Adaptive Slotted Aloha Protocol, ASAP) [4 利用 从 先前 识别 循 
环 和 读 过 程 中 获得 的 标签 数量 相关 的 信息 ， 来 估计 当前 阅读 器 识别 区 域 中 标签 的 数 
量 。 基 于 估计 算法 的 最 大 似 然 性 ( Maximum Likelihood, ML) 用 来 实现 这 个 目的 。 
调节 最 佳 的 帧 大 小 来 体现 标签 的 估计 。 当 在 每 次 识别 循环 的 开始 初始 化 估计 和 帧 调 
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节 时 ， 通 过 计算 标签 到 达 和 离开 的 速率 来 支持 标签 的 移动 性 。 统 计 性 算法 类 似 于 确 
定性 碰撞 分 类 ， 并 共享 相同 的 接口 和 交换 。 


1.3.3 讨论 


本 章 到 目前 为 止 讨论 了 大 部 分 防 碰 撞 协 议 ， 通过 付出 其 他 性 能 上 的 代价 来 获得 
最 大 的 优势 。 例 如 ， 在 最 小 化 碰撞 中 ， 算 法 将 会 增 大 读数 据 的 速率 。 但 是 ， 这 种 速 
率 的 提高 需要 额外 的 存储 器 ， 同 时 通信 和 处 理 的 要 求 增 加 了 标签 的 成 本 。 接 下 来 ， 
将 讨论 在 设计 防 碰撞 算法 时 ， 一 些 性 能 上 的 权衡 。 

1) 速度 : 读 标 签 时 可 以 达到 的 速率 。 这 是 许多 文献 理论 中 所 追求 的 目的 。 

2) 消耗 : 标签 和 阅读 器 的 通信 和 处 理 消 耗 。 通 信 消 耗 包 括 发 送 额 外 的 位 ， 这 
些 位 本 是 不 必 发 送 的 。 处 理 消耗 包括 除了 一 般 之 外 的 额外 识别 循环 或 是 数据 运算 。 

3) 状态 : 状态 的 数量 可 以 有 效 地 存储 在 标签 内 。 额 外 的 存储 意味 着 需要 额外 
的 存储 空间 。 阅 读 器 可 能 保持 统计 性 的 信息 ， 但 在 阅读 器 上 存储 的 成 本 明显 少 于 标 
签 上 存储 器 的 成 本 。 

4) 移动 性 : 在 询问 过 程 期 间 ， 能 够 适应 标签 进入 和 离开 识别 区 域 的 能 力 。 

5) 规模 : 适应 标签 高 密度 部 署 的 能 力 。 

6) RE: 在 标签 和 阅读 器 上 需要 额外 的 功能 和 处 理 能 力 。 增 加 成 本 同样 意味 
着 需要 增加 对 设备 金钱 上 面 的 投入。 

在 确定 性 和 概率 性 算法 中 ， 分 别 用 “V” 描 述 了 方案 的 改良 点 ， 用 “| ” 描 
述 权衡 ， 见 表 1-1 和 表 1-2。 方 案 可 能 不 会 绝对 地 影响 性 能 ， 但 可 以 间接 地 影响 ， 
这 以 “一 ”来 描述 。 例 如 ， 前 缓 减少 方案 主要 是 为 了 减少 通信 的 开支 ， 这 可 以 间 
接地 减少 在 识别 标签 时 的 时 间 花 费 ， 因 此 可 以 提高 标签 的 识 读 速率 。 这 在 表 中 已 得 
到 了 指出 ， 确 定性 的 或 是 概率 性 的 方案 在 不 同 的 环境 下 ， 伴 随 着 不 同 的 权衡 和 适应 
性 。 因 此 ， 不 同 的 标签 应 用 集中 ， 没 有 一 个 单一 的 方案 是 可 以 满足 全 部 性 能 要 求 
的 。 例 如 ， 在 一 个 典型 的 仓库 环境 中 ， 阅 读 器 部 署 在 对 接 门 或 是 传送 带 处 来 识别 数 
以 百 计 的 移动 标签 或 者 是 数 以 千 计 的 物品 级 别 的 标签 。 因 为 速度 、 移 动 性 和 规模 这 
些 因 素 比 降低 成 本 更 重要 ， 以 一 个 较 好 的 性 能 识别 所 有 的 标签 是 非常 重要 的 。 与 其 
他 高 速率 的 阅读 机 制 ， 例 如 限制 了 可 伸缩 性 或 者 无 存储 能 力 的 低 移动 性 的 混合 型 方 
案 相 比 ， 统 计 性 的 方法 是 最 合适 的 。 一 个 基于 RFID 的 访问 控制 系统 不 需要 可 伸缩 
性 和 高 的 读 速率 ， 因 此 任何 一 般 的 基于 树 的 算法 都 是 有 效 的 。 


表 1-1 MEM MMAR 
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1.4 阅读 器 碰撞 


具有 重生 识别 区 域 的 阅读 器 可 能 在 标签 的 识别 时 产生 相互 干扰 。 正 如 与 其 他 射 
频 系统 一 样 ， 即 使 识别 区 域 不 重要 ， 一 个 阅读 器 的 运行 也 可 能 会 影响 到 其 他 阅读 
器 。 在 这 种 情况 下 ， 都 会 导致 阅读 器 的 碰 兵 [“”] 。 多 频率 使 用 可 能 会 产生 阅读 器 
AH, RFID 标签 是 限制 了 功能 的 设备 。 这 些 设 备 不 能 区 分 多 个 阅读 器 ， 它 们 也 不 
能 被 大 量 生产 并 使 用 多 个 频率 来 进行 通信 。 

如 图 1-13 所 示 ， 对 阅读 器 碰撞 进行 分 类 。 采 用 基于 调度 (scheduling), Biss 
以 及 学 习 等 多 种 机 制 来 解决 碰撞 。 





图 1-13 阅读 器 碰撞 模式 分 类 


在 基于 调度 的 方案 中 ， 为 阅读 器 调度 了 频率 和 相关 的 时 隙 。 调 度 可 以 是 集中 式 
的 或 是 分 布 式 的 ， 并且 支 持 静 态 的 和 动态 的 频率 分 配 。 同 时 ， 调 度 需 要 标签 的 支 
持 ， 即 标签 需要 额外 的 存储 空间 来 存储 额外 的 数据 。 但 是 ， 通 常情 况 下 调度 不 需要 
标签 支持 。 诸 如 色彩 波形 算法 '”" 就 是 这 一 类 别 。 另 一 方面 ， 基 于 学 习 的 方法 是 
基于 等 级 制度 的 在 线 学 习 、 遗 传 算 法 和 神经 网 络 方法 。 学 习 方法 通过 学 习 碰 撞 模 式 
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以 及 基于 学 习 模式 的 分 配 频率 来 最 小 化 碰撞 。 例 如 HiQ'” 算 法 就 是 基于 此 类 方法 。 
已 有 文献 报道 了 例如 使 用 灯塔 (beacon) 信道 ”、 中 心 协 调 器 '“， 以 及 作为 覆盖 
问题 处 理 阅 读 器 碰撞 这 样 的 交替 方法 。 

为 了 优化 频率 信道 的 分 配 ， 参 考 文献 ”报道 一 对 被 称 为 分 布 式 色彩 选择 
( Distributed Color Selection, DCS) 和 可 变 的 分 布 式 色彩 选择 ( Variable-Maximum 
Distributed Color Selection, VDCS) , DCS 和 VDCS 都 是 基于 调度 的 类 别 。 被 称 为 色 
彩 波形 的 两 种 算法 的 目的 是 使 用 多 彩色 给 多 阅读 器 网 络 上 的 每 个 节点 上 色 ， 这 种 方 
式 使 两 个 相 邻 节点 同色 的 可 能 性 降 到 最 小 。 不 同 的 色彩 代表 了 不 同 的 频率 ， 相 邻 节 
点 色彩 的 不 同 ， 意 昧 着 能 有 效 地 降低 频率 的 干扰 。 色 彩 波形 优化 彩色 的 最 小 数量 ， 
因此 当 阅 读 器 保持 一 个 配置 成 功 的 传输 速率 时 ， 频 率 需 要 上 升 到 预先 定义 的 最 大 
值 。 色 彩 波形 是 一 个 基于 时 分 多 址 (TDMA) 的 方法 ， 在 这 个 方法 中 ， 每 个 阅读 器 
根据 分 配 的 频率 来 随机 选择 一 个 时 隙 来 传送 。 当 碰撞 时 ， 阅 读 器 选择 一 个 新 的 时 
踪 ， 并 告知 相 邻 节点 它 选择 的 频率 。 如 果 任 何 相 邻 节点 调度 使 用 了 相同 的 频率 
( 即 相 同 的 色彩 ) 时 ， 它 将 会 对 自己 重新 初始 化 ， 并 选择 一 个 新 的 频率 ， 并 告知 相 
邻 节点 它 的 工作 。 选 择 频 率 的 过 程 和 调度 时 隙 是 可 以 根据 需要 重复 的 。 如 果 成 功 传 
输 的 速率 下 降 到 先前 设置 的 值 ， 最 大 允许 的 色彩 种 类 将 会 上 升 。 色 彩 波形 在 一 定 网 
络 规 模 内 ,减少 了 阅读 器 的 碰撞 。 而 在 实际 应 用 中 ， 可 以 使 用 频率 数 是 有 限 的 。 

分 等 级 的 Q 学 习 (Hierarchical Q-leaming，HiQ) 算法 '” 是 一 个 分 等 级 的 在 线 
学 习 算 法 ， 它 可 以 找到 阅读 器 碰撞 问题 的 动态 解决 方案 。HiQ 与 色彩 波形 相似 ， 通 
过 随时 间 给 每 个 阅读 器 分 配 频率 来 最 小 化 阅读 器 的 碰撞 。 但 是 ， 频 率 分 配 是 通过 学 
习 相 邻 节 点 间 的 碰撞 模式 ， 然 后 分 配 最 佳 的 频率 。 最 佳 的 频率 或 是 接近 最 佳 的 频率 
是 通过 重复 环境 的 交互 来 实现 的 ， 这 种 环境 交互 即 为 碰撞 模式 和 估计 。HiQ 实现 了 
三 种 基本 的 等 级 ， 有 几 种 形式 已 经 应 用 于 实际 的 RFID 系统 ， 称 之 为 阅读 器 (read- 
ers) 、R- 服 务 器 (R-server) 和 Q 服务 器 (Q-server) 。 最 低 的 一 级 是 RFID 阅读 器 。 
RFID 阅读 器 在 保留 的 时 隙 内 使 用 预先 调度 的 频率 通信 。 阅 读 器 检测 相 邻 阅读 器 间 
( 即 有 识别 区 域 重 和 至 的 阅读 器 ) 的 碰撞 。 这 种 先前 已 经 解释 过 的 统计 性 信息 通过 优 
化 频率 分 配 来 实现 。 这 种 决定 是 上 一 级 ， 即 阅读 器 级 服务 器 (R-servers) 决定 的 。 
在 低 一 级 阅读 器 与 只 -服务 器 之 间 存 在 着 一 对 一 的 关系 。Q 学 习 服 务 器 ( Q-server) 
在 最 高 一 级 ， 并 根据 资源 分 配 进行 响应 ， 通 过 基于 表层 的 阅读 器 学 习 经 验 或 是 碰撞 
信息 来 寻找 一 个 优化 的 调度 方案 。HiQ 学 习 算法 分 布 于 较 低 一 级 的 阅读 器 中 ， 并 在 
最 高 一 级 进行 集中 化 调度 。HiQ 提供 了 优化 的 调度 ， 导 致 了 较 高 的 吞吐 量 ， 但 这 是 
以 集中 化 方案 为 代价 的 。 

另外 一 些 基 于 学 习 的 方法 包括 神经 网 络 和 其 他 的 遗传 (Genetic) 算法 。 神 经 
网 络 方法 是 一 个 固定 信道 的 解决 方案 ， 在 这 个 解决 方案 中 ， 每 个 神经 代表 着 一 个 阅 
读 器 。 系 统 限 制 和 优化 的 标准 被 表示 成 能 量 郑 数 ， 而 神经 网 络 试图 最 小 化 这 些 能 量 
函数 。 这 些 神经 的 产物 决定 了 信道 对 于 代表 的 RFID 阅读 器 是 否 是 可 用 的 。 通 用 算 
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法 是 一 种 没有 本 地 搜索 的 形式 的 算法 。 通 用 算法 在 分 配 信道 时 ， 一 个 简单 的 解决 方 
案 是 为 所 有 的 RFID 阅读 器 提供 分 配 计 划 。 通 用 算法 使 用 一 个 解决 方案 集 作 为 一 个 
群 ， 并 开始 演进 处 理 。 这 个 过 程 将 重复 执行 ， 直 到 找到 一 个 没有 干扰 的 解决 方案 。 

学 习 和 调度 方法 是 为 了 解决 阅读 器 与 阅读 器 间 的 碰撞 。 例 如 灯塔 信道 ”、 中 
心 协调 器 ' 当 这样 的 交替 过 程 用 来 解决 多 个 阅读 器 与 标签 间 的 碰撞 。 脉 冲 分 布 协 
议 ' 引 是 基于 灯塔 机 制 的 。 当 阅读 器 在 它 的 识别 区 域 读 标签 时 ,会 使 用 控制 信道 周 
期 性 地 广播 一 个 灯塔 信号 。 想 要 读 标 签 的 其 他 阅读 器 〈 即 标签 位 于 重要 的 识别 区 
内 ) ， 会 首先 确认 在 它 初始 化 自己 的 识别 过 程 时 ， 控 制 信道 没有 灯塔 信号 发 送 。 后 
来 的 阅读 器 会 等 待 ， 直 到 第 一 个 阅读 器 执行 完 它 的 识别 过 程 为 止 ， 因 为 在 转换 为 自 
己 的 灯塔 信号 之 前 ， 控 制 信道 需要 保持 空闲 。 不 过 ， 脉 冲 协议 能 够 更 好 地 消除 由 移 
Z) RFID 阅读 器 而 产生 的 碰撞 。 在 中 心 协调 (Central Cooperative, CC) FAY H, 
需要 一 个 集中 化 的 设备 ， 以 使 标签 数据 复 用 到 多 阅读 器 。 使 用 一 个 控制 协调 器 ， 由 
于 多 个 阅读 器 试图 访问 多 个 标签 而 产生 的 “多 点 对 多 点 ”的 碰撞 问题 ， 可 以 转化 
成 为 “多 点 对 一 点 ”这 样 的 典型 碰撞 问题 。 中 心 协调 峰 把 多 个 阅读 器 请 求 复 用 成 
为 单一 的 一 个 标签 请 求 。 标 签 的 响应 分 别 对 每 一 个 阅读 器 进行 解 复 用 。 中 心 协调 器 
提供 了 一 个 处 理 阅 读 器 与 标签 间 碰 撞 的 有 效 方法 。 但 是 ， 它 需要 一 个 具有 传统 阅读 
器 所 有 功能 的 设备 。 

阅读 器 碰撞 避免 方案 包括 频率 分 配 调度 和 在 线 学 习 方 法 。 表 1-3 列 出 了 解决 碰 
撞 问 题 的 不 同 算法 间 的 比较 。 不 同 的 算法 有 其 根本 上 的 区 别 。 例 如 ， 有 些 是 中 心 控 
制 的 〈 即 对 信道 分 配 和 复 用 阅读 器 查询 使 用 中 心 授权 ) 。 阅 读 器 碰撞 ， 特 别 是 阅读 
器 与 阅读 器 之 间 的 和 干扰， 与 传统 无 线 网 络 中 的 频率 分 配 问题 是 非常 相似 的 。 最 根本 
的 不 同 是 ，RFID 标签 ， 特 别 是 无 源 的 RFID 标签 不 能 区 别 不 同 的 阅读 器 。 因 此 ， 
两 个 阅读 器 与 标签 通信 ， 必 须 使 用 不 同 的 时 隙 ， 或 是 使 用 会 话 。 根 据 EPC Gen2 标 
准 ， 标 签 需要 为 四 个 会 话 提 供 支 持 ， 人 允许 两 个 以 上 的 阅读 器 独立 地 识别 标签 。 阅 读 
器 在 分 别 的 会 话 中 ， 一步 步 选择 性 的 独占 标签 ， 并 完成 把 它们 移动 到 其 他 会 话 中 的 
动作 。 这 样 可 以 允许 多 个 阅读 器 识别 一 般 数 量 的 标签 。 尽 管 这 样 有 效 ， 但 是 这 需要 
标签 额外 的 存储 能 力 ， 从 而 增加 了 标签 的 成 本 。 


” 表 1-3 “阅读 器 磁 撞 算法 比较 
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本 章 的 目的 是 对 RFID 的 MAC 协议 提供 一 个 最 新 的 综述 。 详 细 令 述 了 解决 阅 
读 器 和 标签 碰撞 的 不 同方 法 。 相 关 研 究 领 域 都 是 因为 RFID 系统 作为 基于 射频 的 技 
AR, (843 RFID 系统 具有 了 独一无二 的 特性 。 这 些 特 性 包括 特殊 的 交通 模式 (traffic 
pattern) ， 以 及 在 标签 上 能 量 和 功能 的 限制 。 

在 RFID 系统 的 改进 中 ， 无 线 传 感 器 网 络 (WSN) 将 扮演 一 个 重要 的 角色 。 无 
线 传感器 网 络 在 许多 方式 上 ， 与 传统 的 无 线 音频 或 是 数据 网 络 不 同 ， 但 与 RFID A 
统 有 许多 的 共同 点 。 例 如 ， 在 无 线 传 感 器 中 有 大 量 的 传感器 节点 ， 与 有 源 RFID F 
相似 ， 这 些 节 点 是 通过 电池 供电 的 。 有 时 候 传感器 节点 也 会 与 无 源 卡 一 样 ， 产 生 能 
量 饥 儿 现象。 另外， 许多 实际 应 用 会 大 量 部 署 传感器 节点 ， 所 以 无 线 传感器 网 络 的 
密度 会 随时 间 和 地 理 位 置 变 化 。 这 种 特性 与 RFID 系统 部 署 托盘 级 (pallet-level) 
和 物品 级 〈item-level) 的 标签 非常 相似 。 更 重要 的 是 ， 与 RFID 系统 一 样 ， 无 线 传 
感 器 网 络 是 触发 驱动 的 网 络 ， 并 伴随 着 高 级 别 的 动态 性 。 

但 是 ，RFID 系统 和 无 线 传 感 器 网 络 也 存在 着 不 同 。 传 感 器 网 络 中 ， 传 感 器 节 
点 常 部 署 成 Ad Hoc 的 形式 ， 而 不 是 部 署 成 预先 精心 规划 的 形式 ， 这 通常 使 得 节点 
可 以 自 组 织 来 监视 和 保持 不 同 的 网 络 功能 性 。 而 RFID 系统 中 ， 并 没有 这 种 情况 。 
RFID 标签 ， 特 别 是 无 源 RFID 标签 不 能 以 Ad Hoc 方式 进行 通信 。 基 于 这 样 的 原因 ， 
无 线 传感器 网 络 一 般 基 本 的 MAC 协议 是 CSMA， 而 在 RFID 系统 中 ， 这 种 协议 是 不 
可 行 的 。 

参考 文献 [57-59] 报道 了 关于 无 线 传 感 器 网 络 与 RFID 系统 的 集成 。 可 能 性 
的 方案 包括 在 标签 上 集成 传感器 ， 标 签 上 集成 无 线 传感器 节点 ， 在 阅读 器 上 集成 无 
线 传感器 节点 和 无 线 设 备 ， 或 是 以 RFID 与 传感器 混合 形式 集成 只 。 但 是 ， 这 种 集 
成 对 干扰 观点 提出 了 新 的 挑战 。 对 于 在 RFID 网 络 和 无 线 传感器 网 络 它们 各 自 的 领 
域 中 减少 干扰 ， 已 经 有 了 相当 多 的 成 果 。 尽 管 如 此 ， 随 着 无 线 传感器 网 络 与 RFID 
的 集成 ， 无 线 传感器 节点 、RFID 标签 、RFID 阅读 器 这 些 设备 的 增加 ， 情 况 将 会 变 
差 ， 且 须 有 协作 性 的 方案 来 解决 设备 之 间 的 干扰 。 在 不 同 的 设备 类 型 之 间 进 行 分 布 
式 的 频率 调度 ，RFID 标签 用 在 帮助 MAC 协议 的 唤醒 过 程 ， 节 能 方式 下 运行 和 无 线 
传感器 网 络 中 上 下 文 意识 (context-aware) 的 MAC 调度 都 是 可 能 的 方向 。 物 品级 
(item-level) 的 标签 ， 移 动 标签 和 移动 传感器 ， 以 及 在 RFID 和 传感器 网 络 的 新 领 
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域 ， 上 述 这 些 都 要 求 更 复杂 的 MAC 协议 。 


10. 


15. 
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第 2 章 RFD 的 防 碰撞 算法 


在 无 线 射频 识别 (RFID). 系统 中 ,标签 存储 着 全 球 唯一 的 识别 号 ， 并 附着 在 
被 识别 物品 上 。 阅 读 器 通过 给 附 有 识别 标签 的 物品 发 射 无 线 射 频 信 号 来 识别 物品 。 
像 其 他 无 线 通信 系统 一 样 ，REFID 系统 也 存在 信号 干扰 问题 。 主 要 有 两 类 信号 干扰 ， 
一 类 被 称 为 阅读 器 碰撞 ， 它 存在 于 多 个 阅读 器 同时 发 射 信 号 来 识别 同一 个 标签 的 时 
候 ; 另 一 类 称 为 标签 碰撞 ， 它 存在 于 多 个 标签 同时 响应 一 个 阅读 器 的 时 候 。 碰 撞 隐 
藏 和 减 慢 了 标签 的 识别 过 程 。 因 此 ， 需 要 标签 防 碰撞 协议 和 阅读 器 防 碰撞 协议 来 分 
别 减少 标签 碰撞 和 阅读 器 的 碰撞 ， 以 便于 提高 识别 过 程 的 性 能 。 本 章 将 主要 介绍 一 
些 已 存在 的 阅读 器 防 碰 撞 和 标签 防 碰撞 协议 。 我 们 不 仅 对 协议 进行 了 广泛 的 调查 ， 
还 对 协议 提出 了 新 的 研究 方向 。 


2.1 概述 


RFID 系统 的 前 端 由 标签 和 阅读 器 两 部 分 组 成 "0] 。 在 RFID 系统 中 ， 标 签 存储 
着 全 球 唯 一 的 识别 号 ， 并 附着 在 被 识别 物品 上 。 阅 读 器 发 射 射频 信号 通过 识别 标签 
间接 地 识别 标签 所 附着 的 物品 。 标 签 被 设计 用 于 全 球 范 围 内 的 商业 及 其 他 相关 应 用 
”领域 的 部 署 ， 标 签 应 设计 得 小 巧 ， 低 成 本 ， 并 集成 有 限 计算 和 通信 和 能力 的 简单 电 
路 2 。 大 部 分 RFID 标签 是 被 动 的 ， 标 签 上 没有 电源 ， 只 能 接收 从 阅读 器 产生 的 射 
频 信 和 号 来 产生 能 量 。 当 标签 和 阅读 器 足够 靠近 时 ， 它 们 之 间 可 以 互相 通信 。 在 这 种 
情况 下 ， 可 以 说 标签 在 阅读 器 的 识别 区 域内 。 像 其 他 无 线 通信 系统 一 样 ，RFID 系 
统 也 存在 着 信和 号 干扰 问题 1] 。 信 和 号 于 扰 主要 有 两 类 ,一 类 被 称 为 阅读 器 碰撞 ， 它 
存在 于 多 个 阅读 器 同时 发 射 信号 来 识别 标签 的 时 候 ; 另 一 类 称 为 标签 碰撞 ， 它 存在 
于 多 个 标签 同时 响应 一 个 阅读 器 的 时 候 。 磁 撞 降 藏 和 减 慢 了 标签 的 识别 过 程 。 因 
此 ， 需 要 阅读 器 防 碰撞 协议 和 标签 防磁 提 协 议 分 别 来 减少 阅读 器 碰撞 和 标签 碰撞 , 
以 提高 识别 过 程 的 性 能 。 本 章 将 主要 介绍 一 些 已 存在 的 阅读 器 防 碰撞 和 标签 防 碰撞 
协议 。 我 们 不 仅 对 协议 进行 了 广泛 的 调查 ， 还 对 协议 提出 了 新 的 研究 方向 。 

由 于 标签 是 从 阅读 器 得 到 能 量 的 ， 标 签 的 响应 范围 (也 被 称 为 识别 范围 ) 比 
阅读 器 的 射频 信号 的 传输 范围 〈 也 被 称 为 干涉 范围 ) 要 小 得 多 中 。 此 外 ,标签 和 
阅读 器 具有 不 同 的 计算 和 通信 和 能力。 鉴于 这 样 的 不 对 称 性 ， 我 们 不 能 依靠 通常 在 无 
线 局 域 网 5 中 使 用 的 RTS/CTS 的 碰撞 避免 机 制 来 解决 碰撞 问题 。 

一 些 阅 读 器 的 防 碰撞 议 是 基于 时 分 多 址 (TDMA) 、 频 分 多 址 (FDMA) 或 是 
载波 监听 多 路 访问 (CSMA) 技术 来 减少 阅读 器 的 碰撞 。 基 于 TDMA 的 阅读 器 防 碰 
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撞 协 议 把 传输 的 时 间 分 成 多 个 间隔 ， 一 个 阅读 器 只 能 在 它 所 分 配 的 间隔 内 传输 信 
息 ， 可 以 采用 分 布 式 或 是 集中 式 的 方式 来 分 配 时 间 间 隔 !( 。Waldrop 等 人 提出 了 两 
种 分 别 为 分 布 式 色 彩 选 择 (DCS) 和 Colorwave 的 分 布 式 的 基于 TDMA 的 阅读 器 防 
碰撞 协议 。 首 先 引 入 一 个 阅读 器 图 ， 在 图 中 任何 的 两 个 阅读 器 被 定 为 相 邻 的 ， 并 且 
互相 之 间 有 一 个 边界 ， 在 这 个 边界 中 ， 阅 读 器 可 能 互相 会 产生 干扰 。 每 个 阅读 器 被 
分 配 一 个 颜 色 ， 此 颜色 表示 阅读 器 发 送信 号 的 具体 时 阶 。 如 果 所 有 的 相 邻 节点 都 有 
不 同 的 颜色 ， 阅 读 器 碰撞 将 会 避免 。 在 DCS 协议 中 ， 最 大 的 色彩 数量 是 固定 的 ， 
阅读 器 只 在 它 分 配 的 颜色 (即时 隙 ) 内 发 送 数据 。 相 反 的 ，Colorwave 协议 具有 动 
态 的 最 大 颜色 数量 值 ， 并 且 具 有 动态 的 颜色 分 配 机 制 来 最 小 化 阅读 器 图 中 颜色 需要 
的 数量 。 随 着 使 用 的 颜色 数量 的 减少 ， 信 息 传送 的 效率 将 会 增加 。 

基于 FDMA 的 协议 把 所 有 可 用 的 频率 带 划 分 成 多 个 频率 信道 。 如 果 一 个 频率 
信道 一 次 只 分 配给 一 个 收发 器 ， 多 个 收发 器 将 会 无 干扰 地 同时 收发 数据 。Ho 等 人 
提出 了 同时 基于 TDMA 和 FDMA 的 HiQ 协议 。HiQ 协议 试图 了 解 阅读 器 的 碰撞 
模式 ， 以 及 在 时 间 上 有 效 分 配 频率 来 最 小 化 阅读 器 碰撞 的 产生 。HiQ 协议 使 用 称 为 
Q-learning 的 分 布 式 的 、 分 等 级 的 ， 并 且 是 在 线 学 习 的 方案 来 决定 频率 和 时 间 的 分 
配 。 通 过 重复 地 与 系统 进行 交互 Q-leaming 试图 在 时 间 上 寻找 一 种 优化 的 频率 分 
配方 案 。EPCglobal Gen2' 1 是 一 种 著名 的 采用 FDMA 技术 来 解决 阅读 器 碰撞 的 协 
议 。 阅 读 器 可 以 通过 跳 频 、 扩 频 技术 来 选择 一 个 独立 的 收发 信道 避免 干扰 。 

CSMA 是 另外 一 个 用 来 解决 阅读 器 碰撞 的 机 制 。 在 CSMA 机 制 中 ， 每 个 阅读 器 
在 发 送信 息 之 前 需要 检查 载波 (被 分 享 的 通信 信道 ) 是 否 空闲 。 如 果 载 波 被 检测 
到 是 空闲 的 ， 阅 读 器 会 立即 发 送信 息 。 否 则 ， 阅 读 器 会 延迟 一 个 随机 的 时 间 周 期 ， 
然后 再 次 检测 载波 。 欧 洲 通信 标准 组 织 (ETSI) EN 302 208 标准 中 使 用 基于 CS- 
MA 的 “ 先 听 后 说 ”( Listen Before Talk, LBT) 的 机 制 来 解决 阅读 器 碰撞 。 

多 个 标签 防 碰撞 协议 已 经 被 提出 ， 用 来 减少 标签 的 碰撞 。 主 要 可 以 分 为 三 类 : 
基于 ALOHA 的 、 基 于 树 的 和 基于 计数 的 协议 0 。ALOHAI21 、 时 耻 ALOHA!) 和 
RY BR ALOHA!" 协议 是 基于 ALOHA 的 协议 。 在 ALOHA 协议 中 ， 阅 读 器 首先 发 
送 一 个 命令 促使 标签 发 送 回 它们 的 ID 号 。 接 收 到 阅读 器 的 识别 信号 后 ， 在 识别 区 
中 的 每 个 标签 会 等 待 一 个 随机 的 回应 时 间 ， 把 它们 自己 的 ID 号 传 回 给 阅读 器 。 如 
果 在 一 个 标签 的 响应 期 间 ， 没 有 碰撞 发 生 ， 这 个 标签 的 ID 号 就 能 够 被 正常 识别 。 
FERRE ALOHA 协议 中 ， 随 机 的 回应 时 间 必 须 是 一 个 预先 设置 的 时 隙 时 间 。 帧 时 阶 
ALOHA 协议 与 时 辽 ALOHA 协议 相似 ， 区 别 在 于 ， 帧 时 隙 ALOHA 协议 的 识别 过 程 
被 分 为 一 系列 的 帧 ， 每 个 帧 具有 一 个 固定 的 时 院 ， 标 签 只 能 在 一 个 帧 周期 内 选择 一 
个 随机 的 时 隙 来 发 送 它 的 ID 号 。 基 于 ALOHA 的 协议 较 简 单 ， 但 是 存在 着 标签 饥 
俄 问 题 ， 即 当 某 个 标签 的 响应 总 是 与 其 他 标签 的 响应 碰撞 时 ， 它 的 ID 号 就 可 能 永 
远 不 会 被 正确 地 识别 。 

基于 树 的 协议 "1 的 基本 思想 是 根据 标签 的 ID 号 将 遇 到 碰撞 的 标签 分 成 几 个 
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子 群 ， 直 到 每 个 子 群 中 只 有 一 个 标签 能 成 功 地 被 识别 为 止 。 这 些 协议 既 可 以 应 用 到 
有 可 写 存 储 单元 的 标签 中 ， 也 可 以 应 用 到 无 可 写 存储 单元 的 标签 中 。 有 存储 单元 的 
标签 需要 更 高 的 成 本 。 但 是 ， 协 议 应 用 在 具有 存储 能 力 的 标签 中 ， 可 以 有 更 好 的 性 
能 。 查 询 树 (Query Tree, QT) 协议 "应 用 在 没有 可 写 存储 单元 的 标签 中 。 在 此 
协议 中 ， 阅 读 器 广播 一 个 具有 可 变 长 的 字符 串 $ 请 求 位 给 标签 。 如 果 标 签 的 ID 前 
缀 与 $ 匹配 ， 此 标签 则 会 把 它 的 D 号 发 送 给 阅读 器 。 当 碰撞 发 生 时 ， 阅 读 器 会 广 
播 一 个 更 长 的 字符 串 SO 或 者 S1 ， 把 碰撞 的 标签 分 裂 成 两 个 子 群 。 位 与 位 的 二 进 制 
树 的 协议 55] 应 用 于 具有 可 写 的 存储 单元 的 标签 。 在 此 协议 中 ， 阅 读 器 首先 广播 一 
个 请 求 命令 ， 每 个 标签 会 响应 它 的 ID 号 的 第 一 位 。 如 果 碰 撞 发 生 ， 阅 读 器 将 会 用 
0 (或 1) 来 识别 标签 。 只 有 那些 第 一 位 是 0 (或 1) 的 标签 才 会 把 它 接 下 来 的 位 发 
送 给 阅读 器 。 在 这 种 方式 下 ， 标 签 将 会 持续 地 分 裂 成 两 个 组 。 其 他 基于 树 的 协议 ， 
例如 EPCglobal Class0!?? 、 树 隙 ALOHA (Tree-Slotted ALOHA, TSA)"7! 、 二 进 制 时 
隙 查询 树 算法 (Bi Slotted Query Tree Algorithm, BSQTA) 和 二 进 制 时 隙 碰撞 跟踪 树 
算法 (Bi Slotted Collision Tracking Tree Algorithm，BSCTTA) 0 ， 也 具有 相似 的 原理 
来 分 裂 标 签 ， 解 决 标 签 的 碰撞 。 基 于 树 的 协议 的 主要 缺点 是 它 的 性 能 受 标签 ID 号 
的 长 度 和 分 布 的 影响 。 通 常情 况 下 ， 基 于 树 的 协议 需要 比 基 于 ALOHA PH wg e 
的 识别 时 间 ， 但 是 基于 树 的 协议 不 存在 标签 饥饿 问题 。 

基于 计数 器 的 协议 '"'””1 与 基于 树 的 协议 相似 。 主 要 的 不 同 在 于 ， 前 者 依靠 静 
AW IDS RAB, 后 者 则 是 依靠 动态 改变 的 计数 器 来 进行 分 裂 标 签 。ISO/IEC 
18000-6B'” 是 一 种 标准 的 采用 基于 计数 器 的 标签 防 碰撞 协议 。 在 ISO/IEC 18000- 
6B 中 ， 每 个 标签 有 一 个 初始 化 设置 为 0 的 计数 器 。 当 阅读 器 发 送 请 求 信 和 号 给 标签 
时 ， 每 个 计数 器 值 为 0 的 标签 会 发 送 它 的 ID 号 给 阅读 器 。 当 碰撞 发 生 时 ,计数器 
值 大 于 0 的 标签 会 把 它 的 计数 器 值 再 加 1， 计 数 器 值 为 0 的 标签 会 随机 地 产生 一 个 
随机 位 0 或 1， 并 把 此 0 或 1 加 到 它们 的 计数 器 当中 。 采 用 这 种 方式 ， 计 数 器 值 为 
0 的 标签 会 分 裂 成 两 个 子 群 。 其 他 基于 计数 器 的 协议 ， 例 如 自 适应 性 的 二 进 制 分 裂 
( Adaptive Binary Splitting ABS) BMX!” ， 使 用 相似 的 原理 来 分 裂 标签 遇 到 的 碰撞 。 
基于 计数 器 的 协议 不 存在 标签 饥 狐 问题 。 此 外 ， 基 于 计数 器 的 协议 具有 稳定 的 特 
性 ， 因 为 它们 的 性 能 不 会 受 标签 ID 号 的 长 度 或 是 标签 D 号 的 分 布 的 影响 。 

本 章 中 所 提 及 的 防磁 撞 协 议和 它们 的 分 类 见 表 2- 1。 阅 读 器 防 碰 撞 协 议 分 为 
TDMA, FDMA 和 CSMA 三 类 。 标 签 防 碰撞 协议 分 为 基于 ALOHA 、 基 于 树 和 基于 计 
数 器 三 类 。 所 有 表 2-1 中 提 及 的 协议 将 会 在 接 下 来 的 各 节 中 进行 详细 的 介绍 。 

本 章 接 下 来 各 部 分 中 ，2. 2 节 首 先 定义 碰撞 问题 ，2. 3 节 将 会 详细 介绍 TDMA, 
FDMA 和 CSMA 三 类 阅读 器 防 碰撞 协议 ，2. 4 节 会 详细 介绍 包括 基于 ALOHA、 基 于 
树 和 基于 计数 器 在 内 的 标签 防 碰撞 协议 ， 同 时 在 2. 3 节 和 2.4 节 中 ， 将 会 给 出 一 些 
例子 来 更 好 地 理解 上 述 协议 。 最 后 ， 在 2.5 节 中 给 出 总 结 和 防 碰撞 新 的 研究 方向 的 
一 些 建 议 。 
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表 2-1 ”本章 将 要 讨论 的 协议 
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2.2 RFID 系统 的 阅读 器 碰撞 问题 


当 一 个 阅读 器 〈 也 称 为 识别 器 ) 发 送 一 个 请 求 信号 给 标签 时 ， 它 也 会 提供 能 
量 给 无 源 标签 。 如 果 阅 读 器 和 无 源 标签 距离 足够 近 ， 阅 读 器 可 以 接收 到 标签 发 送 来 
的 信号 。 在 此 情况 下 ， 可 以 说 ， 标 签 在 阅读 器 的 识别 区 域内 。 当 两 个 以 上 的 阅读 器 
距离 非常 近 ， 或 者 是 在 一 个 阅读 器 的 识别 区 域内 ， 存 在 许多 标签 ,干扰 将 会 增加 ， 
这 些 干 扰 主 要 分 为 阅读 器 碰撞 和 标签 碰撞 。 接 下 来 ， 将 会 描述 这 两 种 碰 接 。 

1. 阅读 器 碰撞 (或 称 为 阅读 器 干扰 ) 问题 

由 于 标签 是 由 阅读 器 提供 能 量 的 ， 标 签 的 响应 区 (比如 识别 区 ) 比 阅读 器 的 
REK (或 称 为 干扰 区 ) 要 小 得 多 。 当 一 个 标签 在 阅读 器 A 的 识别 区 内 ， 而 在 阅 
Bed B 的 干扰 区 内 时 ， 由 于 阅读 器 间 的 于 扰 ， 标 签 不 能 正确 地 接收 来 自 阅读 器 A 
的 请 求 命令 ， 或 者 是 阅读 器 A 不 能 正确 地 接收 (解读 ) 来 自 标签 的 响应 ， 这 被 称 ， 
为 阅读 器 碰撞 。 如 图 2-1 所 示 ， 标 签 T 在 阅读 器 A 的 识别 区 内 ， 而 在 阅读 器 B 的 干 
扰 区 内 ， 在 这 种 情况 下 ， 锐 读 器 碰撞 将 有 可 能 会 发 生 。 
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2. 标签 碰撞 问题 

为 了 识别 在 识别 区 内 的 标签 ， 阅 读 器 会 发 出 一 个 请 求 信 号 要 求 标签 发 回 它 的 
ID 号 。 当 阅读 器 的 识别 区 内 多 个 标签 同时 响应 阅读 器 的 请 求 时 ， 磁 撞 将 会 发 生 ， 
从 而 阅读 器 不 能 正常 地 识别 标签 ， 这 被 称 为 标签 碰撞 。 如 图 2-1 所 示 ， 标 签 S 和 标 
答 T 在 阅读 器 A 的 识别 区 内 。 如 果 标 签 S 和 标签 T 响应 阅读 器 A 的 请 求 后 同时 发 
射 它 的 ID 号 ， 标 签 碰撞 将 会 发 生 ， 阅 读 器 A 不 能 识别 到 标签 S 和 标签 了 中 的 任何 
一 个 标签 。 
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2-1 识别 区 与 干扰 区 之 间 的 关系 


2.3 阅读 器 防 碰撞 协议 


数 个 阅读 器 防 碰 撞 协 议 已 经 被 提出 来 解决 阅读 器 的 碰撞 问题 。 它 们 分 为 三 类 : 
TDMA, FDMA 和 CSMA HPX! 。 接 下 来 ， 将 详细 地 介绍 阅读 器 防 碰撞 协议 。 


2.3.1 TDMA 协议 


基于 TDMA 的 阅读 器 防 碰撞 协议 的 基本 思想 是 把 整个 时 间 周 期 分 成 若干 个 时 
间 间 隔 ， 并 人 允许 一 个 阅读 器 只 能 在 它 所 分 配 的 时 间 间 隔 内 发 送信 息 。 在 这 种 方式 
下 ， 阅 读 器 碰撞 将 可 以 避免 。 接 下 来 将 介绍 两 个 基于 TDMA 的 阅读 器 防 碰撞 协议 : 
DCS 和 Colorwave 4113: , 
2.3.1.1 DCS 算法 

DCS 是 Waldrop 在 参考 文献 [7] 中 提出 的 阅读 器 防 碰 撞 协 议 。 时 隙 假设 是 被 周 
期 性 地 标记 为 0、1 和 最 大 色彩 的 颜色 。DCS 通过 提出 一 个 阅读 器 图 来 解决 阅读 器 的 
碰撞 。 在 阅读 器 图 中 ， 阅 读 器 被 表示 成 节点 或 是 相 邻 的 节点 ， 并 且 存 在 一 个 节点 间 
是 否 存在 干扰 的 边界 。 随 后 ， 使 每 个 阅读 器 标记 上 一 个 色彩 ， 来 表示 传输 信和 号 的 一 
个 具体 时 隙 。 如 果 所 有 相 邻 的 节点 具有 不 同 的 色彩 ， 则 阅读 器 的 碰撞 就 能 避免 。 
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DCS 是 一 个 分 布 式 的 算法 ， 可 以 从 阅读 器 相互 之 间 设 置 的 0、1 和 最 大 色彩 随 
机 地 、 局 部 性 地 选择 一 个 色彩 〈 即 时 隙 ) ， 其 中 最 大 色彩 是 一 个 输入 参数 ， 它 的 值 
将 不 会 改变 。 当 一 个 阅读 器 想 要 发 送信 息 给 标签 时 ， 它 会 把 信息 放 人 队列 中 ， 直 到 
此 阅读 器 选择 的 色彩 可 以 使 用 为 止 。 如 果 阅 读 器 在 它 选择 的 时 隙 内 发 送信 息 时 ， 发 
现存 在 着 碰撞 ， 阅 读 器 则 会 重新 选择 一 个 新 的 色彩 ， 并 通知 相 邻 阅读 器 相应 地 改变 
它们 的 色彩 。 需 要 注意 的 是 ，DCS 算法 需要 同步 时 隙 的 时 间 ， 但 是 不 必 与 系统 内 所 
有 阅读 器 的 色彩 值 同 步 。 
2.3.1.2 Colorwave 算法 

Colorwave 算法 [或 者 说 是 可 变 最 大 值 的 分 布 式 色彩 选择 ( Variable-Maximum 
Distributed Color Selection, VDCS) 算法 ] 是 一 个 DCS 的 扩展 算法 。 在 Colorwave 算 
法 中 ， 提 出 了 优化 需要 标记 的 阅读 器 图 的 色彩 数量 (比如 最 大 色彩 ) 的 机 制 。 如 
果 使 用 的 色彩 减少 ， 信 号 传输 的 效率 将 提高 。 

当 阅 读 器 自己 观察 到 ， 或 是 被 相 邻 阅读 器 检测 到 数据 传输 成 功 的 概率 小 于 最 大 
色彩 阔 值 时 ， 它 就 会 增加 本 地 最 大 色彩 值 ， 同 时 给 相 邻 阅读 器 广播 这 个 新 的 最 大 色 
彩 值 ， 使 相 邻 阅读 器 也 重新 选择 色彩 来 减少 传输 的 碰撞 。 相 反 地 ， 当 数据 传输 成 功 
的 概率 大 于 最 大 色彩 阔 值 时 ， 阅 读 器 会 减少 本 地 最 大 色彩 值 以 减少 传输 等 待 时 间 。 


2.3.2 FDMA 协议 


FDMA 协议 把 所 有 可 用 的 频率 带 划 分 成 若干 个 互相 不 干扰 的 信道 。 阅 读 器 可 以 
使 用 不 同 的 信道 来 同时 与 标签 进行 通信 。 接 下 来 ， 将 介绍 两 个 协议 :，HiQ'1 和 EPC- 
global Gen 2?! 协议 ， 这 两 个 协议 都 采用 了 FDMA 机 制 来 解决 阅读 器 碰撞 。 
2.3.2.1 HiQ 协议 

HiQ 协议 中 是 一 个 基于 TDMA 和 FDMA 的 、 分 级 的 、 分 布 式 的 、 在 线 学 习 的 
算法 ， 来 解决 阅读 器 碰撞 。 设 计 的 目标 是 最 大 化 在 阅读 器 和 标签 之 间 并 发 通信 的 信 
道 数 量 ， 并 通过 学 习 阅 读 器 的 碰撞 模式 来 最 小 化 阅读 器 碰撞 的 数量 ， 以 使 得 有 效 地 
将 每 个 时 隙 分 配给 阅读 器 。 

如 图 2-2 所 示 ，HiQ 分 级 的 控制 结构 由 阅读 器 、R-server 和 Q-server 组 成 。 
RFID 阅读 器 在 最 低 的 一 级 ， 在 R-server 级 的 每 个 服务 器 管理 着 多 个 阅读 器 。 当 某 
个 阅读 器 需要 发 送信 息 给 它 的 识别 区 域内 的 标签 时 ， 它 必须 首先 从 它 的 主 R-server 
处 请 求 资源 ， 即 频率 信道 和 时 隙 。 阅 读 器 只 有 在 主 R-server 分 配 于 一 个 时 隙 内 的 具 
体 频 率 信道 之 后 ， 才 能 够 发 送信 息 。 

在 这 样 的 分 布 式 架 构 中 ， 相 邻 阅 读 器 可 以 在 相同 的 时 隙 或 者 相同 的 频率 信道 内 
发 送信 息 ， 从 而 会 造成 碰撞 。 阅 读 器 需要 检测 与 相 邻 节点 之 间 的 碰撞 。 每 个 阅读 器 
需要 报道 碰撞 的 数量 、 磁 撞 的 类 型 和 成 功 读 它 的 主 R- server 的 次 数 。 随 后 ，R-server 
能 够 根据 反馈 的 报告 判断 哪些 从 阅读 器 间 有 相互 干扰 ， 并 重新 动态 地 分 配 资源 来 避 
免 碰撞 。 
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R-server 能 够 分 配 的 资源 来 自分 级 结构 中 的 主 Q-server (Q-learning server), FH 
于 较 好 的 灵活 性 和 可 扩展 性 ，Q- server 在 分 级 架构 中 可 以 较 好 地 完成 自己 工作 。 但 
是 ， 在 整个 系统 中 ， 只 有 一 个 根 Q- server 控制 所 有 的 频率 信道 和 时 院 的 分 配 。 


| 
| 
` 
` 





图 2-2 HiQ 协议 的 分 级 控制 结构 


2.3.2.2 EPCglobal Gen 2 协议 
Class 1 Generation 2 UHF 标准 是 EPCglobal 提出 的 ， 使 用 FDMA 技术 来 减少 阅 
读 器 的 干扰 。 整 个 分 配 频带 被 分 成 若干 个 信道 ， 一 个 阅读 器 只 能 使 用 一 个 信道 来 进 
行 通信 。 阅 读 器 和 标签 分 开 使 用 载波 频率 。 即 阅读 器 (或 标签 ) 将 只 会 与 阅读 器 
(或 标签 ) 发 生 碰 撞 。 阅 读 器 使 用 跳 频 扩 频 技术 来 避免 干扰 。 在 欧洲 ， 频 率 分 配 时 
规定 为 200kHz 的 带宽 。 建 议 阅 读 器 使 用 偶数 的 信道 ， 而 标签 的 散射 信号 使 用 奇 
数 信道 。 在 美国 ， 频 率 分 配 时 规定 为 500kHz 的 带宽 。 所 有 的 信道 对 阅读 器 是 有 效 
的 ， 而 标签 在 这 些 信道 的 边界 处 散射 。EPCglobal Gen 2 协议 能 够 解决 阅读 器 的 碰 
擅 。 因 为 大 部 分 低 成 本 的 阅读 器 没有 频率 选择 能 力 ， 标 签 碰撞 的 问题 仍然 存在 "? 。 


2.3.3 CSMA 协议 


CSMA 协议 在 有 线 或 是 无 线 系 统 中 ， 是 一 种 用 来 避免 碰撞 的 常规 机 制 。 在 这 个 
机 制 中 ， 每 个 设备 在 发 射 信息 前 ， 都 需要 检查 信道 是 否 空 闸 。 如 果 信 道 是 忙 的 ， 那 
么 设备 会 等 待 ， 直 到 信道 空闲 为 止 。 

ETSI 302 208 是 欧洲 采用 称 为 “LBT” 的 CSMA 机 制 来 解决 阅读 器 碰撞 的 标 
准 。 对 于 RFID 的 应 用 ， 它 分 配 865 -868MHz 的 频率 ， 把 这 频带 划分 成 15 个 信道 
其 中 ， 每 个 信道 为 200kHz 的 带宽 。 当 最 大 有 效 的 辐射 能 量 为 2W 时 ， 只 有 其 中 10 
个 信道 是 用 来 通信 的 ， 另 外 5 个 信道 被 定义 为 保护 带 ， 或 是 为 低能 量 的 阅读 器 保 
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留 。 在 发 射 数据 前 ， 阅 读 器 的 接收 模块 首先 被 激活 ， 在 一 个 具体 的 时 间 间 隔 内 
(Sms) 监视 可 选 的 信道 。 如 果 在 此 特定 时 间 间 隔 内 检测 到 信道 都 是 空闲 的 ， 那 么 
阅读 器 将 会 在 4s 内 发 送 它 的 数据 ， 然 后 阅读 器 会 激活 接收 模块 来 检测 信号 的 干扰 。 
如 果 信 道 被 其 他 阅读 器 使 用 ， 那么 阅读 器 会 选择 其 他 空闲 的 信道 来 传输 数据 。 


2.4 ”标签 防 碰撞 协议 


为 了 减少 标签 的 碰撞 ， 多 个 标签 防 碰撞 协议 已 经 被 提出 。 这 些 协议 主要 可 以 分 
为 3 类: 基于 ALOHA 的 、 基 于 树 的 和 基于 计数 器 的 协议 "" 。 接 下 来 ， 将 详细 地 介 
绍 这 些 协议 。 


2.4.1 基于 ALOHA 的 协议 


基于 ALOHA Bg Di MERE) 是 根据 运行 于 概率 方式 下 的 一 种 后 退 机 
制 。 基 于 ALOHA 的 协议 试图 错开 识别 区 域内 标签 的 响应 时 间 。 接 下 来 ， 将 介绍 几 
个 基于 ALOHA 的 协议 : ALOHAI21 mig ALOHAU?! quii BR ALOHAD4 协 议 。 通 
常 ， 基 于 ALOHA 的 协议 比较 简单 ， 且 性 能 比较 正常 。 但 是 它们 会 出 现 标签 饥饿 问 
题 ， 因 此 由 于 标签 的 响应 会 相互 碰撞 导致 它 可 能 永远 无 法 被 识别 。 
2.4.1.1 ALOHA 协议 

ALOHA HNI” SL MASE ALOHA 的 标签 防 碰撞 协 议 。 当 阅读 器 请 求 标 
签发 回 它 的 ID 号 时 ， 在 识别 区 内 的 每 个 标签 会 自己 选择 一 个 随机 的 回 退 时 间 ， 在 
这 个 回 退 时 间 之 后 ， 把 标签 的 了 D 号 发 送 给 阅读 器 。 如 果 在 标签 ID 号 的 发 送 期 间 没 
有 碰撞 发 生 ， 此 ID 号 将 会 被 阅读 器 成 功 地 识别 ， 被 识别 ID 号 的 标签 将 停止 对 阅读 
器 的 响应 。 否 则 ， 标 签 会 重复 地 选择 一 个 随机 的 后 退 时 间 ， 发 送 它 的 ID 号 ， 直 到 
ID 号 被 阅读 器 识别 为 止 。 
2.4.1.2 WE ALOHA 协议 

在 时 隙 ALOHA BU? 中 ， 随 机 的 回 退 时 间 必 须 是 多 个 预先 设置 的 时 隙 时 间 。 
需要 注意 的 是 ， 时 隙 时 间 经 常 被 设置 成 一 个 时 间 周 期 ， 这 个 时 间 周 期 必须 足够 长 ， 
可 以 使 标签 发 送 完 它 的 ID 号， 并 使 阅读 器 识别 这 个 ID 号 。 阅 读 器 需要 为 识别 区 内 
的 所 有 标签 同步 时 隙 时 间 。 如 果 在 一 个 时 隙 时 间 内 ， 只 有 一 个 标签 传输 它 的 ID 号 ， 
那么 阅读 器 可 以 正确 地 识别 到 。 没 有 被 阅读 器 识别 到 的 标签 将 会 再 次 选择 一 个 随机 
的 时 隙 来 发 送 它 的 ID 号 。 如 参考 文献 [29] 中 报道 的 ， 时 隙 ALOHA 协议 的 性 能 
Æ ALOHA 协议 的 两 倍 ， 因 为 部 分 标签 ID 响应 的 碰撞 没有 在 时 阶 ALOHA 协议 中 
发 生 。 
2.4.1.3 WER ALOHA 协议 

bi BE ALOHA 协议 中， 整个 识别 过 程 被 分 成 一 系列 的 帧 ， 每 个 帧 具有 多 个 
时 隙 。 在 接收 阅读 器 的 请 求 命令 时 ， 每 个 标签 只 在 某 个 帧 期 间 随机 选择 的 一 个 时 隙 
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内 响应 。 如 果 在 时 隙 中 只 有 一 个 标签 响应 ， 阅 读 器 可 以 成 功 地 识别 标签 。 没 有 成 功 
被 识别 的 标签 将 会 在 下 -个 帧 中 再 次 选择 一 个 时 隙 来 发 送 它 的 思 号 。 当 没有 标签 
响应 时 ， 即 表示 所 有 的 标签 都 已 经 被 成 功 地 识别 。 帧 的 循环 会 持续 进行 ， 直 到 标签 
都 被 成 功 地 识别 。 

如 图 2-3 所 示 ， 是 一 个 帧 时 隙 ALOHA 协议 的 例子 ， 在 这 个 例子 中 ， 每 个 帧 有 
四 个 时 隙 。 假 设 ， 在 一 个 阅读 器 识别 区 内 ， 有 六 个 标签 ， 每 个 标签 具有 唯一 的 五 位 
ID 号 。 协 议 的 执行 过 程 描 述 如 下 。 

1) 阅读 器 首先 发 送 请 求 命令 来 同步 帧 的 起 始 位 。 

2) 接收 请 求 命令 后 ， 标 签 会 随机 的 选择 帧 0 中 的 四 个 可 用 时 阶 中 的 一 个 来 发 
送 回 它 的 有 D 号 。 在 这 个 例子 的 帧 0 中 ， 只 有 在 时 隙 1 中 ID 号 为 01110 的 标签 能 够 
被 成 功 地 识别 。 碰 l 撞 在 时 隙 2 和 时 隙 4 中 发 生 ， 在 时 隙 3 中 没有 标签 响应 。 
”3) 已 经 被 识别 的 标签 会 使 用 选择 命令 来 读 或 是 写 数 据 。 在 接 下 来 的 帧 中 ， 它 
会 停止 对 请 求 命令 的 响应 。 

4) 如 图 2-3 中 的 帧 1 和 帧 2， 阅 读 屁 重复 地 发 送 请 求 命令 ， 直 到 所 有 的 标签 被 
成 功 地 识别 为 上 上 。 

Ay BE ALOHA 协议 的 一 个 不 足 之 处 是 ， 当 时 院 的 数量 与 识别 区 内 标签 的 数量 
不 是 很 好 地 匹配 时 ， 它 的 性 能 将 会 降低 。 动 态 帧 时 辽 ALOHA 协议 ”1 根据 估计 
的 标签 数量 来 动态 调节 帧 的 大 小 ,来 试图 消除 这 个 不 足 。 它 的 性 能 优 于 帧 时 足 
ALOHA 协议 的 性 能 。 
2.4.1.4 ISO/IEC 18000-6A 协议 

ISO/IEC 18000-6A ?! #RYESE SL 2 fii FA 860 ~ 960MHz 通信 的 RFID 系统 中 的 空 
中 干扰 。 此 标准 中 定义 了 分 别 为 A、B 和 C 的 三 种 类 型 的 通信 协议 。 其 中 ，A 和 C 
类 型 是 基于 ALOHA 的 协议 。 由 于 C 协议 是 A 协议 演变 而 来 ， 所 以 此 处 只 介绍 A 
协议 。 

ISO/IEC 18000-6A 中 ， 阅 读 器 通过 发 送 初 始 化 循环 命令 来 初始 化 识别 过 程 的 
一 个 循环 。 在 这 个 命令 中 ， 指 出 了 代表 一 个 循环 大 小 的 时 隙 数 。 需 要 注意 的 是 ， 阅 
读 器 能 够 根据 此 次 循环 中 碰撞 的 数量 来 动态 地 确定 下 一 轮 循环 的 适合 的 循环 大 小 。 
接收 到 命令 之 后 ， 标 签 会 随机 地 选择 一 个 时 隙 来 发 送 它 的 ID 号 给 阅读 器 。 标 签 会 
使 用 一 个 时 隙 计数 器 来 跟踪 当前 的 时 隙 。 当 被 选择 的 时 隙 到 达 时 ， 标 签 会 等 待 一 个 
在 0 ~7 周期 范围 内 的 随机 延 时 ， 并 使 用 一 个 随机 选择 的 四 位 标签 签名 来 响应 。 如 
果 只 有 一 个 标签 响应 ， 且 这 个 标签 的 签名 被 阅读 器 正确 地 接收 ， 阅 读 器 则 会 发 送 包 
含 签名 的 下 一 个 时 隙 命令 给 标签 进行 确认 。 否 则 ， 将 会 发 送 关 闭 时 隙 命令 。 标 签 具 
有 以 下 行为 。 

标签 如 果 在 当前 时 隙 内 没有 响应 ， 并 且 接 收 到 命令 是 下 一 个 时 隙 或 是 关闭 时 阶 
命令 ， 则 时 隙 计数 器 将 会 增加 1。 

如 果 标 签 在 当前 院内 响应 ， 而 且 接 收 到 的 命令 是 关闭 时 隙 ， 则 标签 的 时 隙 计数 
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图 2-3 帧 时 阶 ALOHA 协 议 的 一 个 例子 
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器 将 会 增加 1。 

如 果 标 签 在 当前 隙 内 响应 ， 并 且 接 收 到 的 命令 是 同一 个 签名 的 下 一 个 时 险 ， 标 
签 将 会 转 为 安静 状态 。 

在 一 个 循环 期 间 ， 通 过 发 送 等 待 循环 命令 给 标签 ， 阅 读 器 能 够 暂停 循环 。 循 环 
的 等 待 允许 阅读 器 处 理 已 选择 标签 的 读 写 数据 的 对 话 。 当 时 隙 的 计数 与 初始 化 循环 
命令 的 循环 大 小 相等 时 ， 循 环 将 结束 ， 所 有 不 处 于 静止 状态 的 标签 〈 例 如 标签 仍 
然 没有 被 识别 ) 将 会 随机 的 选择 一 个 新 的 时 隙 和 新 的 随机 签名 来 进入 一 个 新 的 
循环 。 


2.4.2 基于 树 的 协议 


基于 树 的 标签 防 碰 撞 协 议 的 基本 思想 是 根据 标签 的 ID 号， 把 过 到 碰撞 的 标签 
重复 分 裂 成 数 个 子 群 ， 直 到 在 一 个 子 群 中 ， 只 有 一 个 标签 能 够 被 成 功 地 识别 为 止 。 
这 些 协议 既 可 以 被 应 用 到 具有 可 写 的 存储 器 的 标签 中 ， 也 可 以 应 用 到 不 具有 可 写 的 
存储 器 的 标签 中 。 有 存储 器 的 标签 需要 更 高 的 成 本 。 不 过 ， 这 样 的 标签 也 具有 更 高 
的 性 能 。 通 常情 况 下 ， 基 于 树 的 协议 比 基 于 ALOHA 的 协议 需要 更 长 的 识别 标签 的 
时 间 ， 但 是 ， 基 于 树 的 协议 不 存在 标签 饥 猴 问题 。 基 于 树 的 协议 的 另 一 个 不 足 是 它 
的 性 能 会 受 标签 ID 号 的 长 度 和 分 布 的 影响 。 接 下 来 ， 将 介绍 几 类 基于 树 的 协议 : 
ze. peat! | EPCglobal Class 0? 、TSAL7] | BSQTA!'® 和 BSCTTAU?! 
协议 。 
2.4.2.1 查询 树 协议 

在 查询 树 (QT) BMX 中， 阅读 器 首先 广播 一 个 位 字符 串 S 的 请 求 给 标签 。 
ID 号 前 级 与 匹配 的 标签 将 会 把 它 的 整个 ID 号 发 给 阅读 器 。 如 果 一 次 只 有 一 个 标 
签 响应 ， 此 标签 则 可 以 被 成 功 地 识别 。 但 是 ， 如 果 有 多 个 标签 同时 响应 时 ， 碰 撞 将 
会 发 生 。 在 这 种 情况 时 ， 阅 读 器 会 再 次 广播 一 个 在 字符 串 S 后 多 一 位 0 或 是 1 的 更 
长 的 位 字符 串 ， 即 S0 或 是 S1。 显 然 ， 具 有 $ 前 缀 的 标签 将 会 被 分 裂 成 5S0 和 Sl 两 
个 子 群 。 分 裂 的 过 程 将 会 重复 地 发 生 ， 直 到 每 个 识别 区 内 的 标签 都 能 被 成 功 识别 为 
止 。 查 询 树 协议 是 一 个 跟 存储 无 关 的 协议 ， 因 为 它 不 需要 标签 具有 额外 的 可 写 的 存 
储 器 。 可 以 发 现 ， 标签 ID 号 的 长 度 和 分 布 会 影响 查询 树 协 议 的 识别 延迟 。 具 体 地 
说 ， 如 果 标 签 具有 连续 的 ID 号 ， 为 了 识别 这 些 标 签 ， 请 求 位 字符 串 会 变 得 很 长 。 
识别 过 程 的 延迟 时 间 也 会 随 之 变 得 很 长 。 

下 面 ， 将 展示 一 个 查询 树 协议 的 例子 。 假 设 ， 存 在 六 个 标签 ， 它 们 的 ID 号 分 
别 是 0010、0011、1001、1100、1101 和 1110。 查 询 树 协议 的 标签 识别 过 程 描述 
如 下 。 

1) 阅读 器 首先 发 送 一 个 $= “0” 的 请 求 位 字符 串 ， 并 把 另 一 个 请 求 位 字符 串 
“1” 压 人 堆栈 。ID 号 为 0010 和 0011 的 标签 的 第 一 位 与 $ 匹配 。 它 们 会 同时 把 它 
们 的 ID 号 发 送 给 阅读 器 ， 从 而 会 产生 磁 撞 。 
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2) 阅读 器 随后 发 送 一 个 更 长 的 字符 串 $S = “00”, 并 把 “01” 压 人 堆栈 。ID 
号 为 0010 和 0011 的 标签 会 同时 响应 请 求 ， 磁 撞 会 再 次 发 生 。 

3) 然后 阅读 器 发 送 一 个 字符 串 S = "000", HHH "O01" RAR. RA— 
个 标签 的 前 缀 与 S 匹配 ， 所 以 没有 响应 发 生 。 

4) 由 于 没有 响应 ， 标 签 会 从 堆栈 中 弹出 “001”， 并 它 作为 请 求 位 字符 串 发 送 
HA. ID 号 为 0010 和 0011 的 标签 会 同时 响应 这 个 请 求 ， 磁 撞 又 会 发 生 。 

5) 阅读 器 发 送 一 个 S=“0010” 的 位 字符 串 ， 并 把 “0011” 压 人 堆栈 。 只 有 
ID 号 为 0010 的 标签 会 响应 此 请 求 ， 然 后 此 标签 可 以 被 顺利 地 识别 。 

6) 在 标签 被 成 功 识别 之 后 ， 阅 读 器 会 从 堆栈 中 弹出 “0011”， 并 把 它 作为 请 
求 位 字符 串 发 送 。 只 有 ID 号 为 0011 的 标签 会 响应 请 求 ， 然 后 此 标签 被 成 功 地 
识别 。 

识别 的 过 程 会 被 重复 地 执行 ， 直 到 堆栈 为 空 为 止 。 最 后 ， 所 有 的 标签 都 将 会 被 
成 功 地 识别 。 表 2-2 为 整个 过 程 的 步骤 和 相关 的 树 图 。 


表 2-2 QT 协议 的 识别 过 程 


























0010 0011 1100 1101 








2.4.2.2 逐 位 二 进 制 树 协 议 

使 用 具有 可 写 人 能 力 的 存储 器 ， 二 进 制 树 协议 "能 够 有 效 地 降低 标签 的 碰 接 。 
在 这 个 协议 中 ,阅读 器 首先 广播 一 个 请 求 命令 ， 每 个 标签 将 会 把 它 的 有 D 号 的 第 一 
位 发 送 给 阅读 器 。 如 果 碰 撞 发 生 ， 阅 读 器 会 使 用 0 (或 是 1) 来 确认 标签 。 只 有 第 . 
一 位 是 0 (或 是 1) 的 标签 才 会 把 它 的 下 一 位 发 送 给 阅读 器 。 上 述 过 程 一 直 重 复 ， 
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直到 只 有 一 个 标签 响应 为 止 。 为 了 识别 ， 阅 读 器 会 要 求 标签 发 送 它 ID 号 剩余 的 位 。 
具有 存储 能 力 的 标签 ， 可 以 跟踪 识别 过 程 和 响应 的 状态 。 与 查询 树 协议 不 同 ， 二 进 
制 树 协议 不 需要 阅读 器 发 送 长 的 耳 号 前 级 ， 阅 读 器 一 次 只 发 送 一 位 。 所 以 ,识别 
过 程 的 延迟 将 会 减少 。 

2.4.2.3 EPCglobal Class 0 

在 EPCglobal Class 0'") 中 ， 标 签 会 响应 阅读 器 的 请 求 ， 并 把 它 ID 号 的 第 一 位 
发 送 给 阅读 器 。 每 个 标签 会 通过 两 个 子 载波 频率 中 的 一 个 来 发 送 一 位 。 一 个 载波 频 
率 专门 用 来 发 送 1， 另 一 个 载波 频率 专门 用 来 发 送 0， 以 便于 阅读 器 能 够 同时 识别 0 
和 1。 如 果 阅 读 器 同时 接收 到 0 和 1， 阅读 器 会 把 确认 位 0 发 送 给 标签 ， 否 则 ， 阅 
读 器 会 用 接收 到 的 位 的 值 来 代替 原 有 的 确认 位 。 只 有 第 一 位 与 确认 位 匹配 的 标签 才 
能 响应 ， 并 把 接 下 来 的 位 发 送 给 阅读 器 ， 其 他 标签 阅读 器 会 暂时 进入 沉默 状态 ， 直 
到 阅读 器 在 一 个 新 的 标签 识别 循环 中 ， 请 求 标签 重新 开始 响应 为 止 。 上 述 的 过 程 将 
会 一 直 重 复 ， 直 到 其 中 的 一 个 标签 D 号 的 所 有 位 被 成 功 识 别 为 止 。 然 后 此 标签 将 
进入 休眠 状态 ， 直 到 阅读 嚣 发 送 请 求 信号 ,使 所 有 的 标签 重新 开始 ， 进 入 下 一 个 识 
别 过 程 。 

接 下 来 ， 将 给 出 一 个 例子 ， 来 解释 EPCglobal Class 0 的 细节 。 假设 ， 有 三 个 标 
签 ，ID 号 分 别 为 001、011 和 110。 下 面 将 描述 标签 的 识别 过 程 。 

1) 一 开始 ， 阅 读 器 会 发 送 一 个 请 求 信号 给 标签 ， 以 开始 一 个 标签 的 识别 循 
环 。 接 收 到 请 求 后 ， 标 签 会 把 它 D 号 的 第 一 位 发 送 给 阅读 器 。 具 体 地 说 ， 标 签 1 
(ID 号 为 001) 会 发 送 回 “0”, 标签 2 (ID 号 为 011) SRE "O", HA (ID 
号 为 110) 会 发 送 回 “1” 给 阅读 器 。 

2) 阅读 器 会 从 两 个 独立 的 子 载波 信道 中 同时 接收 到 “0” 和 “1”， 并 把 确认 
位 “0” 发 送 给 标签 。 标 签 1 和 标签 2 会 把 它们 D 号 的 第 二 位 发 送 给 阅读 器 ( 标 
签 1 发 送 回 “0”， 标签 2 发 送 回 “1”)。 标 签 3 则 进入 沉默 状态 ， 直 到 接收 到 下 一 
个 请 求 信号 为 止 。 

3) 阅读 器 仍旧 同时 接收 到 “0” 和 “1”， 并 再 次 把 确认 位 “0” 发 送 给 标签 。 

后 ,标签 1 会 把 它 ID 号 的 第 三 位 发 送 给 阅读 器 ， 而 标签 2 进入 沉默 状态 。 

4) 由 于 只 有 标签 1 发 送 回 “1”， 并 且 响 应 位 的 长 度 与 ID 号 的 长 度 相 同 ， 阅 
读 器 识别 到 “1”， 并 把 标签 1 89 ID & (001) 设置 成 已 识别 状态 。 当 收 到 阅读 器 
的 确认 位 ， 并 发 送 它 ID 号 的 最 后 一 位 之 后 ， 直 到 下 一 个 识别 过 程 开始 为 止 ， 标 签 
1 都 将 进 和 人 休 眼 状态 

3) 阅读 器 请 求 标签 开 始 新 一 EET RSTO 所 有 沉默 中 的 标签 都 将 会 开始 响 

应 阅读 器 。 
识别 过 程 的 步骤 将 会 持续 ， 言 到 识别 区 域内 所 有 的 标签 都 被 成 功 地 识别 为 止 。 
表 2-3 为 整个 识别 过 程 的 步骤 和 相关 的 分 裂 树 图 。 
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392-3 EPCglobal Class 0 协议 的 识别 过 程 


Sm | APWANN 


标签 001:0 
标签 011:0 
标签 110:1 





标签 001:0 
标签 011: 1 
标签 110: WE 








2.4.2.4 TSA 协议 


标签 001: 1 
标签 011: ER 
标签 110: IBS 
标签 001: 睡眠 的 
标签 011: 哑 的 
标签 110: WAY 
标签 001: 睡眠 的 
标签 011:0 
标签 110: 1 
标签 001: 睡眠 的 
标签 011:1 
标签 110: OEY 
标签 001: 睡眠 的 
标签 011: 1 
标签 110: 三 的 
标签 001: 睡眠 的 
标签 011: 睡眠 的 
标签 110: MEY 


标签 001: 睡眠 的 
标签 011: 睡眠 的 

标签 110: 1 

标签 001: 睡眠 的 

标签 011: 睡眠 的 
标签 110: 1 


标签 001: 睡眠 的 
标签 011: 睡眠 的 
标签 110:0 

标签 001: 睡眠 的 
标签 011: 睡眠 的 
标签 110: 睡眠 的 








S. 


(标签 011) 


识别 
(标签 110) 


树 时 辽 ALOHA (TSA) 协议 ”是 一 种 混合 的 协议 ， 它 集成 了 树 分 裂 和 动态 帧 
NB ALOHA 协议 的 原理 。 在 TSA 中 ， 阅 读 器 首先 会 初始 化 帧 的 S 的 大 小 (CS 表示 
帧 中 时 隙 的 数量 ) ， 把 它 发 送 给 所 有 的 标签 ， 并 请 求 它们 的 ID 号 。 在 接收 到 请 求 
后 ， 所 有 的 标签 会 随机 地 选择 一 个 标记 为 1 ~ S 的 时 隙 来 发 送 它们 的 ID 号 。 如 果 在 
一 个 时 隙 中 ， 只 有 一 个 标签 响应 


， 那 么 标签 将 会 被 成 功 地 识别 。 但 是 ， 如 果 有 多 个 
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标签 在 一 个 时 隙 时 ， 阅 读 器 会 记 住 这 个 时 阶 号 ， 并 命令 这 些 标 签 在 下 一 个 帧 中 响 
应 。 需 要 注意 的 是 ， 帧 的 大 小 是 通过 参考 文献 [14] 定义 的 一 个 专门 的 估计 函数 
来 计算 的 。 如 果 在 这 个 帧 中 仍然 存在 着 标签 的 碰撞 ， 同 样 的 动作 将 会 进行 ， 来 分 裂 
碰撞 的 标签 。 这 个 动作 与 根据 一 个 树 结构 来 把 碰撞 的 标签 分 裂 成 多 个 子 群 的 方法 相 
似 。 这 就 是 为 什么 称 它 为 树 时 隙 ALOHA 的 原因 。 

在 TSA 协议 中 ， 阅 读 器 包含 帧 大 小 的 请 求 、 分 裂 碰撞 标签 的 时 隙 数 和 标签 分 
异 树 的 各 层 。 通 过 存储 选择 的 时 隙 数 和 保持 一 个 标签 分 裂 树 的 可 变 层 ， 标 签 能 够 跟 
踪 识 别 过 程 的 状态 。 因 此 ， 识 别 的 过 程 能 够 正常 地 进行 ， 所 有 的 标签 也 都 将 能 被 成 
功 地 识别 。 
2.4.2.5 BSQTA 和 BSCTTA 协议 

BSQTA 和 BSCTTA 协议 是 Choi 等 人 在 参考 文献 [18] 中 提出 的 ， 目 的 是 为 了 
改善 QT 协议 的 性 能 。 在 QT 协议 的 识别 过 程 中 ， 当 阅读 器 发 送 长 度 为 的 请 求 字 
FEBS 给 标签 时 ，ID 前 级 与 S 匹配 的 标签 将 会 传 回 它 的 位 +1，…，n 的 部 分 ID 
号 给 阅读 器 ， 其 中 是 ID 号 的 长 度 。 如 果 碰 撞 发 生 ， 阅 读 器 会 发 送 请 求 位 字符 操 
SO 和 SI 给 标签 。Choi 等 人 在 参考 文献 [20] 中 的 研究 表明 ， 请 求 位 字符 串 SO0 和 
S1 与 前 大 位 相同 ， 而 与 最 后 一 位 不 同 。 基 于 这 个 发 现 提出 了 BSQTA 和 BSCTTA H 
议 ， 通 过 使 用 两 个 响应 的 时 隙 ， 来 减少 识别 的 时 间 。 接 下 来 ， 将 介绍 这 两 个 方法 的 
识别 过 程 。 

1) 阅读 器 发 送 长 度 为 上 -1 的 位 字符 串 S 给 标签 。 

2) 在 阅读 器 识别 区 域内 的 标签 ， 如 果 它 的 ID 号 的 前 5-1 位 与 5 匹配 ， 则 它 会 
在 两 个 时 隙 中 选择 一 个 时 了 把 ID 号 发 送 给 阅读 器 。 如 果 ID 的 第 位 为 0， 标 签 会 
在 第 一 个 时 隙 内 响应 ， 否 则 ， 它 会 在 第 二 个 时 际 内 响应 。 

(D 对 于 BSQTA 来 说 ， 标 签 会 发 送 ID 号 的 第 b+1 到 最 后 一 位 。 

@ 对 于 BSCTTA 来 说 ,标签 会 发 送 D 号 的 第 b+1 到 最 后 一 位 ， 直 到 此 标签 收 
到 一 个 确认 命令 才 停 止 发 送 。 这 个 确认 命令 由 阅读 器 发 送 ， 表 明 发 生 了 碰撞 。 

3) 如 果 在 时 院内 没有 碰撞 ， 标 签 将 会 被 成 功 地 识别 。 

4) 如 果 在 标记 为 0 或 1 的 时 隙 内 碰撞 发 生 ， 阅 读 器 随后 将 会 发 送 一 个 新 的 请 
求 位 字符 串 给 标签 。 

D 对 于 BSQTA 来 说 ， 新 的 请 求 位 字符 串 会 在 $ 的 基础 上 再 加 上 这 个 时 隙 号 
(0 或 1)。 

@ 对 于 BSCTTA 来 说 ， 新 的 请 求 位 字符 串 会 在 $ 的 基础 上 再 加 上 碰撞 之 前 已 
经 接收 的 位 字符 串 。 

上 述 过 程 会 一 直 重 复 ， 直 到 所 有 的 标签 都 被 成 功 地 识别 为 止 。 就 像 参考 文献 
[25] 中 指出 的 ，BSQTA fü BSCTTA 协议 能 够 提高 QT 协议 的 性 能 。 
2.4.2.6 AQS 协议 

AQS 协议 是 由 Myung 等 人 在 参考 文献 [24]. 中 提出 的 一 种 具有 适应 性 的 标签 
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防 碰撞 协议 。 这 个 协议 的 基本 原理 是 参考 从 最 后 一 次 识别 循环 中 获得 的 标签 信息 来 
减少 碰撞 ， 这 个 协议 的 前 提 是 假设 在 一 连 串 循环 中 ,标签 的 数量 不 发 生 显著 的 变 
化 。AQS 协议 的 识别 过 程 与 QT 协议 相似 ， 主 要 的 区 别 在 于 待 发 送 队 列 中 的 请 求 位 
字符 串 是 从 最 后 一 个 识别 循环 中 复制 过 来 的 。 队 列 不 仅 包括 成 功 识别 标签 的 各 步骤 
的 请 求 位 字符 串 ， 也 包括 了 没有 任何 标签 响应 各 步 的 请 求 位 字符 串 。 如 果 识 别 区 内 
标签 的 数量 保持 不 变 ， 那 么 不 必修 改 队列 中 的 任何 请 求 位 字符 串 ， 所 有 的 标签 都 将 
被 成 功 地 识别 。 但 是 在 最 后 一 轮 循环 后 ， 如 果 有 标签 进入 或 是 离开 识别 区 ， 那 么 就 
必须 执行 下 面 所 列 的 动作 。 

1) 有 标签 进入 识别 区 时 : 如 果 使 用 最 后 一 轮 识别 循环 提供 的 请 求 位 字符 串 S 
发 送 碰 撞 ， 那 么 可 以 确定 ， 在 最 后 一 轮 识别 循环 后 ， 有 新 的 标签 进入 了 阅读 器 的 识 
别 区 。 在 这 种 情况 下 ， 树 分 裂 过程 将 会 进行 ， 并 且 更 长 的 请 求 字符 串 也 将 会 加 入 到 
队列 中 。 

2) 有 标签 离开 识别 区 时 : 如 果 有 标签 离开 识别 区 ， 最 后 一 轮 识 别 循 环 提供 的 
位 字符 串 S 的 一 些 请 求 将 不 会 被 响应 。 为 了 提高 识别 的 性 能 ， 阅 读 器 需要 把 S 与 队 
列 中 的 另 一 个 字符 串 合 并 ， 这 个 字符 串 除 了 最 后 一 位 ， 其 他 各 位 都 与 $ 相同 。 


2.4.3 基于 计数 器 的 协议 


基于 计数 器 的 协议 ”与 基于 树 的 协议 相似 ， 不 存在 标签 饥饿 的 问题 。 此 协 
议 的 两 类 基本 的 思想 是 把 遇 到 碰撞 的 标签 分 裂 成 多 个 子 群 ， 直 到 在 一 个 子 群 中 ， 只 
到 其 中 1 个 标签 能 够 成 功 地 被 识别 为 止 。 这 两 类 协议 主要 的 不 同 是 ， 基 于 树 的 协议 
是 使 用 静态 的 标签 ID 号 来 进行 确认 性 地 分 裂 ， 而 基于 计数 器 的 协议 是 使 用 动态 改 
变 的 计数 器 来 进行 概率 性 地 分 裂 的 。 由 于 基于 计数 器 的 协议 不 需要 使 用 标签 ID 号 
来 进行 分 裂 ， 所 以 它 具有 稳定 的 性 能 。 这 个 性 能 不 会 被 标签 ID 号 的 分 布 和 ID 号 的 
长 度 影响 。 本 节 将 介绍 两 个 基于 计数 器 的 标签 防磁 撞 协 议 : ISO/IEC 18000-6B 和 
ABS 协议 。 
2.4.3.1 ISO/IEC 18000-6B 协议 

ISO/IEC 18000-6B 协议 [加 采用 了 基于 计数 器 的 标签 防 碰撞 协议 。 在 ISO/IEC 
18000-6B 协议 中 ， 每 个 标签 使 用 动态 改变 的 计数 器 和 一 个 随机 位 产生 器 来 识别 标 
签 。 所 有 标签 的 计数 器 都 初始 化 设置 为 0， 并 且 计数 器 值 0 的 标签 能 够 发 送 它 的 ID 
号 给 请 求 的 阅读 器 。 当 碰撞 发 生 时 ， 阅 读 器 会 关注 所 有 碰撞 的 标签 。 计 数 器 值 大 于 
0 的 标签 随后 会 使 它们 的 计数 器 值 加 1， 而 计数 器 值 为 0 的 标签 会 随机 地 产生 一 个 
随机 位 0 或 1， 并 把 此 位 加 到 计数 器 上 。 在 这 种 方式 下 ， 计 数 器 值 为 0 的 标签 会 分 
裂 成 两 个 子 群 ， 一 个 子 群 的 标签 计数 器 值 为 0， 另 外 一 个 子 群 的 标签 计数 器 值 为 1。 
分 裂 的 过 程 将 会 持续 的 进行 ， 直 到 计数 器 值 0 的 标签 只 有 一 个 ,或 是 一 个 也 没有 为 
止 。 在 只 有 一 个 标签 的 计数 器 值 为 0 的 情况 时 ， 这 个 标签 能 够 被 成 功 地 识别 ， 并 在 
， 随后 保持 沉默 ， 直 到 标签 的 识别 过 程 结束 为 止 。 计 数 器 值 为 0 只 有 一 个 标签 或 是 一 
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个 标签 也 没有 的 情况 中 ， 阅 读 器 会 发 送 一 个 命令 ， 通 知 所 有 的 标签 ， 使 它们 的 计数 
器 值 都 减 1。 这 个 过 程 会 一 直 持 续 ， 直 到 所 有 的 标签 都 被 成 功 地 识别 为 止 。 

接 下 来 ， 将 用 一 个 例子 来 说 明 ISO/IEC 18000-6B 协议 的 整个 过 程 。 假 设 ， 有 
四 个 ID 号 为 0010、0110、1001 和 1110 的 标签 。 标 签 的 识别 过 程 描述 如 下 。 

1) 一 开始 ， 阅 读 器 会 发 生 一 个 请 求 ， 使 所 有 的 标签 开始 一 个 标签 识别 循环 。 
在 接收 到 请 求 后 ， 标 签 会 把 它 的 计数 器 值 设置 为 0。 标 签 1 (ID 号 为 0010) 、 标 签 
2 (ID 号 为 0110)、 标 签 3 (ID 号 为 1001) 和 标签 4 (D 号 为 1110) 会 同时 响应 ， 
并 把 它们 的 ID 号 发 送 给 阅读 器 。 这 时 会 发 生 碰撞 。 

2) 阅读 器 会 发 送 一 个 碰撞 通知 命令 给 所 有 的 标签 ， 并 使 标签 的 计数 器 值 随机 
地 加 0 或 加 1。 标 签 1、 标 签 2、 标 签 4 的 计数 器 值 0， 它 们 会 同时 响应 ID 号 给 阅读 
as, FEZ, MSAK RA, 

3) 阅读 器 会 发 生 一 个 碰撞 通知 命令 给 标签 1、 标 签 2 和 标签 4， 随 机 地 使 它们 
的 计数 器 值 增加 0 或 1。 由 于 标签 3 的 计数 器 值 已 经 增加 1， 计数 器 值 为 0 的 标签 2 
会 把 它 的 ID 号 发 送 给 阅读 器 ， 然 后 它 将 会 被 成 功 地 识别 。 

4) 阅读 器 会 把 一 个 成 功 识别 的 确认 命令 发 送 给 已 经 成 功 识 别 的 标签 2。 随 后， 
标签 2 将 会 进入 沉默 状态 ， 其 他 未 识别 的 标签 1、 标 签 3 和 标签 4 会 把 它们 的 计数 
器 值 减 1。 

识别 过 程 将 会 重复 ， 直 到 所 有 的 标签 都 被 成 功 地 识别 为 止 。 表 2-4 为 识别 过 程 
的 整个 步骤 和 相关 的 树 图 。 


表 2-4 ISO/IEC 18000 -6B 的 识别 过 程 


步骤 | 阅读 器 命令 | 标签 人 D 
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OR | 阅读 器 命令 | EID | 计数 器 值 | 随机 比特 数 器 值 






































2.4.3.2 ABS 协议 

ABS si Bde HH Ji SSE ISO/IEC 18000-6B 标签 防 碰撞 协议 的 性 能 。 在 
ABS 协议 中 ， 标 签 会 使 用 两 个 计数 器 ， 分 别 是 优化 时 隙 计数 器 (PSC) 和 分 配 时 际 
计数 器 (ASC), PSC 表示 已 经 成 功 识别 的 标签 数量 ， 初 始 值 为 0， 当 一 个 标签 被 成 
功 识别 后 ，PSC 会 加 1。 使 用 PSC 和 ASC 之 后 ， 标 签 可 以 决定 它 是 否 能 够 发 送 它 的 
ID 号 给 阅读 器 。 当 标签 的 ASC 与 PSC 相等 时 ， 它 就 能 够 发 送 它 的 ID 号 。 如 果 没 有 
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一 个 标签 响应 ， 那 么 所 有 ASC 大 于 PSC 的 标签 将 会 使 ASC 减 1。 当 碰撞 发生 时 ， 
阅读 器 会 通知 所 有 碰撞 的 标签 。 这 种 情况 下 ， 所 有 ASC 大 于 PSC 的 标签 随后 会 使 
ASC 加 1， 而 ASC 与 PSC 相等 的 标签 ， 则 会 使 ASC 随机 加 0 或 者 1。 需 要 注意 的 
Æ, ASC HE PSC 小 的 标签 在 识别 过 程 完成 之 前 不 会 使 ASC 增加 ， 甚 至 不 会 发 送 自 
己 的 ID 号， 因为 这 些 标 签 之 前 已 经 被 识别 了 。 

所 有 的 标签 被 成 功 识别 后 ， 标 签 之 间 将 会 有 唯一 的 、 连 续 的 ASC 值 。 这 些 
ASC 值 将 会 保留 在 下 一 个 标签 识别 循环 中 使 用 ， 以 加 快 标签 的 识别 过 程 。 如 果 在 最 
后 次 识别 过 程 后 ， 有 标签 进入 或 是 离开 识别 区 域 ， 下 面 的 动作 将 必须 执行 。 

1) 当 有 新 标签 进入 识别 区 时 : 当 有 一 个 新 的 标签 进入 识别 区 ， 并 且 接 收 阅 读 
器 的 请 求 后 开始 新 的 识别 循环 时 ， 它 会 把 它 的 PSC 设置 为 0， 并 把 它 的 ASC 设置 成 
一 个 随机 的 值 RR 的 范围 由 阅读 器 提供 )。 此 新 的 标签 会 和 ASC 的 值 为 R 的 旧 标 
签发 生 碰撞 。 上 述 提 及 的 ABS 协议 过 程 通过 调节 所 有 标签 计数 器 的 值 来 解决 碰撞 。 

2) 当 有 标签 离开 识别 区 时 ; 如 果 阅 读 器 检测 到 没有 标签 响应 时 ， 阅 读 器 就 可 
以 确定 是 否 有 标签 离开 了 识别 区 。ASC 大 于 PSC 的 所 有 标签 将 会 使 它 的 ASC 值 减 
少 1， 来 解决 这 种 状况 。 

参考 文献 [24] 报道 ，ABS 协议 可 以 显著 地 提高 ISO/IEC 18000-6B 标签 防磁 
撞 协 议 的 性 能 。 这 验证 了 ， 在 连续 的 识别 循环 中 ， 当 标签 的 数量 不 是 变化 得 非常 大 
的 时 候 ， 最 后 一 次 识别 循环 的 计数 器 信息 是 非常 有 用 的 。 


2.5 结论 


怎样 在 识别 区 内 快速 准确 地 识别 标签 是 阅读 器 和 标签 防磁 撞 协 议 设 计 的 基础 。 
为 了 满足 这 个 需要 ， 已 经 提出 了 许多 防 碰撞 协议 。 本 章 已 经 介绍 了 多 个 基于 TD- 
MA, FDMA 和 CSMA 的 阅读 器 防 碰撞 协议 ， 也 介绍 了 一 些 基 于 ALOHA, 、 树 和 计数 
器 的 标签 防 碰撞 协议 。 表 2-5 列 出 了 本 章 提 及 的 各 种 协议 的 特性 。 接 下 来 ， 将 给 出 
一 个 总 结 ， 并 指出 这 些 协议 的 新 的 研究 方向 。 


表 2-5 本章 介绍 的 协议 的 特性 











协议 类 型 th à X 特 ”性 
在 Colorwave (与 DCS 相 比 ) 中 ,颜色 的 数量 能 
pcs! 够 动态 调整 (DCS 不 能 ) 
Colorwave!7! 协议 假设 阅读 器 之 间 是 时 间 同 步 的 
阅读 器 很 难 单独 检测 到 磁 挤 
Ej e 88 D RE d Hio | 应 用 到 移动 环境 中 时 ， 效 率 很 低 
由 于 分 层 结构 ， 付 出 更 多 的 管理 代价 
EPCGlobal Gen 209] 不 适用 于 低 成 本 的 没有 频率 选择 功能 的 标签 
ETSI 302 208 Standard!) 阅读 器 很 难 仅 仅 依靠 感知 载波 来 检测 碰撞 
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(&) 
协议 类 型 特 ”性 
ALOHAII] 算法 简单 
iste ALOHA?) 会 出 现 标 签 饥饿 问题 
Mi ER ALOHAGdl At Bet ALOHA 的 执行 性 能 比 ALOHA 好 两 倍 
` (2) WIE BX ALOHA 需要 恰当 地 评估 帧 的 大 小 来 获得 
ISO/IEC 18000-6A 更 好 的 执行 性 能 
算法 和 标签 电路 简单 
grits! 不 需要 非 易 失 性 可 写 标签 内 存 
识别 延迟 收 到 分 发 和 标签 ID 长 度 的 影响 
逐步 二 进 制 树 5] 更 低 的 消息 通信 
标签 防 碰 措 EPCglobal Class O[!?] 复杂 度 依赖 于 标签 ID 的 长 度 而 不 是 它 的 分 发 
标签 需要 一 个 复杂 的 电路 
标签 需要 一 个 复杂 的 电路 
BSQTA 需要 时 间 同 步 
BSCTTAU*) 在 BSCTTA 中 ， 标 签 很 难 同 时 监听 信道 和 进行 
通信 
AQS 如 果 标 签 数量 不 会 改变 太 多 ， 协 议 的 执行 效果 非 
ABSI30] 常 好 
执行 性 能 不 会 受到 标签 D 长 度 和 分 发 的 影响 
-6BI22] 


2.5.1 阅读 器 防 碰撞 协议 的 总 结 和 新 的 研究 方向 


由 于 无 源 标签 尺寸 较 小 ， 并 且 是 由 阅读 器 来 提供 能 量 的 ， 所 有 它 只 具有 有 限 的 
计算 和 通信 和 能力。 通常 在 无 线 通信 和 领域 用 来 避免 碰撞 的 RTS/CTS 的 机 制 不 适合 
RFID £t, RFID 系统 需要 有 新 的 机 制 来 减少 碰撞 。2. 3 节 介 绍 了 一 些 减 少 阅读 器 
碰撞 的 阅读 嚣 防 碰撞 协议 。 它 们 可 以 分 为 TDPMA、FDMA 和 CSMA 协议 。 随 着 RFID 
的 广泛 使 用 ， 阅 读 器 防 碰撞 协议 也 有 了 新 的 研究 方向 。 

1. 移动 环境 下 的 阅读 器 防 碰撞 协议 

阅读 器 在 静止 的 环境 中 ， 是 可 以 分 配 例如 频率 信道 和 时 阶 这 样 的 资源 来 尽 可 能 
地 减少 碰撞 。 但 是 ， 如 果 阅 读 器 移动 的 话 ， 信 号 产生 的 干扰 将 会 是 动态 的 ， 并 且 是 
不 可 预测 的 。 之 前 提出 的 方案 都 不 适用 于 阅读 器 在 动态 的 环境 下 ， 因 而 需要 有 新 的 
阅读 器 防 碰撞 协议 应 用 于 此 环境 下 。 

2. 高 密度 环境 下 的 阅读 器 防 碰撞 协议 

在 高 密度 的 环境 中 ， 怎 样 公 平地 在 阅读 器 之 间 分 配 ， 例 如 频率 信道 、 时 隙 这 样 
的 资源 是 非常 复杂 的 。 在 这 样 的 环境 中 ， 需 要 更 加 有 效 的 阅读 器 防 碰撞 协议 。 在 某 
些 情况 中 ， 一 个 阅读 器 需要 与 其 他 阅读 器 相互 协作 来 跟踪 标签 ， 它 们 之 间 的 协作 可 
以 扩大 标签 被 跟踪 的 范围 。 
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3. 具有 手持 式 设备 和 有 源 标签 环境 下 的 阅读 器 防 碰撞 协议 

手持 式 设备 的 一 个 最 大 的 不 足 是 它 的 能 办 受 限 。 因 此 在 具有 手持 式 设备 的 环境 
中 ,需要 具有 能 量 效 率 和 能 量 意识 的 阅读 器 防 碰撞 协议 来 节省 手持 式 设备 的 能 量 。 
节能 和 能 量 意识 也 可 以 使 用 到 有 源 标 签 的 环境 中 ， 以 提高 它们 的 使 用 时 间 。 


2.5.2 标签 防 碰撞 协议 的 总 结 与 新 的 研究 方向 


2.4 节 把 标签 防 碰撞 协议 分 为 基于 ALOHA、 基 于 树 和 基于 计数 器 这 三 类 。 基 
于 ALOHA 的 协议 较 简单 ， 且 具有 平衡 的 性 能 ， 但是， 它们 存在 标签 饥饿 问题 ， 即 
如 果 某 个 标签 的 响应 总 是 与 其 他 标签 碰撞 ， 将 永远 不 会 被 识别 。 与 基于 ALOHA 的 
协议 相 比 ， 基 于 树 的 协议 需要 更 长 的 识别 时 间 ， 但 是 基于 树 的 协议 不 存在 标签 饥饿 
问题 。 基 于 树 的 协议 存在 的 不 足 是 它们 的 性 能 受到 标签 ID 号 的 长 度 和 分 布 的 影响 。 
与 基于 树 的 协议 相似 ， 基 于 计数 器 的 协议 也 不 存在 标签 饥饿 问题 ， 同 时 具有 稳定 的 
性 能 ， 因 为 它们 并 不 受 标签 ID 号 的 长 度 和 分 布 的 影响 。 表 2-6 根据 时 间 复 杂 性 、 
信息 复杂 性 和 标签 是 否 需 要 可 写 能 力 的 存储 器 ， 比 较 了 一 些 典 型 的 标签 防 碰撞 协 
议 。 表 格 内 相关 的 数据 引 自 参 考 文献 [14, 18, 20, 31-35], 


表 2-6 标签 防磁 挤 协 议 关 于 时 间 复 杂 度 、 消 息 复杂 度 和 标签 的 非 易 失 可 写 内 存 需求 的 比较 








对 标签 非 易 失 
可 写 内 存 的 需求 





协议 时 间 复 杂 度 消息 复杂 度 







平均 情况 ; O(n) 
最 坏 情况 : 
nx(k+2 —logn) 


最 坏 情况 ， 


[33] 
k x (2. 21logn +4. 19) [31-321 不 需要 


QTE 





[31,32] 






















需要 (shi 内 存 作 为 指 
$t, 来 维护 最 后 的 比特 发 
ge U81) 

最 坏 情况 :02.35] 需要 (Sbit 或 16bit 内 存 
当 n 未 知 时 ,为 8 (nlogn) 作为 计数 器 来 保存 标签 响应 
Mn 已 知 时 ， 为 8 (n) 顺序 和 计时 5301 ) 





平均 情况 : 
O(n(k +1) ) 9258 


逐步 二 进 | 最 坏 情 况 : 
制 树 15] 8(25) [32,34] 














ISO/IEC 


18000-6B8!21 O(ny (0,321 








ER: ER 需要 (8bit 或 16bit AY 
WURBRUA | £x s + time required 130) 作为 计数 器 来 保存 标签 响应 
来 评估 NG4.22] mms 的 时 了 0D4 ) 





E: n 是 识别 区 中 标签 的 数量 ,上 是 标签 ID 的 长 度 ，t 是 1 帧 的 时 长 ，s 是 识别 所 有 标签 所 需 的 帧 数量 ， 
是 nn 的 估计 和 值 。 


一 个 优秀 的 标签 防 碰撞 协议 需要 某 些 特性 。 在 研究 一 个 新 的 标签 防磁 撞 协 议 


时 ， 需 要 牢记 如 下 特性 。 
1) 阅读 器 需要 识别 所 有 在 它 识别 区 域内 的 标签 。 由 于 标签 饥 铁 问题 这 样 的 原 
因 ， 某 些 标 签 不 能 成 功 地 识别 ， 在 一 些 应 用 中 会 造成 问题 。 因 此 ， 一 个 优秀 的 标签 


防 碰撞 协议 不 会 落下 对 任何 一 个 标签 的 识别 。 


第 2 章 RFID 的 防 碰撞 算法 45 








MM" 应 用 中 ， 标 签 经 常 是 附着 在 移动 的 物体 上 的 。 由 于 阅读 器 只 能 够 成 
功 地 识别 在 它 的 识别 区 域内 的 标签 ， 所 以 阅读 器 需要 能 够 尽 可 能 快 地 识别 标签 ， 以 
PAESE ROT BIER VHC, DRESD, 

3) 由 于 标签 通信 和 计算 能 力 的 限制 ， 标 签 防 碰撞 机 制 不 能 过 于 复杂 。 就 是 
说 ， 在 设计 时 ， 必 须 使 标签 防磁 撞 协 议 尽 量 地 简单 。 

4) 当 一 个 不 怀 好 意 的 人 使 用 阅读 器 识别 到 一 个 附着 标签 的 物品 时 ， 这 个 物品 
拥有 者 的 隐私 将 会 受到 侵害 。 因 此 ， 需 要 具有 隐私 保护 机 制 的 防 碰撞 协议 ， 以 便于 
在 不 泄露 隐私 的 情况 下 ， 标 签 能 够 有 效 地 被 识别 。 

5) 如 果 在 连续 的 标签 识别 过 程 中 ， 标 签 的 数量 没有 显著 的 改变 ， 最 后 一 次 识 
别 循环 获得 的 信息 将 非常 有 用 。 可 以 使 用 这 些 信 息 ， 设 计 出 具有 更 快 识别 过 程 的 协 
Xo 但是， 在 设计 这 类 协议 时 ， 必 须 考虑 到 标签 进入 和 离开 识别 区 的 情况 。 


参考 文献 


1. P. Schaar. Working document on data protection issues related to RFID technology. 
In Working Document Article 29—10107/05/EN. European Union Data Protection 
Working Party, January 2005. 

2. H. Chae, D. Yeager, J. Smith, and K. Fu. Maximalist cryptography and computation 
on the WISP UHF RFID tag. In Proc. of the Conference on REID Security, Málaga, 
Spain, 2007. 

3. S. M. Birari and S. Iyer. PULSE: A MAC protocol for RFID networks. In Proc. of 
the EUC Workshops, pp. 1036-1046, Nagasaki, Japan, 2005. 

4. D. Y. Kim, B. J. Jang, H. G. Yoon, J. S. Park, and J. G. Yook. Effects of reader 
interference on the RFID interrogation range. In Proc. the 37th European Microwave 
Conference (EuMC07), pp. 728—731, Munich, Germany, 2007. 

5. D. Y. Kim, H. G. Yoon, B. J. Jang, and J. G. Yook. Interference analysis of UHF 
RFID systems. Progress in Electromagnetics Research, 4:115—126, 2008. 

6. Y. Tanaka and I. Sasase. Interference avoidance algorithms for passive RFID systems 
using contention-based transmit abortion. JEICE Transactions, 90-B(11):3170— 
3180, 2007. 

7. J. Waldrop, D. W. Engels, and S. E. Sarma. Colorwave: An anti-collision algo- 
rithm for the reader collision problem. In Proc. of IEEE International Conference on 
Communications, Vol. 2, pp. 1206-1210, Anchorage, Alaska, 2003. 

. S. E. Sarma, J. Ho, and D. W. Engels. HiQ: A hierarchical Q-learning algorithm 
to solve the reader collision problem. In Proc. of SAINT Workshops, pp. 88-91, 
Phoenix, AZ, 2006. 

. EPCglobal. EPCglobal Clas-1 Generation-2 UHF RFID Protocol, April 2004. 
Version 1.0.9. 

10. ETSI. EN 302 208-2 Protocol, September 2004. Version 1.1.1. 

11. M.-K. Yeh and J.-R. Jiang. Adaptive k-way splitting and pre-signaling for RFID 

tag anti-collision. In Proc. of tbe 33rd Annual Conference of the IEEE Industrial 
Electronics Society (/IECON 07), Taipei, Taiwan, 2007. 


eo 


No 


46 


12. 


13. 


14. 
15. 


16. 


17. 


18. 


19. 
20. 
21. 


22. 


23. 


24. 


25. 


26. 


27. 


28. 


29. 


RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





N. Abramson. The ALOHA system-another alternative for computer communica- 
tions. In Proc. of Fall Joint Computer Conference of AFIPS, Vol. 37, pp. 281—285, 
Houston, TX, 1970. 

L. Liu and S. Lai. ALOHA-based anti-collision algorithms used in RFID system. In 
Proc. of Intl Conf. on Wireless Communications, Networking and Mobile Computing 
2006 (WiCOM 2006), pp. 1—4, Wuhan, China, 2006. 

H. Vogt. Efficient object identification with passive RFID tags. In Proc. of Pervasive 
Computing, pp. 98-113, Berlin, 2002. 

H. Choi, J. R. Cha, and J. H. Kim. Fast wireless anti-collision algorithm in ubiqui- 
tous ID system. In Proc. of IEEE VTC, Los Angeles, CA, 2004. 

F. Zhou et al. Evaluating and optimizing power consumption of anti-collision 
protocols for applications in RFID systems. In Proc. of the 2004 International 
Symposium on Low Power Electronics and Design, New York, 2004. 

M. A. Bonuccelli, F. Lonetti, and F. Martelli. Tree slotted Aloha: A new protocol for 
tag identification in RFID networks. In Proc. of the 4th IEEE International Workshop 
on Mobile Distributed Computing (MDC'06), New York, 2006. 

J. H. Choi, D. Lee, and H. Lee. Bi-slotted tree based anti-collision protocols for 
fast tag identification in RFID systems. JEEE Communications Letters, 10(12):861— 
863, 2006. . 

Draft protocol specification for a 900 MHz class 0 radio frequency identification 
tag, Auto-ID Center, Cambridge, MA, Technical report, 2003. 

D. H. Shih, P. L. Sun, and D. C. Yen. Taxonomy and survey of RFID anti-coilision 
protocols. Computer Communications, 29(11):2150—2166, 2006. 

D. Krebs and M. J. Liard. White Paper: Global Markets and Applications for Radio 
Frequency Identification. Venture Development Corporation, 2001. 

ISO/IEC. Information technology automatic identification and data capture 
techniques—radio frequency identification for item management air interface— 
part 6: parameters for air interface communications at 860—960 MHz. Final Draft 
International Standard ISO 18000-6, November 2006. 

Philips Semiconductors, UCODE, http: // www. semiconductors. philips. com, 
2005. 

J. Myungand W. Lee. Adaptive splitting protocols for RFID tag collision arbitration. 
In Proc. of MobiHoc 2006, pp. 202—213, Florence, Italy, 2006. 

Dense RFID Reader Deployment in Europe using Synchronization, January 2008. Final 
draft ETSI EN 302 208-1 V1.2.1. 

J. R. Cha and J: H. Kim. Novel anti-collision algorithms for fast object identifica- 
tion in RFID system. In Proc. of the 11th International Conference on Parallel and 
Distributed Systems— Workshops (ICPADS'05), pp. 63-67, Fuduoka, Japan, 2005. 
G. Khandelwal et al. ASAP: A MAC protocol for dense and time constrained RFID 
systems. In Proc. of IEEE International Conference on Communications (ICC'06), 
Istanbul, Turkey, 2006. 

S. Lee, S. D. Joo, and C. W. Lee. An enhanced dynamic framed slotted aloha 
algorithm for RFID tag identification. In Proc. of Mobiquitous, pp. 166—172, 2005. 
L. G. Roberts. Extensions of packet communication technology to a hand held 
personal terminal. In Proc. of AFIPS Spring Joint Computer Conf, Vol. 40, 
pp. 295—298, Montvale, NJ, 1972. 


$23 RFID 的 防 碰 撞 算 法 47 


30. M. Kodialam and T. Nandagopal. Fast and reliable estimation schemes in RFID 
systems. In Proc. of ACM Mobicom, Los Angeles, CA, 2006. 

31. C. Law, K. Lee, and K. Y. Siu. Efficient memoryless protocol for tag identification. 
In Proc. of the 4th International Workshop on Discrete Algorithms and Methods for 
Mobile Computing and Communication, pp. 75-84, Boston, MA, August 2000. 

32. C. Abraham, V. Ahuja, A. K. Ghosh, and P. Pakanati. Inventory management using 
passive RFID tags: A survey. Technical report, Technical Report of Department of 
Computer Science, The University of Texas at Dallas, Dallas, TX, 2003. 

33. K. Ali, H. Hassanein, and A. Taha. RFID anti-collision protocol for dense passive 
tag environments. In Proc. of 32nd IEEE Conference on Local Computer Networks, 
Dublin, Ireland, 2007. 

34. M. Jacomet, A. Ehrsam, and U. Gehrig. Contact-less identification device with anti- 
collision algorithm. In Proc. of IEEE International Conference on Circuits, Systems, 
Computers and Communications, Sado Island, Niigata, July 1999. 

35. D. Hush and C. Wood. Analysis of tree algorithms for rfid arbitration. In Proc. ` 
of IEEE International Symposium on Information Theory, Cambridge, MA, August 
1998. 


533: AF RFID 的 低 功 耗 转 发 器 


由 于 无 线 射频 识别 (RFID) 技术 是 一 种 廉价 的 可 靠 的 自动 化 识别 解决 方案 ， 
它 在 制造 业 、 仓 储 业 和 物流 业 中 广 受 欢迎 。 此 外 ，RFID 转发 器 在 普 适 计算 中 ， 也 
将 是 一 个 重要 的 设备 。 标 签 可 以 用 来 采集 感知 数据 ， 对 非 侵害 性 环境 的 监视 。 由 于 
低 功 耗 无 源 超 高 频 ( Ultra-High Frequency, UHF) 转发 器 具有 更 大 的 识别 范围 ， 它 
在 上 述 应 用 中 将 扮演 重要 的 角色 。 对 于 无 源 标签 来 说 ， 它 的 能 量 是 在 通信 期 间 ， 从 
阅读 器 辐射 的 电磁 波 中 获得 的 ， 这 些 能 量 需要 供给 数字 电路 和 其 他 感知 设备 使 用 。 
因此， 需要 实现 有 效 的 低 功 耗 策略 ， 来 提高 通信 范围 和 电路 的 功能 。 本 章 测试 转发 
器 设计 的 细节 ,深入 介绍 一 个 低 功 率 、 工 作 在 超 高 频带 、 服 从 标准 协议 (ISO 
18000-6B 和 -6C 协议 ) 的 标签 来 支持 设备 协同 工作 。 最 后 提出 一 些 在 高 执行 性 能 
无 处 不 在 的 感知 转发 器 中 的 开放 性 研究 问题 。 


3.1 概述 


RFID 技术 已 经 在 制造 业 、 物 流 、 运 输 等 领域 开始 逐渐 流行 ， 因 为 这 些 领域 需 
要 对 物品 进行 精确 地 识别 和 跟踪 | | RFID 标签 对 于 全 自动 供应 链 来 说 ， 是 一 个 低 
成 本 的 解决 方案 ， 它 可 以 克服 读 写 距离 等 的 限制 ， 从 而 成 为 替代 条 形 码 技术 的 一 个 
候选 方案 。 不 过 ，RFID 技术 除了 替代 条 形 码 之 外 ， 还 有 着 其 他 的 功能 。 普 适 计 
算 的 目的 是 创造 一 个 “动态 的 环境 "， 从 而 将 集成 计算 设备 分 布 至 现实 环境 中 。 
RFID 技术 将 在 非 侵害 性 环境 监测 中 扮演 重要 的 角色 : 标签 可 以 租 入 具有 计算 能 力 、 
数据 存储 功能 的 传感器 和 通信 设备 中 使 标签 具有 “智能 " ， 并 且 是 一 个 廉价 的 网 络 
节点 。 特 别 是 当 转 发 器 工作 在 超 高 频 (UHF) 频带 时 ， 读 写 的 范围 将 扩大 到 数 米 ， 
从 而 提高 了 它 的 识别 能 力 。 为 了 在 民用 化 市 场 渗 透 ， 每 个 标签 的 成 本 应 尽量 地 降 
低 ， 为 了 满足 这 个 苛刻 的 限制 ， 制 造 过 程 必须 廉价 。 在 大 部 分 应 用 中 ， 由 于 有 源 标 
签 包含 价格 较 高 的 电池 ， 使 得 只 能 选择 无 源 标 签 。 高 性 能 的 无 源 标签 由 一 个 很 小 的 
集成 电路 芯片 、 灵 活 的 印 制 天 线 和 一 个 为 应 用 设计 的 底片 所 组 成 。 标 签 电路 工作 
时 所 需要 的 能 量 ， 是 通信 期 间 从 阅读 器 辐射 的 电磁 波 中 获得 的 。 因 此 ， 需 要 实现 一 
个 有 效 的 低 功 耗 运行 策略 ， 来 提高 通信 范围 和 电路 的 功能 。 虽 然 一 个 标签 包括 了 一 
个 模拟 的 射频 前 端 和 一 个 存储 器 ， 但 是 能 量 需求 最 大 的 部 分 ， 往 往 是 基带 处 理 
器 ”…。 因 此 ， 设 计 一 个 超 低 功 耗 的 基带 处 理 器 给 感知 部 分 提供 了 更 高 的 能 量 ， 可 
以 提高 测量 的 执行 性 能 。 

本 章 展 示 转 发 器 的 最 新 设计 。 首 先 ， 对 系统 进行 深入 的 分 析 ， 随 后 介绍 转发 器 





第 3 章 用 于 RFID 的 低 功 耗 转 发 器 49 





设备 的 特性 和 设计 的 目标 。 接 下 来 ,介绍 基于 低 电压 运行 和 低 电 流 设计 技术 的 电路 
设计 方案 。 讨 论 包 括 传感器 集成 和 安全 支持 在 内 的 开放 的 研究 问题 和 一 些 潜在 的 解 
决 方案 。 


3.2 关于 最 新 的 RFID 实现 的 调查 


现在 , 已 经 有 众多 运行 在 工业 、 科 学 和 医疗 领域 (ISM) 的 13. 56MHz" °! 的 
RFID 系统 。 这 些 系统 在 标签 和 阅读 器 之 间 依 靠 电容 或 是 电磁 耦合 ， 来 实现 近 距 离 
的 通信 。 虽 然 高 频 (High Frequency, HF) 系统 对 于 许多 应 用 来 说 也 是 可 靠 和 合适 
的 。 但 是 耦合 方式 实质 上 限制 了 它们 的 读 写 最 大 范围 只 能 在 1m 左右 。 现 在 应 用 于 
有 源 识别 的 系统 ， 使 用 的 是 例如 868/915MHzI421 和 2. 4GHz04251 的 ISM 频带 这 样 的 
更 高 的 频率 。 超 高 频 (UHF) 系统 允许 阅读 器 与 标签 之 间 在 更 远 的 范围 内 使 用 电 
磁 波 来 进行 耦合 ， 因 此 可 以 实现 更 远 距 离 的 通信 。 此 外 ， 还 可 以 使 用 更 大 范围 的 带 
宽 ， 这 可 以 使 通信 获得 更 高 的 数据 率 。 

通过 标签 和 阅读 器 间 使 用 私有 的 通信 协议 ， 人 们 已 经 在 完整 的 RFID 芯片 上 做 
了 相当 多 的 工作 。Kocer $A“ 报道 了 无 线 的 遥感 勘测 设备 ， 它 可 以 从 一 个 
450MHz 的 射频 信号 中 获得 能 量 和 一 个 参考 时 钟 ， 并 能 利用 900MHz 的 二 进 制 相位 
键 控 (Phase Shift Keying, PSK) 调制 的 载波 来 获得 一 个 ID 数据 。Karthaus 4$ A P? 
详细 报道 了 一 个 工作 于 超 高 频 的 低 功 耗 RFID 标签 ， 这 个 标签 具有 EEPROM 存储 器 
和 依靠 在 前 向 链 路 (阅读 器 到 标签 的 通信 ) 上 使 用 脉 宽 调制 (Pulsewitlth Modula- 
tion，PWM) ， 在 反 向 链 路 (标签 到 阅读 器 的 通信 ) 上 使 用 PSK 调制 的 完整 的 通信 
协议 。Curty EA 详细 介绍 了 一 个 工作 于 2. 4GHz 的 远 端 供 能 的 ， 在 前 向 链 路 上 
使 用 开关 键 控 (On-Off Keying, OOK) 调制 ， 反 向 链 路 上 使 用 振幅 键 控 ( Ampli- 
tude, Shift Keying, ASK) 调制 的 RFID 转发 器 。 在 RFID MMA, AMES 
做 了 相当 多 的 基于 CMOS 模拟 前 端的 工作 。 

对 已 发 布 的 和 广泛 使 用 的 标准 以 及 支持 设备 间 的 互 操作 的 关注 ， 是 将 来 工作 的 
基础 。Gillen 等 人 中 报道 了 一 个 较 好 的 RFID 芯片 ， 它 可 以 实现 EPC Class 0 Hh 
W, MAZAR [10-12] 则 是 集中 关注 对 完整 的 数字 基带 处 理 器 的 优化 。 参 考 
文献 [9] 报道 了 一 种 与 ISO 18000-6B 兼容 的 ， 具 有 超 低 功 耗 电 池 / 无 源 标 签 ， 它 
能 够 同时 工作 于 高 频 和 微波 频带 。 


3.3 RFID 系统 需求 
RFID 标签 主要 的 设计 目标 总 结 如 下 。 


1) 宽 的 读 范围 ， 即 标签 能 够 从 天 线 范 围 内 有 效 地 获得 能 量 。 
2) 低 成 本 ， 即 与 超大 规模 集成 电路 (VLSI) 低 成 本 制造 技术 相 兼 容 ， 并 具有 
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小 尺寸 设备 的 引 脚 。 
3) 设备 的 互 操作 | 性 允许 在 阅读 器 网 络 内 通信 。 
这 些 需 求 将 会 在 接 下 来 详细 说 明 。 


3.3.1 电磁 传播 基础 和 标签 能 量 消 耗 


一 个 电磁 (EM) 波 从 它 的 源 点 向 空间 传输 的 方式 是 球形 的 。 天 线 均 名 地 向 各 
向 辐射 能 量 大 小 为 Pr 的 称 为 全 向 或 是 球形 的 电磁 波 。 距 离 此 发 射 源 距离 为 r 的 任 
意 点 ， 辐 能 流 率 〈 曾 称 为 辐射 密度 ) 可 以 表示 为 
Py 
“Anr (3-1) 
这 种 情况 称 为 远 场 ， 因 为 r 比 电 磁 波 波长 A 的 两 倍 还 要 大 。 相 反 的 ， 在 近 场 
中 ， 电 磁 波 的 电场 和 磁场 元 素 的 关系 和 辐 能 流 率 将 很 难 确定 。 首先 假设 是 分 析 在 远 
场 下 的 情况 。 
实际 上 ， 不 存在 物理 上 的 全 向 天 线 : 因为 每 一 个 发 射 源 都 有 它 的 辐射 模式 ， 任 
何方 向 都 有 一 定 的 增益 Gr(9,$) ， 这 个 增益 用 角 9 和 中 表示 。 天 线 的 方向 性 由 它 
的 物理 特性 决定 。 因 此 ， 沿 着 主要 的 辐射 方向 ， 辐 能 流 率 是 全 向 发 射 源 的 Cr 
倍 ， 即 





P, PrGr 
S= ? (3-2) 
Anr 


有 效 的 全 向 辐射 源 ， 简 称 为 EIRP， 能 够 用 能 量 来 定义 。 这 个 能 量 由 全 向 天 线 
提供 来 感知 由 辐射 源 提供 的 在 距离 为 处 的 同样 的 辐 能 流 率 .: 
Preme = PrGr (3-3) 
例如 一 个 侦 极 天 线 ， 它 的 最 大 增益 Gr = 1.64, 因此 ， 它 的 Pr emp = 1.64P,, 
实际 上 ， 偶 极 天 线 发 射 的 能 量 也 被 称 为 有 效 的 辐射 能 量 (ERP), EIE Prop = 
1. 64Pr p 。 男 外 一 方面 ， 一 个 匹配 状况 下 的 接收 天 线 探测 到 辐 能 流 率 S, ， 并 把 有 
效 的 能 量 传递 给 它 的 负载 ,中 


_ gà . 
Pay S1 Cyn (3-4) 
ABO A 一 一 接收 的 电磁 波 的 波长 ; 


Gant 一 一 接收 天 线 的 增益 〈 假 设 天 线 是 朝 最 大 增益 的 方向 ) 。 
结合 式 (3-2) 和 式 (3-4) 可 以 得 出 : 


Py = Pr, EIRP G Ay! Ganr (3-5) 


式 (3-5) 被 称 为 Friis 传输 方程 "”) ， "t— A ， 能 量 为 Prem 的 电 
磁 波 发 射 的 ， 在 距离 发 射 源 为 -处 的 一 个 增益 为 Caw 的 天 线 所 接收 到 的 能 量 大 小 。 
阅读 器 发 射 由 一 定 载波 构成 的 电磁 波 ， 这 个 电磁 波 的 频率 被 调制 在 860 ~ 960MHz 
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之 间 ， 能 量 在 500mW ERP 和 4W EIRP 之 间 (这 根据 本 地 的 规定 )'*1。 假 设 转发 器 
具有 一 个 统一 增益 的 天 线 ( Ghwr ) ， 它 的 可 用 能 量 [由 式 (3-5) 给 出 ] 由 图 3-1 
指出 的 读 距 离 表示 。 需 要 注意 的 是 ， 当 距离 大 于 数 米 时 ， 这 个 能 量 会 迅速 下 降 到 
uW 的 范围 。 因 此 ， 无 源 标签 的 能 量 感应 效果 必须 要 满足 最 后 成 品 对 于 识 读 范 围 的 
要 求 。 在 这 个 结构 中 ， 使 标签 核心 电路 工作 在 稍 高 于 阔 值 电压 ， 这 可 以 在 保持 均衡 
PERE?’ 的 基础 上 减少 能 量 的 消耗 。 


相片 中 断 时 的 可 用 功率 PydBm 





0.1 1 10 100 
阅读 器 到 标签 的 距离 wm 


3-1 一 个 与 阅读 距离 相 比 有 500mW EPR 传输 功率 的 OdB 匹配 天 线 的 可 用 功率 


图 3-2 描述 了 一 种 良好 的 无 源 转 发 器 框图 。 如 上 述 已 经 强调 的 ， 提 供给 数字 电 
路 的 能 量 ， 是 由 对 天 线 端 〈《 sr ) 收集 的 电压 进行 校正 和 转换 来 的 。 一 个 片上 倾 
销 电容 (Cone ) 用 来 作为 能 量 存储 元 件 ， 以 便 在 标签 识别 和 响应 期 间 保持 足够 的 
能 量 供给 。 倾 销 电容 必须 在 一 定时 间 间 隔 内 是 可 以 充电 的 ， 以 便于 具有 一 定 的 电压 
在 识别 开始 之 前 〈 上 =t) 给 RFID 上 电 。 这 个 初始 状态 如 式 (3-6) Bons, BI 





Vist, = VE = - (3-6) 
此 外 ， 假 设 使 用 的 是 一 个 线性 的 电压 调节 器 ， 具 有 一个 最 小 的 输入 电压 ， 
Vat) > Vari (3-7) 


在 运行 期 间 一 直 维 持 ， 来 保证 产生 正确 的 电压 值 ( TS8 ) ， 理 论 上 说 ， 标 签 可 用 的 
瞬间 能 量 dEow(4) /dt ) 是 有 限 的 ， 且 受到 输入 能 量 ( dEiw(it) /dt ) 的 限制 ， 
而 标签 从 阅读 器 发 送 辐射 的 能 量 中 获得 的 总 能 量 是 无 限 的 。 倾 销 电容 扮演 着 能 量 依 
存 器 的 角色 ， 可 以 增加 标签 电路 的 瞬间 能 量 ， 因 此 面临 一 个 最 高 能 量 请 求 ， 它 可 以 
容忍 校正 电压 (Vua). XT ROI Vaca 。 这 种 状况 是 当 标签 的 能 量 消耗 
Es, 被 限制 在 式 (3-8) 时 实现 的 : 
Eont) < En(t) + (VER)? — (Varta?) (3-8) 
通过 整个 读 过 程 GERE, Mi < + < tuo ) 。 式 (3-8) ， 需 要 的 能 量 Eorl) WE 
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被 归于 标签 的 不 同 构件 : 
Eorl) = (Pont dc» f [Vonor(t) + VC Ode (3-9) 


式 中 Virop 一 一 下 降 到 线性 调节 器 的 电压 。 
调节 器 电流 L, 等 于 基带 处 理 器 、 存 储 器 、 传 感 器 和 振荡 器 电流 的 总 和 。 


Leg = Isp + Iyem + Isens + Lose. (3-10) 
输入 的 能 量 可 以 表示 为 
E(t) = [P049 mmeerGmo] Pie 4 € (3-11) 
AF nee 一 一 校正 器 的 转换 效率 。 
3.3.2 制造 过 程 


正如 3.1 节 已 经 强调 的 ， 低 成 本 对 于 扩大 标签 的 使 用 来 说 是 非常 重要 的 。 在 大 
规模 生产 中 ， 制 造成 本 往往 影响 着 设计 成 本 ， 因 为 根据 性 能 价格 比 来 对 实际 的 开发 
过 程 进行 评估 是 非常 重要 的 。 就 速度 而 言 ，RFID 标签 通常 没有 严格 的 要 求 ， 而 能 
量 是 一 个 主要 的 关注 因素 。 进 一 步 的 研究 将 涉及 维护 等 相关 技术 ， 因 为 保证 投入 成 
本 需要 长 期 的 运行 技术 做 前 提 。 另 外 ， 采 用 低 成 本 的 、 一 般 的 芯片 制造 技术 可 以 降 
低 每 个 标签 的 价格 。 虽 然 ， 模 拟 部 分 的 设计 会 受到 设备 非 优化 性 能 和 具体 处 理 选 择 
的 缺失 的 影响 : 这 些 限制 在 智能 电路 级 解决 方案 的 设计 中 必须 予以 克服 。 

接 下 来 ， 当 介绍 标签 原型 设计 细节 时 ， 会 提 及 关于 0. 18um CMOS 技术 的 节 
点 。 这 个 技术 现在 已 经 非常 成 熟 ， 并 能 同时 确保 长 期 的 运行 ， 也 不 会 存在 严重 的 电 
流 泄漏 问题 。 虽 然 选择 的 技术 可 以 提供 设计 者 不 同 特性 的 阔 值 电压 的 晶体 管 〈 高 
BEBE - Vs =0. 5V ， 低 阔 值 电压 - V =0. 35V ) 。 只 有 高 阐 值 电压 的 设备 ， 才 在 
数字 核心 设计 中 使 用 ， 来 最 小 化 对 能 量 消 耗 有 影响 的 关闭 电流 的 泄漏 。 调 整 一 个 数 
字 核 心 电 压 使 它 接近 于 晶体 管 益 值 (也 就 是 说 , Vy =0. 6V ) ， 同 时 限制 动态 能 量 消 
耗 ， 并 利用 相关 的 速度 需要 : 仿真 和 测量 数据 都 支持 已 选择 的 方法 ， 甚 至 在 最 差 的 
运行 状态 下 。 尽 管 如 此 ， 更 高 技术 规格 的 节点 〈 也 就 是 说 ，0. 13nm) 也 可 以 适合 
物理 实施 "1 。 


3.3.3 空中 接口 标准 


对 于 RFID 无 源 标签 的 传输 ， 已 经 有 了 多 个 标准 。 实 际 上 ， 标 签 和 阅读 器 在 超 
高 频 (UHF) 频谱 下 通信 的 国际 标准 是 ISO 18000-6 。 现 在 这 个 标准 有 三 个 版 本 ， 
ISO 18000 -6A，-6B，-6C。 本 节 将 主要 分 析 -6B 和 -6C 标准 ， 它 们 比 -6A 使 
用 广泛 。 另 外 ， 当 标准 从 一 个 换 成 另 一 个 时 ， 芯 片 的 其 中 一 部 分 设计 得 到 重复 使 用 
是 有 可 能 的 。 

-6B fil - 6C 标准 都 是 用 来 定义 无 源 的 反 向 散射 的 RFID 系统 ， 具 有 以 下 特性 : 
与 区 域内 的 多 标签 进行 认证 和 通信 ， 选 择 一 个 标签 子 集 进行 认证 或 者 通信 ， 多 次 读 
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取 或 者 写 入 以 及 重 写 单独 的 标签 、 用 户 控制 的 可 以 永久 锁定 的 存储 器 ; 数据 完整 性 
保护 ;可 以 检测 阅读 器 到 标签 链 路 的 错误 ， 以 及 标签 到 阅读 器 链 路 的 错误 。 

根据 ISO18000-6B 标准 '"1， 阅 读 器 调制 射频 载波 信号 的 振幅 (也 就 是 ASK f£ 
输 ) 来 把 数据 传 给 标签 。 标 签 接 收 器 可 以 对 经 过 曼彻斯特 编码 的 数据 进行 比特 错 
误 检 测 。 反 向 链 路 空中 接口 是 基于 典型 的 反 向 散射 调制 ”1: 标签 通过 调制 人 射 能 ， 
并 将 其 反射 给 阅读 器 来 传输 信息 给 询问 者 。 此 标准 允许 的 最 大 传输 速率 为 40kHz， 
此 速率 可 以 使 读 标签 的 速度 最 大 化 。 协 议 使 用 概率 性 的 二 进 制 树 算法 来 处 理 碰撞 。 
另外 ， 在 阅读 器 和 标签 之 间 传 递 的 命令 和 数据 被 包含 在 格式 化 的 帧 中 ， 这 些 帧 被 分 
成 不 同 的 部 分 。 每 个 帧 包含 一 个 16 位 的 循环 宛 余 校 验 (CRC) 部 分 ,来 提高 检 错 
能 力 。 图 3-3 描述 了 一 个 兼容 ISO 18000-6B 的 转发 器 的 主要 状态 。3. 5. 3 节 将 进 一 
步 介绍 细节 ， 并 讨论 传感器 的 集成 。 

根据 ISO 18000-6C 标准 ， 询 问 器 到 标签 的 通信 也 是 基于 一 个 基于 包 的 方案 
fy"), Ze ISO 18000-6B 基础 上 ，-6C 标准 支持 更 高 的 传输 数据 的 速率 : 传输 速 
率 由 询问 器 定义 ， 并 且 可 以 在 每 次 通信 循环 中 更 改 。 为 了 能 够 接收 脉冲 间隔 编码 
(Pulse Interval Encoding, PIE) 调制 的 有 效 载荷 数据 (如果 有 必要 的 话 ， 还 可 以 响 
应 阅读 器 ) ， 标 签 需要 测量 阅读 器 包头 在 内 的 参考 时 间 间 隔 (Tari，RTcal， 如 果 需 
要 的 话 ， 还 有 Real), Tari 间隔 的 测量 (例如 0 标志 的 长 度 ， 会 在 16.25hs、 
12. Sus、25hs} 的 这 个 集合 中 选择 ) RTcal (例如 数 0 脉冲 或 数 1 脉冲 ) 可 以 通 


过 至 少 2MHz 的 参考 时 钟 频率 来 计算 得 到 。 阅 读 器 可 以 利用 不 同 的 RTcal 间隔 的 组 


合 来 指定 标签 的 反 向 散射 链 路 频率 (LF， 每 隔 40 + 640kHz 的 范围 内 ) ， 并 分 割 比 
例 参 数 (DR， 包 括 有 效 载荷 ) 。 实 际 LF 和 它 的 偏差 FT， 限制 了 标签 的 最 小 化 时 钟 
频率 ， 在 3.4.7 节 将 会 进行 深入 的 分 析 。 响 应 识别 命令 而 选择 的 编码 格式 ， 是 FMO 
或 是 Miller 调制 子 载波 。 标 签 的 清查 循环 是 使 用 时 陈 随机 防 碰撞 算法 来 进行 的 。 在 
6C 协议 中 也 包括 了 基于 16 位 或 者 5 位 CRC 域 的 检 错 能 力 ， 这 取决 于 阅读 器 命令 。 





分 隔 符 
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= [ BBERID Re TCRC-IG] 
T WR 





—— 





收集 传感器 数据 
客户 命令 





图 3-3 ISO 18000-6B 标签 状态 图 和 用 户 命令 格式 


$33 AT RID 的 低 功 耗 转发 器 55 


3.4 ”模拟 前 端 和 天 线 设 计 讨 论 


如 前 面 所 述 ， 一 个 无 源 的 UHF 标签 会 从 阅读 器 发 射 的 电磁 波 中 获得 标签 芯片 
的 模拟 和 数字 部 分 需要 的 能 量 。 因 此 ， 射 频 前 端的 灵敏 度 和 能 量 效率 是 一 个 重要 的 
问题 ， 这 会 直接 地 影响 到 标签 的 识 读 范 围 。 图 3-2 为 标签 模拟 前 端的 黑 盒 原理 图 。 
模拟 前 端 通过 IN1 和 IN2 引 脚 与 天 线 终端 连接 ，IN1 和 IN2 是 RFID 芯片 的 唯一 两 
个 引 脚 。 其 中 的 非 平衡 桥 是 一 个 射频 校正 器 ， 它 用 来 校正 天 线 的 最 大 能 量 ， 并 提供 
一 个 校正 的 电压 给 接 下 来 的 模块 。 由 于 校正 后 的 电压 太 低 ， 不 能 给 芯片 的 数字 部 分 
供电 (与 阅读 器 相距 最 大 距离 时 ， 这 个 电压 只 有 数 百 毫 伏 ) ， 所 以 有 必要 使 用 一 个 
电压 升 压 器 (参考 图 3-2 中 的 电荷 泵 ) 。 通 过 片上 滤波 电容 ( Comp ) 这 个 DC-DC 
升 压 转换 器 可 以 产生 一 个 稳定 的 电压 (Ves* ) ， 升 压 后 的 电压 可 以 足够 天 线 来 使 
用 ， 提 供 一 个 有 效 的 识 读 距离 。 因 此 ， 需 要 引入 一 系列 的 电压 转换 器 来 提供 一 个 几 
平 独 立 于 识 读 状态 的 稳定 的 电压 源 ， 为 芯片 的 数字 部 分 提供 能 量 。 限 制 电压 源 的 变 
化 ， 可 以 降低 本 地 振荡 器 提供 的 参考 频率 的 偏差 .， 这些 将 在 3.4.7 节 中 讨论 。 

模拟 前 端的 另外 一 个 特性 是 对 阅读 器 发 送 的 信号 进行 解 调 。 比 如 ，ISO18000- 
6B/-6C 规定 ， 阅 读 器 向 标签 的 通信 是 基于 以 一 个 调制 深度 从 18% ~ 100% 变化 的 
UHF 载波 的 ASK 调制 5 。 最 后 ， 模 拟 前 端 会 以 标签 向 阅读 器 通信 来 进行 响应 ， 这 
个 通信 是 基于 反 向 散射 技术 的 1。 这 是 一 种 很 好 的 方法 ， 它 可 以 以 最 小 的 能 量 消 
耗 传输 回 任意 信息 : 标签 会 激活 或 关闭 与 天 线 平行 的 开关 (M1) 来 发 送 一 个 0 或 
1 给 阅读 器 。 当 开关 关闭 天 线 时 ， 天 线 完全 不 匹配 ， 将 会 产生 从 标签 到 阅读 器 的 一 
个 很 强 的 能 量 反 射 。 因 此 ， 标 签 位 传输 的 逻辑 值 可 以 通过 测量 反射 能 量 的 大 小 来 
识别 。 


3.4.1 天 线 特性 


为 了 从 射频 区 域 获得 最 大 的 可 用 能 量 ， 在 天 线 和 芯片 的 射频 前 端 之 间 必 须 获 得 
良好 的 阻抗 匹配 状态 。 这 样 的 限制 意味 着 在 发 射频 率 处 的 天 线 阻 抗 需要 与 前 端 输入 
阻抗 的 共 罗 复 数 相等 5 。 后 者 由 一 个 电阻 性 的 实 部 和 电容 性 的 负 的 虚 部 组 成 ， 把 
芯片 等 价 于 一 个 Rn - Cm 串联 的 电路 。 因 此 ， 如 图 3-4 所 示 ， 可 以 设置 天 线 的 等 价 
电阻 Rin 与 Rm 相等 , Cy 与 电感 工 平衡 ， 使 能 量 实现 匹配 。 精 确 的 设计 可 以 使 电感 
的 值 低 到 数 十 纳 享 ， 所 以 不 需要 放置 一 个 作为 外 部 元 件 的 电感 ， 外 部 电感 将 会 增加 
不 期 望 的 额外 消耗 。 实 际 上 ， 可 以 设置 感应 天 线 的 谐振 频率 fwr 略 高 于 通信 中 使 用 
的 射频 载波 (也 就 是 说 ,f=869. 5MHz ) : 一 个 设计 优良 的 天 线 ， 可 以 不 加 任何 额外 
元 件 ， 即 能 形成 能 量 匹配 状态 。 如 果实 现 了 匹配 状态 ( 即 Rawr = Rm ， 并 且 oz = 
CoCa) ), 3X (3-5) 的 Friis 方程 可 以 在 不 用 引入 任何 由 于 阻抗 失 配 而 引起 的 衰 
减 因素 的 情况 下 使 用 ， 并 且 此 时 ， 芯 片 输入 端 可 用 的 能 量 是 在 给 定 的 距离 下 最 高 
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的 。 现 在 根据 图 3-4 就 可 以 来 计算 输入 峰值 电压 。 公 式 如 下 ， 


Py 1 芯片 等 价 电路 
Vy = [22M (3-12) ama 
™ Ry wCm 


从 上 面 的 方程 中 可 以 看 到 ， 设 计 一 
个 具有 低 电阻 和 低 电 容 值 的 标签 ， 可 以 
提高 输入 峰值 电压 值 。 因 此 ， 根 据 RF/ 
DC 能 量 转换 的 非 线性 特征 ， 通 过 提高 
输入 峰值 的 水 平 ， 可 以 实现 更 高 的 能 量 
转换 效率 ， 标 签 必须 通过 某 种 方式 ， 以 图 3-4 被 动 标签 等 价 图 解 
便 最 小 化 Ry 和 Cy 。 需 要 注意 的 是 ， 一 个 具有 非常 低 实 部 阻抗 的 天 线 的 物理 设计 ， 
是 一 个 困难 的 任务 ， 因 为 此 时 天 线 增益 将 会 下 降 。 此 外 ， 天 线 电路 中 电阻 产生 的 寄 
生效 应 ， 也 会 导致 效率 明显 地 下 降 。 


3.4.2 ”射频 整流 器 


如 上 所 述 ， 无 源 标签 利用 整流 和 规范 射频 载波 ， 从 电磁 场 中 获得 能 量 。 
式 (3-13) 为 阅读 器 发 射 的 没有 经 过 调制 的 载波 : 


vn(t) = Vnsin(2nf) = Vnsin( 27) (3-13) 


式 中 /一 一 超 高 频 (UHF) 载波 频率 ( 比如， 在 欧洲 是 869. SMHz) ; 
T 一 一 相应 的 时 间 周 期 。 
过 去 几 年 ， 绝 大 部 分 REID 标签 使 用 的 是 全 波 桥 式 二 极 管 结构 ， 如 图 3-5a 所 
示 。 在 RECT 端的 电压 水 平 为 一 个 二 极 管 的 阐 值 〈( Vi ) ， 低 于 INI 或 IN2 能 达到 的 
最 大 潜在 峰值 。 为 简便 起 见 ， 假 设 负载 电容 的 影响 很 小 。 同 样 的 ， 在 GND 端 设置 
V. 高 于 两 个 输入 引 脚 中 的 其 中 一 个 最 小 峰值 。 因 此 ， 整 流 后 的 电压 值 Vase, 曲线 图 
如 图 3-6a 所 示 ， 为 








Vcr = Vin - 2V (3-14) 


VRECT 





© GND 
a) 全 波 电 桥 图 解 b) 低压 CMOS 修 正 图 解 


图 3-5 全 波 电 桥 和 低压 CMOS 修正 阶段 的 图 解 
MA (3-14) 中 可 以 得 出 ,最 小 输入 峰值 可 以 用 来 实现 一 个 非 空 整流 电压 , Vn = 
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2V, 。 在 整流 过 程 的 一 个 简单 步骤 中 ， 两 个 二 极 管 阔 值 的 消耗 需要 使 用 低 V, 的 设 
备 ， 特 别 是 在 应 用 中 , V, 与 Vi 相 比 是 不 能 被 忽略 的 情况 下 。 事 实 上 ， 大 部 分 已 报 
道 的 论文 会 使 用 选择 具体 的 技术 。 
大 部 分 已 经 使 用 的 技术 是 肖 特 基 设 m) ee 0 00x PTT NO 
ETD, 它们 的 特点 是 具有 较 低 eooo aan ee 
的 正 向 电压 ， 不 过 有 些 参考 文献 报 S / ` / 









道 了 标签 采用 BICOMSU 技术 ， 绝 o Vn Mu 
缘 硅 (SOD UU 技术 ， 或 者 是 铁 电 a) 输出 波形 





技术 。 这 些 可 以 选择 的 技术 ， 在 设 META ee 

计 高 能 效 的 整流 器 时 ， 都 具有 各 自 

的 优点 。 但 是 ， 这 些 技术 的 生产 成 "IA 

本 都 高 于 标准 的 CMOS 制作 过 程 。 LEN 
在 CMOS 技术 中 ,由 于 图 3-5 UT. m TJ Tn 

中 的 电路 的 2V' 电压 降 的 限制 会 较 党 输入 阶段 的 修正 输出 电压 

大 地 影响 识 读 的 范围 。 参 考 文献 图 3-6 全 波 电 桥 


[25, 32, 33] 报道 了 一 个 完全 兼容 低 成 本 CMOS 技术 的 射频 整流 器 。 图 3-5b 为 相 
应 的 电路 图 。 为 了 能 够 更 好 地 理解 电路 的 工作 原理 ， 首 先 假设 ， 忽 略 四 个 晶体 管 的 
电阻 ， 把 它们 当做 是 理想 的 开关 器 件 。 此 外 ， 认 为 PMOS 和 NMOS HB HS 
BU: - Vu, = Vm, = 访 。 这 种 近似 可 以 使 六 是 - Ving 和 Vm 之 间 最 大 的 。 在 当 
|vm(z) | 高 于 Vy 的 时 间 间 隔 时 ，NMOS 晶体 管 的 T1 或 T2 其 中 之 一 的 Yes 电压 会 高 
到 使 晶体 管 导 通 。 另 外 一 个 晶体 管 ， 则 会 有 一 个 值 相 等 的 、 由 电路 对 称 性 和 输入 信 
号 给 出 的 负 Vas 电压 ， 这 个 晶体 管 会 处 于 关闭 状态 。 已 经 关闭 的 开关 会 把 CND 与 
它 的 源 之 间 进 行 短路 ， 即 引 脚 具有 最 低 的 电压 。 因 此 ，GND 在 输入 端 具有 最 小 的 
潜在 表现 。 同 样 的 ，RECT 端 会 与 输入 引 脚 相 连 ， 表 现 出 或 者 是 T3 或 者 T4 的 最 高 
的 潜力 。 当 ww (59 是 正 相 期 间 ， 关 闭 的 是 T3 和 T4， 反 向 期 间 ， 导 通 的 则 是 T2 和 
T3。 即 会 有 , vacht) = onl) |。 在 应 用 中 ， 为 了 使 纹 波 减 少 到 一 个 可 以 接受 的 水 
F, ynzcr(1) 必须 要 进行 滤波 : 这 个 过 程 是 在 考虑 了 MOS 管 的 电阻 rsw 的 情况 下 完 
成 的 ， 而 先前 的 计算 以 及 被 忽略 掉 。 事 实 上 ， 两 个 晶体 管 的 电阻 rsw 和 负载 电容 形 
成 了 一 个 低 通 RC 滤波 器 ， 可 以 用 来 减少 UHF 的 纹 波 。 在 这 种 情况 下 , Vacht) ~ 
Vrscr ， 后 者 表示 的 是 整流 波形 的 平均 值 ， 它 可 以 根据 图 3-6b 计算 得 到 。 分 析 一 半 
的 输入 周期 (例如 vn(t) > 0 的 时 候 ) 整流 器 的 输出 电压 可 以 表示 为 


Vansin 225) T, <t<T, 


rect (t) = (3-15) 


V, 0 <i< TT <tc te 


式 中 
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T Ve 
= 一 一 -1 
T, 2 arcsin( v) (3-16) 


并 且 


T, -$ -geuei( 77] (3-17) 


2 2m Vin 
波形 的 平均 值 可 以 结合 式 (3-15) 计算 得 到 。 但 是 ， 根 据 函 数 的 对 称 性 ， 可 以 
只 用 这 个 间隔 (HU T/4) 的 一 半 来 简化 计算 ， 计 算 结 果 是 


-2 ,Vr 
Vecer = 元 | Vy + Viycos aresin ^) | (3-18) 


图 3-7 所 示 为 Vecer F Vn Vy 比例 的 关系 ; 在 同一 个 图 中 ， 比 较 了 整个 波形 的 
直流 输出 与 已 整流 后 波形 的 关系 。 假 设 图 3-5a 中 的 二 极 管 和 图 3-5b 中 的 MOS did 
管 的 Vy 是 一 样 的 。 需 要 注意 的 是 ， 采 用 的 方案 表现 出 一 个 较 低 的 活化 阐 值 (Vr 对 
2 V, ) 和 一 个 较 高 的 低 输 出 电压 的 整流 输出 ， 即 在 fm < 5. 65 态 的 情况 下 : 这 将 更 
适合 在 最 差 的 运行 环境 中 增强 标签 的 识 读 范围 。 事 实 上 ， 当 Va > 5. 65Vi 时 效率 会 
降低 (关于 全 波 桥 ) ， 但 不 会 影响 标签 的 正确 行为 ， 因 为 在 这 种 情况 下 ， 由 整流 器 
驱动 的 升 压 电路 可 以 给 芯片 提供 充足 的 能 量 。 














VylV 


图 3-7 全 波 (9) 与 低压 CMOS (W) 整流 器 输出 的 比较 


至 于 嵌 人 在 射频 整流 器 中 的 RC 滤波 器 ， 它 必须 降低 在 2 x 900 MHz 附近 的 
UHF 频率 产生 的 输出 纹 波 ， 来 保护 输入 RF 载波 的 幅度 调制 。 为 了 实现 这 个 目的 ， 
滤波 器 的 极 频率 需要 位 于 SOkHz ~ 50MHz 之 间 ， 来 实现 幅度 调制 的 一 个 快速 路 径 和 
对 UHF 波形 的 一 个 较 好 的 抵抗 能 力 。 这 个 频率 跨度 在 一 开始 时 会 很 宽 ， 元 件 尺 十 
的 选择 将 是 非常 重要 的 ， 原 因 有 如 下 三 点 。 

1) 桥 式 开关 的 电阻 取决 于 输入 电压 。 实 际 上 ， 输 入 电压 越 高 ， 晶 体 管 的 电阻 
将 会 越 低 : 考虑 在 桥 中 使 用 的 低 阔 值 MOS 器 件 (为 了 进一步 降低 激活 的 最 小 水 
平 ) ， 因 为 器 件 上 1. 8V) 上 允许 的 输入 峰值 电压 在 Vr (0. 3V 左右 ) 和 最 大 | Vs 
之 间 ， 一 个 MOS KE ra 可 以 表现 为 多 于 二 阶 的 变 体 。 
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2) MOS 整流 器 的 小 信号 等 效 分 析 表 明 ， 等 效 的 一 系列 芯片 的 阻抗 会 部 分 地 被 
输入 电阻 值 影响 。 由 于 高 Ry 、 更 高 的 Roy 和 更 高 的 Ry 会 增强 输入 数值 电压 Vy ， 
因此 有 潜力 提高 效率 。 此 外 ， 电 容 需 要 足够 大 ， 以 便 在 UHF 时 ， 有 一 个 较 低 的 
阻抗 。 

3) 在 先前 的 计算 中 ， 由 于 电流 被 估计 为 几 微 安 ,在 MOS 的 rs 上 的 电阻 损失 
可 以 忽略 不 计 。 但 是 ， 过 度 地 提高 晶体 管 的 片上 电阻 在 通过 开关 时 ， 会 造成 一 个 明 
显 的 电压 降 ， 会 掩盖 掉 先 前 提 到 的 优点 。 


3.4.3 电压 升 压 器 


先前 描述 的 桥 的 输出 水 平常 常 较 低 ， 而 不 能 给 电路 提供 一 个 有 效 的 电压 ， 特 别 
是 当 识 读 距 离 达到 数 米 的 时 候 。 接 下 来 ， 将 介绍 另外 一 个 提高 直流 电压 的 整流 阶 
段 。 在 可 以 胜任 这 项 任务 的 不 同 架构 之 间 ， 通 常 迪克 森 电 荷 泵 :” 在 考虑 效率 和 面 
积 的 使 用 上 ， 可 以 认为 是 一 个 很 好 的 解决 方案 。 为 了 保持 两 个 输入 引 脚 上 负载 的 对 
称 性 ， 可 以 考虑 使 用 一 个 伪 结 构 。 图 3-8 所 示 为 一 个 三 阶段 的 差分 迪克 森 电 荷 泵 。 
如 前 面 提 到 的 ， 在 低 成 本 技术 中 使 用 肖 特 基 二 极 管 是 不 可 行 的 。 为 了 减少 通过 二 极 
管 时 的 电压 下 降 ， 可 以 使 用 二 极 管 连接 的 低 贱 值 MOS 器 件 来 实现 。 这 个 解决 方案 
的 效率 主要 受 器 件 的 体 效 应 和 基板 寄生 电容 的 影响 。 

图 3-8 所 示 的 三 阶段 差分 迪克 森 电 荷 泵 ， 在 IN2 电流 低 ， 第 一 个 二 极 管 打开 ， 
Al 设置 为 Vac, - Vr 的 半 个 输入 周期 ， 接 下 来 的 半 个 周期 Al 将 与 IN2 一 起 上 升 ， 
二 极 管 会 关闭 。 因 此 ， 当 IN2 高 时 ， 二 极 管 会 停止 电流 流动 ，IN2 低 时 又 会 电流 流 
动 。 同 样 的 ， 二 极 管 可 以 当做 为 一 个 开关 ， 当 INT 低 时 打开 ， 当 INI 高 时 关闭 。 实 
际 上 ， 根据 式 (3-18) ? 一 般 的 ， Tscr 低 于 输入 峰 电压 Vin ? ifj INI 和 IN2 的 峰值 潜 
力 将 高 于 RECT 端 。 如 果 这 些 最 大 电压 之 间 的 差 高 得 足以 导 通 一 个 晶体 管 ， 则 第 一 
个 二 极 管 可 以 用 一 个 设备 来 替代 ， 这 个 设备 作为 一 个 由 输入 最 大 电压 驱动 的 开关 ， 
在 不 失去 阔 值 电压 Vy 的 情况 下 ， 可 以 实现 同样 的 作用 。 在 深 亚 微米 (0. 25m 或 是 
0.18pm) 技术 中 ， 本 地 零 阔 值 的 NMOS 晶体 管 (ZVT) 通常 是 可 行 的 。 这 样 一 个 
设备 ,能 够 成 功 地 来 执行 任务 ， 人 允许 在 整流 过 程 中 ， 获 得 一 个 Vi : 两 个 ZVT 
NMOS 晶体 管 被 放置 在 第 一 对 二 极 管 的 位 置 ， 一 个 由 INI 驱动 (IN1 在 RECT 端 和 
Al 之 间 ) ， 另 一 个 由 IN2 驱动 (IN2 在 RECT 和 B1 之 间 ) 。 晶 体 管 的 大 小 是 由 平衡 
两 个 限制 之 后 来 决定 的 : QD 它们 必须 足够 大 以 忽略 掉 由 于 它们 自身 电阻 所 造成 的 电 
压 降 ， 也 不 会 对 输入 部 分 增加 太 多 的 容 抗 。@ 用 来 提高 效率 的 技术 是 用 一 个 与 
3. 4. 2 节 中 桥 相似 的 交叉 耦合 的 PMOS 峰值 检测 器 来 替代 最 后 几 个 二 极 管 。 图 3-9 
所 示 为 一 个 超 低 电压 的 电荷 泵 。 

在 阅读 器 向 标签 和 标签 向 阅读 器 的 通信 中 ， 存 在 一 些 输入 能 量 突然 降低 到 几乎 
为 零 的 时 间 间 隔 。 这 发 生 在 标签 向 阅读 器 通信 中 ， 监 测 到 逻辑 0 的 时 候 ， 或 是 复读 
调制 深度 接近 于 100% 的 时 候 ， 又 或 者 是 在 反 向 散射 时 ， 当 一 个 高 反射 率 状态 的 时 


60 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





Al A2 A3 






unreg 
VDD 








Bl B2 B3 


unre; 
Yop 














图 3-9 低压 放大 器 图 解 


候 ， 都 可 能 导致 输入 能 量 的 不 足 。 正 如 前 面 已 经 强调 的 ， 能 量 存储 单元 是 为 了 保证 
从 标签 激活 到 通信 结束 的 瞬间 ， 数 字 核 心 的 能 量 供给 的 需要 。 片 上 存储 电容 
( Cop) 的 尺寸 是 在 最 大 忌 片 面积 的 基础 上 ， 被 认为 是 输入 能 量 不 足 时 的 最 大 时 
间 间 隔 。 此 外 ,可行 的 标准 需要 一 个 标签 的 最 大 激活 时 间 (400ps ~ lms) : 这 最 终 
限制 了 片上 电容 的 最 大 值 。 


3.4.4 设备 安全 保护 


有 两 种 电子 事件 ， 虽然 这 两 种 事件 的 来 源 不 同 ， 但 是 都 会 造成 芯片 物理 上 的 损 
SK: 一 种 是 静电 释放 (ESD) ， 另 一 种 由 于 非常 短 的 读 范 围 而 在 两 个 晶体 管 端 部 产 
生 过 度 的 潜在 差异 。 当 静电 事件 发 生 时 ， 如 果 能 在 二 极 管 或 GC-MOS 器 件 的 每 对 焊 
盘 之 闻 保 证 低 电阻 路 径 ， 那 么 ESD 的 破坏 影响 是 可 以 避免 的 。 但 是 ， 这 种 方法 会 
在 射频 输入 的 焊 盘 处 引入 一 个 较 大 的 电容 ， 会 造成 输入 信号 峰值 的 下 降 。 此 外 ， 对 
图 3-5b 整流 器 的 分 析 可 以 发 现 ， 在 射频 焊 盘 之 问 附加 一 个 电容 ， 会 造成 接收 部 分 
输入 阻抗 的 电阻 下 降 ， 会 增加 天 线 设计 时 的 问题 。 可 以 造成 射频 前 端 永久 性 损坏 的 
第 二 个 影响 是 在 输入 焊 盘 处 的 过 压 ， 会 在 标签 距离 阅读 器 很 近 的 时 候 发 生 。 如 果 深 
亚 微米 技术 使 用 的 是 0. 18pm， 那 么 最 大 的 电压 是 2V。 在 标签 到 阅读 器 的 距离 大 约 
为 Im， 阅读 器 的 ERP 为 500mW 时 ， 这 种 状况 将 会 发 生 。 如 图 3-10 所 示 ， 是 对 具 
有 最 小 附加 电容 的 RFID 模拟 前 端的 适当 保护 。 电 路 的 右边 部 分 ， 是 一 个 修改 后 的 
GC-MOS 保护 。 当 一 个 ESD 事件 发 生 时 ， 输 入 电压 | INI - IN2 | 将 会 突然 地 上 升 。 
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用 二 极 管 相连 的 晶体 管 TI ~ TA 会 允许 RECT 端 和 GND 端 迅速 地 跟着 变化 。 前 面 上 
升 的 部 分 ， 将 会 由 Cc IRE TS, TS 导 通 会 突然 的 打开 。 在 一 个 ESD 事件 中 ,会 
提供 T1-T5-T4 或 是 T2-T5-T3 的 低 电 阻 路 径 ， 这 取决 于 补偿 的 极 性 。 图 3-10 中 电路 
的 左边 部 分 ， 提 供 了 一 个 输入 过 电压 的 保护 。 当 输入 信和 号 的 水 平 到 达 晶 体 管 TI、 
T2 的 最 大 门限 值 时 ，T1 和 T2 将 会 打开 ， 在 天 线 终端 引入 一 个 短路 ， 从 而 限制 了 
输入 能 量 。 导 致 永久 性 损坏 的 第 三 个 原因 ， 是 在 升 压 器 输出 端的 过 电压 。 这 种 情况 
在 标签 与 阅读 器 相距 中 等 距离 ， 输 入 的 电压 水 平 不 足以 激活 输入 保护 时 发 生 ， 但 它 
会 造成 没有 校准 的 电压 ， 使 之 超过 保护 水 平 。 一 种 可 行 的 措施 是 基于 放置 在 迪克 森 
电荷 泵 输出 端 处 的 错位 二 极 管 。 需 要 注意 的 是 ， 在 这 些 节 点 处 附加 的 电容 ， 在 正常 
工作 时 不 会 影响 电路 的 性 能 的 。 





图 3-10 输入 保护 电路 


3.4.5 电压 校准 


通过 能 量 存储 电容 的 没有 经 过 校准 的 电压 源 ， 取 决 于 可 用 的 输入 能 量 ， 也 取决 
于 识 读 的 距离 。 为 了 给 数字 核心 部 分 提供 可 以 独立 于 识 读 条 件 的 稳定 电压 ， 需 要 一 
个 如 图 3-11 所 示 的 低能 量 消耗 的 输出 校准 器 。 一 个 适合 的 校准 器 电路 需要 具有 在 
数 百 纳 瓦 范围 的 低 的 能 量 消耗 。 一 个 使 用 了 一 个 接地 门 的 ZVT NMOS 用 作 跟 踪 电流 
校准 器 ， 因 此 可 以 避免 需要 一 个 参考 基准 电流 。 电 压 参考 模块 设置 了 校准 电压 的 
H. 参考 电路 应 能 在 超 低 能 量 消耗 下 承受 一 个 较 大 的 输入 电压 的 变化 (0.8 ~2V)。 
参考 文献 [35] 报道 了 一 个 可 行 的 电路 方案 。 


unre; 
Vop s 
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3.4.6 ASK 解 调 器 


3. 4. 2 节 介绍 了 射频 整流 器 ， 使 用 小 的 滤波 电容 来 实现 包 络 检测 。 因 此 ， 在 整 
流 器 输出 端的 低频 信号 是 一 个 阅读 器 向 标签 发 送 的 调制 信号 。 由 于 根据 参考 标准 ， 
调制 的 深度 可 以 在 18% ~ 100% 之 间 变 化 ， 所 以 需要 一 个 电路 来 将 调制 信号 转换 成 
CMOS 数字 信号。 图 3-12 所 示 为 一 个 适合 的 电路 ， 它 利用 RC 滤波 器 ， 为 比较 器 的 
反 向 输入 端 提供 一 个 共 模 级 别 的 振幅 调制 。 


二 


图 3-12 CMOS 的 ASK 解 调 器 


3.4.7 HARER 


一 个 兼容 ISO 18000-6B 和 -6C 标准 的 UHF RFID ， 需 要 一 个 本 地 的 振荡 器 来 给 
芯片 的 逻辑 部 分 提供 一 个 合适 的 参考 时 钟 。 考 虑 到 低 于 微 瓦 的 能 量 消耗 、 占 用 小 的 
硅 面积 和 低 的 输出 频率 ，RC 振荡 器 或 是 环形 振荡 器 对 于 这 样 的 应 用 来 说 ， 都 是 合 
适 的 结构 。 已 经 摆 出 了 影响 反 向 散射 信号 〈 5 ) 频率 的 相关 设计 ， 频 率 必 须 在 实 
际 值 的 ( +15% )/( +22%) 之 内 ， 这 取决 于 选择 的 标准 和 通信 数据 的 速率 。 这 样 
相对 的 低 值 不 能 用 没有 调整 的 RC 振荡 器 ， 或 是 张弛 振 功 器 来 实现 。 但 是 芯片 种 类 
的 调整 ， 将 会 对 艺 片 的 成 本 有 较 大 的 影响 ， 所 以 应 该 尽力 避免 。 

在 一 个 环形 振荡 器 中 ， 振 荡 的 频率 取决 于 受 MOS PSR (ME, AA, 
移动 性 等 ) 和 供电 电压 影响 的 转换 延 时 。 如 图 3-11 Bro, MRR ae HT A 
校准 器 供电 ， 由 于 识 读 距 离 改 变 而 产生 的 供电 电压 和 频率 的 改变 将 会 被 有 效 地 吉 
免 。 此 外 ， 由 于 影响 转换 延 时 的 频率 变化 可 以 在 RFID 中 引入 自动 校准 函数 来 进行 
标记 ， 这 可 以 在 数字 域内 实现 。 需 要 注意 的 是 ， 这 种 解决 方案 可 以 避免 任何 晶 圆 分 
选 的 附加 器 件 的 添加 。 尽 管 如 此 ， 这 种 技术 要 求 校 整 对 硅 片面 积 和 能 量 消耗 的 影响 
是 可 以 忽略 不 计 的 ， 而 且 校准 不 能 影响 标签 的 正常 运行 。 最 后 ， 校 正 振荡 器 需要 一 
个 频率 参考 。 

考虑 ISO 18000-6B 标准 的 一 个 时 间 参 考 可 以 从 九 个 连续 0 的 曼彻斯特 编码 的 ， 
数据 速率 为 40kbit/s 的 识别 相位 〈ASK 调制 ) 来 实现 。 本 地 振荡 器 可 以 通过 测量 
由 环 振 落 器 提供 的 频率 参考 基带 信号 ( 由 ASK 解 调 器 检测 ) 的 两 个 连续 上 升 脚 
(Ta) 的 两 个 时 间 间 隔 来 进行 校准 。 因 此 ， 可 以 用 一 个 相关 容忍 度 影 响 的 频率 参 
考 来 测量 一 个 已 知 的 时 间 间 隔 Tu, 。 需 要 注意 的 是 ， 本 地 振 葛 器 的 频率 应 当 高 于 
1/T,, 以 实现 在 时 间 测 量 中 合适 的 分 辨 率 。 这 个 测量 的 结果 ( 即 在 一 个 时 间 间 隔 Tu 
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内 的 本 地 时 钟 周期 数量 ) 随后 会 用 于 编程 一 个 放置 在 本 地 振 功 器 和 逻辑 核心 之 间 
的 分 频 器 。 

需要 记 住 的 是 ， 这 个 被 提出 的 校准 方案 经 过 很 少 的 修改 ， 就 可 以 使 用 在 最 新 的 
标准 中 ， 即 ISO 18000-6C 或 者 是 EPC1-GEN2。 特 别 是 用 PIE 编码 的 0 可 以 在 数据 
的 开始 处 作为 时 间 参 考 来 使 用 。 不 过 ， 由 最 新 的 标准 、 范 围 为 40 ~ 640kHz 的 更 高 
的 反 向 散射 链 路 频率 来 决定 的 更 高 的 准确 度 ， 需 要 一 个 更 高 的 晶振 频率 〈 几 兆赫 
ik) 和 3.3 节 介 绍 的 一 个 更 高 的 编程 分 频 器 的 分 频 比率 。 关 于 ISO 18000-6B 的 应 
用 ， 这 些 修改 带 来 更 高 的 频率 和 复杂 度 ， 因 此 导致 需要 更 高 的 功率 损耗 。 在 3. 5 节 
将 会 详细 介绍 校准 电路 (数字 时 钟 管理 ，DCM) 的 数字 实现 。 


3.4.8 II EXER 


数字 部 分 ， 一 旦 设计 好 ， 在 循环 过 程 中 接收 到 的 指示 ， 会 提供 一 个 响应 的 数字 
信号 ， 并 把 它 发 送 给 阅读 器 。 这 个 数据 流 是 通过 反 向 散射 调制 来 进行 发 送 的 。 使 用 
这 样 的 低 功 耗 技术 ， 标 签 的 射频 前 端 会 根据 发 送 给 阅读 器 的 位 逻辑 值 !2] ， 在 高 反 
射 率 和 低 反 射 率 状态 之 间 转 换 。 标 准 根据 参考 交叉 区 域 电磁 信号 的 变化 ， 来 设置 在 
高 和 低 反射 率 之 间 的 区 别 。 这 个 参数 依靠 天 线 的 物理 特性 [2 。 尽 管 如 此 ， 交 叉 区 
域 电磁 信号 较 大 的 变化 可 以 打开 通过 天 线 端 〈 即 芯片 射频 前 端的 输入 引 脚 ) 的 
MOS 开关 (可 以 参考 图 3-2 中 的 T1) 来 实现 。 开 关 的 方向 性 应 当 最 小 化 ， 以 便于 
提供 一 个 低 的 片上 电阻 ， 这 个 片上 电阻 会 导致 
电磁 波 交 叉 区 域 信号 较 大 的 变化 。 但 是 ， 如 
3.4.1 节 介绍 的 ， 输 出 到 基板 和 源 到 基板 结合 
处 产生 的 寄生 电容 会 影响 射频 信号 的 水 平 。 因 
此 ， 元 件 的 宽度 应 当 根 据 最 大 人 允许 寄生 电容 的 
值 进 行 设置 。 如 果 开 关 由 水 平 转换 器 驱动 ， 并 
由 没有 经 过 校准 的 电压 供电 ， 相 对 低 的 片上 电 
阻 可 以 用 低 的 元 件 宽 度 来 实现 。 因 此 ， 可 以 用 图 3-13 从 规则 到 非 规则 
最 大 化 合适 的 电压 来 驱动 开关 的 门 极 。 图 3-13 PRIA FB SEES 
所 示 为 转换 器 的 电路 图 。 


3.5 数字 基带 处 理 器 


图 3-2 所 示 为 数字 基带 处 理 器 的 电路 结构 。 数 字 核 心 具 有 多 种 功能 ,包括 : 

1) 在 输入 数据 的 低频 和 同步 端 缩小 高 速 时 钟 信号 的 规模 。 

2) 来 自 阅读 器 的 信息 (如 曼彻斯特 编码 数据 ) 的 解 调 。 

3) ISO18000-6B 和 -6C 分 别 用 两 相 空 间 调 制 或 FM0/ 密 勒 调制 对 反 向 链 路 数据 
进行 编码 。 
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4) 在 前 向 和 反 向 链 路 执行 帧 级 别 的 循环 元 余 检 测 。 

5) 由 阅读 器 命令 驱动 来 进行 碰撞 仲裁 。 

6) 对 传感器 设备 ， 包 括 标签 进行 管理 。 

为 了 实现 上 述 所 有 的 功能 ， 并 且 使 整个 能 量 消耗 最 小 ， 可 以 采用 多 个 解决 方 
案 ， 这 些 方案 可 以 是 电路 级 的 ， 也 可 以 是 结构 级 的 。 首 先 ， 传 统 的 ， 一 般 目 的 的 处 
理 器 ， 可 以 使 用 AD Hoc 架构 来 减少 开关 活动 。 另 外 ， 基 带 处 理 顺 需要 进行 优化 设 
计 ， 使 驱动 的 时 钟 电路 保持 最 低 ， 这 样 可 以 减少 动态 能 量 消耗 。 使 用 大 规模 、 细 颗 
粒 的 时 钟 门 ， 可 以 避免 不 必要 的 开关 ， 以 便于 减少 能 量 浪费 。 最 后 ， 正 如 已 经 提 及 
的 ， 使 标签 核 的 工作 电压 略 高 于 阔 值 电压 ， 在 保持 平衡 性 能 的 同时 ， 能 够 有 效 地 减 
少 能 量 的 消耗 。 

已 有 文献 报道 了 全 定制 ”的 或 是 半 定 制 “ AY RFID 基带 处 理 器 的 应 用 。 前 一 
种 方法 利用 全 手动 对 每 一 个 处 理 器 的 建立 模块 进行 优化 ， 来 最 大 化 性 能 (如 最 小 
化 能 量 的 消耗 ) ， 但 是 这 样 做 需要 更 高 的 设计 代价 ; 后 一 种 设计 方式 可 以 显著 地 减 
少 设计 上 的 成 本 ， 但 是 牺牲 了 性 能 上 的 优化 。 随 着 RFID 技术 的 演化 ， 接 口 标准 越 
来 越 复杂 ， 这 些 接口 标准 ， 使 全 定制 的 数字 核心 的 实现 变 得 更 加 困难 。 此 外 ， 一 种 
基于 芯片 的 设计 方法 ， 促 进 了 设计 的 再 利用 ， 这 将 简化 未 来 节点 在 处 理 器 方面 的 设 
计 。 为 了 共 斩 效 率 设 计 和 低 功 耗 性 能 ， 已 经 设计 了 一 种 标准 单元 的 压缩 库 ， 可 以 适 
用 于 设计 工作 在 接近 立 值 的 供电 电压 的 功 耗 限制 的 系统 。 

接 下 来 ， 将 介绍 标准 单元 库 的 设计 。 然 后 ， 将 会 描述 处 理 器 电路 的 分 区 和 实 
现 ， 并 考虑 低 功 耗 限制 和 板 上 传感器 集成 的 相关 问题 。 


3.5.1 低 功 耗 标准 单元 设计 


复杂 的 数字 VLSI 系统 的 发 展 ， 通 常 需要 依靠 一 种 标准 单元 设计 方式 ， 这 种 方 
式 可 以 提供 系统 物理 实现 的 多 个 优点 。 大 型 的 单元 库 在 商业 上 是 可 行 的， 可 以 在 速 
度 和 面积 的 消耗 上 优化 实现 高 性 能 。 最 近 ， 集 成 电路 能 耗 的 减少 ， 成 为 一 个 日 益 重 
要 的 问题 ， 制 造 商 开始 生产 可 以 用 来 进行 低 功 耗 设计 的 库 。 

功 耗 限制 的 系统 ， 经 常 是 使 用 在 低 成 本 、 低 性 能 的 应 用 中 。 功 耗 管理 和 优化 技 
术 是 与 能 量 和 功 耗 受 限 系 统 不 同 的 。 无 源 标 签收 发 器 代表 的 是 功 耗 受 限 的 系统 ， 在 
这 种 系统 中 ， 低 功 耗 设计 技术 需要 使 用 到 具体 的 应 用 中 : 这 种 情况 下 ， 长 时 间 的 不 
活动 ， 不 会 影响 功 耗 预 算 , 而 且 ， 如 上 面 的 状态 ， 性 能 (如 识 读 距离 ) 是 取决 于 
峰值 平均 功 耗 的 。 

为 了 说 明 这 些 问 题 的 原因 ， 建 立 一 个 标准 的 单元 库 工 作 在 接近 于 闭 值 的 供应 电 
压 下 ， 目 的 在 于 设计 一 个 能 量 受 限 的 系统 。 

为 了 验证 提出 的 方法 ， 需 要 实现 一 个 受 限 种 类 的 单元 。 如 人 参考 文献 [36-38] 
所 示 ， 使 用 一 个 已 经 选择 好 的 单元 的 简化 集 不 会 影响 性 能 (不管 怎 样 ， 这 不 是 最 
主要 的 ) ， 并 且 可 以 促进 综合 处 理 过 程 的 效率 。 表 3-1 总 结 了 一 个 可 行 的 压缩 库 的 
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例子 ， 这 些 例子 已 经 在 数 个 标签 实现 中 得 到 了 应 用 。 双 稳 态 多 谐振 荡 器 在 被 动 端 与 
主动 端 进 行 转换 ， 使 实现 部 分 在 时 钟 信号 的 每 半 个 周期 得 到 激活 ， 由 此 ， 在 没有 提 
高 主 时 钟 频率 的 情况 下 ， 使 运行 速度 得 到 了 加 倍 。 在 整个 温度 和 电压 范围 内 ， 能 够 
使 每 个 模块 得 到 仔细 地 设计 和 展现 完全 的 特性 ， 以 便于 更 好 地 整合 标准 库 和 可 靠 的 
数字 设计 流 。 

表 3-1 简洁 的 标准 单元 库 的 内 容 






































分 类 eR 数 BTR pm? 
D-FF 上 升 沿 68. 43 
D-FF 下 降 沿 68. 43 
触发 器 
D-FF 异步 复位 131. 10 
D-FF 异步 调整 131. 10 
INVX1 17. 10 
INVX2 22.81 
逆 变 器 和 缓冲 器 
INVX4 22. 81 
BUFX2 22. 81 
NAND2X1 22. 81 
两 输入 基本 NOR2X1 22. 81 
XOR2XI 42. 80 
sam ias 


如 上 面 已 经 强调 的 ， 选 择 接 近 阐 值 电压 的 方式 运行 ， 可 以 获得 超 低 功 耗 和 平衡 

的 性 能 。 参 考 180nm 的 实现 ， 单 元 是 在 供电 电源 Vy = 0. 6V 时 进行 设计 的 ， 稍 微 
比 高 Va 的 元 件 的 阅 值 电压 高 ， 以 便于 适应 电压 校准 器 输出 的 一 些 波动 。 应 用 于 一 
个 180nm CMOS 处 理 的 高 性 能 系统 时 ， 漏 电流 只 扮演 一 个 不 太 主要 的 角色 ， 尽 管 如 
此 ， 当 大 部 分 电路 工作 在 40kHz 左右 的 频率 时 ， 相 应 的 ， 漏 功 耗 显得 严重 了 ， 这 将 
会 影响 晶体 管 尺寸 的 优化 。 为 了 调查 这 个 方面 ， 可 以 通过 仿真 来 找到 最 优 的 元 件 尺 
寸 。 图 3-14a 所 示 为 作为 一 个 信道 长 度 的 函数 的 逆 变 器 单元 总 功 耗 的 仿真 。 假 设 开 
关 频 率 为 100kHz，n- 沟 道 和 p- 沟 道具 有 最 小 化 的 宽度 ， 使 输入 电容 和 动态 能 量 消 
耗 最 小 。 不 过 ， 对 于 一 个 180nm 节点 功 耗 函 数 的 中 等 梯度 在 位 于 接近 最 小 化 的 点 
附近 ,这 意味 着 ， 相 对 于 最 小 化 尺寸 元 件 ， 选 择 一 个 最 优化 尺寸 ， 预 示 着 仅仅 只 有 
1% 的 功 耗 改善 ， 不 能 够 补偿 增加 的 18% 的 面积 。 表 3-1 指出 了 实际 的 单元 尺寸 。 
在 这 个 情况 中 ， 最 小 化 尺寸 和 最 小 化 功 耗 方案 刚好 同时 出 现 ， 这 并 不 是 一 般 的 情 
况 。 但 是 ， 在 更 低 的 频率 和 更 低 的 电路 活动 状态 下 ， 这 样 的 图 将 会 显著 地 变化 ， 因 
此 需要 进行 仔细 地 优化 。 这 个 问题 随 着 将 来 技术 的 进步 ， 也 将 会 出 现 。 同 样 的 优化 
过 程 在 设想 的 90nm 技术 中 也 进行 实施 。 在 这 种 情况 中 ， 假 设 供电 电压 为 0.4V， 阔 
值 电压 为 0.35V，100kHz 的 有 效 开 关 频 率 被 保留 。 图 3-14b 描述 了 这 个 结果 。 这 个 
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情况 中 ， 最 小 化 的 功 耗 范围 与 最 小 化 的 面积 范围 相距 很 远 ， 在 分 析 的 范围 中 ， 整 个 
功 耗 可 以 平均 节省 70% (虽然 增加 了 面积 和 速度 的 支出 )。 如 上 面 提 及 的 ,减少 标 
签 的 整体 功 耗 ， 可 以 提高 标签 的 识 读 范围 ， 面 向 应 用 的 功 耗 优化 的 重要 性 变 得 非常 
明显 。 








Pio pW 














di Lmin = 180 nm 


200 300 400 500 600 100 120 140 160 180 200 
Znnm L,/nm 
a) 180nm, Vpop =0.6V, V, =0.5V, b) 90nm, Vpn =0.4V，T =0.35V, 
W, =W, =240nm, fay = 100kHz W, =W, =300nm, f, =200kHz 


图 3-14 —" EIE SE 7c E 


3.5.2 基带 处 理 器 创建 模块 


基带 逻辑 电路 设计 的 目的 是 保持 一 个 尽 可 能 低 的 工作 频率 ， 并 与 功能 限制 兼 
容 。 基 带 处 理 器 部 分 包括 数 个 时 钟 域 和 在 时 间 域 的 电路 活动 分 布 ， 这 些 代表 了 在 架 
构 设 计 层 面 ， 使 功 耗 减少 的 最 主要 的 元 素 。 

最 基本 的 需要 是 由 一 些 对 输入 数据 的 实时 处 理 的 需求 组 成 的 ， 也 就 是 说 ， 标 签 
的 时 钟 应 当 足 够 快 ， 以 提取 来 自 调制 射频 载波 的 数据 ， 相 关 的 计算 都 在 空中 接口 标 
准 允 许 的 时 隙 中 完成 。 
3.5.2.1 ISO 18000-6B 协议 实现 的 方案 

参考 上 面 提 及 的 ISO 18000-6B 标准 ， 时 钟 校准 电路 (DCM) 将 会 在 随后 介绍 ， 
大 部 分 基带 电路 的 工作 频率 可 以 低 到 40kHz。 图 3-15 所 示 为 数字 核心 的 部 分 结 
构图 。 

800kHz 的 时 钟 , >... 是 相对 较 快 的 ， 它 可 以 由 一 个 小 的 《有 3 个 阶段 的 ) 、 高 
效 的 环形 振荡 器 有 效 产 生 。 可 以 参考 DCM， 一 个 小 的 数字 时 钟 可 以 用 来 进行 时 钟 
预 放 大 和 同步 输入 的 数据 ( dm ) ， 不 必 使 用 标签 的 其 他 任何 功能 ， 可 以 经 受 住 
主 时 钟 频 率 的 大 部 分 波动 。 

时 钟 缩 减 DCM 和 同步 用 来 获得 帧 的 前 端 部 分 ， 上 典型 的 阅读 器 到 标签 命令 的 帧 
头 部 ， 由 九 个 连续 的 曼彻斯特 编码 0 组 成 〈 见 图 3-16) 。 
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原则 上 来 说 ， 速 率 为 40kHz 的 曼彻斯特 编码 的 数据 流 ， 应 当 需 要 SOkHz 的 采样 
频率 。 通 过 使 用 双边 带 出 发 采 1 — 
样 ， 工 作 的 频率 可 以 降低 一 | | Anrin In | Fl 
半 ， 从 而 减少 了 能 量 消 耗 。 反 | aldida ELI 
过 来 ， 这 需要 一 个 输入 数据 
(dam) 和 预 放 大 时 钟 信号 
(bien ) 之 间 的 相近 的 相位 关 
系 ， 以 便 保持 整个 包 的 分 析 。 
这 是 通过 DCM 模块 来 完成 的 ， 
DCM 模块 包括 两 个 计数 器 和 一 
个 简单 的 有 限 状 态 机 (FSM) 。 
图 3-16 描述 了 DCM 模块 
的 行为 : du amp 是 输入 信和 号， 
并 显示 了 来 自 阅读 器 的 一 个 命 


dask smp /0.5 V/DIV 
/ 


接收 到 的 命令 帧 





DCM 时 钟 输出 


gucm/0.5 V/DIV 


| ff ahr SS | 
2 60tmvl  SmV. ap 
令 的 开始 部 分 。 图 中 可 以 看 到 T/ (200 hs/DIV) 

整个 部 分 的 前 导 端 和 定 界 符 。 ”图 3-16 基带 处 理 器 的 结构 (ISO 18000-6B 协议 ) 
一 旦 新 数据 包 的 开始 部 分 被 识 


别 ， 间 隔 时 钟 (一 般 振荡 频率 为 800kHz) 和 输入 数据 的 速率 (40kHz) 之 间 的 实 
际 比 例会 通过 前 导 端 0 标志 的 平均 长 度 来 估计 得 到 。 实 际 上 ,计算 了 一 个 权重 的 平 
均 ， 在 这 之 中 ， 权 重大 的 与 最 后 的 标志 相关 : 这 可 以 最 小 化 解 调 器 瞬 变 的 影响 
(这 个 瞬 变 在 初始 位 是 最 敏感 的 ) 。 在 前 导 端 的 七 个 标志 位 被 识别 后 ， 将 会 产生 一 
个 脉冲 ， 这 个 脉冲 可 以 唤醒 接 下 来 的 电路 ， 并 为 低速 度 的 时 钟 信号 由 so 提供 判决 逻 
辑 。 从 此 刻 开始 ，DCM 会 连续 地 跟踪 输入 频率 的 数据 ， 分 析 曼 彻 斯 特 转换 ， 保 证 
时 钟 同步 ， 并 保持 在 din emp 和 uu, 之 间 的 一 个 1/4 周期 的 转换 ， 这 对 于 保证 双边 沿 
触发 采样 的 正确 性 是 非常 有 必要 的 。 位 于 图 3-16 波形 图 中 对 齐 的 标记 M, 和 M, 描 
述 了 上 述 的 行为 。 由 一 个 简单 的 帧 检测 器 组 成 的 DCM 的 高 频 部 分 可 以 计算 出 一 个 
附加 的 函数 ， 可 以 用 来 识别 输入 命令 的 开始 ， 并 使 随后 的 DCM 部 分 启动 。 实 际 上 ， 
这 允许 了 由 低频 时 钟 驱动 的 一 个 自动 时 钟 门 控 的 所 有 部 分 。 已 经 用 仿真 检查 了 这 个 
方法 的 可 行 性 和 重 棒 性 : 结果 表明 DCM 模块 在 甚至 更 大 范围 的 本 地 频率 时 ， 也 可 
以 正确 地 运行 ， 这 也 有 点 不 切实 际 。 更 精确 的 ， 在 480kHz 和 1. 320MHz 的 频率 理 
论 范围 内 获得 了 同步 。 图 3-17 所 示 为 DCM 的 输出 频率 (Pam ) TORT He 
器 的 频率 (Pu) 。 其 中 ， 实 线 描 述 了 仿真 行为 。 

根据 


Pacem = 0, 7n (3-19) 
和 
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nz [ee | (3-20) 
式 中 , 和 -ap 是 由 输入 数据 的 前 [一 一 一 一 一 一 一 一 
导 部 分 计算 得 到 的 权重 平均 值 。 | / / / / / / j / /. / f 
电路 结构 的 限制 n 的 范围 在 12 is 
~32 之 间 的 间隔 。 低 的 部 分 与 a - 
DCM 数据 跟踪 FSM 相关 ， 这 在 -| 四 CM | 
工作 于 Ln/41 > 3 是 正确 的 ， = 36 | 
即 nm = 12, 因此 d > E DOMME E 
480kHz, 另 一 方面 , n 的 更 高 部 © yl d PE 
分 是 与 平均 计数 器 的 大 小 相关 05 06 07 08 09 10 li 12 13 
的 ， 六 个 位 得 到 保留 ， 用 来 对 IRSE SE BRS... / MHz 


两 个 前 导 端 的 位 周期 进行 测量 ， 图 3-17 pcM 输出 频率 ， 模 拟 的 和 标准 的 行为 
以 限制 平均 计数 器 的 能 量 消 耗 ， 
从 而 得 到 nu, = 32 ， 因 此 poao < 1.320MHz 。 由 于 门 极 的 延迟 和 输入 数据 前 导 部 分 
的 非 理 想 性 ， 测 量 的 性 能 指出 了 一 个 接收 输入 频率 的 一 个 罕 的 范围 ， 这 个 范围 是 
520kHz ~ 1. 32MHz。 此 外 ， 图 3- 17 所 示 为 根据 DCM 理论 行为 测量 得 到 的 DCM 输 
出 频率 。ISO 18000-6B 标准 定义 了 反 向 链 路 的 速率 为 400kHz， 误 差 为 +15% DCM 
准确 度 满 足 图 3-17 虚线 所 示 的 这 个 进一步 的 限制 。 在 此 讨论 的 校准 技术 中 ， 大 部 
分 的 数字 核心 是 利用 经 过 校准 的 低频 时 钟 。 振 荡 器 和 分 频 器 在 正常 工作 期 间 运 行 在 
高 频 ， 因 此 可 以 实现 较 低 的 能 量 消耗 ， 正如 相关 文献 所 述 '”] 。 

一 旦 输入 的 数据 流 被 跟踪 到 以 后 ， 根 据 曼 彻 斯 特 和 定 界 符 检 查 模块 来 计算 出 数 
据 包 的 有 效 性 ， 通 过 这 个 检查 ， 可 以 避免 接收 一 些 不 完整 的 数据 包 。 在 等 待 写 -一 个 
有 效 的 数据 包 时 ， 时 钟 将 一 直 保持 触发 碰撞 判断 器 ， 来 维持 FSM 状态 的 变化 。 当 
一 个 新 的 命令 帧 被 识别 后 ， 时 钟 将 会 短暂 的 暂停 ， 以 便于 锁定 新 的 时 钟 前 导 。 而 有 
效 的 数据 在 此 时 会 被 转换 寄存 器 处 理 ， 进 行 串 并 转换 ， 处 理 后 得 到 八 个 段 。 曼 彻 斯 
特 测试 器 会 连续 地 监视 输入 流 ， 帧 级 别 的 CRC 测试 用 来 检查 标志 的 错误 。 

上 典型 的 命令 帧 包含 了 多 个 小 的 部 分 和 一 个 较 大 的 部 分 ， 包 括 一 个 64 位 的 字 。 这 
取决 于 实际 执行 的 命令 ， 这 个 64 位 的 字 将 会 以 不 同 的 方式 与 间隔 标签 码 进行 比较 。 

根据 能 量 管理 的 观点 ， 处 理 64 位 的 字 是 一 个 非常 关键 的 问题 ， 这 个 部 分 ， 也 
会 实现 一 些 能 耗 节能 特性 。 第 一 点 ， 对 输入 数据 的 按 位 转换 将 会 在 64 位 比较 器 输 
人 端 产生 一 个 强烈 的 开关 活动 ， 这 是 与 大 电容 相关 的 一 个 固定 特性 。 为 了 减 小 这 样 
的 影响 ， 可 以 考虑 使 用 S 位 的 缓冲 器 ， 位 宽 转换 也 可 以 实现 ， 从 而 可 以 减少 由 于 因 
子 8 引起 的 相关 功 耗 。 第 二 点 ， 可 以 进一步 利用 相关 的 弱 的 时 间 限 制 : 实际 上 ，64 
位 操作 需要 的 标准 ， 可 以 导致 一 个 相当 匣 刻 的 组 合 逻 辑 网 络 。 尽 管 如 此 ， 可 用 的 时 
隙 允许 将 64 位 比较 操作 分 裂 为 8 个 8 比特 的 串 行 化 操作 ， 从 而 对 面积 和 开关 电容 
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(例如 能 量 ) 进行 了 一 致 性 的 保存 。 这 也 使 在 一 些 比较 模式 标准 中 实现 掩藏 特性 变 
得 简单 化 : 掩藏 的 字 节 导致 了 一 个 在 串 行 比较 中 没有 操作 的 循环 。 

碰撞 判决 FSM 根据 ISO 的 具体 标准 ， 管 理 着 整个 碰撞 判决 过 程 。 它 需要 一 个 
状态 计数 器 和 -一 个 随机 数 产生 器 。 子 电路 应 当 独 立 于 控制 电路 〈 任 何 可 能 的 时 候 ， 
在 一 个 相互 专用 的 方式 中 ) ， 在 可 能 分 布 的 时 间 内 ， 保 持 电 路 的 活动 。 

相同 的 FSM 也 同样 管理 着 标签 响应 的 传输 。 如 上 面 已 经 提 及 的 ， 根 据 两 相 空 
间 调 制 ， 标 准 会 需要 反 向 链 路 数据 以 得 到 编码 。 根 据 这 样 的 一 个 编码 方案 ， 一 个 转 
换 会 在 每 个 位 期 间 的 结束 时 发 生 ， 并 且 需 要 在 期 间 的 中 部 进行 一 个 额外 的 转换 ， 要 
求 发 送 一 个 信号 逻辑 。 因 此 ， 在 数据 速率 为 40kHz 的 时 候 ， 两 相 调制 标志 的 转换 可 
能 发 生 于 12. 5us 的 间隔 ， 也 就 是 说 ， 这 个 频率 是 有 效 时 钟 频率 的 两 倍 。 为 了 维持 
低频 率 的 时 钟 运行 ， 可 以 设计 一 个 基于 四 输入 复 用 器 的 简单 电路 方案 。 图 3-18 所 
示 为 编码 电路 ， 它 的 运行 可 以 很 容易 地 得 到 解释 。 平 行 输入 的 数据 被 串 行 化 ， 然 后 
输入 到 一 个 简单 的 有 限 状 态 机 中 。 根 据 数据 位 的 顺序 ， 传 输 的 信号 在 连续 的 高 位 和 
低位 (“1” 数 据 位 ) 之 间 的 信号 间 ， 或 是 在 时 钟 和 反 向 的 时 钟 信 号 (“0” 数 据 
位 ) 间 进 行 选择 。 输 出 的 双边 沿 触发 (DET) 翻转 的 目的 在 于 从 输出 信号 中 去 掉 
潜在 的 差错 。 
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图 3-18 发 射 机 组 件 ISO 18000-6B 兼容 的 细节 


最 后 ， 数 字 核 的 电流 状态 可 以 与 模拟 前 端 进行 通信 ， 来 实现 整个 标签 级 的 节能 
策略 。 比 如 ， 在 时 间 帧 需要 来 执行 标签 响应 时 ，ASK 解 调 可 以 安全 地 关闭 。 

正如 前 面 已 经 提 及 的 ， 已 经 制造 出 了 测试 芯片 ， 并 且 进 行 了 一 些 相关 的 测试 ， 
来 验证 提出 的 电路 方案 。 图 3-19a 报道 了 在 室温 下 (270) 测 得 的 基带 处 理 器 的 能 
量 消耗 。 实 际 的 供应 电流 通过 不 同 的 供电 电压 来 进行 测量 ， 供 电 电压 在 ;0.46V、 
0.50V、0. 60V 和 0.70V| 这 个 集合 中 选择 。 根 据 对 相对 高 频 部 分 ( 比如 本 地 振荡 
器 ) 和 低频 部 分 的 贡献 ， 吸 收 的 电流 被 分 成 数 个 部 分 ， 以 DCM 模块 作为 参考 时 
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钟 。 正 如 预期 的 ， 高 频 域 能 量 消耗 的 增加 与 时 钟 速率 几乎 是 呈 线 性 的 。 当 时 钟 速率 
超过 600kHz 时 ， 它 将 高 于 低频 域 时 的 贡献 ， 这 个 能 量 消耗 将 接近 时 钟 频率 ， 正 如 
上 面 描述 的 DCM 模块 动作 。 在 目标 工作 状态 下 〈 比 如 800kHz 时 钟 频 率 和 0.6V HE 
电 电压 ) 数字 电路 的 功 耗 只 有 440nW。 图 3-19b 描述 了 执行 循环 时 能 量 分 布 的 细 
节 ， 这 与 输入 信号 (例如 最 上 的 一 个 图 所 示 的 GROUP. SELECT NE 阅读 器 包 ) 和 
标签 的 响应 (例如 中 图 所 示 的 ID 传输 ) 的 实际 能 耗 相关 。 最 下 面 的 图 显示 了 根据 
三 个 不 同 供电 电压 〈0.46V、0. 60V 和 0.70V) 的 基带 处 理 器 的 能 量 消耗 。 在 响应 
后 进行 传输 期 间 ， 功 耗 达 到 了 大 约 UW 的 最 大 值 。 当 运行 在 Vy, = 0.46V 这 样 低 
的 供电 电压 时 ， 功 耗 峰 值 会 只 有 400nW 。 
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b) 数据 接收 (例如 ，GROUP_SELECT_EQ 命 令 ) 
和 标签 ID 传输 阶段 基带 处 理 器 能 量 消 东 的 分 布 


图 3-19 测量 结果 的 例子 
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3.5.2.2 ISO 18000-6C 实现 的 方案 

正如 3.4.7 节 所 介绍 的 ， 与 ISO18000-6C 兼容 的 时 钟 规模 被 标签 的 回复 数据 速 
率 限 制 。 利 用 TR 间隔 和 分 频 比率 参数 (DR， 包含 在 有 效 载 荷 内 ) 的 不 同 组 合 ， 
识别 器 具体 化 了 标签 的 反 向 散射 链 路 频率 (LF， 在 40kHz :640kHz 的 范围 内 )。 实 
际 的 LF 和 它 的 可 以 承受 的 FT 限制 了 标签 的 最 小 化 时 钟 频率 。 参 考 式 (3-21), 这 
样 一 个 频率 的 估计 能 够 通过 仿真 来 实现 。 











T9" - AT 
[FT| = ITP = ATs, | (3-21) 
nT ox 
式 中 ， 
el[s 7 ) / 2) DR =64/3 
^ 7.72 
ic » (3-22) 
esl B DR =8 
(zs à 





Kd 3-20 显示 的 是 DR = 64/3, 
DR=8 时 的 结果 。 反 向 散射 频率 
(LF) 的 百分比 不 能 满足 所 描述 的 
作为 本 地 振荡 器 的 一 个 函数 的 频率 
容忍 度 的 限制 。 时 钟 频率 应 当 在 
1.6 -2. 20MHz 的 安全 范围 内 选择 。 
如 果 一 个 大 致 精度 的 环形 振荡 器 用 
来 作为 本 地 低 功 耗 时 钟 产生 器 的 
话 ， 那 么 可 以 采用 一 个 与 最 小 可 靠 , 5 | : 
频率 相关 的 最 大 数值 〈 比 如 2MHz) 。 时 包 频 素 /MHz 

图 3-21 所 示 为 一 个 ISO 18000- 图 3-20 ISO 18000-6C 基带 处 理 时 钟 频率 选择 
6C 基带 处 理 器 的 可 能 架构 。 小 H 
接 输入 给 一 个 PIE 解码 模块 ， 它 可 以 采样 输入 阅读 器 的 数据 包 。 解 码 方式 通过 数据 
包 界 定 符 认 证 引发 。PIE 解码 器 嵌入 了 一 个 二 进 制 的 计数 器 和 一 些 缓 冲 磊 ， 用 来 测 
ET, RTA TR。 一 个 简单 的 FSM 使 用 同样 的 计数 器 ， 来 解释 连续 的 阅读 器 符 
号 ， 并 用 RT,,./2 来 比较 阅读 器 的 输出 。 在 接收 到 一 个 新 的 符号 时 ，PIE 解码 器 会 
发 布 一 个 Toc 宽 脉 冲 ， 可 以 用 它 来 打开 其 余 包 的 接收 电路 的 时 钟 信 号 。 当 一 个 6 位 
的 计数 器 〈 位 计数 器 ) 计算 总 的 接收 符号 时 ， 命 令 解 码 模块 分 析 第 一 个 已 经 解码 
的 符号 来 识别 强制 命令 。10 个 独立 的 FSM 可 以 实现 管理 不 同 的 强制 标准 命令 : 使 
它们 保持 彼此 分 离 ， 在 稍微 增加 一 些 面积 的 前 提 下 ， 可 以 采用 更 加 有 效 细 粒度 的 时 
钟 门 。 通 过 错误 处 理 成 分 (CRC- 16 或 者 是 CRC-5， 这 取决 于 实际 接收 的 命令 )， 
接收 的 符号 流 可 以 用 来 指出 差 的 PIE 编码 数据 。 

标签 的 状态 可 以 通过 一 个 总 是 活动 的 ， 工 作 于 2MHz 的 FSM 来 进行 管理 。 当 接 


TRca 范 围 内 的 误差 概率 (%) 





第 3 章 用 于 RFID 的 低 功 耗 转发 器 73 








n 比特 计数 器 


! clkg cnt_dout 





- 时 隙 计数 器 











图 3-21 基带 处 理 器 的 架构 (ISO 18000-6C 协议 ) 


收 器 检查 FSM 有 效 的 输入 数据 包 时 ， 执 行 会 马上 开始 。 其 次 ， 不 同 的 命令 相关 的 
任务 ,可 以 用 独立 的 小 控制 器 来 进行 管理 。 执 行 数据 路 径 包 括 4 个 独立 的 模块 ， 用 
来 进行 16 位 的 随机 比较 、 时 隙 计数 操作 、 随 机 产生 和 存储 比较 。 

在 接收 数据 包 和 潜在 的 标签 响应 之 间 的 可 用 时 间 ， 可 以 用 来 把 存储 比较 串 行 地 
分 成 8 位 的 操作 ， 因 此 可 以 连续 地 保存 面积 和 开关 电容 值 〈 比如 峰值 功率 ) 。 

判断 过 程 需要 16 位 随机 数据 ， 它 的 产生 伴随 着 一 个 基于 随机 产生 器 的 线性 反 
馈 转 换 寄存 器 (LFSR) 。 初 始 化 是 在 上 电 和 标签 保持 准备 时 进行 的 。 在 判断 和 发 送 
期 间 ， 随 机 产生 器 一 般 会 关闭 ， 以 便于 减少 功 耗 。 在 判断 过 程 期 间 ， 短 的 再 激活 
(Toy, 的 密度 ) 用 于 进一步 地 随机 数字 提取 。 存 储 比较 在 8 位 串 行 方式 中 运行 ， 以 
便于 减少 面积 和 开关 电容 值 。 
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发 送 器 工作 包括 不 同 数 据 〈 随 机 数字 和 存储 内 容 ) By FMO 和 密 勒 编码 。 根 据 
这 样 的 方案 ， 一 个 信号 转换 发 生 在 每 个 位 周期 的 末尾 ; 符号 “0” (FM0) 或 者 
“1”( 密 勒 ) 是 通过 在 周期 中 部 一 个 额外 的 信号 边沿 来 进行 编码 的 。 因 此 ， 实 际 的 
符号 转换 可 能 发 生 在 根据 选择 时 钟 的 双 倍 频 处 。 

为 了 避免 倍 频 本 地 的 时 钟 频率 ， 根 据 基 于 四 输入 复 用 器 (与 ISO 180000-6B 实 
现 的 相似 ) 设计 了 一 个 简单 的 电路 方案 。 图 3-21 所 示 为 编码 器 的 电路 ， 它 的 运行 
也 可 以 直接 进行 解释 : 符号 边界 过 渡 完 成 转换 输出 DET 翻转 的 值 ， 而 通过 采样 简 
单 的 脉冲 时 钟 ， 可 以 获得 中 符号 转换 。 一 个 有 限 的 状态 机 是 否 正 常 驱动 复 用 器 ， 这 
取决 于 传送 的 数据 和 符号 周期 。 


3.5.3 集成 感知 设备 


兴起 的 RFID 技术 旨 在 片上 传感器 集成 ， 以 形成 无 线 感知 设备 。 与 转发 器 、 阅 
读 器 和 传 感 外 设 功 耗 之 间 的 控制 和 测量 通信 相关 ， 传 感 器 的 集成 有 两 个 主要 的 考虑 
FAIZ. ISO 18000-6B 空中 接口 标准 支持 定制 命令 的 实现 ， 以 增加 制造 商 的 具体 功 
能 。 可 以 定制 的 唯一 部 分 ， 是 参数 和 数据 部 分 。 任 何 定制 命令 应 当 包括 把 IC 制造 
商 的 编码 作为 它 的 第 一 个 参数 。 这 可 以 允许 IC 制造 商 在 不 危害 命令 码 复制 的 情况 
下 ， 实 现 定 制 命令 ， 因 此 不 会 产 出 误解 。 这 样 的 命令 可 以 用 来 管理 最 终 的 传感器 数 
jg". 一 个 定制 码 可 以 把 测量 的 信息 保存 在 标签 存储 器 内 ， 同 时 ， 一 个 标准 命令 
可 以 应 用 于 采集 传感器 数据 。 图 3-3 根据 ISO 18000-6B 标准 ， 描 述 了 标签 的 主要 状 
AS: 虚线 表示 了 潜在 的 定制 传感器 数据 采集 操作 。 根 据 OB 标准 ， 阅 读 器 在 判断 部 
分 前 后 都 可 以 发 布 一 个 定制 命令 。 在 前 一 种 情况 (“Ready” 状 态 ) ， 所 有 的 标签 将 
会 涉及 洲 在 的 监视 任务 ， 而 后 一 种 情况 (“ID” 或 是 “Data Exchange" 状态 ) ， 只 
有 被 选择 的 转发 器 参加 传感器 数据 的 采集 。 在 图 3-3 中 ,定制 命令 的 例子 如 
COLLECT SENSOR, DATA, ， 可 以 利用 一 个 传感器 选择 的 S 位 宽度 的 区 域 ， 单 一 化 
或 者 增加 传感器 选择 。 

参考 ISO 18000-6C 标准 ， 阅 读 器 只 有 在 单独 挑 出 一 个 标签 并 知道 标签 制造 商 
RAER TID 存储 器 中 的 识别 号 之 后 ， 才 会 发 布 一 个 定制 命令 。 这 限制 了 潜在 监 
视 任务 的 灵活 性 ， 限 制 了 在 实际 中 ， 对 多 标签 传 感 数据 的 同时 采集 。 

从 能 量 管理 的 观点 出 发 ， 当 标签 工作 于 通信 任务 ( 当 转 发 判断 ， 或 是 接收 存 
储 器 内 容 时 ) 时 ， 电 源 门 控 可 以 用 来 把 传感器 置 于 待机 状态 。 通 过 切断 传感器 的 
电流 ， 可 以 最 小 化 对 标签 识 读 范围 的 影响 。 


3.6 开放 性 问题 


现在 ,仍旧 很 少 考虑 对 于 非法 RFID 标签 的 清查 和 跟踪 。 尽 管 如 此 ， 几 年 之 
Al, RFID 转发 器 很 有 可 能 在 多 个 领域 内 替代 广泛 使 用 的 条 形 码 技术 ， 成 为 供应 链 
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和 零售 业 存储 管理 的 主要 部 分 。 因 此 ， 提 高 重要 数据 的 安全 性 问题 希望 得 到 重视 。 
此 外 ， 如 上 面 提 及 的 ，RFID 转发 器 可 以 继承 传感器 来 监视 环境 和 个 人 的 参数 。 这 
可 能 会 涉及 私人 的 或 是 敏感 数据 的 传送 ， 因 此 会 再 次 考虑 隐私 问题 。 为 了 保证 在 
RFID 系统 内 数据 的 安全 性 和 完整 性 ， 必 须 在 RFID 设备 内 肉 入 合适 的 特性 ， 来 支 
持 数 据 的 隐私 和 授权 '”] 。 与 RFID 标签 的 能 耗 限制 是 密切 相关 的 加 密 元 效率 的 设计 
和 实现 ， 能 够 提供 有 用 的 安全 工具 。 

多 个 工作 集中 在 对 标签 的 隐私 保护 方案 上 ， 这 个 方案 不 包括 加 密 元 ， 或 者 探索 
专门 的 RFID 环境 的 具体 化 实现 (可 以 参看 参考 文献 [40]. 中 的 一 个 调查 ) 。 最 近 ， 
欧洲 网 络 在 加 密 方 面 的 优化 (ECRYPT) "", ， 已 经 可 以 识别 一 个 很 有 前 景 的 新 组 合 
密码 ， 专 门 是 针对 资源 受 限 的 硬件 平台 ， 并 可 能 会 适用 于 RFID 标签 。 标 签 上 安全 
特性 的 实现 ， 以 及 同时 提升 性 能 ， 仍 需要 其 他 研究 成 果 ， 来 进一步 扩大 RFID 设备 
的 潜在 应 用 领域 。 


3.7 结论 


本 章 讨 论 了 无 源 RFID 转发 器 发 展 采 用 的 技术 ， 特 别 考虑 了 直接 限制 标签 性 能 
的 能 耗 问题 ,讨论 了 多 个 能 量 优 化 方案 ， 包 括 模拟 前 端 电路 的 优化 ， 标 准 单元 的 设 
计 和 数字 系统 的 能 量 效率 的 实现 。 

讨论 了 基于 180nm 技术 和 完全 兼容 ISO 18000-6B/-6C 标准 的 测试 芯片 的 设计 
和 人 发展。 通过 采用 一 个 为 了 数字 核心 实现 的 基于 标准 单元 的 设计 流 ， 可 以 减少 设计 
的 成 本 ， 同 时 为 将 来 的 设计 提供 一 个 简单 的 方法 和 更 加 优秀 的 技术 节点 。 同 时 也 讨 
论 了 集成 传感器 的 设备 和 关于 空中 接口 标准 的 集成 。 

用 仿真 和 实验 测试 证 实 了 已 经 提出 的 方法 的 有 效 性 ， 并 得 到 了 运行 良好 的 性 能 
图 。 通 过 仔细 地 选择 ， 能 量 和 面积 的 平衡 可 以 有 效 地 使 用 到 身边 的 特殊 应 用 中 ， 通 
过 裁 前 设计， 使 识 读 的 范围 最 大 化 。 在 低 成 本 和 高 性 能 的 无 源 标签 内 ， 极 端的 低 功 
耗 是 可 以 实现 的 ， 以 适用 于 普 适 计算 的 应 用 。 

本 章 工 作 受到 TECAL 实验 室 的 支持 ， 受 到 Regione Emilia-Romagna ( 意大利 )、 
PRRIITT Misura 3.4 Azione A. 基金 的 资助 。 
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第 4 章 RFID 的 EPC Gen-2 标准 


无 线 射 频 识 别 (REID) 系统 存在 众多 的 通信 协议 。 其 中 一 个 最 流行 的 协议 就 
是 EPC Gen-2 协议 。 这 个 协议 在 零售 业 中 得 到 了 广泛 的 使 用 。Gen-2 协议 在 物理 层 
特性 和 链 路 层 过 程 中 提供 了 较 大 的 灵活 性 ， 以 适应 不 同 的 环境 。 这 个 灵活 性 对 于 最 
大 化 吞吐 量 或 每 秒 接 人 / 读 标签 的 数量 来 说 ， 是 非常 重要 的 。 本 章 将 描述 Gen-2 协 
议 的 物理 层 和 数据 链 路 层 的 概貌 ， 并 对 最 大 化 吞吐 量 的 不 同方 案 进 行 探讨 。 


4.1 概述 


无 线 射频 识别 由 两 种 设备 组 成 : RFID 阅读 器 (有 时 也 可 称 为 识别 器 ) 和 RFID 
标签 。RFID 标签 附着 在 一 个 物体 上 ， 并 且 包 含 着 这 个 特定 物体 的 信息 。 典 型 地 ， 
在 阅读 器 、 中 心 数据 库 和 后 台 系 统 之 间 有 一 些 软 件 应 用 。 本 章 将 集中 关注 在 标签 和 
阅读 器 通信 中 使 用 的 一 种 通信 协议 。RFID 系统 分 为 两 类 : 标签 上 没有 任何 的 板 上 
电池 的 被 动 系统 和 标签 上 有 板 上 电池 的 主动 系统 。 根 据 阅读 器 和 标签 之 间 通 信 的 频 
率 ， 可 以 对 上 述 提 到 的 两 类 进行 进一步 的 细 分 。 在 RFID 标签 和 阅读 器 通信 和 链 路 可 
以 使 用 许多 不 同 的 标准 ， 本 章 将 集中 叙述 EPC Gen-2 标准 。 

RFID 与 传统 的 条 形 码 相 比 ， 存 在 着 明显 的 优势 。 现 今 ， 条 形 码 被 用 来 识别 物 
体 ， 但 条 形 码 阅 读 器 和 条 形 码 在 可 视 范围 内 才能 通信 。 而 RFID 标签 在 其 可 视 范 围 
之 外 也 可 以 通信 。 此 外 ，RFID 标签 可 以 存储 比 传统 条 形 码 更 多 的 信息 ， 能 够 用 来 
识别 唯一 的 物品 。 比 如 ， 货 号 为 1275 的 蓝 色 的 牛仔 裤 。 而 且 ， 最 重要 的 是 ，RFID 
标签 在 其 使 用 寿命 内 ， 可 以 写 人 新 的 数据 ， 或 者 更 新 旧 数 据 。 由 于 这 种 能 力 ， 在 
ePedigree WHF, RFID 标签 具有 许多 的 优势 (ePedigree 是 一 种 监护 财产 链 的 电子 
日 志 ， 例 如 制药 产业 ) 。 | 


4.1.1 EPC Gen-2 背景 


EPC Gen-2 (Gen-2) 标准 是 RFID 系统 中 使 用 的 标准 之 一 。 最 近 ，Gen-2 系统 
被 批准 为 ISO 标准 ，IS0 18000 的 6C 部 分 是 被 动 (没有 电池 的 标签 ) 超 高 频 
(UHF) RFID 系统 的 一 个 主导 标准 。 许 多 主要 的 零售 商 ， 如 沃尔玛 、 麦 德 龙 等 使 用 
基于 Gen-2 标准 的 RFID 系统 。 

RFID 阅读 器 和 标签 在 超 高 频 范围 内 ， 遵 从 Gen-2 标准 进行 通信 ， 超 高 频 的 频 
带 在 860 ~960MHz 内 ， 这 取决 于 相应 的 地 理 位 置 。 例 如 ， 欧 盟 允 许 的 频率 范围 为 
868 ~ 870MHz， 美 国 允许 的 范围 为 902 ~ 928MHz， 而 日 本 允许 的 范围 为 902 ~ 
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960MHz, Gen-2 标准 定义 了 阅读 器 和 标签 之 间 的 通信 ， 不 用 考虑 系统 工作 于 特定 
的 频率 范围 
4.1.1.1 Gen-2 标准 的 目标 和 需求 

Gen-2 标准 的 首要 目标 是 提供 一 个 统一 的 方法 来 读 取 来 自 标签 的 数据 、 向 标签 
写 数 据 和 与 标签 通信 。 目 标 是 希望 能 够 防止 电子 商品 防盗 系统 (EAS) 商场 中 存在 
的 一 些 问题 。 在 EAS 市 场 ， 没 有 一 个 单一 的 工作 标准 要 求 制造 商 和 零售 商 来 购买 
和 维护 几 个 不 同 的 EAS 设备 集 和 多 个 不 同 的 EAS 标签 集 。 这 将 导致 一 个 较 大 的 成 
本 。 例 如 ，Gen-2 这 样 的 标准 ， 通 过 提供 给 开发 者 一 张 基本 的 描述 标签 和 阅读 器 之 
间 通 信 的 基本 设计 图 ， 描 述 系统 (阅读 器 和 标签 之 间 ) 如 何 交互 ， 来 解决 上 述 困 
难 。 开 发 者 随后 能 够 按照 标准 来 生产 产品 ， 这 个 标准 是 和 其 他 生产 商 按照 同一 标准 
生产 的 产品 共同 使 用 的 ， 并 可 以 与 其 他 生产 商 生产 的 基于 统一 标准 的 产品 进行 通 
信 。 因 此 ， 使 用 者 可 以 购买 单一 的 系统 ， 而 这 个 系统 可 以 在 全 部 生产 商 的 产品 上 
工作 。 

RFID 标准 面临 着 众多 的 问题 。 第 一 ， 必 须 决定 设备 工作 的 频率 范围 。 这 个 问 
题 是 非常 难 解 决 的 ， 因 为 使 用 的 射频 是 当地 专业 行业 协会 控制 的 。 因 此 ， 一 个 
RFID 标准 必须 识别 世界 范围 内 可 以 免费 使 用 的 频率 范围 。Gen-2 使 用 一 个 100MHz 
的 宽 范围 ， 而 不 是 一 个 单一 的 频带 ， 这 是 考虑 到 上 述 提 及 的 不 同 的 地 方 规定 。 第 
二 ,通信 协议 必须 满足 一 般 的 应 用 ， 同 时 在 应 用 空间 内 提供 专业 化 的 操作 。 通 信 协 
议 必须 足够 简单 ， 以 便于 提供 基本 的 功能 ,访问 和 读 写 操作 。 标 准 也 必须 提供 开发 
者 使 用 的 接口 ， 以 便于 在 基本 功能 之 上 提供 客户 定制 的 特性 。 第 三 ，RFID 标准 必 
须 为 每 一 个 标签 提供 一 个 唯一 的 ID 号， 并且 提供 一 种 方法 允许 这 个 ID 号 扩展 成 更 
大 的 数字 (每 个 标签 有 一 个 ID 号 )。 第 四 ， 当 在 选择 工作 频率 范围 时 ， 也 需要 考 
虑 系统 的 物理 性 能 。 识 读 范 围 便 是 其 中 一 个 物理 参数 ， 库 存 管 理 系统 中 ， 便 需要 一 
个 长 的 识 读 范围 ， 而 在 传输 相关 的 选择 系统 中 ， 则 需要 短 的 识 读 范围 。 

在 零售 业 使 用 的 RFID 系统 中 ，Gen-2 是 一 个 主导 标准 。 零 售 业 需要 一 个 作为 
通行 证 的 类 似 牌照 的 标签 ， 这 个 标签 可 以 提供 一 个 唯一 的 ID 号 来 作为 密码 访问 包 
含 例如 成 本 或 是 过 期 日 之 类 信息 的 中 心 数据 库 。Gen-2 提供 了 一 个 健壮 的 机 制 ， 
EPC 序号 ， 这 个 唯一 的 ID 号 可 以 满足 零售 商 需 要 数 以 百 万 计 的 唯一 序列 号 的 要 求 。 
此 外 ， 一 个 范围 集 内 的 EPC 序号 ， 人 允许 使 用 者 快速 地 识别 分 配给 具体 产品 的 标签 。 
在 其 他 应 用 空间 内 ， 有 一 些 其 他 的 RFID 标准 ， 例 如 图 书馆 出 人 管理 系统 ， 公 交 收 
费 系统 ,或 是 高 速 公路 和 桥梁 的 收费 系统 。 
4.1.1.2 EPC 编码 系统 的 目标 和 需要 

EPC 编码 系统 的 首要 目标 是 提供 一 个 统一 的 系统 ， 在 这 个 系统 中 ， 一 个 特定 的 
标签 可 以 唯一 地 被 识别 到 。EPC 序号 包含 了 识别 制造 商 、 物 品类 型 和 一 个 在 此 制造 
商 和 物品 类 型 下 的 唯一 的 序列 号 。 因 此 ，EPC 序号 是 普遍 的 ， 并 且 可 以 基于 多 个 或 
者 仅 一 个 序列 号 来 对 标签 进行 寻 址 。 使 用 EPC 序号 后 ， 一 个 特定 制造 商 的 所 有 标 
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签 都 能 够 被 识别 ， 简 化 了 库存 管理 。EPC 序号 编码 的 信息 可 以 用 来 访问 更 大 数据 库 
内 特定 物品 的 信息 。 


4.1.2 Gen-2 通常 使 用 的 特性 的 概述 


Gen-2 协议 使 用 最 普遍 的 特性 是 清单 命令 。 库 存 命令 由 以 下 四 个 命令 组 成 : 选 
择 、 查 询 、 查 询 重复 和 查询 调节 。 这 些 命令 用 来 读 取 在 阅读 器 范围 内 所 有 标签 的 
EPC 序号 。EPC 序号 可 以 用 来 访问 中 心 数据 库 ， 获 得 例如 标签 附着 在 哪 一 个 物品 上 
等 更 多 信息 。 在 某 个 环境 中 ，Gen-2 标签 用 来 管理 清单 命令 ， 并 可 以 让 使 用 者 在 特 
定 的 时 间 内 获得 手边 所 有 物品 的 清单 。 在 零售 业 环 境 中 ， 这 样 的 信息 对 于 满足 零售 
商 的 需求 是 非常 有 效 的 。Gen-2 协议 的 第 二 个 普遍 的 特性 是 读 和 写 命令 。 这 两 个 命 
令 是 属于 访问 命令 。 写 命令 能 够 使 用 户 在 标签 上 指定 的 位 置 写 一 个 字 (16 位 ) 。 同 
样 的 ， 读 命令 能 够 使 用 户 能 够 读 取 标签 256 字 的 数据 。 尽 管 如 此 ， 存 储 器 内 可 能 没 
有 包含 256 字 的 数据 。 

并 不 是 所 有 的 零售 设施 都 可 以 使 用 RFID, ， 于 是 RFID Gen-2 标签 常常 是 附着 在 
打印 的 标签 上 。 在 打印 过 程 中 ，RFID 标签 通过 一 个 打印 机 运行 ， 这 个 打印 机 可 以 
打印 一 个 条 形 码 和 标签 部 分 的 其 他 信息 。 这 样 可 以 让 不 能 使 用 RFID 的 设备 使 用 条 
形 码 识别 物品 ， 并 可 以 在 RFID 标签 失效 时 提供 备份 。 在 打印 的 过 程 中 使 用 写 命 
©, 来 向 标签 写 人 一 个 合适 的 EPC 序号 。 在 打印 过 程 中 ， 标 签 需 与 -- 个 具体 的 物 
品 相 关联 ， 关 于 这 个 具体 物品 的 EPC 序号 将 会 写 人 此 标签 。EPC 序号 也 可 以 识别 
物品 的 制造 商 。 打 印 机 使 用 读 命令 来 读 回 EPC 序号 ， 并 可 以 验证 写 人 数据 的 正 
确 性 。EPC 序号 中 附加 的 其 他 数据 ， 比 如 食品 过 期 日 ， 可 以 使 用 打印 机 写 入 和 
验证 。 


4.2 物理 层 通 信 特 性 


Gen-2 的 物理 通信 接口 与 七 层 开放 系统 互联 (OSI) 模型 的 物理 层 的 概念 相似 。 
阅读 器 控制 Gen-2 协议 物理 层 的 所 有 部 分 ， 并 编码 发 给 标签 的 所 有 命令 的 前 端 部 
分 。 在 Gen-2 协议 中 ， 存 在 着 两 个 通信 和 链 路 ， 阅读 器 向 标签 的 链 路 和 标签 向 阅读 器 
的 链 路 。 这 两 个 链 路 是 互相 独立 的 ， 存 在 着 不 同 的 数据 编码 、 数 据 速 率 和 数据 调制 
方案 。 这 两 个 通信 和 链 路 的 具体 特性 都 由 阅读 器 控制 。 

这 可 以 使 阅读 器 根据 环境 的 改变 调节 通信 链 路 。 例 如 ， 阅 读 器 在 射频 噪声 较 大 
的 环境 中 ， 可 以 使 用 密 勒 编码 来 减少 标签 响应 时 错误 位 的 数量 。 又 或 者 是 使 用 者 想 
快速 获得 大 量 标签 的 信息 时 ， 阅 读 器 可 以 使 用 阅读 器 向 标签 链 路 和 标签 向 阅读 器 链 
路 允许 的 最 快 的 速率 。 数 据 速率 的 观点 将 会 在 4. 2. 1 节 讲述 ， 在 4. 2. 2 节 讲述 不 同 
的 调制 类 型 ，4. 2. 3 节 描 述 FMO 和 密 勒 编码 。 
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4.2.1 数据 速率 


Gen-2 协议 定义 了 两 个 通信 链 路 。 第 一 个 链 路 是 阅读 器 向 标签 的 链 路 ， 它 被 用 
来 从 阅读 器 向 标签 发 送 命令 。 阅 读 器 发 送 命令 ， 随 后 保持 一 个 载波 (CW). X^ 
载波 是 没有 调制 的 信号 ， 简 化 了 向 标签 传输 的 能 量 。 第 二 个 链 路 是 标签 向 阅读 器 的 
链 路 ， 它 被 用 来 发 送 从 标签 回复 的 数据 给 阅读 器 。 在 Gen-2 中 ， 标 签 与 阅读 器 通信 
使 用 反 向 散射 的 形式 。 

当 暴露 在 射频 环境 中 时 ， 所 有 的 天 线 会 吸收 环境 中 的 部 分 能 量 ， 并 反射 剩余 的 
部 分 。 反 向 散射 定义 为 从 任意 天 线 反 射 的 能 量 。 标 签 具 有 在 两 种 设置 的 天 线 特性 之 
间 转 换 的 能 力 : 中 反射 非常 少 的 能 量 ; @ 反 射 几乎 全 部 的 能 量 。 当 响应 一 个 阅读 器 
It, Gen-2 标签 使 用 这 个 天 线 转换 能 力 ， 调 制 阅读 器 发 送 的 载波 ， 编 码 载 波 中 响应 
的 数据 。 


4.2.2 调制 类 型 


调制 定义 为 如 何 把 数据 在 物理 层面 上 编码 到 载波 信号 上 。GCen-2 支持 两 种 类 型 
的 调制 : 振幅 键 控 (ASK) 调制 和 移 相 键 控 (PSK) 调制 。 

如 前 面 提 及 的 ， 在 Gen-2 中 存在 着 两 个 独立 的 通信 和 链 路 : 阅读 器 向 标签 的 链 路 
和 标签 向 阅读 器 的 链 路 。 阅 读 器 向 标签 链 路 的 调制 ， 可 以 使 用 ASK 调制 的 三 种 类 
型 中 的 一 种 : OFA Ti ae BEE (SSB- ASK) 调制 、@ 双 边 带 幅度 键 控 ( DSB- 
ASK) 调制 或 者 是 @ 相 位 倒置 幅度 键 控 (PR-ASK) WA. 

在 每 个 命令 之 后 ， 阅 读 器 会 发 送 没有 调制 的 载波 信号 。 标 签 随后 会 如 4. 2. 1 节 
描述 ， 使 用 ASK 或 PSK 来 调制 反 向 散射 信号 。 

当 一 个 阅读 器 只 对 单个 标签 通信 时 ，Gen-2 协议 是 一 个 半 双 工 协议 。 因 此 ， 当 
标签 通过 反 向 散射 发 回 它 的 响应 时 ， 阅 读 器 不 会 发 送 命令 。ASK 调制 改变 正弦 波 
的 幅度 来 区 分 高 低 符 号 。 例 如 ， 一 个 正弦 波 定义 如 下 

(ma) (A) sin(2mft) (4-1) 
式 中 “ma 一 一 调制 深度 ; 
4 一 一 正弦 波 的 最 大 幅度 ; 
/一 没有 调制 的 载波 的 频率 ; 
:一 一 在 时 间 上 的 分 散 点 。 

调制 深度 m, 是 最 大 幅度 4 的 百分数 ， 由 正弦 波 产 生 ， 并 且 mu 的 范围 在 0 ~1 
之 间 ， 或 者 说 是 在 最 大 幅度 与 最 小 幅度 之 间 。 当 ms SFI, ERR 
的 最 大 处 ， 这 意味 着 是 一 个 高 标志 位 。 当 ms 小 于 1 时 ， 正 弦 波 和 传输 的 信和 号 被 误 
减 ， 幅 度 也 将 小 于 4， 当 m 低 于 一 个 阐 值 ， 上 典型 值 为 0 ~ 0. 2 之 间 时 ， 这 就 代表 着 
一 个 低 的 标志 位 ， 这 类 标签 ma 的 最 大 值 会 在 高 和 低 标志 位 之 间 区 分 ， 这 取决 于 接 
收 器 的 灵敏 度 和 标签 接收 器 的 电路 。 
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PSK 调制 改变 正弦 波 的 相位 来 编码 0 和 1。 
4.2.3 数据 编码 


阅读 器 发 送 给 标签 的 数据 (阅读 器 向 标签 的 链 路 ) 是 使 用 脉冲 间隔 编码 
(PIE) 来 进行 编码 的 。PIE 使 用 两 个 不 同 长 度 的 脉冲 来 代表 一 个 逻辑 或 数据 1 和 
一 个 逻辑 或 数据 0。 在 Gen-2 中 ,数据 0 的 脉冲 比 数据 1 的 脉冲 要 短 01。 在 Gen-2 
编码 中 ，Tari 是 一 个 基本 的 参考 时 间 单 元 ,在 6. 25 ~ 25hs 之 间 波 动 [1 。 数 据 0 E 
号 在 长 度 上 是 17ari， 如 图 4-1 所 示 ， 由 跟随 在 一 个 衰减 载波 (CW) 之 后 的 发 送 载 
波 (CW) 组 成 。 

数据 0 编码 的 衰减 载波 (CW) 部 分 的 长 度 用 脉 宽 (PW) 参数 来 定义 。 脉 宽 
参数 以 hs 进行 排序 ， 大 小 如 下 式 所 示 口 ] : 

max(0. 265 x Tari ,2) « PW <0. 525 x Tari (4-2) 

数据 1 标志 位 比 数据 0 标志 位 长 。 具 体 地 ， 数 据 1 标志 位 的 长 度 是 数据 0 KE 

的 1.5 ~2 fay”, Bese 1 标志 位 如 图 4-2 所 示 。 


17ari 


g” 
Pw 





1.5~27ari 


图 4-1 数据 0 的 PIE 编码 图 4-2 数据 1 的 PIE 编码 


4.2.4 信息 报头 


在 无 线 通信 中 ， 一 个 报头 通常 标志 着 一 个 无 线 信息 的 开始 。 报 头 具 有 多 个 目 
的 。 首 先 ， 它 通知 接收 器 信息 正在 被 发 送 。 第 二 ， 它 可 以 使 接收 器 电路 自身 得 到 同 
步 ， 或 者 锁定 信号 。 第 三 ， 报 头 包 含 阅读 器 或 是 标签 这 样 的 信息 源 的 信息 ， 或 者 是 
信息 编码 本 身 相 关 的 信息 。 

Gen-2 协议 定义 了 两 种 报头 的 集合 。 第 一 种 报头 的 集合 处 理 先 于 阅读 器 向 标签 
的 命令 。 阅 读 器 向 标签 命令 的 报头 的 类 型 ， 取 决 于 发 送 的 命令 。 阅 读 器 向 标签 两 种 
类 型 的 报头 包含 了 标签 如 何 回复 命令 的 信息 。 第 二 种 报头 的 集合 处 理 标签 向 阅读 器 
的 响应 。 标 签 向 阅读 器 响应 的 这 种 报头 类 型 取决 于 响应 中 数据 的 编码 。 
4.2.4.1 阅读 器 向 标签 的 报头 

阅读 器 向 标签 的 报头 包含 了 标签 如 何 反 向 散射 响应 给 阅读 器 的 信息 。 阅 读 器 到 
标签 具有 两 种 类 型 的 报头 ， 报头 和 帧 同步 。 发 送 的 命令 定义 使 用 的 报头 的 类 型 。 当 
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阅读 器 发 送 查 询 命令 … 时， 将 会 使 用 报头 。 除 了 查询 命令 之 外 的 其 他 命令 ， 将 会 
使 用 帧 同步 。 

帧 同步 由 三 部 分 组 成 : 中 分 隔 符 、@ 数 据 0 位 和 @ 阅 读 器 向 标签 的 校准 (RT- 
cal) 标志 位 "1 。 图 4-3 所 示 为 阅读 器 向 标签 的 帧 同步 。 

分 隔 符 是 帧 同步 的 开端 ， 并 具有 固定 的 长 度 '… 。 一 个 数据 0 位 跟 在 分 隔 符 之 
后 "i 。RTeal 标志 位 跟 在 数据 0 位 之 后 ， 是 帧 同步 最 后 的 标志 位 0] 。RTeal 标志 位 
的 长 度 与 数据 0 位 的 长 度 加 上 数据 1 位 的 长 度 相 同 。RTcal 标志 位 的 长 度 在 Tari 标 
志 位 单元 中 测量 。 

标签 用 RTeal 标志 来 区 分 数据 0 位 和 数据 1 位 。 标签 用 RTcal 标志 来 计算 支点 


信 。 支 点 值 被 定义 为 1 
RTeal 


pivot 73 (4-3) 

标签 接收 的 比 支点 短 的 任何 数据 位 将 会 被 解释 成 数据 0; 接收 的 数据 比 支点 长 
的 ， 将 会 被 解释 为 数据 1" 。 如 图 4-1 和 图 4-2 所 示 ， 数 据 0 和 数据 1 具有 不 同 的 
模式 。 标 志 也 使 用 RTcal 来 区 分 有 效 数据 位 和 无 效 数据 位 ， 或 者 是 正确 和 错误 的 数 
据 。 标 签 接收 的 大 于 4 倍 RTcal 长 度 的 任何 符号 位 ， 将 会 被 解释 为 一 个 无 效 的 、 错 ， 
误 的 数据 位 ”。 

帧 同步 过 程 处 理 除 了 查询 命令 之 外 的 其 他 全 部 命令 。 当 阅读 器 发 送 查 询 命令 ， 
将 会 使 用 报头 ， 而 不 是 使 用 帧 同步 。 报 头 包含 了 4 个 部 分 : @ 固 定 长 度 的 分 隔 符 ， 
包 一 个 数据 0 位 ; @RTcal 符号 和 @ 标 签 向 阅读 器 的 校准 (TRcal) 符号 5 。 因 此 ， 
报头 由 紧 跟 在 TReal 符号 之 后 的 一 个 帧 同步 组 成 。 图 4-4 所 示 为 阅读 器 向 标签 的 
报头 。 








RTcal 





图 4-4 阅读 器 向 标签 的 报头 
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分 隔 符 、 数 据 0 位 和 RTcal 符号 在 帧 同步 中 是 区 别 使 用 的 。 在 帧 同步 相同 的 方 
式 中 计算 和 使 用 支点 值 。 额 外 的 部 件 TReal 用 来 指导 标签 使 用 什么 编码 数据 和 使 用 
什么 数据 速率 。 还 记得 标签 向 阅读 器 通信 的 链 路 可 以 使 用 FM0 或 者 是 密 勒 编码 么 ， 
这 两 种 编码 都 可 以 工作 于 不 同 的 数据 速率 上 。 

报头 只 在 阅读 器 传输 一 个 查询 命令 给 标签 时 使 用 。 查 询 命令 有 一 个 分 隔 比 例 
(DR) 区 域 。 查 询 命令 中 的 DR 区 域 和 前 段 的 TReal 符号 用 来 计算 标签 向 阅读 器 链 
路 的 数据 编码 速率 。 标 签 测量 TRcal 的 长 度 ， 并 使 用 在 查询 命令 中 DR 区 域 的 值 来 
计算 数据 编码 速率 ， 称 为 反 向 散射 链 路 频率 (BLF) 。BLF 由 式 (4-4) 计算 得 到 ， 

DR 
TReal 

使 用 BLF ， 标 签 可 以 知道 响应 阅读 器 所 需要 的 编码 速率 。BLF 在 查询 阅读 器 向 
标签 报头 的 每 次 查询 回合 中 被 设置 一 次 号 。 改 变 BLF 的 话 ， 需 要 将 BLF 变 为 一 个 
新 的 查询 命令 ， 因 此 需要 开始 一 个 新 的 查询 回合 。 
4.2.4.2 标签 向 阅读 器 的 报头 

标签 通过 一 个 报头 先 于 所 有 的 响应 。 标 签 向 阅读 器 链 路 的 数据 编码 可 以 选择 
FMO 和 密 勒 编码 之 中 的 一 种 。 使 用 的 报头 取决 于 在 响应 中 数据 编码 的 类 型 。 阅 读 
髓 通过 选择 查询 命令 "的 M 区 域 来 控制 使 用 数据 编码 的 方案 。 

标签 报头 的 导 频 音 可 有 可 无 。 当 标签 响应 一 个 命令 ， 并 把 它 写 人 存储 器 时 ， 导 
频 音 总 是 包含 在 标签 的 报头 ; 否则 ， 支 点 的 包含 取决 于 查询 命令 TRext 区 域 的 
值 '" 。 当 查询 命令 TRext 区 域 的 值 为 1 时 ， 将 会 包括 导 频 音 ， 当 TRext 区 域 的 值 为 
0 时 ， 将 不 包括 导 频 音 '!。 

FMO 报头 由 紧 跟 FMO 报头 的 可 选 的 FMO 导 频 音 组 成 。FM0 导 频 音 由 12 个 
FMO 编码 的 0 组 成 "。FM0 报头 包含 一 个 设置 的 数据 序列 和 一 -个 违反 FMO 编码 的 
2"), FMO 报头 由 六 个 符号 组 成 。 前 面 四 个 符号 由 交替 的 序列 1 和 0 组 成 ， 第 一 位 
是 1， 紧 跟 这 四 位 后 的 是 一 违反 FMO 编码 的 位 ， 最 后 是 一 个 一 位 来 结束 报头 。 违 反 
FMO 编码 的 位 是 一 个 在 位 时 间 中 间 不 需要 相位 反 针 (140, 1,04 mi 





BLF = (4-4) 


的 数据 位 0， 是 FMO 报头 第 二 位 到 倒数 第 一 位 5 。 | 
图 4-5 所 示 为 没有 导 频 音 的 FMO 报头 ， 违 反 gusta 
FMO 编码 的 位 以 “m ”标记 。 图 4-6 所 示 为 具有 导 || 


频 音 的 FMO 报头 ; 违反 FMO 编码 的 为 也 以 “m” | | | 
标记 。 

密 勒 编码 报头 可 能 被 放置 在 基于 TRext 区 域 值 
和 阅读 更 发 布 的 命令 的 一 个 导 频 音 之 前 。 密 勒 导 频 音 由 12 个 基带 密 勒 编码 的 0 组 成 ， 
已 经 与 适当 的 密 勒 子 载波 时 钟 混合 “”。 这 与 FMO 导 频 音 相似 ， 除 了 位 0 Edi dran 
方案 ， 而 不 是 FM0 方案 进行 编码 以 外 。 报 头 有 10 位 的 长 度 。 不 像 FMO 报头 ， 在 密 勒 
报头 中 的 10 位 ,没有 一 位 是 违反 密 勒 编码 的 。 


] 
V 
I 
| 了 1 
! ! 1 


图 4-5 没有 导 频 音 的 FM0 报头 
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图 4-6 有 导 频 音 的 FM0 报 头 
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4.3 标签 的 状态 机 


Gen-2 标签 的 行为 可 以 用 一 个 有 限 状态 机 来 描述 。 当 需要 考虑 全 部 的 标志 位 和 
计数 器 时 ， 这 个 有 限 状态 机 需要 大 量 的 状态 。 尽 管 如 此 ， 标 签 有 限 状态 机 可 以 减少 
到 由 七 个 状态 组 成 的 有 限 状 态 机 。 当 需要 考虑 标志 位 和 时 隙 计数 器 时 ， 七 个 状态 中 
的 每 个 状态 ， 又 围绕 着 多 个 状态 。 减 少 后 的 七 个 状态 的 有 限 状态 机 需要 这 些 间隔 标 
志 位 和 时 隙 计数 器 的 相关 信息 。 因 此 ， 减 少 后 的 七 个 状态 的 有 限 状 态 机 能 够 用 来 决 
定 基于 一 个 给 定 当前 设置 和 当前 输入 的 标签 的 行为 。 下 节 将 描述 减少 后 的 七 个 状态 
的 有 限 状 态 机 中 的 每 个 状态 。 然 后 ， 在 查询 过 程 期 间 ， 将 会 解释 通过 标签 状态 机 的 
移动 。 该 节 将 得 出 一 个 结论 ， 解 释 在 一 个 访问 命令 期 间 ， 通 过 标签 状态 机 的 移动 。 


4.3.1 不 同 标签 状态 的 概述 


4.3.1.1 准备 状态 

准备 状态 是 标签 在 上 电 情 况 下 能 够 进入 的 两 个 状态 之 一 。 另 一 个 标签 上 电 时 可 
以 进入 的 状态 是 死亡 状态 。 如 果 当 标签 在 上 电 之 前 是 处 于 死亡 状态 时 ， 标 签 将 会 在 
“上 电 时 进入 死亡 状态 。 如 果 标签 先前 没有 死亡 ， 那 它 将 会 在 上 电 后 进入 准备 状态 ， 

处 于 准备 状态 的 标签 ， 不 会 参与 查询 回合 。 当 阅读 器 发 布 一 个 查询 命令 ， 将 开 
始 查询 回合 ， 直 到 下 一 个 查询 命令 中 止 n1 。 因 此 ， 查 询 命令 指示 结束 当前 的 查询 
和 下 一 个 查询 的 开始 。 阅 读 器 使 用 查询 回合 来 获得 大 量 标签 的 EPC 号 码 。 

当 接收 到 一 个 查询 命令 时 ， 标 签 将 结束 准备 状态 。 查 询 命令 包含 了 标签 选择 
个 随机 数 载 人 到 时 隙 计数 器 的 参数 。 如 果 随 机 数 是 0， 随 后 标签 将 会 发 送 它 的 回复 
状态 。 当 随机 数 不 为 0 时 ， 标 签 将 会 发 送 仲裁 状态 。 
4.3.1.2 仲裁 状态 

仲裁 状态 下 的 标签 将 参与 当前 的 查询 回合 ， 它 们 的 时 隙 计数 器 包含 -个 非 0 
值 。 在 此 状态 下 的 标签 等 待 它们 的 时 隙 计数 器 到 达 0 为 止 。 当 标签 的 时 隙 计数 器 到 
达 0 时 ， 标 签 将 转变 到 回复 状态 。 
43.1.3 回复 状态 

回复 状态 是 当 标签 发 送 它 的 EPC 号 码 给 阅读 器 时 的 两 个 状态 之 一 。 回 复 状态 
中 的 标签 有 一 个 时 隙 计数 器 为 0， 并 反 向 散射 它们 的 RN16 (RN16 是 一个 16 位 的 
随机 数 ) 给 阅读 器 。 反 向 散射 RN16 是 标签 发 送 EPC 号 码 给 阅读 器 的 两 个 阶段 中 的 
第 一 个 阶段 。 | 

如 果 阅 读 器 正确 地 接收 到 了 标签 的 RN16 数 ， 阅 读 器 将 会 发 送 一 个 带 有 RN16 
RIMA (ACK) 命令 给 标签 。 阅 读 器 接收 不 到 RN16 的 可 能 原因 有 : 两 个 以 上 的 
标签 在 发 送 RN16 时 发 生 磁 擅 ;，@ 射 频 信号 干扰 了 RNI6; @@ 阅 读 器 错过 了 RN16 信 
号 。 标 签 随后 将 会 反 向 散射 它 的 EPC 号 码 ， 还 会 发 送 一 个 PC (描述 了 标签 的 物理 
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特性) 和 一 个 用 来 进行 错误 检测 的 CRC。 接 收 到 带 有 正确 的 RN16 的 ACK 命令 使 
标签 从 回复 状态 转 到 确认 状态 。 

标签 只 有 在 接收 不 到 来 自 阅读 器 的 任何 命令 时 ， 才 会 在 一 个 限定 的 时 间 内 保持 
在 回复 状态 。 在 这 个 时 间 之 后 ， 标 签 将 会 自动 地 回 到 仲裁 状态 。 
4.3.1.4 确认 状态 

当 标 签发 送 它 的 EPC 号 给 阅读 器 之 后 ， 将 会 进入 确认 状态 。 确 认 状 态 是 访问 
命令 〈 读 和 写 命令 ) 的 网 关 状 态 。 但 是 ， 标 签 在 确认 状态 不 会 死亡 。 

确认 状态 与 回复 状态 类 似 ， 有 一 个 定时 器 ， 可 以 在 每 次 从 阅读 器 接收 到 一 个 命 
令 后 复位 。 如 果 在 特定 的 时 间 内 ， 没 有 从 阅读 器 接收 到 命令 〈 即 定时 器 超时 ) Pn 
签 则 会 自动 地 回 到 仲裁 状态 。 
4.3.1.5 开放 状态 

开放 状态 是 访问 命令 专门 使 用 的 两 个 状态 之 一 。 在 开放 状态 中 没有 定时 器 。 因 
此 ， 如 果 没 有 阅读 器 命令 时 ， 只 要 标签 有 供电 ， 它 将 保持 开放 状态 。 标 签 可 以 从 开 
放 状 态 进 入 到 安全 状态 。 
4.3.1.6 安全 状态 

标签 可 以 使 用 一 个 可 选 的 密码 特性 ， 它 需要 阅读 器 提供 正确 的 密码 ， 以 便于 执 
行 任何 的 访问 命令 。 密 码 的 默认 值 是 0， 这 意味 着 密码 保护 没有 实现 ， 或 是 没有 被 
激活 。 设 置 一 个 非 0 值 的 密码 ， 可 以 使 密码 具有 保护 的 特性 。 

如 果 标 签 的 密码 特性 被 实现 和 激活 ， 那 么 所 有 的 访问 命令 必须 从 安全 状态 执 
行 。 在 标签 进入 到 安全 状态 之 前 ， 必 须 提 供 正 确 的 密码 。 
4.3.1.7 死亡 状态 

RFID 标签 包含 识别 一 个 特定 物体 的 信息 。ID 号 是 唯一 的 ， 并 且 与 某 一 特定 的 
物品 相关 。 因 此 ， 使 用 RFID 时 ， 对 于 安全 和 隐私 的 关注 开始 上 升 。 这 些 关注 中 的 
一 些 包含 〈 一 些 关注 ) 了 读 RFID 标签 来 跟踪 人 员 。 小 偷 读 标 签 来 判定 哪个 顾客 携 
带 着 贵重 的 物品 。 偷 听 者 读 药 品 上 的 标签 来 判定 某 人 的 疾病 状况 。 

解决 这 个 问题 的 一 个 方法 是 提供 关闭 标签 的 能 力 。 这 可 以 参考 Gen-2 中 使 标签 
死亡 的 方法 。 死 亡 操 作 不 能 被 撤销 ， 并 且 永 久 性 地 破坏 标签 。 在 死亡 后 ， 标 签 将 不 
会 响应 任何 命令 。 因 此 ， 标 签 死 亡 之 后 ， 没 有 任何 设备 能 够 读 标签 的 EPC 号 。 

在 标签 接收 到 正确 的 死亡 密码 和 死亡 命令 之 后 ， 将 会 进入 到 死亡 状态 。 从 此 开 
始 ， 标 签 上 电 时 将 会 代替 准备 状态 ， 进 人 死亡 状态 。 在 死亡 状态 中 的 标签 将 不 会 响 
应 阅读 器 的 任何 命令 。 


4.3.2 查询 过 程 期 间 通过 有 限 状 态 机 移动 的 概述 


当 阅 读 器 想 要 读 在 识别 范围 内 标签 子 集 的 EPC 号 码 时 ， 它 将 使 用 上 面 提 及 的 
以 选择 命令 开始 的 命令 。 假 设 全 部 标签 有 至 少 10s 的 能 量 ， 而 且 没有 标签 会 死亡 ， 
当 上 电 时 ， 所 有 的 标签 将 进入 准备 状态 。 
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首先 ， 选 择 命令 通过 更 改 SL 和 查询 标志 ， 来 限制 阅读 器 识别 范围 内 的 标签 到 
一 个 特定 的 状态 。 标 签 将 会 保持 在 准备 状态 。 

其 次 ， 查 询 命令 初始 化 查询 回合 ， 并 具体 化 参与 查询 回合 的 标签 子 集 。 在 响应 
查询 命令 时 ， 每 个 标签 将 选择 一 个 Q 位 的 随机 隙 号 码 把 值 载 人 到 它 的 时 隙 计数 器 
内 。 当 标签 的 时 隙 计数 器 到 达 0 时， 它 将 会 反 向 散射 它 的 RN16 给 阅读 器 。 选 择 随 
机 时 除 号 码 为 0 的 所 有 标签 将 迅速 地 响应 ”1 。 假 设 所 有 的 标签 与 查询 匹配 ， 并 且 标 
签 的 时 隙 计数 器 不 为 0， 那 么 它 将 进入 仲裁 状态 ， 不 会 反 向 散射 它 的 回复 01 。 尽 管 
如 此 ， 如 果 标 签 的 时 隙 计数 器 为 0， 它 将 会 反 向 散射 它 的 RN16， 并 进入 到 回复 
RA 。 1 
一 个 有 非 0 时 队 计 数 器 的 标签 ， 将 会 保持 仲裁 状态 ， 直 到 它 的 时 隙 计数 器 等 于 
0 为 止 "。 在 仲裁 状态 的 标签 将 会 响应 所 有 匹配 的 查询 ， 查 询 重复 和 查询 调整 命 
令 。 当 时 隙 计数 器 到 达 0 时 ， 标 签 将 会 反 向 散射 它 的 RN16， 并 进入 到 回复 状态 。 

阅读 器 可 能 接收 到 ， 也 可 能 接收 不 到 标签 反 向 散射 的 RN16。 碰 挤 可 能 会 使 
RN16 产生 错误 ， 或 者 阅读 器 不 能 够 检测 到 标签 的 响应 。 如 果 阅 读 器 成 功 地 接收 到 
了 反 向 散射 的 RN16， 它 将 会 使 用 接收 到 的 RN16 作为 确认 命令 的 RN 参数 ， 来 发 送 
一 个 确认 (ACK) 命令 。 当 标签 的 时 隙 计数 器 到 达 0 时 ， 标 签 会 储存 它 反 向 散射 的 
RN16， 并 对 它 存 储 的 RN16 与 确认 命令 内 的 RN16 进行 比较 。 如 果 它 们 匹配 ， 那 么 
标签 将 会 发 送 它 的 EPC 号 码 给 阅读 器 ;否则 标签 则 会 忽略 这 个 命令 01 。 当 标签 发 
送 它 的 EPC 号 码 给 阅读 器 时 ， 它 将 会 进入 到 确认 状态 。 确 认 状 态 是 网 关 状态 ， 是 
标签 状态 机 覆盖 访问 ( 读 、 写 、 安 全 ) 命令 的 一 部 分 。 


4.3.3 在 一 个 访问 命令 期 间 ， 通 过 标签 状态 机 移动 的 概述 


访问 命令 提供 阅读 器 运行 高 级 函数 的 能 力 ， 这 些 函 数 包括 读 写 数据 ， 改 变 密 
码 ， 锁 定 标签 上 的 存储 器 ， 禁 用 标签 或 是 使 标签 死亡 等 。 访 问 命令 可 以 用 来 读 写 标 
签 附着 物品 的 相关 信息 ， 这 个 标签 允许 信息 跟随 物品 移动 或 者 驻扎 。 使 用 这 个 特性 
的 其 中 一 个 例子 是 需要 写 人 温度 的 易 腐 蚀 货物 区 域 ， 或 是 其 他 环境 状态 中 允许 接收 
机 来 决定 在 存储 和 运输 期 间 ， 物 品 是 否 保持 在 合适 的 环境 状况 下 。 这 有 助 于 阻止 坏 
的 货物 流 人 市 场 ， 对 健康 造成 损害 。 另 外 ， 标 签 的 EPC 号 码 能 够 存储 在 中 心 数据 
库 ， 相 关 物 品 的 信息 则 能 够 存储 在 数据 库 内 。 

在 标签 响应 任何 访问 命令 之 前 ， 标 签 必 须 在 确认 的 状态 下 。 这 意味 着 在 标签 的 
EPC 号 码 被 识 读 之 后 ， 标 签 能 够 被 迅速 地 访问 。 因 此 ， 在 发 布 任何 访问 命令 给 标签 
的 第 一 步 是 读 标签 的 EPC 号 码 。 (把 标签 置 于 确认 状态 ) 4. 3.2 节 描 述 了 这 个 
过 程 。 

在 读 了 EPC 号 码 之 后 ， 阅 读 器 必须 发 送 带 有 RN16 (在 确认 命令 来 读 EPC 号 码 
时 使 用 的 16 位 随机 数 ) 的 Req_RN 命令 ， 以 便于 标签 进入 到 开放 状态 ， 或 是 安全 
状态 。 从 确认 状态 后 进入 哪个 状态 ， 取 决 于 访问 密码 的 值 。 一 个 全 0 的 访问 密码 意 
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昧 着 访问 密码 特性 没有 实现 或 是 没有 激活 (1 。 如 果 访 问 密码 没有 实现 或 是 没有 激活 
(访问 密码 为 0) ， 标 签 会 进入 安全 状态 来 响应 Reg RN 命令 。 如 果 访 问 密码 非 0， 
那么 访问 密码 特性 已 经 激活 ， 标 签 将 进 人 到 开放 状态 "1 。 在 响应 有 效 的 Req_RN 命 
令 ( 带 有 正确 访问 密码 或 是 访问 密码 为 0 的 正确 的 RN16) 时 ， 标 签 将 会 反 向 散射 
回 一 个 在 其 他 访问 命令 中 使 用 的 句柄 '“ 。 当 标签 在 开放 状态 时 ,并且 有 一 个 非 0 的 
访问 密码 ,访问 密 码 必须 与 正确 的 句柄 和 标签 转换 到 安全 状态 的 访问 密码 一 起 
使 用 。 

锁定 命令 允许 锁定 存储 位 置 ， 或 者 使 存储 器 只 读 或 只 写 ， 或 者 是 同时 可 以 读 写 
SE 。 如 果 存 储 器 位 置 先前 被 锁定 ， 锁 定 命令 可 以 解锁 存储 器 的 位 置 ， 使 它们 
可 读 、 可 写 或 者 是 可 读 写 "I 。 只 有 在 标签 处 于 安全 状态 时 ， 锁 定 操 作 才 有 效 上 。 
其 他 访问 命令 ， 包 括 死亡 命令 ， 能 够 在 标签 处 于 开放 状态 时 执行 。 

总 之 ， 在 执行 一 个 访问 命令 时 ， 有 三 个 步 又。 首先 ， 如 4.3.2 节 所 述 的 ， 必 须 
先 读 取 标 签 的 EPC 号 码 ; 第 二 ，Req_RN 命令 必须 与 正确 的 RN16 一 起 发 送 给 标 
4; 第 三 ， 如 果 访 问 密 码 为 非 0 时 ， 标 签 必 须 使 用 访问 命令 来 进入 到 安全 状态 。 此 
时 ， 包 括 锁 定 命令 在 内 的 任何 访问 命令 都 能 够 被 执行 。 


44 标签 查询 特性 


Gen-2 协议 定义 了 一 个 命令 集合 。 命 令 的 长 度 是 可 变 的 。 因 此 ，Gen-2 协议 试 
图 最 小 化 这 些 最 经 常 使 用 的 命令 的 长 度 。 

Gen-2 命令 最 常用 来 在 给 定 的 时 间 内 ， 对 阅读 器 范围 内 的 标签 的 信息 进行 采 
集 。 这 个 过 程 被 称 为 清查 标签 ， 并 且 这 些 用 来 清查 标签 命令 的 长 度 是 最 小 化 的 。 
Gen-2 使 用 一 个 时 隙 Aloha 碰撞 避免 算法 来 减少 一 个 碰撞 产生 后 数据 错误 的 数量 。 
在 时 了 路 Aloha 通信 方案 中 ， 时 间 被 分 为 一 定数 量 离散 的 时 间 片 ， 这 称 为 时 阶 。 想 要 
发 送 数据 的 设备 ， 会 在 一 个 时 隙 的 开始 处 开始 发 送 数据 。 此 外 ， 传 输 不 能 在 相 邻 的 
时 隙 间 重 看 。 因 此 ， 当 有 碰撞 时 ， 只 有 一 个 时 耻 的 数据 是 损坏 的 。 

没有 了 时 辽 的 限制 ， 在 设备 B 传送 数据 期 间 ， 设 备 A 开始 传送 数据 ， 并 且 直 
到 设备 C 传送 数据 时 ， 设 备 A 也 仍然 在 传送 数据 ， 这 都 是 有 可 能 的 ， 而 在 这 个 过 
程 中 ， 设 备 B 和 设备 C 传送 数据 的 过 程 是 不 重要 的 。 在 这 种 情况 下 ， 三 个 消息 将 
BER, AAEM Aloha 环境 中 ， 只 有 一 个 消息 可 以 通过 。 


4.4.1 查询 命令 概述 


在 Gen-2 协议 中 ， 选 择 标签 唯一 的 EPC 号 码 是 重要 的 操作 之 一 。 有 四 个 命令 
用 来 查询 标签 : 中 选择 命令 、@ 查 询 命令 、@ 查 询 重复 命令 、@@ 查 询 调节 命令 。 每 
个 命令 在 查询 期 间 ， 都 执行 不 同 的 操作 。 
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4.4.1.1 查询 

查询 命令 指示 Gen-2 查询 回合 的 开始 "1] 。 查 询 命令 与 阅读 器 向 标签 报头 一 起 ， 
定义 全 部 的 标签 向 阅读 器 链 路 的 特性 。 相 邻 标签 使 用 查询 命令 中 的 三 个 区 域 连同 阅 
读 器 向 标签 的 报头 ， 来 决定 标签 向 阅读 器 通信 和 链 路 的 参数 。 这 三 个 区 域 称 为 DR、 
M 和 TRext 区 。 如 4.2.4 节 和 式 (4-4) 描述 的 ， 标签 使 用 DR 区 来 计算 标签 向 阅 
读 器 链 路 的 数据 速率 。M 区 用 来 选择 FM 或 者 三 个 密 勒 编码 方案 之 一 ， 来 编码 标 
签 反 向 散射 的 数据 。 查 询 命令 的 TRext 区 决定 在 响应 时 标签 是 否 包 含 标签 报头 。 
TRext 区 是 一 位 的 ， 当 TRext 为 1 时 ,将 包括 标签 报头 ; 当 TRext HOM, HRA 
fats AE CU, 

当 标 签 接收 到 一 个 查询 命令 时 ， 标 签 首 先 检 查 查 询 命令 提出 的 标志 值 是 否 与 标 
签 存储 的 标志 值 匹 配 。 只 有 标签 存储 的 全 部 标志 值 与 查询 命令 的 标志 值 匹配 时 ， 标 
签 才 会 参与 查询 回合 ， 和 否则， 标签 将 会 忽略 查询 命令 。 当 标签 参与 查询 回合 时 ， 标 
签 将 会 挑选 一 个 长 度 由 查询 命令 的 0 区 定义 的 随机 数 。Q 区 的 值 在 0 ~ 15 的 范围 
内 ,并且 可 以 决定 所 有 标签 可 以 使 用 的 时 隙 数量 。 时 隙 的 数量 Niss EAE O 值 
情况 下 ， 由 式 (4-5) 定义 : 

Na, =2° -1 (4-5) 

标签 随后 会 等 待 那个 时 隙 ， 并 通过 发 送 RN16 给 阅读 器 来 响应 。RN16 是 一 个 
16 位 的 随机 数 ， 用 来 访问 一 个 唯一 的 标签 ， 因 为 两 个 标签 同时 选择 一 个 相同 RN16 
的 可 能 性 是 极 小 的 。 人 参数 @ 说 明 它 的 16 位 随机 数 产 生 器 使 用 了 多 少 位 ， 供 它 的 时 
隙 来 表示 时 隙 计数 器 '" 。 阅 读 器 使 用 RN16 值 来 读 标签 唯一 的 EPC 号 码 ， 并 作为 
读 、 写 和 安全 这 样 高 级 别 功能 的 一 个 句柄 。 查 询 命令 的 长 度 为 22 位 。 
4.4.1.2 查询 重复 

查询 重复 命令 通过 使 所 有 参与 的 不 能 读 标签 的 时 隙 计数 器 减 1 来 提前 下 一 个 时 
隙 。 选 择 该 时 隙 来 回复 的 任何 标签 将 发 送 它 们 的 RN16 值 给 阅读 器 。 查 询 重复 命令 
可 能 是 Gen-2 命令 中 使 用 最 频繁 的 命令 ， 因 此 也 是 Gen-2 命令 中 最 短 的 命令 ， 它 只 
有 四 位 的 长 度 。 

441.3 ”查询 调节 命令 

查询 命令 总 是 开始 一 个 新 的 查询 回合 ， 但 是 有 时 候 ， 阅 读 器 只 需要 稍微 调节 一 
下 作为 时 隙 数量 的 CQ 值 ， 或 者 是 要 求 所 有 非 查询 标签 来 选择 一 个 响应 的 新 的 时 隙 
数量 。 查 询 调 节 命 令 提 供 了 一 个 机 制 , 使 Q@ 信 加 1、 减 1， 或 者 保持 0 值 一 定 。 在 
上 述 三 种 情况 中 ， 没 有 查询 到 达 的 标签 ， 即 标签 没有 反 向 散射 回 它 的 EPC 序号 ， 
将 会 选择 新 的 时 隙 来 进行 响应 。 查 询 调节 命令 的 长 度 比 查询 命令 短 ， 只 有 九 位 ， 并 
且 不 会 开始 一 个 新 的 查询 回合 。 开 始 一 个 新 的 查询 回合 对 被 查询 标签 的 当前 状态 会 
有 额外 的 副作用 ， 这 对 完成 查询 过 程 所 需 的 时 间 产 生 不 利 的 影响 。 
4.4.1.4 选择 

选择 命令 定义 了 参与 即将 进行 的 查询 回合 标签 的 数量 。 虽 然 阅读 器 范围 内 的 所 
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有 标签 都 可 以 参加 当前 的 查询 回合 ,但 这 是 没有 必要 的 。 因 此 ， 只 有 在 阅读 器 范围 
内 的 一 个 标签 子 集会 参加 当前 的 查询 。 选 择 命令 提供 了 一 系列 的 特性 来 通知 标签 它 
们 是 否 需 要 参加 当前 的 查询 回合 。 描 述 用 选择 命令 来 定义 参与 当前 查询 回合 标签 的 
子 集 的 例子 ， 将 在 本 章 随后 的 部 分 提供 。 


4.4.2 会 话 的 使 用 


当 两 个 阅读 器 在 同一 个 时 间 帧 试图 与 一 个 标签 通信 时 ， 将 会 产生 一 系列 的 问 
题 。 在 给 标签 写 数据 和 从 标签 读数 据 或 是 EPC 序号 时 ， 上 述 问题 是 真实 存在 的 。 
RFID 系统 必须 允许 多 个 阅读 器 与 单个 标签 进行 通信 。Gen-2 标签 标准 提供 了 一 些 
有 限 的 支持 ， 它 允许 在 同一 时 间 帧 内 ， 四 个 阅读 器 与 一 个 标签 进行 通信 。 这 个 机 制 
在 Gen-2 内 被 称 为 会 话 。 

在 Gen-2 中 定义 了 四 个 会 话 ， 每 个 会 话 都 有 它 自 己 的 查询 标志 0 。 剩 下 的 标签 
状态 变量 将 共享 全 部 四 个 会 话 "1。 会 话 被 标记 为 0、S1、S2 A153"! 。 这 四 个 会 话 
能 够 使 四 个 阅读 器 独立 地 与 一 个 标签 通信 ， 来 读 取 此 标签 的 EPC 号 。 查 询 标 志 
初始 值 取决 于 阅读 器 使 用 的 会 话 和 查询 标志 的 先前 值 。 如 果 在 持续 的 时 间 过 期 之 
前 ， 阅 读 器 通过 电磁 波 辐射 供给 标签 能 量 ， 使 标签 上 电 后 ， 会 话 SO 的 查询 标志 总 
是 设置 为 A， 而 会 话 S1 、S2 和 S3 的 查询 标志 设置 为 A 或 B 的 先前 值 ， 否 则 查询 标 
志 会 将 默认 为 AD 。 

由 于 标签 没有 板 上 电源 供应 ， 每 个 会 话 有 一 个 相关 的 持续 时 间 ， 这 段 时 间 是 每 
个 会 话 查询 标志 在 阅读 器 停止 传输 能 量 给 标签 后 保持 的 时 间 长 度 。 标 签 能 够 使 用 一 
个 电容 来 存储 少量 的 能 量 ， 存 储 在 电容 上 能 量 的 多 少 ， 决 定 了 持续 时 间 。 因 此 ， 每 
个 会 话 有 它 自 己 的 电容 ， 并 且 每 个 电容 的 值 不 相同 ， 这 使 得 电容 存储 能 量 的 大 小 也 
不 相同 ， 从 而 决定 了 查询 标志 持续 的 时 间 。 当 标签 在 会 话 S2 和 S3 时 失去 了 能 量 ， 
查询 标志 的 持续 时 间 最 短 为 2s ， 而 会 话 S1 的 持续 时 间 在 500ms ~ 5s 之 间 ， 会话 SO 
没有 持续 时 间 ， 即 持续 时 间 为 001 。 在 持续 时 间 过 期 之 后 ， 即 便 标签 仍 有 电源 供 
应 ，S1 的 查询 标志 也 将 会 还 原 成 A" 1 。 

会 话 是 很 有 用 的 ， 因 为 它们 能 够 用 来 把 所 有 标签 的 查询 标志 设置 成 一 个 已 知 的 
值 。 然 后 ， 当 阅读 器 读 每 个 标签 的 EPC 序号 时 ， 标 签 的 查询 标志 会 转换 ， 这 个 标 
签 将 不 再 参与 查询 回合 。 因 此 ， 当 不 再 有 标签 存在 给 定 的 查询 标志 时 ， 阅 读 器 可 以 
确认 在 给 定 的 范围 内 它 已 经 识 读 了 所 有 的 标签 。 这 需要 阅读 器 选择 适当 的 会 话 来 使 
用 。 当 S2 和 S3 都 有 一 个 持续 的 时 间 ， 并 且 只 要 在 持续 时 间 过 期 之 前 阅读 器 能 够 给 
标签 提供 能 量 ， 那 么 上 述 过 程 将 会 工作 。 会 话 50 没有 持续 时 间 ， 因 此 在 这 种 情况 
下 ， 阅 读 器 必须 持续 的 给 标签 提供 能 量 。 这 是 通过 阅读 器 在 发 送 命令 之 间 发 送 载 波 
(CW) 来 实现 的 。 使 用 会 话 S0 时 ， 在 这 个 过 程 期 间 任 何 失去 能 量 的 标签 的 查询 标 
志 不 管 它 的 先前 值 多 少 ， 都 将 会 还 原 成 A。 假 设 阅 读 器 正在 查找 查询 标志 为 A 的 标 
签 ， 由 于 这 个 问题 ， 阅 读 器 可 能 会 多 次 读 同 一 个 标签 的 EPC 号 。 当 使 用 S1 时 ， 必 
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须 保证 整个 查询 回合 的 时 间 比 持续 时 间 短 。 如 果 查 询 回 合 时 间 比 持续 时 间 长 ， 那 么 
不 管 先 前 的 值 是 多 少 ， 查 询 标志 都 将 会 还 原 成 A。 当 使 用 会 话 S1 时， 如果 持续 时 
间 过 期 ， 标 签 连续 进入 这 个 过 程 是 有 可 能 的 。 因 此 ， 会 话 S1 只 能 在 短 的 查询 回合 
中 使 用 。 尽 管 如 此 ， 在 命令 之 间 保 持 载波 (CW) 可 以 阻止 由 于 持续 时 间 到 期 引起 
的 查询 标志 的 复位 。 

会 话 提供 了 一 些 有 限 的 支持 ， 可 以 使 四 个 不 同 的 阅读 器 来 访问 同一 个 标签 ， 并 
在 相同 的 期 间 内 读 取 它 的 EPC 序号 。 为 了 实现 上 述 过 程 ， 每 个 阅读 器 必须 选择 不 
同 的 会 话 来 避免 每 次 其 中 一 个 阅读 器 读 EPC 序号 时 ， 连 续 地 在 查询 标志 A 和 B 之 
间 转 换 。 由 于 更 高 级 别 的 读 、 写 、 访 问 功能 不 仅仅 只 需要 查询 标志 ， 会 话 的 使 用 不 
能 提供 多 个 阅读 器 执行 高 级 别 命令 的 能 力 。 但 是 ， 这 是 有 利 的 ， 因 为 当 多 个 阅读 器 
对 同一 个 标签 执行 高 级 别 的 操作 时 ， 例 如 数据 一 致 性 和 状态 一 致 性 等 问题 将 会 
产生 。 


4.4.3 选择 命令 的 特性 


选择 命令 用 来 选择 阅读 器 范围 内 标签 的 子 集 ， 这 个 子 集 将 会 参与 即将 进行 的 查 
询 回合 。 这 个 子 集 可 能 包括 阅读 器 范围 内 全 部 的 标签 ， 可 能 是 一 部 分 标签 ， 也 可 能 
不 包括 任何 标签 。 开 始 一 个 查询 回合 的 查询 命令 使 用 选择 标志 〈SL 标志 ) 和 四 个 
查询 标志 中 的 一 个 来 选择 参与 查询 回合 理想 的 标签 子 集 。 选 择 命令 允许 阅读 器 改变 
已 经 选择 的 标志 (SL 标志 ) 或 者 是 存储 在 标签 内 的 四 个 查询 标志 中 的 一 个 。 

选择 命令 包含 四 个 强制 区 域 和 一 个 可 以 识别 参与 即将 进行 查询 回合 的 标签 子 集 
的 可 选区 域 。 第 一 个 强制 区 域 是 目标 区 域 ， 它 允许 阅读 器 改变 SL 标志 ， 或 者 是 四 
个 会 话 (S0、S1、S2 和 5S3) 中 的 一 个 查询 标志 ,但 是 不 改变 SL 或 者 查询 标志 "| 。 
第 二 个 强制 区 域 是 动作 区 域 ， 它 可 以 具体 化 所 有 匹配 选择 命令 参数 的 标签 将 参与 的 
动作 。 可 用 的 动作 可 以 设置 SL 标志 的 值 ， 或 者 把 查询 标志 的 值 设置 为 A RE BU, 
只 有 在 标签 的 参数 与 选择 命令 在 MemBank 、 指 针 、 长 度 和 Mask 区 域 的 一 系列 参数 
匹配 时 ， 这 个 动作 才 会 进行 '， 。MemBank 、 指 针 、 长 度 和 Mask 区 域 用 来 进一步 指 
定 标签 超过 SL 或 者 是 查询 标志 时 的 匹配 标准 。Mask 区 域 是 可 选 的 ， 并且 也 有 一 个 
在 0 ~255 字 节 间 的 可 变 长 度 "] 。 当 使 用 Mask 区 域 时 ， 它 将 包含 一 个 NN 字 节 的 字 
符 串 ， 字 符 串 必 须 与 参加 下 一 个 查询 回合 的 标签 存储 器 内 具体 位 置 内 的 内 容 (tt 
如 EPC 序号 ) 匹配 。 长 度 区 域 定义 为 Mask 区 域 的 字 节 长 度 ， 用 字 节 表示 '"。Mask 
能 与 标签 存储 器 四 个 类 型 中 的 一 个 进行 比较 。Gen-2 把 标签 存储 器 空间 分 成 4 个 部 
分 : 外 第 一 部 分 是 保留 存储 器 bank ， 包 含 了 标签 相关 的 密码 ; @ 第 二 部 分 是 包含 
EPC 号 的 EPC 存储 器 bank; @@ 第 三 部 分 是 TID 存储 器 bank， 包 含 了 标签 和 供应 商 
的 具体 信息 ; @ 第 四 部 分 是 包含 了 用 户 定义 数据 的 用 户 存储 器 bank!" 。MemBank 
区 域 指定 了 Mask 将 会 与 这 四 个 存储 器 bank 中 的 哪个 进行 比较 1。 指针 区 域 定义 了 
Mask 进行 比较 的 存储 器 开始 地 址 '" 。 指 针 提 供 了 一 个 存储 器 地 址 来 存储 由 Mem- 
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Bank 区 域 指定 的 相关 存储 器 bankU! 。 复 杂 的 和 多 个 子 集 的 标签 通过 发 布 多 个 选择 
命令 来 进一步 定义 和 提炼 标签 子 集 来 得 到 便利 。 

一 个 截 短 区 域 的 第 七 区 域 ， 是 选择 命令 的 一 部 分 。 截 短 区 域 与 Mask 区 域 结合 
使 用 ， 来 减少 标签 响应 ACK 命令 后 反 向 散射 回 阅读 器 的 ECP 位 的 数量 ”。 只 有 当 
Membank 指向 EPC 存储 器 或 是 Mask 被 指定 ， 或 是 那些 目标 制定 的 SL 标志 时 ， 截 
短命 令 才 会 使 用 ， 这 个 特殊 的 选择 命令 是 查询 回合 开始 之 前 的 最 后 一 个 选择 命 
邻 。 当 截 短命 令 被 激活 时 ， 标 得 在 紧 跟 Mask 之 后 ， 只 发 送 紧 跟 Mask 之 后 的 
EPC 序号 的 一 部 分 (1 。 因 此 ， 截 短命 令 能 够 用 来 缩短 标签 回复 ACK 命令 时 的 长 度 。 
截 短 区 域 的 使 用 在 1. 6 节 部 分 也 进行 过 探讨 。 


4.4.4 查询 命令 的 特性 


查询 命令 开始 一 个 新 的 查询 回合 ， 识 别 标签 中 哪个 子 集 将 会 参与 新 的 查询 回 
合 ， 并 选择 标签 到 阅读 器 的 数据 编码 和 数据 速率 ?1 。 选 择 命令 用 来 更 改 SL 标志 
标签 的 四 个 查询 标志 。 查 询 命令 指定 SL 标志 的 一 个 值 、 一 个 特殊 会 话 和 这 个 特殊 
会 话 查 询 过 程 的 一 个 值 '， 。 特 殊 会 话 的 SL 标志 和 查询 标志 与 查询 命令 中 的 请 求 值 
相 匹 配 的 标签 ， 将 会 参与 新 的 查询 回合 。 

查询 命令 包含 七 个 区 域 和 一 个 进行 错误 检测 的 CRC， 这 七 个 区 域 中 的 三 个 ， 
DR, M 和 TRext 区 域 分 别 用 来 定义 标签 到 阅读 器 的 数据 速率 和 数据 编码 ， 以 及 导 
频 音 是 否 包含 在 标签 到 阅读 器 的 报头 所 E 4.4.1 节 讨 论 了 DR AM 区 域 。TRext 
区 域 说 明了 标签 响应 阅读 器 时 ， 在 反 向 散射 标签 到 阅读 器 报头 之 前 ， 是 否 反 向 散射 
Su, 

其 余 的 三 个 区 域 ， 即 选择 、 会 话 和 目标 区 域 定义 了 标签 决定 是 否 参 与 查询 回合 
时 需要 的 SL 标志 和 查询 标志 参数 0 。 选 择 区 域 指定 SL 标志 的 值 ， 即 这 个 标签 必 
须 参 与 查询 回合 。 选 择 区 域 可 以 指定 SL 标签 声明 或 者 是 不 声明 "1。 会 话 区 域 定义 
了 S0、S1、S2 和 S3 这 4 个 会 话 中 的 一 个 "1 。 查 询 目标 区 域 把 查询 标志 的 值 定义 为 
A 或 者 是 B， 这 个 会 话 由 会 话 区 域 指定 5 。 使 用 这 3 个 值 ， 每 个 标签 可 以 决定 它 是 
否 应 当 参 加 查询 回合 。 所 有 的 会 话 区 域 指定 的 会 话 SL 标志 和 查询 标志 值 与 查询 命 
令 指 定 的 值 相 匹配 的 标签 ， 将 参与 查询 回合 ， 那 些 具 有 不 同 标志 值 的 标签 将 不 参与 
查询 回合 。 


4.4.5 ”查询 重复 命令 的 特性 


查询 重复 命令 是 Gen-2 协议 中 最 短 的 命令 。 查 询 重 复命 令 指导 全 部 的 标签 推进 
到 下 一 个 时 隙 。 在 响应 查询 重复 命令 后 ， 每 个 标签 减少 它 的 时 隙 计数 器 值 。 当 标签 
计数 器 值 到 达 0 (或 者 选择 0 作为 随机 Q 位 数 ) 时 ， 它 将 会 响应 ， 并 反 向 散射 回 它 
的 RN16 给 阅读 器 。 

查询 重复 命令 有 一 个 参数 ， 会 话 区 域 ， 它 可 以 用 来 预示 标签 的 哪个 会 话 需要 减 
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少 它 的 时 隙 计数 器 值 ' 1 。 如 果 一 个 标签 在 给 定 的 会 话 SO 中 参与 查询 回合 ， 并 且 接 
收 到 另 一 个 会 话 的 查询 (SI, S2, S3) 命令 , 它 将 忽略 查询 重复 命令 '1 。 


44.6 查询 调节 命令 的 特性 


查询 调节 命令 用 来 调节 Q 值 ， 然 后 选择 一 个 新 的 时 隙 计数 器 ， 或 者 在 没有 改 
"E Q 的 情况 下 ， 指 导 标 签 来 选择 一 个 新 的 时 隙 计数 器 。 查 询 调 节 命 令 有 两 个 参数 : 
会 话 参数 和 UpDn 参数 '"1 。 会 话 参数 指示 查询 命令 与 哪个 会 话 相 关 '" 。 和 查询 重复 
命令 一 样 ， 在 一 个 会 话 中 ， 参 与 一 个 查询 回合 的 标签 将 会 忽视 具有 不 同 会 话 参 数 的 
全 部 查询 调节 命令 "' 。UpDn 参数 定义 了 标签 响应 查询 调节 命令 的 动作 。 

查询 调节 命令 能 够 使 标签 采取 三 个 动作 。 第 一 个 动作 是 保持 先前 的 Q 值 ， 然 
后 选择 一 个 新 的 @ 位 随机 时 隙 号 码 "] 。 第 二 个 动作 用 来 对 先前 的 Q 值 增加 1， 然 后 
选择 一 个 Q 位 随机 时 隙 号 码 '""。 第 三 个 动作 用 来 对 先前 的 Q 值 减少 1， 然 后 选择 一 
A Q 位 随机 时 隙 号 码 ""。 


4.5 标签 单一 化 


标签 单一 化 是 一 个 过 程 ， 它 可 以 为 读 EPC 号 码 ， 或 者 是 在 大 量 标签 中 的 单个 
标签 的 高 级 命令 ( 读 、 写 或 者 安全 命令 ) 建立 通信 。 单 一 化 一 个 标签 取决 于 当前 
的 操作 环境 和 标签 数量 的 组 成 。 虽然 大 多 数 方法 可 以 在 全 部 的 情况 下 工作 ,但 是 选 
择 一 个 需要 最 少时 间 量 的 方法 往往 是 有 利 的 。 这 有 助 于 在 更 大 系统 中 避免 RFID 成 
为 瓶颈 或 者 至 少 减缓 这 种 瓶颈 所 带 来 的 影响 。 


4.5.1 EPC Gen-2 标签 数据 编码 分 类 


EPCglobal (全 球 电子 产品 码 ) 组 织 开 发 并 维护 Gen-2 标准 ， 而 且 定 义 了 一 个 
EPC 号 编码 集 。 这 些 EPC 编码 类 型 是 由 EPCglobal 维护 的 标签 数据 标准 描述 的 福 。 
当 被 询问 包含 定义 了 标签 数据 编码 和 Gen-2 字符 单元 中 标签 EPC 序号 长 度 的 信息 
的 EPC 序号 时 ， 标 签 将 反 向 散射 协议 控制 (PC) 位 。 这 个 标准 定义 了 11 个 不 同 的 
数据 编码 EPC 标签 ”] 。 在 一 个 Gen-2 标签 中 EPC 存储 器 Bank 的 最 大 长 度 是 496 位 
(31 个 Gen-2 *E)  , EPC 序号 的 理论 最 小 长 度 为 一 个 Gen-2 字 ， 但 是 标签 数据 标 
准 定义 的 最 短 EPC 号 码 是 六 个 Gen-2 字 或 者 96 位 站 。 一 个 Gen-2 FEF 16 fi"), 
更 短 的 编码 (64 位 ) 保留 了 头 部 ,但 是 只 包含 了 与 旧 标 签 的 向 后 兼容 。 最 终 这 些 
头 部 将 会 被 新 的 编码 回收 利用 。 

11 个 不 同 标签 数据 格式 都 包含 了 不 同 格式 的 不 同 信息 或 相同 信息 。 编 码 格式 
的 其 中 一 个 是 通用 识别 器 (GID-96) ， 它 是 一 个 基本 的 96 位 EPC SU, GID-96 包 
含 了 四 个 区 域 : @ 头 部 识别 ， 即 这 个 EPC 号 码 是 根据 GID-96 的 说 明 进 行 编码 的 ; 
@@ 通 用 管理 者 号 码 识 别 资产 的 拥有 者 ; 国 对 象 类 识别 资产 的 类 型 ;图 序列 号 识别 一 
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个 资产 的 一 个 独一无二 的 示例 ”。 对 象 类 和 序列 号 是 被 拥有 者 指派 的 ， 并 且 在 拥 
有 者 的 号 码 集 当 中 是 独一无二 的 。 

GID-96 数据 编码 标准 与 IP 地 址 分 配 非常 相似 ， 大 的 组 织 将 被 给 予 包含 独立 IP 
地 址 号 码 的 B 类 地 址 空间 ， 并 且 把 这 些 IP 地 址 分 配给 它们 的 内 部 组 织 。 对 象 分 类 
可 以 用 来 对 组 织 进行 分 裂 ， 可 以 分 配 一 个 C 类 地 址 空间 来 使 用 这 个 特定 的 分 裂 。 
序列 号 可 以 被 认为 是 在 一 个 办 公 室 内 被 分 配给 一 个 特定 设备 的 单个 IP 地 址 。 


4.5.2 选择 单个 标签 


选择 单个 标签 需要 阅读 器 区 域内 出 现 的 标签 集 的 大 部 分 信息 。 可 以 使 用 标签 
EPC 序号 作为 选择 命令 的 Mask 区 域 来 选择 单个 标签 。 在 选择 命令 之 后 ， 此 时 被 选 
择 标 等 将 声明 具有 与 发 送 的 选择 命令 的 mask 区 域 相同 的 EPC 序号 。 选 择 单个 标签 
是 执行 标签 上 更 高 级 的 读 和 写 命令 的 捷径 。 

查询 命令 的 发 布 用 来 查询 那些 选择 标志 已 经 声明 ， 并 且 O 值 可 以 设置 为 0 的 标 
签 ， 从 而 使 单个 选择 标签 响应 。 一 旦 标签 响应 ， 并 得 到 确认 ， 更 高 级 别 的 命令 将 能 
够 执行 。 
4.5.3 选择 一 组 标签 


标签 组 可 以 基于 它们 SL 标志 的 值 、 特 定 会 话 的 查询 标志 或 者 基于 它们 存储 器 
RIAA (BD EPC 序号 ) 被 选择 。SL 和 查询 标志 不 提供 选择 标签 正确 组 的 保证 。 不 
能 保证 子 集中 想 要 的 标签 都 会 出 现在 子 集 中 ， 也 有 可 能 不 想 要 的 标签 也 会 包括 在 子 
集中 。 

尽管 如 此 ， 基 于 存储 器 内 容 的 选择 命令 有 把 标签 放 人 子 集 的 能 力 ， 能 够 用 来 创 
建 子 集 。 通 过 使 用 选择 命令 的 掩 码 特性 ， 这 是 有 可 能 的 ， 即 需要 标签 的 指定 存储 器 
数据 与 拖 码 区 域 瑟 配 ， 从 而 通过 选择 命令 采取 相应 的 动作 0; 。EPC 序号 有 一 个 结 
构 ， 可 以 用 来 标准 化 这 个 过 程 。 因 此 ， 子 集中 想 要 的 标签 能 够 被 放 人 到 子 集中 ,不 
参与 查询 回合 的 标签 也 会 进入 子 集 。 

在 4. 5.1 节 描 述 的 GID-96 编码 结构 将 在 本 章 内 使 用 ，EPC 序号 的 编码 用 来 描 
述 本 章 出 现 的 概念 。 提 出 的 方法 也 可 以 在 其 他 编码 中 使 用 。GID-96 包含 了 四 个 区 
域 ， 其 中 头 部 区 域 不 会 因 GID-96 类 型 编码 而 改变 。 第 二 个 和 第 三 个 区 域 ， 即 通过 
管理 号 和 序列 号 区 域 分 别 用 于 指明 资产 的 拥有 者 和 资产 的 类 型 。 第 四 个 区 域 是 序列 
号 区 域 ， 在 一 个 给 定 的 一 般 管 理 者 代码 和 目标 类 结合 中 是 独一无二 的 。 因 此 ， 一 般 
管理 者 代码 能 够 用 来 选择 基于 它们 拥有 者 或 者 制造 商 的 一 组 标签 。 这 个 子 集 能 够 通 
过 使 用 目标 类 在 给 定 一 般 管理 者 代码 中 选择 一 个 特定 的 资产 类 型 来 进一步 提炼 。 因 
为 多 个 选择 的 命令 能 够 连 在 一 起 ， 使 得 在 一 组 不 同 的 拥有 者 中 选择 一 组 标签 类 型 成 
为 可 能 。 
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4.5.4 选择 全 部 的 标签 


有 时 ， 全 部 标签 参与 查询 回合 也 是 有 利 的 。 这 可 以 通过 发 布 一 个 选择 命令 来 得 
到 保证 。 为 了 实现 上 述 目的 ， 需 要 使 用 会 话 S0 。 选 择 命令 将 更 改 会 话 S0 的 查询 标 
志 ， 使 用 “000” 作 为 目标 区 域 ， 而 且 不 使 用 掩 码 或 者 截断 功能 0 。 这 会 使 匹配 第 
一 个 选择 命令 的 全 部 标签 设置 它们 的 会 话 SO 查询 标志 为 A， 并 且 其 他 不 匹配 的 标 
签 设置 50 查询 标志 为 A'" 。 在 这 点 ， 全 部 的 标签 将 设置 它们 的 会 话 SO 查询 标志 为 
A， 因 为 在 选择 命令 中 没有 指定 的 Mask ( 掩 码 长 度 为 0)， 这 意味 着 所 有 的 标签 匹 
配 21 。 通 过 发 起 一 个 查询 命令 ， 它 的 Sel 区 域 全 部 设置 成 “00” 或 “01” 值 ， 查 
询 区 域 设 置 为 会 话 S9 ， 目 标 区 域 设 置 为 A， 查 询 回合 就 会 开始 。 现 在 所 有 的 标 
签 将 参与 这 个 查询 回合 。 


4.6 权衡 


零售 物品 是 Gen-2 协议 RFID 标签 使 用 的 首要 目标 。 包 含 一 定数 量 产 品 的 货 盘 
会 发 送 给 顾客 。Gen-2 标签 会 被 频繁 地 安装 到 货 盘 的 物品 上 。 虽 然 条 形 码 需要 视线 
距离 来 读 取 信息 ，Gen-2 协议 的 RFID 标签 可 以 通过 其 他 物体 来 读 取 。 因 此 ， 当 一 
个 货 盘 到 达 时 ， 它 必须 得 打开 。 但 是 ， 如 果 物 品 被 安装 上 RFID 标签 时 ， 可 以 通过 
RFID 在 不 打开 货 盘 的 情况 下 得 到 货 盘 内 信息 ， 从 而 节省 了 大 量 的 时 间 。 

在 Gen-2 协议 中 有 一 定数 量 的 权衡 。 第 一 个 权衡 是 参与 给 定 查询 回合 的 标签 子 
集 的 建立 。 这 个 子 集 的 创建 是 选择 和 查询 命令 的 结果 。 这 个 部 分 将 描述 这 个 权衡 的 
更 多 细节 ， 并 给 出 了 不 同 标签 子 集 有 用 的 例子 。 选 择 正确 数值 优化 的 集合 ， 将 减少 
RFID 系统 读 货 盘 上 所 有 RFID 标签 的 时 间 ， 并 增加 了 吞吐 量 。 

另外 一 个 权衡 是 在 阅读 器 到 标签 、 标 签到 阅读 器 、 阅 读 器 数据 编码 和 标签 数据 
编码 的 选择 中 。 这 些 值 通常 取决 于 系统 运行 的 射频 环境 的 特性 。 例 如 ， 在 一 个 非常 
低 的 射频 噪声 的 环境 中 ， 快 数据 速率 和 快 (简单) 数据 编码 将 会 更 适合 产生 更 快 
的 阅读 器 标签 交互 。 相 反 地 ， 在 具有 显著 噪声 、 较 低 数据 速率 和 更 高 健壮 性 数据 编 
码 的 环境 中 ,例如 密 勒 4 或 者 密 勒 8， 将 有 利于 减少 位 错误 (增加 信息 正确 解码 的 
可 能 性 ) ,但 是 这 些 数据 编码 导致 了 一 个 较 低 的 数据 速率 。 

在 本 部 分 给 出 的 例子 中 ， 假 设 使 用 通用 的 96 位 EPC 序号 (GID-96) 格式 。 此 
外 ， 假 设 已 经 持续 至 少 10s， 因 为 货 盘 上 的 任何 标签 已 经 上 电 。 


4.6.1 查询 货 盘 上 包含 一 种 类 型 产品 的 标签 


最 简单 的 情况 是 ， 货 盘 上 只 包含 了 一 个 生产 商 的 一 种 类 型 的 物品 。 需 要 记 住 的 
是 ， 选 择 命令 包含 了 一 个 能 够 用 来 只 把 那些 存储 器 与 掩 码 匹配 的 标签 放 人 参与 当前 
查询 回合 的 Mask 区 域 。 也 需要 记 住 的 是 ， 截 短 区 域 能 够 使 标签 发 送 回 一 个 缩短 的 
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EPC 序号 。 在 这 种 情况 下 ， 头 部 、 一 般 管 理 者 代码 和 目标 类 值 对 于 所 有 的 标签 将 会 
相同 ， 只 有 序列 号 将 会 不 同 。 

在 这 种 情况 下 ， 全 部 标签 必须 包含 在 参与 查询 回合 的 标签 子 集中 。 这 可 以 通过 
发 布 两 个 选择 命令 来 保证 。 第 一 个 选择 命令 将 定位 所 有 SL 标志 声明 的 标签 ， 并 使 
用 动作 码 “110”， 这 不 会 造成 匹配 标签 的 改变 ， 使 其 他 不 匹配 的 标签 声明 它们 的 
SL 标志 。 第 二 个 选择 命令 将 用 它们 声明 的 SL 标志 ， 使 用 不 改变 的 “110” 动 作 来 
定位 全 部 (这 是 所 有 标签 的 数量 ) 。 这 个 Mask 将 用 来 设置 头 部 、 一 般 管 理 者 代码 
和 目标 类 。 利 用 声明 的 截 短 标志 ， 每 个 标签 将 只 返回 它 的 序列 号 。 这 个 序列 号 长 度 
为 36 位 ， 而 整个 EPC 序号 的 长 度 为 96 位 ”1 。 这 节省 了 60 个 字 节 或 者 在 读 每 个 标 
签 时 反 向 散射 的 62. 5% 的 减少 量 。 从 这 点 看 出 ， 阅 读 器 简单 地 用 查询 命令 开始 一 
个 查询 回合 ， 并 用 查询 、 查 询 回复 和 查询 调节 命令 连续 地 读 标签 的 EPC 序号 ， 直 
到 所 有 的 标签 被 识 读 为 止 。 

当头 部 ， 一 般 管 理 者 代码 和 目标 类 的 值 在 先前 的 时 间 没 有 知道 时 ， 它 们 可 以 通 
过 从 单个 标签 内 读 一 个 EPC 序号 得 到 这 些 值 。 一 旦 从 单个 标签 EPC 序号 获得 头 部 、 
一 般 管理 者 代码 和 目标 类 的 值 之 后 ， 上 述 描述 的 过 程 可 以 用 来 读 剩 下 的 标签 。 


4.6.2 访问 货 盘 上 包含 一 种 类 型 产品 的 标签 


如 4.3.3 节 描 述 的 ， 当 标签 的 EPC 序号 被 读 取 时 ， 或 者 全 部 标签 被 读 后 ， 访 
问 一 个 标签 能 够 进行 。 为 了 在 全 部 标签 被 读 取 后 访问 一 个 标签 ， 需 要 使 用 Mask 设 
置 为 那个 标签 整个 EPC 序号 的 选择 命令 。 然 后 ， 发 布 一 个 0 设置 为 0 (— 
个 单一 的 时 际 ) 。 标 签 将 会 在 单一 的 时 隙 内 响应 ， 阅 读 器 能 够 确认 标签 ， 并 访问 标 
签 。 如 果 标 签 在 被 读 之 后 没有 立刻 被 访问 ， 等 待 直到 全 部 被 读 的 标签 使 用 上 述 方 法 
访问 了 那个 标签 是 很 重要 的 。 这 是 由 于 上 述 方法 可 能 改变 标签 的 SL 标志 ， 会 造成 
在 当前 查询 回合 期 间 内 确保 全 部 剩 下 的 标签 已 被 识 读 时 出 现 问题 。 


4.6.3 查询 货 盘 上 包含 一 个 单一 生产 商 多 种 类 型 的 产品 的 标签 


在 这 种 情况 下 ， 货 盘 包含 了 一 定数 量 同 一 生产 商 的 不 同类 型 的 物品 。 因 此 ， 所 
有 标签 的 头 部 、 一 般 管理 者 代码 将 会 相同 ， 但 是 目标 类 和 序列 号 是 不 同 的 。4. 6. 1 
节 描 述 了 与 这 一 个 情况 相似 的 过 程 ， 只 是 在 第 二 个 选择 命令 的 Mask 域 中 仅仅 指定 
头 部 和 一 般 管理 者 代码 。 如 果 在 货 盘 上 只 有 少量 不 同类 型 的 产品 或 者 托盘 上 很 大 百 
分 比 是 单一 的 一 种 产品 ， 那 么 这 可 能 对 在 Mask 中 包含 目标 类 以 减少 标签 反 向 散射 
给 阅读 器 的 EPC 的 量 是 有 利 的。 尽管 如 此 ， 必 须 仔 细 平 衡 这 个 权衡 ， 因 为 必须 为 
每 种 类 型 产品 发 起 两 个 选择 命令 和 多 个 查询 ( 查询、 查询 重复 和 查询 调节 ) 命令 。 
随 着 每 个 类 型 产品 的 物品 数量 的 减少 ， 由 于 在 查询 回合 中 增加 了 设置 和 运行 的 消 
耗 ， 标 签 以 一 个 较 短 的 EPC 序号 响应 阅读 器 的 优点 将 不 复 存在 。 
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4.6.4 访问 货 盘 上 包含 单一 生产 商 多 个 产品 类 型 的 标签 


在 这 种 情况 中 ， 标 签 能 够 根据 使 用 目标 类 的 产品 类 型 分 组 成 更 小 的 子 群 。 因 
此 ， 为 了 找到 想 要 的 标签 ， 只 需要 读 取 一 个 特定 的 标签 子 集 。 因 为 子 群 包含 了 比 查 
询 整个 货 盘 更 少 的 标签 ， 这 可 以 减少 访问 特定 标签 所 需要 的 时 间 。 在 正 被 读 取 或 者 
全 部 子 群 中 的 标签 (具有 特定 目标 类 区 域 的 标签 ) 被 读 取 之 后 ， 标 签 可 以 迅速 地 
被 访问 。 在 4.6.3 节 提 到 的 发 送 一 连 串 选择 命令 来 建立 子 群 开销 的 权衡 必须 与 读 货 
盘 上 全 部 标签 需要 的 时 间 进 行 比较 。 


4.6.5 ”查询 货 盘 上 包含 多 个 生产 商 的 多 个 类 型 产品 的 标签 


在 这 种 情况 下 ， 托 盘 包含 了 不 同 生产 商 的 多 种 类 型 的 产品 。 因 此 ， 全 部 标签 只 
有 头 部 部 分 EPC 号 是 相同 的 。 头 部 区 域 的 长 度 是 8 位 ， 它 指定 了 标签 上 数据 编码 
的 类 型 ” 。 选 择 命令 的 掩 码 和 截 短 特性 能 够 用 来 减少 发 送 回 的 EPC 号 的 数量 ， 但 
是 使 用 标签 散射 回 的 GID-96 编码 只 保留 8 位 或 者 是 EPC 信息 的 8. 33% 。 一般 管 理 
者 代码 、 目 标 类 和 序列 号 的 值 在 这 个 货 盘 类 型 中 将 会 改变 。 

因此 ， 使 用 选择 命令 的 掩 码 和 截 短 特 性 必须 与 发 布 的 额外 选择 命令 的 额外 支出 
相 平衡 。 如 果 相 同 物 品 的 数量 比较 少 或 者 货 盘 内 包含 大 量 不 同 生产 商 的 物品 ， 那 么 
发 布 额外 选择 命令 的 消耗 可 能 会 增加 查询 操作 所 需要 的 时 间 。 在 这 种 情况 下 ， 仅 使 
用 头 部 来 使 用 选择 命令 的 掩 码 和 鹤 短 特性 是 非常 有 利 的 ， 并 同时 从 全 部 标签 读 取 
EPC 序号 。 


4.6.6 访问 一 个 货 盘 包含 的 多 个 生产 商 的 多 个 类 型 产品 的 标签 


在 这 种 情况 下 ， 可 以 基于 生产 商 和 产品 类 型 ， 分 别 使 用 一 般 管 理 者 代码 和 目标 
类 区 域 分 离 标签 。 如 果 这 些 值 是 已 知 的 ， 那 么 子 群 将 容易 形成 ， 并 排除 托盘 上 很 大 
一 部 分 的 标签 。 在 标签 被 读 或 者 通过 管理 号 和 目标 类 区 域 匹配 的 全 部 标签 被 读 取 之 
后 ， 想 要 的 标签 可 能 迅速 地 得 到 访问 。 建 立 子 集 所 需 的 选择 命令 序列 增加 的 开销 和 
读 托盘 上 所 有 标签 的 时 间 的 权衡 ， 必 须要 评估 。 因 为 如 果 货 盘 上 只 有 少量 同一 类 型 
和 同一 生产 商 的 物品 ， 可 以 较 快 速 地 形成 子 群 。 


4.7 开放 问题 


Gen-2 协议 效率 的 开放 问题 包括 决定 最 好 的 数据 编码 和 数据 速率 的 物理 层 设 
置 ， 来 减少 位 错误 以 及 在 优化 查询 和 访问 过 程 最 小 化 标签 上 执行 操作 需要 的 时 间 。 
最 好 的 物理 层 特性 的 确定 包括 权衡 更 加 健壮 的 通信 和 链 路 来 较 少 位 错误 ， 以 及 由 
此 造成 的 数据 速率 的 降低 。 预 测 将 来 射频 环境 状况 的 易 处 理 的 和 精确 的 模型 是 非常 
重要 的 ， 但 是 很 难 规划 。 对 于 广泛 的 商业 部 署 ， 这 些 模 型 必须 适应 一 个 宽 范围 的 运 
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行 状 况 ， 例 如 工厂 ， 仓 库 或 者 是 移动 的 卡车 。 而 且 ， 射 频 信号 通过 物品 的 能 力也 是 
重要 的 ， 因 为 当 信和 号 穿 过 物品 时 ， 如 果 信 和 号 衰减 地 过 快 ， 阅 读 器 或 者 标签 将 不 能 正 
常 地 接收 到 信息 。 

最 小 化 读 全 部 标签 EPC 序号 的 时 间 需 要 基于 查询 标签 集 组 成 和 每 个 标签 状况 
的 预测 。 知 道 一 个 被 查询 货 盘 的 类 型 ， 就 能 够 使 阅读 器 选择 使 用 哪个 Mask 集 来 减 
少 每 个 标签 反 向 散射 的 EPC 序号 的 大 小 。 尽 管 如 此 ， 这 些 信 息 可 能 并 不 有 效 ， 并 
且 预 测 或 是 游戏 理论 类 型 模型 必须 得 到 发 展 ， 以 便于 快速 地 决定 货 盘 的 类 型 ， 或 者 
这 些 信息 必须 由 货 盘 来 提供 给 阅读 器 。 


4.8 结论 和 未 来 研究 方向 


Gen-2 协议 的 特性 使 用 户 能 够 对 一 个 群 组 内 的 标签 交互 时 间 进 行 优化 。 在 零售 
和 分 销 领域 减少 一 个 货 盘 物品 的 查询 时 间 从 而 增加 吞吐 量 ， 这 是 非常 有 用 的 。 但 
是 ， 仍 然 有 大 量 的 开放 性 问题 ， 如 能 够 更 加 抵抗 出 错 的 物理 层 和 用 于 决定 如 何 与 标 
签 自身 通信 的 模型 和 方法 学 。 

减少 射频 环境 的 干扰 或 者 环境 噪声 造成 的 位 错误 ， 可 以 减少 货 盘 上 精确 查询 所 
需要 的 时 间 。 信 和 号 处 理 技术 可 以 为 破译 由 于 噪声 造成 的 信息 乱码 的 正确 数据 提供 帮 
Bo ME, 有趣 的 是 在 碰撞 期 间 可 以 识别 至 少 一 个 从 标签 反 向 散射 回 的 RN16。 这 
将 极 大 地 改善 在 给 定期 间 内 能 够 被 识别 的 标签 数量 。 

由 于 其 他 物品 造成 的 射频 信号 衰减 ， 使 阅读 器 与 标签 通信 的 范围 减 小 。 这 限制 
了 货 盘 的 大 小 ， 因 为 货 盘 需要 保证 所 有 的 标签 都 能 够 被 精确 地 识 读 。 改 变 协 议 的 物 
理 层 的 特性 是 不 明智 的 。 因 为 这 将 会 使 基于 Gen-2 协议 存在 的 产品 过 时 。 

使 用 正确 的 混合 命令 来 查询 一 组 标签 是 非常 重要 的 。 虽 然 简单 地 尝试 在 相同 时 
间 内 ， 在 一 个 范围 内 查询 全 部 标签 也 可 以 工作 ， 但 是 选择 命令 的 截 短 和 掩 码 特性 的 
益处 将 使 用 不 到 。 当 附加 时 间 来 定义 将 参与 查询 回合 的 标签 子 集 时 ， 适 当地 使 用 选 
择 标 签 是 非常 重要 的 。 准 确 地 预测 被 查询 货 盘 的 类 型 可 以 最 小 化 查询 的 时 间 。 而 
且 ， 选 择 合适 的 查询 命令 的 混合 可 以 最 小 化 读 全 部 EPC 号 的 时 间 。 研 究 这 两 个 领 
域 的 模型 或 者 政策 是 必要 的 。 
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98538 RFID 的 认证 和 隐私 


RFID 标签 是 便宜 、 简 单 的 设备 ， 它 能 够 存储 唯一 的 识别 信息 ， 并 且 能 运行 简 
单 的 计算 来 保持 对 数据 包 较 好 的 查询 。 这 个 特性 与 条 形 码 相 比 ， 有 一 个 显著 的 优 
点 ， 它 人 允许 标签 在 例如 库存 跟踪 、 供 应 链 管理 、 防 盗 等 不 同 的 领域 使 用 。 尽 管 如 
此 ， 不 像 条 形 码 ， 标 签 具 有 更 长 的 扫描 范围 ， 可 能 会 被 没有 认证 的 恶意 阅读 器 扫 
描 ， 和 遭 到 包括 复制 在 内 的 各 种 攻击 。 因 此 ， 需 要 一 种 RFID 的 安全 协议 来 确保 在 
每 个 标签 和 阅读 器 之 间 的 隐私 和 认证 。 本 章 将 概述 近年 提出 的 各 种 安全 方法 。 这 些 
方法 包括 用 来 保护 RFID 标签 和 标签 自身 的 低 计算 算法 协议 的 分 离 设 备 ， 其 中 的 两 
个 方法 是 由 本 章 的 作者 提出 的 。 本 章 最 后 讨论 了 RFID 安全 未 来 的 发 展 方向 和 关于 
这 个 领域 的 一 些 开放 性 的 研究 问题 。 


5.1 概述 


RFID 标签 是 一 个 较 小 的 电子 器 件 ， 被 用 来 识别 和 跟踪 物品 。RFID 标签 可 以 应 
用 到 库存 跟踪 、 供 应 链 管理 、 防 盗 等 不 同 的 领域 。 一 个 RFID 系统 由 RFID 标签 、 
RFID 阅读 器 和 后 台数 据 库 组 成 。 一 个 RFID 阅读 器 包含 了 一 个 RFID 发 射 器 和 一 个 
RFID 接收 器 ， 一 个 控制 单元 和 一 个 存储 单元 。 这 些 设备 一 起 工作 ， 来 转发 和 接收 
在 无 线 电 波 内 存储 的 信息 ， 这 个 无 线 电波 是 阅读 器 和 RFID 标签 之 间 的 无 线 电波 。 
这 些 信息 与 后 台数 据 库存 储 的 条 目 进行 交互 ， 而 一 些 阅 读 器 能 够 访问 这 个 后 台数 据 
库 。 根 据 标签 的 类 型 ， 它 们 有 能 力 执行 不 同 的 功能 ， 来 处 理 从 阅读 器 传输 的 信息 。 

RFID 标签 有 3 个 分 类 : 被 动 、 半 被 动 和 主动 。 被 动 标签 ， 即 无 源 标签 ， 是 由 
阅读 器 的 信号 来 提供 能 量 的 ， 并 且 只 能 在 数 米 的 小 范围 内 工作 。 主 动 标签 ， 即 有 源 
标签 ， 使 用 电池 来 保持 它们 的 内 部 状态 和 能 量 传输 。 半 被 动 标签 是 电池 辅助 的 标 
签 ， 它 使 用 电池 能量 来 保持 内 部 的 非 易 失 存储 器 ， 但 是 仍旧 依赖 阅读 器 的 信号 提供 
的 能 量 进行 数据 的 收发 。 它 们 能 够 初始 化 通信 ， 并 能 在 更 长 的 范围 内 工作 ， 但 是 相 
对 无 源 标签 ， 它 们 的 成 本 也 会 更 高 ， 体 积 会 更 笨重 。 尽 管 如 此 ， 被 动 标签 的 使 用 更 
加 广泛 ， 也 更 加 廉价 ， 如 前 所 述 ， 这 使 得 被 动 标签 能 够 在 更 广 的 范围 内 得 到 应 用 。 
因此 ， 本 章 只 集中 介绍 关于 被 动 标签 设计 相关 的 设备 和 协议 。 

RFID 标签 能 够 唯一 地 识别 一 种 产品 类 型 的 物品 ， 而 条 形 码 只 能 识别 每 个 产品 
的 类 型 。 当 每 个 物品 的 交易 历史 需要 被 保持 或 当 一 个 物品 需要 被 跟踪 时 ，RFID 标 
签 显得 非常 有 用 。 此 外 ，RFID 标签 不 需要 视 距 通信 ， 这 可 以 显著 地 提高 标签 的 扫 
描 过 程 。 由 于 众多 的 优点 ，RFID 标签 变 得 越 来 越 受 欢迎 ， 并 且 在 不 久 的 将 来 ， 有 
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可 能 替代 现在 的 条 形 码 技术 。 但 是 ， 依 然 存在 着 消费 者 隐私 保护 和 其 他 安全 漏洞 等 
问题 ， 这 些 问题 使 得 RFID 标签 很 容易 成 为 恶意 攻击 的 目标 。 被 动 的 RFID 标签 目 
前 的 形式 很 容易 受 各 种 类 型 的 攻击 ， 因 此 ， 在 大 范围 部 署 之 前 ， 需 要 使 这 项 技术 能 
够 更 加 安全 。 所 以 ， 隐 私 和 认证 是 RFID 技术 需要 关注 的 两 个 主要 的 安全 问题 。 

对 于 RFID 标签 隐私 的 两 个 主要 关注 点 是 隐藏 跟踪 和 查询 "1 。 隐 藏 跟踪 处 理 一 
个 附近 的 RFID 阅读 器 能 够 扫描 任何 标签 的 问题 ， 因 为 这 些 标 签 会 不 加 慎重 考虑 地 
响应 阅读 器 。 另 外 ， 隐 项 查询 是 一 种 从 标签 采集 敏感 信息 的 方法 ， 可 以 得 到 一 个 组 
织 查 询 的 相关 信息 。 一 个 称 为 EPCGlobal 的 组 织 中 管理 着 电子 标签 码 (EPC), X 
个 RFID 标签 内 的 码 相 当 于 用 来 存储 信息 的 条 形 码 。 兼 容 EPC 的 RFID 标签 有 存储 
生产 商 和 产品 码 的 区 域 ， 这 使 得 标签 很 容易 就 可 以 遵循 如 商店 "或 者 企业 员工 ID 
号 的 分 配 的 查询 模式 。 

RFID 隐私 是 生活 中 众多 领域 关心 的 一 个 问题 。 下 面 有 几 个 例子 。 自 动 支付 收 
发 器 ， 放 置 在 风 窗 玻璃 角落 的 饰 板 上 ， 是 全 世界 普遍 使 用 的 。 一 些 图 书馆 实现 了 
RFID 系统 ， 使 得 图 书 的 检 出 和 查询 控制 更 加 便利 ,减少 了 图 书馆 员工 重复 性 的 劳 
动 压力 。 部 分 程度 上 由 美国 爱国 者 法 刺激 产生 的 选 书 的 监视 问题 ， 激 起 了 关于 
RFID 的 隐私 问题 六 。 最 后 ， 国 际 民航 组 织 (ICAO) 颁布 了 使 用 RFID 的 护照 和 其 
他 旅行 文档 的 准则 下。 美国 已 经 授权 采用 这 些 标准 ， 作 为 27 个 免得 证 国际 公民 人 
境 的 条 件 。 由 于 技术 挑战 和 技术 参数 的 改变 ， 这 个 授权 已 经 延期 ， 有 部 分 原因 是 因 
为 隐私 提倡 者 的 游说 。 有 人 可 能 会 认为 ， 信 息 的 验证 如 果 存 储 在 护照 上 ， 也 同样 会 
成 为 问题 。 这 带 来 了 RFID 如 认证 方面 的 安全 威胁 。 

认证 是 RFID 标签 男 一 个 主要 的 安全 问题 。 隐 私处 理 被 攻击 阅读 器 所 算 改 的 认 
证 标签 ， 而 认证 用 来 处 理 被 虚假 标签 所 迷惑 的 有 效 的 阅读 器 。 例 如 ， 当 扫描 仿制 标 
签 时 ， 认 证 就 发 挥 了 作用 。 已 经 证 明 的 是 ， 是 可 以 重 写 一 个 标签 发 给 另 一 个 标签 的 
信息 ， 并 有 效 地 进行 复制 (1。 因 此 ， 认 证 和 隐私 是 一 样 重要 的 。 

给 被 动 RFID 标签 提供 安全 机 制 的 重要 挑战 是 被 动 标签 被 设计 成 为 低 成 本 的 设 
备 ， 它 只 有 极 弱 的 计算 能 力 "1。 已 经 提出 了 许多 方案 来 解决 RFID 标签 的 这 两 个 安 
全 威胁 。 这 些 方案 包括 分 离 用 来 保护 RFID 标签 和 发 展 标签 自身 低 计 算 算 法 协议 的 
设备 。 本 章 将 讨论 其 中 的 一 些 协 议 的 优 缺点 ， 并 探讨 RFID 安全 现今 的 状态 和 未 来 
的 发 展 方向 。 


5.2 重要 的 RFID 认证 和 隐私 协议 


为 了 实现 向 客户 的 RFID 标签 提供 安全 的 需求 ， 研 究 者 首先 在 扫描 时 禁用 标 
签 。 换 句 话 说， 一 旦 一 件 产品 通 过 了 检查 过 程 ， 一 个 像 磁铁 的 设备 将 会 打 乱 标签 内 
写 的 数据 ， 并 禁止 它 再 次 使 用 。 这 个 过 程 现在 已 经 在 许多 书店 和 其 他 零售 环境 下 使 
用 ,来 防止 小 偷 。 但 是 ， 这 个 方法 并 不 是 对 所 有 的 物品 都 适合 。 因 此 ， 研 究 者 开始 
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民用 知名 的 加 密 方法 ， 不 仅 发 布 隐私 ， 也 提供 包含 例如 识别 证 件 和 电子 护照 的 更 高 
安全 风险 的 标签 的 彼此 认证 。 这 部 分 描述 了 禁用 标签 的 缺点 ， 并 深入 研究 了 加 密 方 
法 将 如 何 与 RFID 标签 进行 比较 。 


5.2.1 标签 死亡 协议 


第 一 个 用 来 处 理 消费 者 隐私 的 方法 是 由 EPCGlobal 公司 提出 的 ， 这 个 公司 将 会 
监督 条 形 码 到 RFID 的 转换 。 它 们 的 方法 是 “ 杀 死 ”标签 '””。 换 句 话 说 ， 将 使 标签 
无 法 继续 工作 ， 使 得 标签 不 被 恶意 的 阅读 器 扫描 。 这 个 过 程 通过 阅读 器 发 送 一 个 特 
殊 的 “ 杀 死 ”命令 给 标签 〈 包 含 一 个 短 8 位 的 密码 ) 来 完成 。 例 如 ， 当 你 推荐 超 
市 购物 车 通过 一 个 自动 检查 器 并 付 完 款 之 后 ， 购 物 车 内 所 有 相关 的 标签 都 将 被 

虽然 杀 死 标签 可 以 处 理 消 费 者 的 隐私 ,但 这 也 取消 了 消费 者 所 有 售后 的 好 处 。 
这 些 售 后 好 处 类 型 的 其 中 一 个 例子 是 能 与 称 为 智能 机 器 交互 的 物品 。 例 如 ， 未 来 的 
一 些 冰 箱 能 够 与 食品 上 的 标签 进行 交互 。 这 使 得 冰箱 能 够 扫描 你 平常 需要 买 的 东 
A, 并 且 当 它 一 旦 注意 到 大 量 的 物品 在 一 定时 间 内 被 移 走 ， 它 将 会 通知 缺少 哪些 物 
品 ， 你 就 可 以 去 购买 这 些 东 西 。 另 一 个 例子 是 将 成 为 微波 的 “智能 ”设备 。 微 波 
将 会 从 购买 到 的 物品 中 扫描 RFID 标签 ， 并 自动 地 设置 定时 器 来 纠正 所 需 时 间 。 从 
这 些 例子 中 ， 可 以 看 到 杀 死 标签 不 是 处 理 消费 者 隐私 的 合适 的 方法 。 


5.2.2 密码 协议 


由 于 智能 设备 的 发 明和 其 他 需要 再 次 重复 使 用 标签 信息 的 设备 ， 研 究 者 开始 提 
出 一 些 概念 ， 这 些 概 念 可 以 确保 一 个 人 的 隐私 ， 在 扫描 时 不 禁用 标签 的 情况 下 ， 赔 
读 器 和 标签 之 间 彼 此 进行 认证 。 其 中 的 一 种 方法 就 是 借用 公 钥 加 密 方 法 的 概念 来 迎 
4x ERIT 。 加 密 方法 是 一 个 简单 的 ， 较 好 定义 的 算法 。 接 下 来 将 会 描述 这 个 
类 型 协议 的 一 个 例子 。 考 虑 一 对 匹配 的 阅读 器 R 和 标签 了 的 公 钥 和 私 钥 。 每 个 标 
签 首先 会 嵌 人 它 的 阅读 器 的 公 钥 R,,， 和 它 唯一 的 私 钥 Tu 。 在 阅读 器 查询 时 ， 标 签 
和 阅读 器 会 使 用 标签 的 嵌 人 的 密 钥 进行 相互 认证 。 标 签 T 将 会 在 一 个 阅读 器 公 钼 
R,. 的 额外 加 密 内 用 它 的 私 钥 加 密 一 个 随机 的 R (Tu(z))， 并 把 它 发 送 给 阅读 器 。 
一 旦 阅读 器 用 它 的 私 钥 T,. 解 码 了 外 部 的 加 密 ， 它 将 会 搜索 它 的 后 台数 据 库 ， 获 得 
标签 的 匹配 公 钥 T,,， 从 标签 中 解码 内 部 的 锁定 来 检索 随机 数 。 阅 读 器 随后 会 用 自 
己 的 私 钥 再 次 加 密 这 个 随机 数 ， 与 标签 相似 ， 它 随后 用 标签 的 公 钥 T, (R, (n)) E 
立 一 个 在 先前 周围 的 一 个 二 次 加 密 回合 。 在 发 布 这 个 加 密 过 程 之 前 ， 阅 读 器 会 使 用 
它 的 密 钥 ， 并 与 当前 的 标签 结合 ， 来 形成 一 个 临时 的 钥匙 T, ， 这 个 钥匙 将 与 随机 
数 一 起 发 送 给 标签 。 在 检索 和 解密 从 阅读 器 发 送 来 的 信息 之 后 ， 标 签 将 使 用 T 在 
它 和 阅读 器 之 间 发 送 进 一 步 的 信息 ， 例 如 一 个 人 的 职位 ， 以 便于 这 些 人 员 访 问 大 楼 
内 特定 的 位 置 。 图 5-1 描述 了 这 样 一 个 协议 。 对 于 基于 时 间 的 协议 ， 从 标签 来 的 任 
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何 重要 信息 将 会 嵌入 到 第 一 个 发 送 的 消息 中 ， 例 如 供应 链 系统 中 产品 的 EPC SU, 
这 个 方法 阻止 了 从 标签 发 送信 息 时 不 必要 的 侦 听 ， 除 非 黑 客 想 要 检索 这 个 标签 的 私 
钥 ， 而 这 样 的 检索 在 短 时 间 内 是 不 可 能 的 。 

虽然 这 个 方法 的 安全 性 较 高 ， 公 钥 加 密 (尤其 是 在 RFID 标签 内 执行 的 公 钥 加 
密 ) 需要 较 强 的 计算 能 力 ， 以 便于 在 传输 信息 的 时 候 进行 加 密 。 这 不 仅 增加 了 标 
得 的 尺寸 ,也 显著 地 增加 了 每 个 标签 的 成 本 ,使 这 个 方法 只 能 在 RFID 安全 的 非常 
有 限 的 领域 内 使 用 。 


阅读 器 查询 标签 
Rou (Tp (2) 
检索 Tp 
Tpu (Ry, (r Ti)) 
Ein 


图 5-1 加 密 图 协议 的 一 个 例子 


5.3 RFID 隐私 保护 设备 


正如 先前 说 明 的 ， 一 个 RFID 标签 加 长 的 广播 范围 ， 容 易 被 黑客 或 是 任何 恶意 
的 第 三 方 利用 ， 进 行 不 期 望 的 读 标签 操作 。 当 处 理 隐私 保护 问题 时 ， 这 个 事实 是 非 
常 普遍 的 。 这 个 信息 可 能 是 消费 者 的 隐私 〈 消 费 者 先前 购买 物品 的 相关 信息 ) ， 或 
者 是 一 些 更 需要 关注 的 安全 种 类 〈 来 自 一 个 识别 证 件 中 的 检索 工作 或 者 是 政府 信 
息 )。 为 了 解决 这 个 问题 ， 先 前 的 许多 尝试 建议 通过 一 个 外 部 设备 来 避免 对 标签 不 
必要 的 访问 。 接 下 来 的 三 个 部 分 将 提供 这 些 方法 的 几 个 例子 。 


5.3.1 FBS 


处 理 消费 者 隐私 的 方法 之 一 就 是 所 谓 的 法 拉 第 笼 "… 。 法 拉 第 笼 是 一 个 用 铁 网 
或 是 金属 稍 片 制作 的 容器 ， 用 来 阻止 一 定 频率 的 无 线 电波 。 最 近 ， 美 国政 府 表 示 ， 
美国 的 护照 外 壳 将 包含 金属 材料 ， 来 限制 射频 的 穿 透 ， 从 而 阻止 封闭 护照 的 长 范围 
扫描 。 尽 管 如 此 ， 这 个 方法 也 存在 着 缺点 。 主 要 的 缺点 是 ， 法 拉 第 笼 不 能 设计 
成 例如 手表 ， 容 器 以 及 如 电视 机 或 是 计算 机 这 样 较 大 的 物品 。 这 个 缺点 限制 了 此 方 
法 的 使 用 ， 限 制 了 例如 供应 链 市 场 这 样 的 商业 投资 。 
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5.3.2 有 源 干 扰 设 备 


另 一 个 用 于 消费 者 隐私 保护 的 方法 称 为 有 源 干扰 方法 ""。 这 个 方法 允许 个 人 
携带 一 个 设备 阻止 附近 的 RFID 阅读 器 发 送 或 者 广播 它 的 信号 。 但 是 ， 如 果 广 播 信 
号 的 能 量 过 高 的 话 ， 这 个 方法 是 不 合法 的 。 这 将 会 使 干扰 机 干扰 周围 合法 的 RFID 
阅读 器 ， 扰 乱 了 公司 的 业务 。 因 此 ， 由 于 这 个 方法 的 法 律 限 制 ， 它 不 太 适 合作 为 
RFID 隐私 保护 的 解决 方案 。 


5.3.3 拦截 器 标签 


在 过 去 几 年 ， 关 于 RFID 安全 的 问题 , 已 经 开展 了 多 方面 的 研究 ， 如 果 介 绍 全 
部 这 些 研 究 ， 将 会 超越 本 章 的 范围 。 但 是 ，Juels 已 经 在 参考 文献 [1] 中 介绍 了 许 
多 这 些 技术 的 细节 ， 以 及 每 个 方法 的 利 商 。 特 别 的 ， 将 介绍 Juels 技术 中 的 一 个 ， 
即 我 们 其 中 一 个 协议 的 灵感 来 源 : 来 自 参 考 文献 [12] 的 隐私 位 概念 。 

Juels 在 参考 文献 [12] 中 使 用 的 方法 ， 与 先前 描述 的 干扰 方法 相似 。 但 是 ， 
它 的 影响 不 会 像 运行 时 那么 大 ， 巧 妙 地 与 RFID 单一 化 协议 交互 ， 来 扰乱 仅仅 一 些 
特定 的 操作 。RFID 标签 的 单一 化 协议 是 基于 树 的 方法 ， 阅 读 器 可 以 在 同一 时 间 内 
扫描 来 区 别 多 个 标签 。 这 个 过 程 是 通过 重复 地 查询 区 域 范围 内 出 现 的 所 有 标签 来 工 
作 的 ， 通 过 保存 阅读 器 接收 的 一 定数 量 的 碰撞 ， 来 区 分 每 一 个 标签 。 图 5-2 的 例子 
给 出 了 对 于 这 个 过 程 更 多 的 细节 描述 。 图 5-2 为 一 个 三 次 的 树 ， 包 含 了 8 (2 ) 个 
标签 序列 号 ， 代 表 了 这 个 树 的 每 个 枝叶 。 假 设 需要 区 别 标 签 “001” 和 “011”。 阅 
读 器 首先 查询 所 有 前 绥 为 “0” 的 标签 。 由 于 两 个 标签 都 有 这 个 前 级 ， 所 以 这 个 查 
询 将 会 返回 一 个 碰撞 。 随 后 ， 以 “1” 为 前 缀 进行 查询 ， 此 时 没有 返回 任何 信和 号 。 
因此 ,阅读 咒 不 会 继续 以 这 个 前 缀 来 查询 任何 标签 。 单 一 化 协议 和 之 前 一 样 跟随 这 
棵 树 的 碰撞 点 递归 ， 并 最 终 到 达 相 应 的 树叶 “001” 和 “011”， 对 它们 的 存在 ,只 
进行 一 次 响应 。 





图 5-2 一 个 分 叉 树 
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为 了 与 这 个 协议 进行 交互 ，Juels 在 参考 文献 [12] 中 在 标签 内 使 用 了 一 个 被 
称 作 “隐私 保护 位 ”的 特殊 的 位 ， 这 个 位 的 值 可 以 是 1 或 0， 在 这 个 标签 的 一 个 唯 
一 引 脚 认证 之 后 ， 阅 读 器 可 以 容易 地 对 这 个 位 进行 转换 。 当 在 存储 器 内 ， 标 签 存储 
的 值 为 0， 这 意味 着 它 有 公共 的 访问 ， 检 查 标签 时 ， 并 通过 把 隐私 保护 位 翻转 成 1， 
使 标签 移动 到 一 个 “隐私 保护 ”区 。 但 是 只 做 这 些 不 能 保证 标签 的 安全 性 。 一 个 
额外 的 被 称 为 拦截 器 的 专用 标签 与 标签 一 起 出 现 ， 以 保护 此 标签 !”; 。 拦 截 器 标签 
扰乱 恶意 阅读 器 ,使 阅读 器 认为 出 现 的 标签 存在 着 所 有 可 能 的 值 。 标 签 遂 过 发 送 阅 
读 器 在 当前 单一 化 协议 内 的 查询 的 相应 值 来 具体 实现 这 个 功能 。 例 如 ， 如 果 阅 读 器 
要 求 以 “11” 开 始 的 序列 号 ， 拦 截 器 标签 将 发 送 这 个 值 来 与 实际 上 可 能 包含 这 个 
值 的 任何 标签 发 生 碰撞 ， 扰 乱 阅 读 器 到 达 树 的 枝叶 。 这 个 “扰乱 动作 ”能 够 使 阅 
读 器 满 负荷 (全 拦截 器 ), 或 者 是 以 一 种 较 友 好 的 方式 (部 分 或 是 选择 性 拦截 
器 )'"。 但 是 ， 友 好 的 拦截 器 将 只 会 和 在 一 个 “隐私 保护 区 内 ”的 树叶 进行 交互 。 
例如 ， 如 先前 描述 的 ， 标 签 的 隐私 保护 位 在 标签 认证 时 ， 将 会 从 0 变 成 1。 友 好 的 
拦截 器 随后 只 会 保护 前 缀 为 “1” 的 标签 ， 如 果 有 必要 的 话 ， 也 允许 在 这 区 域内 的 
其 他 物品 得 到 扫描 。 在 两 种 方法 下 ， 只 要 拦截 器 标签 出 现 ，RFID 标签 是 安全 的 。 

这 个 概念 得 到 了 具体 地 设计 以 用 来 提高 消费 者 的 隐私 安全 。 但 是 ， 如 果 给 定 了 
每 个 标签 在 信号 强度 上 的 差异 ， 那 么 在 不 同 的 零售 环境 下 ， 它 们 可 以 被 放置 在 更 好 
的 位 置 。 一 个 普通 的 拦截 器 标签 可 以 在 手机 中 使 用 ， 来 扰乱 试图 攻击 或 者 获得 相关 
信息 的 恶意 传输 。 一 个 友好 的 阅读 器 更 适合 于 供应 链 市 场 ， 可 以 人 符 人 到 购物 袋 中 。 
这 个 安全 的 临时 方法 有 一 个 优点 ， 它 可 以 在 没有 额外 处 理 的 情况 下 ， 人 允许 先前 提 及 
的 “智能 ”设备 访问 相关 的 物品 。 但 是 ,与 先前 的 两 个 设备 相似 ， 这 个 概念 也 存 
在 着 它 的 缺陷 。 甚 至 一 个 放置 较 好 的 拦截 器 标签 也 有 失败 的 可 能 性 ， 这 是 由 于 
RFID 标签 的 不 可 靠 传输 造成 的 " 。 而 且 ， 阅 读 器 可 能 最 终 会 利用 拦截 器 标签 的 弱 
点 ， 并 超过 它们 信号 的 强度 ” 。 为 了 完全 了 解 关 于 这 个 方法 的 攻击 和 防御 ， 在 考 
虑 任何 部 署 之 前 ， 研 究 和 评估 仍 将 持续 。 


5.4 基于 hash 函数 的 RFID 协议 


由 于 被 设计 用 来 提供 对 于 RFID 标签 进行 有 效 认证 的 分 离 机 制 的 失败 ， 研 究 者 
开始 开展 提供 例如 在 标签 自身 内 的 安全 方案 。 一 个 在 许多 协议 中 流行 的 ， 被 称 为 
hash 函数 的 方法 ， 使 用 类 似 加 密 的 方法 来 实现 这 样 的 安全 ， 保 护 在 标签 和 阅读 器 
之 间 秘 密 传输 的 信息 。hash 函数 是 任何 数学 的 函数 或 者 是 较 好 定义 的 方法 ,重新 
排列 任何 给 定 的 数据 成 一 个 合理 的 小 整数 ， 一 般 为 一 个 阵列 提供 一 个 索引 来 使 
FACS), Bila SHA-1 和 MD5 这 样 的 hash 函数 算法 ， 作 为 在 有 限 的 计算 范围 内 
传输 数据 的 安全 的 保护 ， 被 广泛 地 接受 。 本 节 探 索 一 个 原始 的 基于 hash 函数 的 方 
法 ， 它 是 根据 在 数据 库 内 标签 搜索 时 间 的 改进 而 开发 的 。 
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5.4.1 hash 锁 : 原始 的 基于 hash 函数 的 方法 


协议 的 其 中 之 一 被 称 为 hash 锁 ， 后 来 的 许多 函数 都 是 由 它 发 展 形成 的 "9 ox 
个 基于 hash 函数 的 方法 通过 基于 hash 的 结果 来 解锁 标签 ， 并 得 到 标签 内 部 的 信息 。 
标签 由 一 个 “锁定 ”状态 开始 ， 此 时 阅读 器 将 发 送 一 个 锁定 值 给 标签 ，lock = hash 
(key) ， 其 中 key 为 一 个 随机 值 。 这 个 值 存储 在 标签 的 保留 内 存 位 置 内 〈 比 如 一 个 
Meta-ID 值 ) ， 标 签 会 进 和 锁定 状态 ， 除 了 在 认证 过 程 中 需要 的 信息 ， 不 允许 任何 
其 他 的 信息 。 为 了 解锁 标签 ， 阅 读 器 必须 公 送 用 来 形成 Meta- ID 值 的 原始 密 铀 给 标 
签 。 在 收 到 这 个 值 之 后 ， 标 签 运行 一 个 hash 函数 ， 并 与 它 的 Meta-ID 值 进行 比较 。 
如 果 匹 配 ， 标 签 将 被 解锁 ， 在 进一步 的 查询 循环 中 ， 人 允许 它 的 EPC 号 外 响应 给 阅 
读 器 。 在 对 标签 内 的 EPC 号 进行 保护 时 ， 这 个 协议 非常 简单 和 直观 。 由 于 认证 过 
的 阅读 器 只 知道 每 个 标签 的 原始 密 钥 ， 所 以 只 有 它们 才能 够 解锁 标签 ， 使 这 些 标 和 
信息 进行 传输 ， 也 能 在 阅读 了 码 之 后 ， 重 新 锁定 标签 。 

虽然 它 较 简 单 ， 这 个 协议 在 安全 性 上 存在 着 一 个 大 的 漏洞 。 因 为 它 需要 提供 不 
公开 的 密 铀 值 ， 所 以 它 不 能 在 阅读 器 和 标签 之 间 提供 相互 的 认证 ， 而 只 能 够 认证 阅 
读 器 。 这 个 漏洞 很 容易 被 恶意 的 第 三 方 利用 来 扫描 标签 ， 获 得 它 的 Meta-ID 值 。 这 
个 返回 的 值 会 随机 地 广播 到 附近 的 阅读 器 ， 并 最 终 会 返回 特定 标签 的 密 钥 值 。 第 三 
方 可 能 随后 会 使 用 这 个 信息 来 发 送 给 原始 标签 ， 获 得 它 的 EPC 号 和 其 他 敏感 信息 。 

为 了 解决 上 述 提 及 的 不 足 ， 参 考 文献 [18] 的 同一 作者 提出 了 新 的 方法 ， 来 
处 理 这 个 随机 化 。 这 里 需要 强调 区 分 每 个 查询 带 有 随机 数 的 Meta ID 值 ， 这 样 标签 
和 它 的 值 不 会 容易 地 被 女 踪 。 因 此 为 了 这 个 方法 ， 一 个 额外 的 伪 随 机 数 产生 器 被 由 
入 到 了 标签 内 ， 以 使 它 位 于 锁定 状态 内 。 但 是 ， 这 种 方法 不 会 存储 这 个 ID 的 hash 
结果 ， 不 像 每 个 查询 ， 标 签 将 会 用 伪 随 机 数 产 生 器 给 定 的 随机 值 来 hash 它 的 ID, 
结果 为 hash (ID, r) ， 其 中 上 代表 在 系统 一 定数 量 标签 中 的 第 上 个 标签 ， 即 ID, 
ID,, ID, ID, 。 
当 阅读 器 查询 一 个 标签 时 ， 阅 读 器 将 获得 两 个 值 。 这 些 值 包含 标签 产生 的 随机 
数 和 hash 与 标签 ID 值 比较 产生 的 hash 函数 结果 值 ， 以 及 当前 的 随机 数 。 为 了 解锁 
标签 ， 阅 读 器 必须 发 送 标签 原始 的 ID 值 。 因 此 ， 阅 读 器 将 开始 搜索 包含 所 有 标签 
ID 值 的 后 台数 据 库 ， 阅 读 器 必须 重复 地 执行 一 个 hash 函数 ， 以 区 别 标签 给 定 的 随 
机 数 与 每 个 分 离 的 值 。 这 将 允许 阅读 器 的 每 个 hash 函数 结果 与 标签 发 送 来 的 一 个 
hash 结果 进行 比较 。 当 它们 匹配 时 ， 阅 读 器 将 获得 匹配 的 第 上 个 ID 值 ， 并 把 这 个 
值 发 送 给 标签 ， 使 标签 解锁 。 一 旦 标签 进入 到 解锁 状态 ， 任 何 阅读 器 可 以 执行 查询 
来 获得 标签 的 EPC 信息 。 

除了 成 功 地 实现 RFID 标签 上 信息 的 安全 之 外 ， 这 个 方法 也 能 提供 位 置 隐私 的 
保护 。 在 先前 提出 的 协议 hash 锁定 中 ， 每 个 标签 仍然 会 暴露 它 的 Meta-ID。 但 是 ， 
这 个 方法 只 会 指出 一 个 随机 号 ， 以 及 基于 这 个 随机 号 的 hash 后 的 值 。 因 此 ， 恶 意 
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的 第 三 方 阅读 器 不 能 根据 标签 的 Meta-ID 来 跟踪 一 个 特定 的 标签 〈 比如 商店 的 一 个 
产品 ) 。 在 这 种 情况 下 ， 随 机 hash 锁定 协议 能 够 提供 位 置 隐私 的 保护 。 

与 原始 hash 锁定 方案 相 比 ， 这 个 随即 协议 已 经 有 较 大 的 改善 ， 但 是 这 个 方法 
并 不 能 适合 所 有 的 情况 。 由 于 阅读 器 必须 搜索 尽 可 能 多 的 ID 值 来 寻找 匹配 的 hash 
结果 ， 当 这 个 系统 中 有 nn 个 标签 时 ， 它 的 运行 时 间 为 Oln) 。 因 此 ， 当 一 个 系统 中 
标签 的 数量 非常 多 时 ， 这 个 方法 便 存 在 着 扩展 性 的 问题 。 标 签 制作 伪 随 机 数 产生 器 
的 额外 成 本 也 是 这 个 规模 的 系统 存在 的 另 一 个 问题 。 


5.4.2 基于 树 的 方法 


正如 前 面 描述 的 ， 参 考 文献 [18] 报道 的 基于 随机 hash 函数 的 方法 ,在 一 个 
系统 需要 标签 迅速 增加 时 ， 它 不 能 保持 少 于 优化 运行 的 时 间 和 低 成 本 的 标签 。 但 
是 ， 随 着 这 类 系统 的 流行 ， 所 需要 的 时 间 将 会 持续 地 扩大 ， 需 要 寻找 一 种 有 效 的 算 
法 来 解决 规模 扩大 的 问题 。 在 保持 它 的 安全 性 的 同时 ， 尽 力 地 减少 基于 hash 函数 
的 运行 时 间 ， 参 考 文献 [19-21] 的 作者 提出 了 一 种 方法 ， 它 能 够 从 线性 的 复杂 度 
到 对 数 的 复杂 度 ， 来 提高 密 钥 搜索 效率 。 实 现 上 述 过 程 的 关键 是 基于 后 台数 据 库 的 
结构 ， 这 个 结构 树 是 基于 树 的 图 设置 的 。 每 个 节点 将 需要 0(log:w) 的 搜索 时 间 ， 
这 已 经 被 多 个 算法 理论 所 验证 。 首 先 使 用 基于 树 的 方法 的 小 组 之 一 是 Molnar 等 
APY ， 他 们 在 这 个 方法 中 使 用 了 一 个 挑战 响应 协议 。 这 个 过 程 需要 多 个 回合 来 识 
别 一 个 标签 ， 每 个 回合 由 双方 的 三 个 消息 组 成 。 但 是 ， 由 于 后 台数 据 库 基 于 树 的 本 
质 ， 造 成 了 每 个 回合 需要 O(log,N) 的 运行 时 间 ， 使 得 每 个 消息 之 间 形 成 了 较 大 的 
通信 开销 。 因 此 ， 参 考 文献 [19] 改善 了 这 个 算法 ， 它 缩短 了 每 个 回合 的 长 度 ， 
使 来 自 标签 的 消息 只 有 一 个 ， 也 不 提供 标签 和 阅读 器 之 间 进 一 步 的 交互 。 为 了 进 一 
步 解 释 基 于 树 协议 的 概念 ， 下 面 将 介绍 参考 文献 [19] 所 实现 过 程 的 细节 。 

一 个 基于 树 方法 中 阅读 器 的 后 台数 据 库 包 含 了 用 一 个 二 进 制 方式 形成 的 一 个 密 
钥 集 合 。 可 以 参考 图 5-2 中 的 图 。 每 个 节点 包含 了 一 个 唯一 的 密 钥 ， 每 个 标签 代表 
一 个 叶子 节点 。 因 此 ， 存 在 唯一 的 一 条 从 根 到 叶子 节点 的 密 钥 路 径 ， 而 这 些 密 钥 集 
会 被 分 配 到 每 个 叶子 节点 ， 这 个 唯一 的 路 径 用 来 进行 认证 。 例 如 ， 标 签 T, 包含 钥 
Ab kos ks. ky 4s ky o 当 阅 读 器 及 认证 T, 时 ， 它 首 先 会 发 送 一 个 随机 的 n 给 标签 。 
标签 T, 随后 会 通过 执行 一 个 hash 来 用 n 加 密 它 的 密 钥 集 ， 然 后 会 把 结果 发 送 给 阅 
读 器 。 阅 读 器 随后 会 通过 重复 hash 发 送 的 随机 数 与 它 的 密 钥 的 二 进 制 数 ， 搜 
索 相 当 于 标签 的 叶子 节点 ， 并 把 这 些 结果 与 来 自 阅读 器 的 加 密 结果 的 发 送 单 进行 
匹配 。 如 果 到 达 叶 子 节点 的 路 径 存在 , 7 将 被 识别 ， 阅 读 器 R 会 认为 这 个 标签 
有 效 。 

从 上 述 过 程 ， 我 们 可 以 得 出 ， 到 达 最 终 的 标签 的 路 径 ， 将 会 与 其 他 不 同 的 标签 
的 相似 的 路 径 共 享 一 定 的 密 钥 。 例 如 ,标签 7 AT, HB TAR b... 4R, BUB 
标签 将 会 共享 根 密 钥 h。。 使 用 这 种 静态 结构 的 一 个 优势 是 它 的 运行 时 间 是 对 数 级 
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的 。 例 如 在 图 5-3 中 ， 对 一 个 标签 的 所 有 识别 只 需要 log (8) = 3 个 搜索 阶段 。 但 
是 这 个 结构 也 存在 着 安全 漏洞 ， 即 如 果 一 个 标签 被 攻击 者 控制 了 ， 攻 击 者 将 获得 从 
根 节 点 到 达 一 个 叶子 节点 的 多 条 路 径 ， 包 括 在 这 些 路 径 上 的 密 钥 。 由 于 这 个 结构 上 
的 密 钥 从 不 更 新 ， 获 得 的 密 钥 将 仍旧 被 没有 被 控制 的 标签 使 用 ， 可 能 会 进一步 地 获 
得 没有 被 控制 的 标签 的 密 钥 组 合 。 





额外 的 子 树 
图 5-3 一 个 有 五 个 标签 的 静态 二 又 树 


解决 上 述 提 及 的 问题 的 一 个 实际 方案 是 在 每 次 认证 之 后 更 新 密 钥 。 但 是 ， 上 述 
提 及 的 静态 树 结构 由 于 自身 的 复杂 性 ， 不 能 处 理 这 样 的 任务 。 例 如 ， 如 果 需 要 更 新 
标签 7 ， 那 么 不 得 不 部 分 或 者 是 全 部 地 改变 钥匙 hy kas ku, A ks, 。 这 将 导致 独 
立地 影响 树 的 每 条 路 径 ， 不 允许 其 他 未 认证 的 标签 进行 自我 更 新 来 使 用 一 个 阅读 者 
进行 正确 的 认证 。 因 此 ， 使 用 这 个 结构 ， 每 个 标签 需要 与 阅读 器 使 用 的 静态 树 一 
起 ， 周 期 性 地 或 是 同时 得 到 更 新 来 保持 这 个 方法 的 同步 性 。 不 幸 的 是 ， 在 数 以 百 计 
或 是 数 以 百 万 计 标 签 的 大 规模 系统 中 ， 这 个 方案 并 不 实际 。 一 个 替代 的 方案 是 周期 
性 地 采集 被 其 他 标签 每 次 认证 的 路 径 所 影响 的 标签 ; 但是， 在 试 着 收集 只 被 一 个 标 
签 改 变 它 的 密 钥 而 影响 的 大 量 标签 时 ， 这 个 方法 比 第 一 个 方法 更 复杂 麻烦 。 因 此 ， 
本 文 作者 提出 了 称 为 “hash 树 ” 的 协议 ， 这 个 协议 是 使 用 于 RFID 系统 内 隐私 认证 
的 一 种 动态 的 密 钥 更 新 算法 。 在 5. 4. 3 节 将 介绍 这 个 协议 。 


5.4.3 hash Bj: 一 种 动态 的 密 钥 更 新 方法 


虽然 基于 树 的 方法 具有 一 个 高 效 的 搜索 时 间 ， 但 是 它们 缺乏 一 个 长 期 的 安全 保 
证 。 由 于 一 个 基于 树 的 方法 的 基础 结构 ， 两 个 或 者 更 多 标签 之 间 的 路 径 将 共享 密 钥 
集 。 因 此 ， 如 果 一 个 标签 被 攻占 了 ， 这 将 导致 系统 中 关于 其 他 标签 的 信息 泄露 。 为 
了 解决 这 个 问题 ， 阅 读 器 和 标签 的 密 钥 必 须 同 时 得 到 更 新 。 据 我 们 所 知 ， 参 考 文献 
[22] 是 第 一 篇 报道 这 个 漏洞 的 文献 ， 并 对 这 个 问题 提出 了 动态 密 钥 更 新 方法 。 在 
参考 文献 [22] 中 ， 树 的 后 台数 据 库 包含 了 与 参考 文献 [19] 提出 的 二 进 制 树 结 
构 相 似 的 一 个 密 钥 集 * 。 但 是 ,为 了 更 新 树 ， 每 个 节点 需要 包含 一 个 附加 的 临时 的 
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密 钥 不 。 一 开始 ， 每 个 临时 钥匙 等 于 每 个 节点 的 当前 钥匙 的 值 ， 即 认 = 有。 标签 
的 认证 过 程 实质 上 是 与 普通 的 基于 树 的 方法 相同 ， 这 个 方法 中 ， 树 会 被 重复 地 搜 
索 ,， 来 寻找 到 达 代表 标签 的 匹配 叶 节 点 的 一 条 路 径 。 在 标签 认证 时 ， 阅 读 器 在 上 上 
执行 一 个 hash 函数 ， 并 设置 它 的 值 为 它 当 前 的 钥匙 值 , h = ACh) 。 临 时 密 钥 随后 
将 一 直 被 更 新 到 事先 设置 好 的 当前 的 密 钥 值 。 这 样 可 以 确保 搜索 到 达 它 的 叶子 节点 
的 路 径 能 够 被 正确 地 计算 ， 因 为 这 个 协议 将 在 标签 的 认证 期 间 同时 检查 一 个 节点 的 
当前 密 钥 值 £ 和 临时 值 大 。 虽 然 这 个 协议 能 够 防止 参考 文献 [19] 出 现 的 许多 问 
E, 但 它 只 适合 于 从 不 会 对 同一 标签 扫描 两 次 的 系统 。 这 是 由 于 临时 密 钥 的 值 一 次 
只 能 提取 一 个 密 钥 值 。 如 果 一 个 标签 被 多 次 扫描 ， 一 个 节点 的 临时 值 大 将 只 提取 i 
次 扫描 一 个 节点 的 第 i -1 次。 这 不 仅 会 允许 共享 标签 路 径 节点 的 路 径 被 错误 地 取 
消 授权 ， 而 且 最 终 也 会 对 重复 扫描 的 标签 取消 授权 。 因 此 ， 本 章 作 者 提出 了 “hash 
树 ” 协 议 ， 它 为 基于 树 的 方法 提供 了 一 种 简单 的 动态 密 钥 更 新 系统 。 这 个 方法 在 
每 次 认证 时 ， 同 时 更 新 阅读 器 和 标签 的 密 钥 ， 也 允许 先前 没有 被 查询 的 标签 继续 得 
到 认证 。 

hash 树 协议 由 三 部 分 组 成 : 系统 初始 化 ， 标 签 识 别 和 系统 维护 。 前 面 两 个 部 
分 与 参考 文献 [19] 提出 的 基于 静态 树 的 方法 非常 相似 ， 执 行 基本 的 识别 功能 。 
但 是 ， 不 像 参考 文献 [22] 描述 的 动态 密 钥 方 法 ，hash 树 协 议 能 够 在 不 更 新 阅读 
器 的 后 台数 据 库 的 情况 下 ， 保 护 RFID 系统 免 受 攻击 。 最 后 ， 第 三 部 分 用 来 指导 标 
签 进 入 和 退出 系统 。 | 

hash 协议 通过 提供 参考 文献 [19] 中 阅读 器 和 标签 相似 的 范围 来 进行 开始 操 
作 。 阅 读 器 的 后 台数 据 库 包含 了 参考 文献 [19] 和 参考 文献 [22] 提供 的 相似 的 
二 进 制 树 形 结构 。 假 设 RFID 系统 内 存在 着 入 个 标签 7 (其 中 1 <i<N) 和 一 个 阅 
读 器 R， 阅 读 器 R 将 分 配 个 标签 到 平衡 二 进 制 树 S 的 入 个 叶 节 点 中 。 树 5 中 的 
每 个 节点 分 配 一 个 预先 设置 的 密 钥 上 。 在 引信 标签 T, 时， 阅读 器 将 分 配 个 密 钥 的 
路 径 给 在 树 中 表示 一 个 没有 分 配 时 子 节点 的 标签 。 但 是 ， 不 像 先前 的 协议 ， 这 些 密 
钥 不 会 在 标签 内 以 它们 自然 的 状态 存储 。 取 而 代 之 的 是 ， 通 过 阅读 顺从 原始 给 定 的 
密 钥 集 得 到 的 每 个 密 钥 《随机 产生 的 随机 数 n 形成 一 个 hash 结果 的 阵列 ， 将 会 与 
产生 那些 结果 的 n 一 起 存储 到 标签 7 内。 以 这 种 方式 存储 密 钥 值 对 于 算法 的 逻辑 
来 说 ， 是 非常 重要 的 ， 接 下 来 将 会 简要 地 介绍 这 种 方式 。 

正如 先前 介绍 的 ， 这 种 标签 的 认证 过 程 与 参考 文献 [19] 提出 的 协议 非常 相 
Ho BÆ, 关键 的 不 同 在 于 ， 每 个 标签 是 怎样 拥有 一 个 预先 计算 的 hash ARE, 
取代 了 存储 在 阅读 器 后 台数 据 库 中 树 的 准确 密 钥 。 对 于 来 自 阅 读 器 的 查询 ， 标 签 将 
BREE hash 结果 的 阵列 ， 并 包括 先前 描述 的 用 来 计算 hash 结果 的 随机 数 n。 阅 
读 器 随后 会 用 一 个 重复 的 逻辑 方式 ， 使 用 = 值 与 从 根 节点 开始 的 每 个 节点 的 大 值 进 
行 计算 hashn， 直 到 阅读 器 到 达 相 当 于 那个 标签 的 匹配 的 叶子 节点 。 假 设 节点 的 一 个 
路 径 包 含 了 发 送 的 结果 列 阵 的 一 个 匹配 的 hash 结果 ， 这 个 路 径 被 阻 断 并 发 现 ， 随 
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后 标签 将 会 被 认证 。 在 标签 认证 之 后 ， 每 个 标签 将 会 被 更 新 ， 以 阻止 先前 描述 的 受 
控 攻 击 。 为 了 实现 这 个 目标 ， 阅 读 器 将 会 产生 一 个 不 同 于 标签 给 定 的 另外 一 个 随机 
数 xn, 。 这 个 随机 数 随 后 将 会 被 阅读 器 依照 它 的 密 钥 树 记录 的 标签 T, 密 钥 来 执行 另 
一 个 hash 函数 功能 集 。 对 于 发 送 的 一 个 清晰 描述 ， 可 参照 图 5-3 中 的 标签 7 。 使 
用 随机 值 n, ， 对 于 T, 的 原始 标签 密 钥 集 的 一 个 连续 hash 函数 结果 ， 将 会 是 
(AC kosni) ACK, n4) ,h E 2 oy) h(n )) 这 个 新 的 hash 函数 结果 清单 和 随机 
数 n, 将 随后 被 发 送 给 标签 ， 来 更 新 它 的 密 钥 值 。 

在 解释 这 一 节 的 系统 维护 部 分 之 前 ， 我 们 将 解释 只 更 新 标签 的 值 而 不 是 阅读 器 
的 理论 。 参 考 文献 [22] 中 提 及 的 密 铀 ， 是 假设 攻击 者 可 以 访问 标签 的 秘密 值 ， 
因此 控制 了 阅读 器 的 后 台数 据 库 密 钥 树 系统 。 这 是 由 于 每 个 标签 的 密 钥 集 与 另 一 个 
标签 的 钥匙 集 存 在 一 个 直接 的 相互 关系 ， 正 如 先前 在 5. 4. 2 节 中 ， 参 考 文献 [19] 
描述 的 项 态 树 。 本 章 作 者 提出 的 算法 ， 将 以 多 种 方式 来 处 理 此 类 型 的 受 挖 攻击。 首 
先 ， 通 过 更 新 标签 集 的 值 ， 在 一 个 安全 的 区 域内 ， 它 不 能 再 跟踪 其 他 的 标签 。 例 
如 ， 如 果 将 这 个 协议 用 于 零售 商店 的 供应 链 管理 ， 所 有 客户 购买 的 标签 在 商店 内 将 
不 能 跟着 物品 。 更 重要 的 是 ， 初 始 化 分 配 标签 和 认证 之 后 〈 比 如 使 用 hash 结果 取 
代 原 始 的 密 钥 数据 ) 的 这 个 过 程 能 够 防止 攻击 者 知道 连接 到 阅读 器 的 终端 数据 库 
的 密 钥 树 中 保存 的 真实 密 钥 值 。 因 为 这 样 ， 一 个 标签 到 另 一 个 标签 的 密 钥 位 置 
(甚至 是 共享 一 个 原始 的 密 钥 路 径 ) 将 不 再 相互 有 关联 。 这 就 是 为 什么 我 们 不 需要 
更 新 阅读 器 密 钥 树 的 主要 原因 。 为 了 对 此 进行 进一步 的 解释 ， 在 图 5-3 中 考虑 了 
AT, 。 这 两 个 标签 在 树 结构 中 共享 密 钥 &，。 在 一 个 静态 树 中 ,攻占 其 中 一 个 标 
签 将 获取 到 其 他 标签 的 信息 ， 这 是 因为 标签 的 每 个 密 钥 有 它 普遍 的 形式 。 但 是 ， 本 
章 作者 提出 的 算法 产生 对 于 这 两 个 标签 这 个 值 的 不 同 hash 结果 ， 因 为 每 个 标签 将 
拥有 一 个 不 同 的 随机 数 《 比 如 h(n kzi) Æ h(n; 1) ) 因此 ， 攻 击 者 不 能 够 把 这 
些 值 联系 到 一 起 。 

最 后 ， 在 这 个 协议 真实 地 执行 时 ， 用 户 可 能 需要 同时 移 除 和 增加 额外 的 标签 到 
密 钥 树 。 因 此 ， 将 提供 一 系列 的 小 步骤 来 执行 这 个 任务 。 假 设 一 个 额外 的 标签 7 
需要 加 入 到 系统 。 这 项 任务 可 以 用 两 种 方式 中 的 一 种 来 执行 。 阅 读 器 将 首先 通过 叶 
子 节 点 清单 来 搜索 ， 如 果 存 在 一 个 有 效 的 空 的 空间 ， 标 签 信息 将 会 放置 在 这 个 空间 
处 。 但 是 ， 如 果 所 有 的 叶 节 点 当前 都 指向 了 一 个 标签 ， 将 会 生成 一 个 新 的 子 树 。 
根据 当前 后 台数 据 库 中 存在 的 树 的 深度 确定 这 个 子 树 的 长 度 d 。 这 个 子 树 的 每 个 
节点 将 会 分 配 到 一 个 随机 产生 的 密 钥 ， 如 先前 协议 对 系统 的 初始 化 部 分 描述 的 ， 
标签 7 将 用 一 个 随机 数 分 配 这 些 值 。 图 5-4 给 出 了 当 不 能 够 放置 一 个 空 节点 的 附 
加 处 理 。 

因此 ， 用 户 也 同样 可 以 从 系统 中 移 除 标签 。 这 个 任务 比较 简单 ， 它 通过 清空 标 
4& T, 对 应 的 叶 节 点 来 完成 。 如 先前 图 描述 的 ， 这 允许 一 个 额外 的 标签 可 以 与 那个 
节点 相关 。 
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阅读 器 查询 标签 
— l 
指针 一 指针 
ID, 名 字 , 指针 
获取 指针 一 指针 "+1 
匿名 (指针 ' +1) 
m=< 一 随机 数 
m 匿名 (指针 +1) 
验证 匿名 (指针 ' +); 
如 果 成 功 ， 私 有 比特 位 置 一 1 
匿名 (m) 
验证 匿名 (m) 


图 5-4 一 个 附加 子 树 的 例子 


一 个 安全 的 认证 协议 应 当 符合 如 下 的 安全 需求 "” :隐私 保护 ， 不 被 跟踪 ， 阻 
止 复制 ， 前 向 安全 ， 以 及 拒绝 受 控 。 特 别 是 ， 不 被 跟踪 的 需求 必须 注意 的 是 ， 标 签 
的 输出 应 当 能 够 与 标签 的 本 身 相 关 ， 否 则 ， 这 个 标签 就 可 能 会 被 攻击 者 跟踪 。 纵 观 
本 章 作者 提出 的 协议 ， 有 些 人 会 争辩 .尽管 每 个 标签 包含 着 一 个 不 同 的 随机 数 n ， 
多 个 查询 的 输出 将 会 是 相同 的 。 但 是 ， 在 认证 时 每 个 标签 值 的 更 新 ， 将 会 阻止 攻击 
的 发 生 。 正 如 先前 所 述 ， 例 如 ， 对 于 一 个 系统 来 说 ， 这 个 协议 已 经 大 致 能 够 与 这 样 
一 个 身份 识别 卡 标签 交互 。 因 此 ， 假 设 这 个 标记 每 天 用 来 访问 一 座 大 楼 ， 对 于 攻击 
者 来 说 ， 跟 踪 这 种 类 型 的 标签 是 非常 困难 的 ， 除 非 拥 有 这 个 标签 的 人 被 跟踪 了 一 整 
”天 。 另 一 个 是 隐私 保护 问题 。 对 于 攻击 者 获得 了 标签 的 当前 值 和 执行 一 个 重 放 攻 
击 ， 并 不 存在 一 个 概要 的 保护 措施 。 如 果 对 于 系统 来 说 它 作 为 一 个 问题 出 现 ， 那 么 
每 个 标签 可 以 简化 使 用 一 个 5. 3 节 介 绍 的 法 拉 第 笼 来 保护 它 ， 直 到 此 标签 被 使 用 为 
止 ， 这 与 许多 新 的 电子 护照 提供 的 用 来 进行 附加 保护 的 外 壳 相 似 ““ 。 通 过 这 样 的 
修改 ， 此 协议 成 功 地 实现 了 标签 的 每 个 安全 需求 ， 因 此 ， 使 得 此 协议 足够 低廉 和 安 
全 地 在 实时 的 RFDI 被 动 标签 认证 系统 中 实现 。 


5.5 其 他 的 RFID 认证 和 隐私 保护 协议 


从 先前 的 方法 中 发 展 出 了 许多 的 协议 ， 例 如 大 部 分 基于 树 的 方法 〈 包 括 我 们 
RY “hash 树 ” 协 议 ) ， 其 他 研究 者 决定 采用 另 一 种 方法 。 接 下 来 提 及 的 协议 是 由 
Juels”! 提出 的 ， 涉 及 被 动 标签 像 有 源 标签 一 样 ， 对 重新 标记 的 能 力 。 这 个 协议 的 
思想 与 Juels 先前 提出 的 软 -阻止 "” 协议 一 起 ， 分 别 放 在 本 章 的 第 一 部 分 和 最 后 一 
Mor, "RFID 保护 : 为 被 动 RFID 标签 设计 的 认证 和 隐私 保护 协议 。 
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5.5.1 极 简 的 加 密 


许多 主动 标签 具有 采用 一 种 方式 来 重新 标记 自己 的 能 力 ， 这 使 得 它们 对 于 第 三 
方 恶意 攻击 者 来 说 是 不 可 区 分 的 ， 但 是 仍然 能 够 被 授权 阅读 器 认证 。 由 于 被 动 标签 
没有 足够 的 能 量 来 实现 这 个 功能 ， 许 多 研究 者 开始 研究 使 用 额外 的 物品 来 阻止 或 是 
变形 来 自 黑客 标签 的 数据 传送 ， 如 5.3 节 描 述 。 但 是 ，Juels 提出 了 称 为 “ 极 简 ” 
系统 的 一 个 协议 5 ， 人 允许 在 有 限 计算 能 力 下 ， 对 被 动 标签 进行 重新 标记 。 在 这 样 
的 系统 中 ， 每 个 标签 包含 了 一 个 小 的 匿名 集 ; 在 查询 时 ， 一 个 不 同 的 匿名 随后 将 被 
给 予 阅读 器 ， 因 为 每 个 标签 将 在 每 次 扫描 时 翻转 它 的 匿名 清单 。 安 全 保障 在 于 只 有 
那些 已 经 认证 的 阅读 器 才 会 包含 完整 的 匿名 集 。 一 个 未 经 认证 的 阅读 器 并 不 包含 一 
个 标签 的 每 个 匿名 ， 因 此 不 能 够 获取 任何 来 自给 定 的 不 同 表现 形式 下 的 标签 的 安全 
信息 。 下 面 将 提供 一 个 此 方案 的 更 加 整体 的 例子 。 

正如 先前 论述 的 ， 每 个 标签 包含 了 一 个 匿名 阵列 a, ， 其 中 i 表示 一 个 标签 m 
个 匿名 中 当前 的 匿名 , 1 < i< m 。 但 是 ， 单 靠 这 些 匿 名 ， 这 个 协议 并 不 安全 。 如 果 
是 这 种 情况 ， 那 么 极 简 系 统 将 容易 受到 复制 攻击 ， 这 个 攻击 是 很 多 为 RFID 标签 设 
计 的 静态 协议 容易 遭受 到 的 [%] 。 在 这 种 情况 下 ， 攻 击 者 将 会 查询 标签 ， 获 得 它 的 
当前 匿名 a; ， 并 重 放 这 个 值 给 阅读 器 ， 人 允许 自身 被 识别 为 当前 扫描 的 标签 。 为 了 
解决 这 个 问题 ， 标 签 只 能 在 阅读 器 向 标签 证 实 了 自身 以 后 才能 向 阅读 器 进行 自身 的 
认证 。 为 了 完成 这 个 过 程 ， 对 于 每 个 匿名 a 来 说 ， 每 个 标签 包含 了 两 个 额外 的 密 
4 B, 和 y: ， 标 签 和 阅读 器 将 使 用 这 些 值 来 认证 它们 自己 。 对 于 阅读 器 的 查询 ， 
标签 将 会 响应 它 当 前 的 匿名 o 值 。 假 设 这 个 值 是 有 效 的 ， 阅 读 器 将 会 从 后 台数 据 
库 中 找到 标签 对 应 的 6, 和 y, ， 并 发 送 标签 6,。 对 于 阅读 器 的 认证 ， 标 签 将 会 响应 
它 对 应 的 y; 值 。 正 如 你 所 见 的 ， 这 个 协议 模仿 了 一 个 简单 的 挑战 -响应 协议 ,但 是 
这 个 协议 是 设计 用 来 匿名 翻转 的 。 

为 了 成 功 地 实现 标签 的 长 期 安全 ， 必 须 持续 的 更 新 标签 的 a,:、B; A y 值 。 在 
逻辑 上 ， 这 个 更 新 方法 需要 在 标签 和 阅读 器 的 每 个 互相 认证 之 后 发 生 ， 以 便于 保持 
低 成 本 ， 而 不 用 周期 性 地 一 次 更 新 大 量 的 标签 。 但 是 ， 更 新 标签 也 存在 着 新 的 问 . 
RH. 攻击 者 可 能 仍然 偷 听 或 者 干预 着 更 新 过 程 。 为 了 解决 这 个 问题 ，Juels 提出 了 
一 次 一 密 ， 这 种 方法 已 经 用 于 多 个 认证 协议 中 ， 更 新 一 个 标签 和 一 个 阅读 器 的 当前 
值 。 使 用 这 个 方法 ， 仅 仅 进行 周期 性 偷 听 的 恶意 第 三 方 将 不 能 获得 更 新 后 的 w B: 
HI y; fü. 

KB A C i cc FH TP LS rp 9 Jr t i RES A MBAR. AE, 
它 可 以 使 用 在 比如 被 动 标签 这 样 具 有 更 小 计算 能 力 的 标签 中 。 一 次 一 密 本 质 上 是 一 
个 长 度 为 了 的 随机 比特 串 。 如 果 双 方 共享 一 个 秘密 的 一 次 一 密 6， 将 被 证 明 信 息 M 
可 能 在 双方 之 间 发 送 秘密 的 密码 文本 M OS, HHO 表示 异 或 操作 。 因 此 ， 在 标 
签 和 阅读 器 的 相互 认证 之 后 ， 阅 读 器 使 用 这 些 一 次 一 密 来 更 新 a;、pB; M y 值 ， 并 
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发 送 这 些 密 钥 给 标签 ， 以 便于 标签 同样 能 更 新 它 的 值 。 假 使 恶意 第 三 方 不 能 偷 听 阅 
读 器 发 送 的 消息 和 获得 这 些 密 钥 ， 他 们 不 能 够 获得 最 近 更 新 的 标签 值 的 信息 。 但 
是 ， 如 果 第 三 方 获得 了 其 中 一 个 密 钥 ， 这 个 方案 也 有 一 个 对 于 普通 一 次 一 密 的 额外 
翻转 。 这 涉及 通过 多 个 认证 会 话 来 使 用 一 次 加 密 。 为 了 实现 这 个 ， 来 自 两 个 不 同 认 
证 会 话 的 密 钥 是 与 更 新 它 的 给 定 标 签 值 w 异 或 的 , Hw ea, UB, Uyo PII, 
即使 第 三 方 成 功 地 获得 了 先前 会 话 使 用 的 一 个 密 钥 ， 它 也 仍然 不 能 获得 w 更 新 值 的 
任何 信息 。 

极 简 方法 能 阻止 对 公司 商业 的 侦 听 ， 例 如 暗中 对 供应 链 市 场 产品 货物 的 扫描 。 
自从 我 们 第 一 个 提出 的 在 零售 环境 使 用 的 协议 ， 我 们 借用 了 匿名 翻转 方案 的 思想 以 
及 Juels 的 软 - 阻 止 技术 '"1， 提 出 了 称 为 “RFID 保护 ”的 协议 。 


5.5.2 RFID 保护 : 为 被 动 REID 标签 设计 的 认证 和 隐私 保护 协议 


像 沃尔玛 、Prcter&Gamble 和 美国 国防 部 这 样 大 型 的 组 织 ， 由 于 它们 对 于 RFID 
作为 它们 供应 链 的 自动 识别 工具 的 需要 ， 最 近 几 年 ， 对 RFID 技术 产生 了 极 大 的 关 
TU, REAA RFID 标签 与 条 形 码 相 比 具有 更 显著 的 优点 ，RFID 标签 能 够 唯一 
地 识别 一 种 产品 类 型 的 单独 项 ， 而 条 形 码 只 能 识别 每 个 产品 类 型 。 但 是 ，RFID 标 
签 扩 大 了 读 范围 ， 使 得 第 三 方 用 户 能 够 偷 听 在 认证 的 标签 和 阅读 器 之 间 传 输 的 信 
息 ， 因 此 存在 了 一 个 安全 漏洞 。 供 应 链 管理 中 的 RFID 安全 是 被 动 标签 研究 和 产生 
不 同 协议 的 原始 目的 ， 产 生 了 本 文 作 者 先前 提出 的 协议 : "RFID 保护 ， 为 被 动 
RFID 标签 设计 的 认证 和 隐私 保护 协议 ”。 

RFID 保护 的 思想 是 由 本 章 先前 介绍 的 由 Juels 提出 的 两 个 协议 一 一 极 简 系 
A? ASK -EH be ARP 构成 的 。 极 简 方 法 建议 每 个 标签 包含 一 个 匿名 阵列 ， 在 来 
自 阅读 器 的 查询 时 使 用 ， 标 签 将 会 翻转 它 的 匿名 列表 ， 阻 止 任何 恶意 的 第 三 方 ， 因 
此 这 些 第 三 方 没有 完整 的 列表 。 为 了 实现 在 阅读 器 和 标签 之 间 的 相互 认证 ， 我 们 的 
协议 使 用 了 这 种 匿名 翻转 概念 ; 但 是 ， 不 像 极 简 方法 ， 它 是 不 需要 更 新 标签 的 匿名 
或 者 包含 额外 的 密 钥 来 执行 这 个 任务 的 。 原 始 的 软 -阻止 方法 通过 使 用 隐私 保护 位 
阻止 部 分 树 ， 与 用 于 变形 同时 扫描 到 的 多 RFID 标签 的 分 离 协 议 进 行 交 互 。 我 们 的 
协议 使 用 一 个 隐私 位 来 对 RFID 标签 进行 隐私 保护 ， 代 蔡 对 单一 化 协议 的 交互 ， 隐 
私 保护 位 在 锁定 与 非 锁定 状态 之 间 触 发 标签 。 在 锁定 状态 期 间 ， 标 签 将 只 能 提供 足 
够 的 信息 来 解锁 一 个 认证 的 标签 阅读 器 ， 然 后 此 标签 会 把 它 的 EPC 发 给 阅读 器 ， 
而 一 个 未 认证 的 阅读 器 将 不 会 包含 足够 的 信息 来 取 回 秘密 数据 。 本 节 剩 下 的 部 分 提 
供 了 我 们 协议 的 更 多 的 细节 ， 以 及 它 的 安全 测量 。 

RFID 保护 协议 由 四 个 更 小 的 协议 构成 : 人 库 协 议 、 登 记 协议 、 出 库 协 议和 返 
回 协议 。 每 个 协议 表示 了 标签 预先 假定 的 位 置 ， 因 此 为 标签 提供 了 不 同等 级 的 安全 
保护 。 每 个 标签 包含 了 多 个 不 同 的 项 : 一 个 匿名 清单 ， 一 个 代表 标签 当前 指向 的 匿 
名 的 指针 ， 一 个 代表 一 个 产品 名 的 号 码 ， 作 为 第 一 位 包含 在 标签 EPC 中 的 隐私 保 
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护 位 ， 以 及 在 认证 时 包括 前 面 提 到 的 EPC (在 这 个 协议 中 指 ID) ， 一 个 标签 需要 发 
送 到 阅读 器 的 所 有 秘密 信息 。 假 设 直到 每 个 标签 到 达 零 售 环境 时 ， 都 不 存在 进一步 
的 交互 ， 因 此 标签 将 以 人 库 和 登记 协议 开始 。 这 通过 一 个 标签 的 隐私 保护 位 来 表 
示 ， 这 个 隐私 保护 位 以 0 开始 表示 标签 处 于 非 锁定 状态 。 人 库 协 议 是 登记 协议 中 的 
前 两 个 步骤 (而 在 出 库 协 议 中 是 返回 协议 的 前 两 个 步骤 ) ， 因 此 我 们 只 介绍 这 两 个 
协议 。 

在 登记 协议 中 对 一 个 标签 的 查询 时 ， 标 签 复 制 它 当 前 的 指针 ， 并 发 送 这 个 指 
针 、 标 签 的 名 称 和 ID 号 给 标签 ， 在 发 送 完 信息 后 ， 增 加 它 的 指针 额外 的 时 间 。 指 
针 在 每 个 查询 时 是 如 何 增 加 的 ， 将 在 接 下 来 的 协议 中 解释 。 正 如 先前 论述 的 ， 假 设 
标签 在 到 达 商 店 之 前 ， 没 有 进一步 的 交互 。 因 此 ， 在 仍然 解锁 状态 时 ， 任 何 超 过 那 
个 点 的 查询 ， 被 假设 为 是 一 个 认证 的 阅读 器 给 定 的 ， 所 以 在 给 出 它 的 ID 号 之 前 ， 
不 需要 额外 的 安全 保护 。 在 接收 到 标签 的 信息 后 ， 阅 读 器 将 使 用 标签 的 类 名 ， 并 在 
给 定 指针 的 位 置 后 提取 匿名 ,匿名 [指针 +1j。 只 有 经 过 认证 的 阅读 器 才 会 知道 
在 给 定 指针 后 返回 被 给 的 匿名 ， 而 不 是 现在 的 匿名 。 因 此 ， 标 签 的 认证 之 后 ， 标 签 
将 会 翻转 它 的 隐私 位 到 1， 表 示 标 签 处 于 “锁定 ”状态 ， 标 签 将 会 进入 返回 协议 ， 
直到 它 再 次 进入 非 锁定 状态 。 但 是 ， 这 个 过 程 发 生 之 前 ， 阅 读 器 也 要 发 送 一 个 额外 
的 随机 数 m ， 来 表示 在 标签 内 一 个 指针 的 位 置 ， 其 中 1 < m < n,n 为 一 个 标签 内 
的 匿名 数 。 在 阅读 器 确认 之 后 ， 标 签 也 将 发 送 匿名 [m] ， 这 个 匿名 是 根据 标签 的 
位 置 来 定 的 。 这 将 能 够 使 协议 克服 标签 复制 问题 。 一 些 复制 的 标签 可 能 包含 一 个 认 
证 标签 的 有 效 匿名 ,但 是 不 包含 全 部 的 这 些 匿名 ， 或 者 没有 把 这 些 匿名 以 正确 的 顺 
序 放置 。 如 果 这 是 真实 的 ， 随 机 匿名 的 查询 将 有 很 大 的 机 会 抓 住 这 点 ， 因 此 如 果 匿 
名 [m] 不 是 有 效 的 ， 或 者 标签 没有 在 设计 的 时 间 周 期 内 发 送 一 个 匿名 ， 阅 读 器 将 
会 报警 ， 表 示 客 户 持 有 非法 的 或 者 复制 的 标签 。 图 5-5 中 给 出 了 这 个 标签 的 一 个 示 
例 图 。 


阅读 器 查询 标签 
一 
指针 一 指针 
名 字 , 指针 ” 
获取 指针 一 指针 +1 
匿名 GBEE +) 
m «— Bá Hid 
m, 匿名 (指针 +1) , 
ike GRE’ +1); 
如 果 成 功 ， 私 有 比特 位 置 一 0 
ID, Æ$ (m) 
验证 匿名 (m) 


， 图 5-5 RFID 防范 的 登记 协议 | 
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正如 先前 论述 的 ， 在 标签 完成 了 登记 协议 之 后 ， 它 将 通过 设置 隐私 位 为 1 来 进 
人 锁定 状态 ， 随 后 它 将 进入 返回 协议 过 程 ， 直 到 标签 被 解锁 为 止 。 在 这 个 锁定 状 
态 ， 假 设 标签 出 现在 了 恶意 的 第 三 方 阅读 器 内 ， 将 不 能 像 先前 协议 那样 较为 容易 地 
发 送信 息 。 因 此 在 查询 时 ， 标 签 将 用 指针 重复 同样 的 过 程 ， 但 是 只 包含 了 它 的 副 
本 、 名 称 ， 不 包含 ID。 指针 在 每 次 查询 是 如 何 增加 的 ， 在 这 个 协议 中 比 先前 的 协 
议 更 加 普遍 。 任 何 试图 重复 扫描 标签 信息 的 黑客 将 会 触发 标签 持续 地 开关 它 当前 的 
指针 。 因 此 ， 如 果 黑 客 在 登记 协议 中 提取 了 来 自 阅读 器 的 一 个 或 是 两 个 匿名 ， 它 将 
会 扰乱 黑客 ， 使 黑客 不 知道 这 些 匿 名 的 位 置 。 这 将 使 阅读 器 从 偷 走 的 匿名 和 没有 确 
. 认 的 标签 中 ， 更 好 地 发 现 复制 的 标签 。 回 到 返回 协议 的 问题 ， 有 效 的 阅读 器 将 会 获 
得 从 标签 发 来 的 信息 ， 并 且 重 复发 送 标签 一 个 随机 指针 m 和 匿名 [指针 +1] 来 确 
认 标 签 自身 的 过 程 。 在 阅读 器 确认 后 ， 标 签 将 不 止 发 送 匿名 [m], ， 也 会 同样 发 送 
EM 有 D。 这 里 发 送 匿 名 [m] 的 目的 不 是 来 检查 标签 的 复制 ， 而 是 检查 不 道德 的 标 
签 。 一 个 有 效 的 阅读 器 只 能 提取 对 应 这 个 协议 的 商店 内 的 标签 ， 如 果 客 户 正 放 回 一 
个 物品 ， 可 能 会 破坏 标签 ， 来 增加 它 原 始 值 的 价值 ， 使 客户 付出 到 更 多 的 现金 ， 或 
者 将 他 的 物品 换 为 更 高 的 价格 。 因 此 ， 这 种 随机 匿名 特性 在 客户 能 够 从 商业 中 偷 走 
钱 之 前 ， 试 图 发 现 这 些 败坏 的 标签 。 图 5-6 给 出 了 这 种 标签 的 示例 图 。 





5-6 RFID 防范 的 返回 协议 


这 个 协议 实现 了 在 参考 文献 [19] 前 列 出 的 许多 安全 需求 。 然 而 ， 为 何 标签 
内 的 特定 项 在 协议 的 特定 部 分 会 泄露 ， 这 还 不 是 非常 清晰 的 。 通 过 查看 登记 协议 ， 
有 人 会 怀疑 : 为 什么 在 阅读 器 生效 之 前 ID 会 泄露 ， 或 者 为 什么 在 两 个 子 协议 上 给 
定 了 多 个 匿名 。 这 两 个 问题 的 原因 是 ， 我 们 对 这 两 个 协议 〈 至 少 在 认证 阅读 器 状 
ASF) 作 了 一 个 假设 ， 即 它们 在 一 幢 大 楼 内 执行 。 因 此 ， 给 定 了 被 动 RFID 标签 的 
有 限 广播 范围 ， 协 议 执 行 一 个 扩展 的 时 间 周 期 ， 人 们 很 难 偷 听 到 传输 的 信息 。 此 
外 ， 因 为 我 们 的 协议 包含 在 一 个 物理 建筑 物 中 ， 我 们 假设 了 零售 商店 具有 一 些 安 全 
_ 保护 机 制 ， 以 阻止 未 经 认证 的 阅读 器 进入 商店 。 这 可 以 通过 在 靠近 入 口 处 安装 监测 
设备 来 检测 未 经 认证 的 阅读 器 来 实现 59 。 
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另 一 个 在 这 个 协议 中 需要 讨论 的 安全 问题 是 避免 跟踪 攻击 问题 。 正 如 在 讨论 
hash 树 协议 时 论述 的 ， 跟 踪 涉 及 需要 持续 地 接收 来 自 标签 的 一 个 静态 值 ， 来 得 知 
这 个 标签 的 行踪 。 这 个 问题 处 理 用 于 搜索 协议 中 的 标签 信息 的 类 属 名 。 解 决 这 个 问 
题 不 需要 额外 的 设备 方法 ， 但 是 需要 理解 类 属 名 值 代表 什么 。 这 个 名 称 代 表 了 产品 
类 型 ， 而 不 是 在 商店 内 的 每 个 产品 。 例 如 ， 两 瓶 苏打 水 只 要 它们 是 同一 个 公司 生产 
的 ， 可 以 有 相同 的 类 属 名 。 如 果 协 议 不 以 这 样 的 方式 设置 ， 系 统 的 后 台数 据 库 使 用 
永远 不 需要 返回 的 额外 的 时 阶 ， 如 每 瓶 苏打 水 的 信息 ， 这 将 会 在 物理 上 和 内 存 上 洪 
在 地 增加 成 本 ， 需 要 使 用 额外 的 时 隙 返回 这 样 单独 每 瓶 苏 打 水 的 信息 。 

在 上 述 相关 的 安全 需求 的 解释 上 ，RFID 保护 具有 成 为 了 进一步 研究 的 潜在 标 
准 零售 环境 协议 的 潜力 。 


5.6 it 


RFID 是 一 种 非常 有 前 景 的 技术 ， 它 能 够 改变 我 们 的 生活 方式 。 但 是 ， 在 它 成 
为 现实 之 前 ， 必 须 考 虚像 消费 者 隐私 保护 ， 欺 诈 保 护 以 及 监测 这 样 的 安全 问题 。 本 
章 只 介绍 了 RFID 技术 保护 领域 当前 安全 所 使 用 的 很 小 的 一 部 分 协议 。 在 RFID 的 
使 用 正式 超过 条 形 码 之 前 ， 必 须 继续 进行 大 量 的 研究 ， 以 保证 对 单个 标签 有 效 的 识 
别 和 保护 。 但 是 ， 仍 然 需要 相信 的 是 ， 不 是 每 个 使 用 被 动 标签 的 系统 会 采用 相同 的 
方法 ， 但 是 在 一 定 程 度 上 ， 许 多 安全 协议 通过 每 个 分 离 RFID 系统 的 EPC 准则 ， 将 
成 为 标准 。 在 RFID 安全 领域 存在 着 大 量 的 余地 来 改善 和 创新 ， GE RFID 技术 融入 
到 我 们 每 天 的 生活 。 
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第 6 章 RFD 的 安全 问题 


如 今 普 适 计算 正在 快速 地 发 展 ， 在 普 适 计算 中 ， 具 有 较 少 计算 资源 的 设备 越 来 
越 重 要 。 其 中 的 一 部 分 设备 是 各 种 传感器 ， 最 值得 注意 的 是 无 线 射频 识别 (RFID) 
标签 。 这 种 快速 增长 的 状况 激发 了 在 这 种 环境 下 使 能 和 维持 安全 的 轻 量 级 协议 的 需 
求 ， 而 这 些 轻 量 级 协议 并 不 是 一 项 简单 的 任务 。 因 此 ， 本 章 将 提供 对 于 RFID 安全 
领域 的 概述 ， 从 基础 定义 和 相关 的 场景 开始 ， 以 及 对 RFID 安全 协议 数量 评估 的 适 
当 机 制 。 接 下 来 ， 这 个 领域 的 主要 方案 将 和 它们 的 缺点 将 会 被 一 起 给 出 〈 其 中 的 
一 些 协议 的 缺点 到 现在 还 没有 被 指出 ) 。 基 于 这 些 ， 介 绍 新 的 非 决 定性 (ND) 的 
加 密 协 议 ， 它 设计 用 来 提供 RFID 环境 下 的 安全 。 最 后 ， 给 出 这 个 领域 的 展望 ， 包 
括 对 开放 问题 以 及 将 来 期 望 的 趋势 的 描述 。 


6.1 概述 


当前 的 计算 趋势 已 经 转 到 了 能 够 实现 普 适 计算 模型 的 无 线 通信 上 。 在 这 样 的 环 
境 中 ， 大 量 的 设备 将 只 具有 有 限 的 计算 资源 、 处 理 能 力 以 及 存储 或 是 能 量 供应 。 普 
适 计算 中 主要 的 代表 是 RFID 标签 。 

RFID 设备 预计 不 久 将 会 应 用 到 普 适 计算 环境 的 众多 通信 设备 中 ， 这 些 应 用 领 
域 包括 零售 业 和 健康 保障 系统 等 。 因 此 安全 保护 将 变 得 日 益 重要 ， 这 不 仅 是 从 用 户 
的 观点 和 期 望 出 发 ， 也 是 从 法 律 的 角度 出 发 而 考虑 的 。 因 为 RFID 设备 只 有 较 少 的 
资源 ， 这 就 意味 着 基于 RFID 计算 环境 的 安全 保障 是 一 个 显著 的 挑战 一 一 存在 着 设 
备 方案 的 许多 严格 的 安全 需求 ， 而 这 些 设备 是 缺乏 处 理 、 存 储 和 通信 能 力 的 。 

本 章 将 针对 RFID 安全 问题 介绍 一 个 扩展 的 研究 。 在 6.2 节 ， 将 给 出 基本 的 定 
义 和 适 当 的 参考 场景 。 在 6.3 节 中 ， 介 绍 领域 的 当前 状态 ， 其 中 描述 具有 已 知 弱点 
的 现存 的 协议 ， 还 有 一 些 新 出 现 的 不 足 问题 。 进 一 步 的 ， 本 节 介 绍 用 于 RFID 系统 
的 这 些 协 议 的 量化 评价 标准 。 依 据 这 几 小 节 ，6. 4 节 将 介绍 两 个 新 的 协议 。 这 些 新 
的 轻 量 级 的 协议 是 非 确定 性 的 (ND) ， 并 且 很 好 地 适应 了 RFID 环境 的 规定 (这 些 
规定 的 简要 分 析 ， 也 同样 在 本 节 给 出 ) 。6. 5 节 给 出 对 预期 未 来 的 RFID 系统 中 的 研 
究 场 景 的 展望 ， 并 在 6. 6 节 给 出 总 结 。 在 本 章 的 最 后 ， 列 出 相关 的 参考 文献 。 


6.2 基本 定义 和 参考 场景 


RFID 由 RFID 标签 作为 主要 部 件 的 前 端 ， 包 括 阅读 器 和 连接 数据 库 通信 和 链 路 





9% 6% RFID 的 安全 问题 121 





的 后 台 部 分 ， 以 及 数据 库 。 分 界线 代表 了 一 个 阅读 器 ， 假 设 它 属 于 系统 的 后 台 部 
分 。 此 外 ， 经 常 假设 后 台 部 分 是 安全 的 ， 前 台 部 分 将 从 安全 的 角度 来 分 析 ， 本 章 中 
也 是 这 样 假设 的 。 图 6-1 所 示 为 这 个 环境 的 情况 。 


阅读 器 范围 


LP LLL I 


安全 区 域 RFID 后 台 系 统 





图 6-1 RFID 参照 环境 场景 


RFID 标签 由 识别 号 (ID) 编码 的 一 个 微 芯片 和 一 根 天 线 组 成 。 标 签 和 阅读 器 
之 间 的 通信 通过 电磁 耦合 在 射频 频率 发 生 。 阅 读 器 在 标签 电路 内 部 引起 电压 ， 为 标 
签 提供 充足 的 能 量 来 执行 必要 的 计算 和 响应 。 这 种 功能 特性 的 标签 称 为 被 动 标签 。 
但 是 ， 标 签 也 能 够 具有 由 电池 提供 的 自主 能 量 ， 这 些 标 签 则 称 为 有 源 标签 。 被 动 标 
签 较为 便宜 ， 它 们 的 操作 距离 只 能 达到 3m， 而 且 具 有 一 个 相对 高 的 错误 速率 。 另 
外 ， 有 源 标签 价格 较 高 ， 但 是 操作 距离 可 以 达到 数 百 米 ， 并 具有 较 低 的 错误 速率 。 
两 种 标签 均 可 只 读 ， 或 者 一 读 多 写 ， 或 只 写 。 由 于 成 本 的 限制 ， 市 场 上 的 大 部 分 标 
签 是 被 动 标签 ， 本 章 也 将 集中 介绍 被 动 标签 。 

现在 根据 参考 文献 [4] ， 安 全 保护 意味 着 使 设备 和 资源 受到 的 安全 漏洞 降 到 
最 小 。 这 是 通过 包括 原始 密码 、 逻 辑 和 物理 机 制 等 安全 机 制 的 部 署 来 实现 的 ， 以 达 
到 以 下 安全 服务 的 实现 。 

1) 认证 ,确保 对 等 通信 的 实体 是 声明 的 实体 。 

2) 机 密 性 ， 即 阻止 数据 非 认 证 泄漏 。 

3) 完整 性 ， 即 确保 任何 对 数据 的 修改 都 将 会 被 检测 到 。 

4) 访问 控制 ， 即 阻止 未 经 认证 使 用 资源 。 

5) 不 可 抵赖 性 ， 对 拒绝 承认 自己 制造 信息 内 容 的 信息 发 起 者 提供 其 发 起 信息 
的 证 明 。 
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6) 登记 和 审核， 即 能 够 对 可 疑 活动 进行 检测 ， 并 对 成 功 的 人 侵 进行 分 析 。 

关于 上 述 的 定义 ， 已 经 给 出 了 额外 的 说 明 。 在 被 动 标签 中 ， 认 证 常常 是 被 一 些 
外 部 的 资源 触发 的 。 这 种 类 型 的 认证 被 称 为 强迫 认证 。 强 据 认 证 是 非常 重要 的 ， 因 
为 它 可 能 导致 隐私 威胁 一 一 当然 ， 这 也 取决 于 环境 。 例 如 ， 只 要 物品 在 商店 的 货架 
上 ,标签 可 以 自由 地 与 周围 的 设备 通信 ， 把 它 的 ID 发 给 周围 的 设备 。 但 是 ， 当 用 
户 购买 了 贴 有 标签 的 物品 时 ， 隐 私人 侵 就 可 能 会 发 生 ， 解 决 这 个 问题 的 办 法 是 ， 把 
用 户 的 标识 与 收银 机 处 的 标签 连接 在 一 起 。 然 后 ， 无 论 何 时 未 授权 的 阅读 器 发 生 了 
强迫 认证 ， 隐 私 保护 都 将 会 被 破坏 。 

虽然 本 章 并 不 涉及 隐私 保护 ， 但 是 理解 适当 的 安全 设备 是 需要 的 ， 所 以 上 述 的 
解释 是 非常 有 必要 的 ， 因 为 当前 在 RFID 系统 领域 安全 措施 的 使 用 主要 目的 都 是 在 
于 对 隐私 的 保护 。 但 是 ，RFID 系统 的 使 用 扩大 和 新 安全 问题 的 出 现 ， 也 会 在 本 章 
其 余 的 部 分 进行 讨论 。 


6.3 领域 的 当前 状态 


本 节 首 先 给 出 原始 密码 的 相关 问题 ( 即 安全 机 制 ) 的 概述 ， 以 及 加 密 协 议 相 
关 问 题 (安全 设备 ) 和 安全 度量 问题 。 


6.3.1 原始 密码 问题 概述 


安全 实现 的 主要 障碍 是 成 本 。 最 近 的 RFID HWP AAD ES. CE 
被 动 电 源 供应 的 ， 具 有 存储 标签 ID 号 的 96 位 只 读 存储 器 ， 这 个 ID 号 对 于 每 个 标 
签 来 说 ， 都 是 独一无二 的 。 芯 片 每 秒 能 进行 200 次 的 读 操作 。 据 估计 ， 在 经 济 上 可 
以 接受 的 范围 内 ， 能 够 分 配 到 最 大 2000 个 门 操作 来 确保 安全 。 考 虑 到 摩尔 定律 
(作为 一 个 比特 传统 ) ， 现 在 上 限 已 经 可 以 达到 4000 ~ 5000 个 门 操作 。 

这 就 加 大 了 对 安全 协议 的 需求 ， 而 这 些 安全 协议 也 必须 是 轻 量 级 的 。 虽 然 许多 
文献 中 报道 的 协议 都 声称 是 轻 量 级 的 ， 但 是 它们 是 基于 许多 潜在 的 假设 的 ， 假 设 实 
现 不 需要 额外 的 门 操作 。 例 如 ， 它 们 假设 单 向 的 hash 函数 自动 地 具有 轻 量 级 协议 
的 资格 。 但 是 像 MD-x 或 者 SHA-x 类 这 样 的 大 多 数 协 议 ， 并 没有 轻 量 级 的 特性 5 。 
此 外 ， 协 议 中 每 个 额外 的 步 台 ， 常 常 需要 额外 的 特定 电路 ;安全 协议 内 的 步骤 是 语 
义 相关 的 ， 结 果 是 ， 每 个 额外 的 步骤 导致 了 在 RFID 标签 上 需要 实现 更 加 复杂 的 
算法 。 

因此 只 能 选择 特定 的 隐藏 原 语 ， 包 括 大 多 数 明显 的 是 轻 量 级 的 AES 和 轻 量 级 
的 DES (DESL)! 。 在 轻 量 级 AES 中 ， 大 致 相当 于 需要 3400 个 门 操作 ， 电 路 被 优 
化 来 进行 低 功 耗 的 操作 。 作 者 声明 ， 在 DESL 中 实现 了 与 AES 可 以 相当 的 能 力 ， 少 
了 445% 的 芯片 尺寸 ， 降低 了 86% 的 时 钟 循 环 以 及 大 致 1800 个 门 操作 的 使 用 。 后 者 
可 以 在 144 个 时 钟 循环 内 加 密 64 位 的 明码 文本 。DESL 特别 适合 我 们 的 目标 。 它 将 
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是 产生 128 位 长 的 hash 值 的 基础 (参考 文献 [8] 中 报道 的 对 于 单 向 hash 函数 所 
使 用 的 对 称 时 钟 加 密 的 各 种 原理 ) 。 


6.3.2 密码 协议 问题 概述 


由 于 上 述 限制 ， 强 调 认证 的 安全 协议 需要 包含 尽 可 能 少 的 步骤 ， 其 中 一 个 简单 
的 “请 求 - 响 应 ”就 有 一 个 最 理想 的 结构 。 如 果 在 一 个 协议 中 需要 更 多 的 回合 ， 那 
么 额外 的 消息 在 句法 上 相等 会 更 受 欢迎 。 这 意味 着 在 不 同 的 输入 下 ， 可 以 使 用 相同 
的 电路 。 这 也 与 串 行 化 计算 要 优 于 并 行 化 计算 是 一 致 的 。 被 动 标签 最 重要 的 是 每 个 
时 钟 循环 的 能 量 消耗 ， 这 意味 着 需要 能 耗 最 小 化 。 因 此 并 行 计算 应 该 由 串 行 计算 所 
BU, 

在 RFID 协议 领域 能 够 识别 下 列 常见 的 威胁 。 

1) 被 动 攻击 可 以 通过 简单 地 监视 阅读 器 和 标签 之 间 的 通信 来 获得 足够 的 信息 。 

2) 中 间 人 攻击 是 攻击 者 用 自己 的 数据 修改 请 求 来 实现 的 。 一 个 恰当 选择 的 请 
求 可 能 会 误导 标签 或 是 阅读 器 去 相信 它们 之 间 是 直接 通信 的 ， 而 在 实际 中 不 是 这 样 
的 。 而 消息 被 攻击 者 移交 和 修改 了 。 

3) 主动 攻击 是 攻击 者 主动 地 卷 人 到 通信 中 ， 并 修改 消息 (中 间 人 攻击 便 是 一 
种 动态 攻击 ) 。 

4) 重 放 攻 击 是 攻击 者 记录 交换 的 信息 ， 在 没有 必要 知道 信息 中 包含 内 容 或 是 
如 何 计算 这 些 信息 内 容 的 情况 下 ， 简 单 地 重新 使 用 这 些 信 息 。 

5) 重 放 攻击 是 将 攻击 者 信息 中 继 部 署 在 标签 和 阅读 器 之 间 ， 进 行 信息 中 继 ， 
它 使 得 阅读 器 错误 地 相信 标签 与 它 相 距 很 近 ， 因 此 它 能 够 采取 相应 的 行动 。 

6) 恶意 阅读 器 攻击 有 许多 种 类 ， 但 是 我 们 将 关注 于 未 经 认证 的 跟踪 攻击 ， 其 
中 恶意 系统 在 没有 必要 知道 标签 真实 身份 的 情况 下 ， 跟 踪 这 个 标签 ， 但 是 仅仅 是 基 
于 其 对 请 求 响应 的 情况 下 ， 在 各 种 地 方 识 别 标签 。 

7) 物理 攻击 是 从 电路 中 直接 读 出 标签 的 内 容 ， 而 不 是 使 用 无 线 连接 。 


6.3.3 RFID 安全 的 一 些 重 要 的 密码 协议 


RFID 加 密 协 议 可 以 分 为 单个 标签 协议 和 多 个 标签 协议 。 此 外 ， 这 些 协 议 中 的 
每 个 组 能 够 分 为 单 回 合 协议 和 多 回合 协议 。 接 下 来 将 介绍 从 参考 文献 [10] 中 总 
结 的 多 回合 单 标签 协议 。 

(1) Weis, Sarma, Rivest 和 Engels 协议 ”一 个 阅读 器 和 一 个 标签 共享 一 个 
密 钥 x 。 被 阅读 器 触发 后 ， 标 签 产 生 一 个 随机 数 > ， 并 计算 字符 串 Cr, OD || HUD) 
f(r) ) ) ， 这 个 字符 串 将 会 发 送 给 阅读 器 (这 里 ,“ 上 ”表示 字符 串 的 互相 关联 ， 
“四 ”表示 异 或 操作 ，f. 是 使 用 x 作为 参数 的 一 个 伪 随 机 函数 ) 。 在 确认 之 后 ， 阅 
读 器 回复 标签 的 ID。 很 显然 ， 在 第 三 步 暴 露 IDD 号 ， 这 是 明显 有 疑问 的 ， 更 不 用 提 
及 ， 重 放 攻 击 是 没有 意义 的 ， 因 为 第 一 个 和 第 二 个 消息 加 密 图 是 独立 的 。 
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(2) Henrici 和 Muller 协议 221 在 一 个 标签 计算 了 H(ID) 和 有 (sOID) 之 后 ， 
阅读 器 发 送 一 个 请 求 。 接 下 来 ， 它 将 发 送 HUD) 、H(sOID) 和 6, 给 阅读 器 (其 中 
“ 〇 ”表示 一 些 选择 运算 符 ,“* ”是 步骤 的 数目 , “ 8, ”是 当前 的 和 先前 的 会 话 
数 的 差 ， 当 先前 的 执行 有 效 时 ， 这 个 差 等 于 1) ， 在 接收 到 这 个 消息 之 后 ， 阅 读 器 
为 标签 计算 一 个 新 的 ID(ID-IDOr) ， 并 更 新 数据 库 ， 发 送 r> A H(rOs OID) BHR 
签 。 在 收 到 之 后 ， 标 签 能 够 确认 的 完整 性 ， 并 能 够 计算 新 的 ID(ID.—IDOr) .. K 
此 ,标签 和 阅读 器 处 于 同步 状态 下 。 但 是 ， 这 个 协议 的 一 个 问题 是 ， 如 果 异 或 用 来 
进行 “ O ”操作 时 ， 攻 击 者 能 够 实现 阅读 器 解 同步 。 在 这 种 情况 下 ， 攻 击 者 通过 
一 个 0 位 字符 串 在 第 三 步 中 替换 | ARE, BRAT H(r@sQ@ID) = H(s@ID) 。 
这 个 值 与 来 自 第 二 步 的 值 相同 ， 可 以 发 送 给 阅读 器 ， 也 能 够 被 攻击 者 读 取 。 因 此 ， 
当 标签 检查 来 自 第 三 步 的 信息 时 ， 标 签 将 用 -- 个 与 阅读 器 计算 的 不 同 的 值 来 更 新 它 
的 新 ID。 结 果 是 数据 库 去 同步 化 。 

(3) Ohkubo, Suzuki 和 Kinoshita tit! 这 个 协议 中 ， 标 签 和 阅读 器 共享 两 
个 hash 函数 G 和 石 ， 以 及 一 个 初始 化 密 钥 ;,。 阅 读 咒 发送 一 个 请 求 给 标签 ， 这 触 
发 了 标签 通过 计算 H (s) =H(s,) 来 计算 一 个 新 的 密 铜 ， 并 存储 这 个 新 值 。 同 时 ， 
标签 计算 G (s) = C(s,) ， 并 发 送 这 个 值 给 阅读 器 。 后 台数 据 库 hash 每 一 个 存储 的 
秘密 值 ， 找 到 一 个 匹配 对 (1D,0'(s,)) 。 在 第 二 次 运行 中 ,下 (s,) =H(H(s,)), 36 


" HG(s) =G(G(s,)) 被 计算 和 使 用 。 但是， 这 个 版 本 易 受 重 放 攻击 ， 因 为 标签 发 


送 给 阅读 器 的 第 二 个 消息 没有 链接 到 第 一 个 消息 。 因 此 ， 攻 击 者 能 够 能 够 发 送 一 个 
请 求 给 标签 ， 并 在 随后 的 时 间 记 录 使 用 它 来 响应 给 阅读 器 的 信息 。Avoine、Dysli 和 
Oechslin 提出 了 一 个 解决 方案 ， 方 案 中 第 一 个 消息 包含 了 一 个 新 的 请 求 > ， 第 二 个 
消息 作为 C(s Or) ii EU, 

(4) Molnar 和 Wagner 协议 ' 这 是 预计 没有 任何 缺点 的 协议 的 一 个 例子 。 标 
签 和 阅读 器 共享 一 个 密 钥 x 。 首 先 ， 阅 读 器 选择 随机 数 mr” ， 并 发 送 它 给 标签 。 标 签 
选择 随机 数 +, ,计算 go， = 万 四 让 (0,rmm) ， 并 把 它 发 送 给 阅读 器 。 阅 读 器 通过 计 
& ID = e, Qf, (0,r,,r,) 来 使 用 er 提取 ID， 然 后 用 ay， = IDQOf ur, ur) 来 回复 。 
在 接收 到 这 个 信息 之 后 ， 标 签 检 查 ID 是 否 是 好 的 。 

但 是 ， 即 使 是 后 两 个 协议 ， 也 仍然 存在 着 一 些 先 前 未 描述 过 的 不 足 。 

1) 关于 修改 的 Ohkubo、Suzuki 和 Kinoshita 协议 ， 如 果 一 个 攻击 者 总 是 发 送 相 
同 的 请 求 ， 来 自 标签 的 响应 将 总 是 相间 的 。 这 对 于 强迫 认证 来 说 ， 是 一 个 严重 的 问 
题 。 因 为 尽管 不 知道 标签 的 标识 ， 但 它 仍然 可 以 被 跟踪 。 

2) Molnar 和 Wagner 协议 的 改进 版 本 的 缺点 与 第 三 个 消息 相关 。 如 果 标 签 在 接 
收 到 这 个 消息 后 没有 匹配 的 ， 那 会 发 生 什 么 ? 如 果 期 望 标签 回应 ， 这 显然 意味 着 
需要 一 个 具有 额外 步骤 的 更 复杂 的 协议 ， 但 是 没有 这 些 步 绝 。 没 有 了 这 些 人 额外 的 
步骤 ,使 用 参考 文献 [10] 中 给 出 的 协议 ， 这 意味 着 攻击 者 能 够 调整 第 二 个 消 
息 中 的 一 些 位 ， 阅 读 器 将 会 确定 一 个 错误 的 ID。 因 此， 协议 不 能 确保 已 检查 ID 
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的 完整 性 。 

正如 参考 文献 [10] 中 提 到 的 , 很 多 实施 异 或 函数 的 协议 可 能 会 通过 提交 一 
个 作为 计算 的 输入 的 零 向 量 (所 有 的 位 是 0) 被 成 功 袭 击 。 原 因 很 清楚 -一 通过 与 
零 向 量 异 或 的 所 有 位 序列 生产 一 个 相同 的 位 序列 。 在 这 种 情况 下 ， 检 查 输入 是 否 不 
是 零 向 量 是 明智 的 。 当 一 个 单位 向 量 (所 有 的 位 为 1) 用 来 异 或 , 导致 输入 的 位 序 
列 无 效 时 ， 原 因 相 似 。 

上 面 描述 的 协议 是 确定 性 的 协议 。Hoper 和 Blum 采用 一 种 不 同 的 方法 利用 HB 
协议 〈 它 的 后 续 协 议 是 HB «UU m HB ++ ie)", BRAT) HB 变种 都 是 基于 
伴 有 噪声 问题 的 奇偶 校 验 位 学 习 (LPN) 。 这 个 问题 在 给 定 多 个 b, = a; * x Ov, Hit 
算 结果 之 后 ， 这 里 w (也 称 为 噪声 ) 等 于 1， 它 的 值 也 有 可 能 在 区 间 [0,1/2) 之 中 ， 
要 求 攻击 者 计算 一 个 在 阅读 器 和 标签 之 间 共 享 的 上 位 的 秘密 * 。 由 于 噪声 为 I 的 可 
能 性 严格 小 于 0.5， 所 以 攻击 者 能 够 用 一 些 选择 的 a 连续 多 次 地 来 请 求 一 个 标签 。 
一 旦 获得 了 具有 线性 独立 的 a - s Hk EA, x 能 够 通过 高 斯 消 元 法 来 进行 恢复 。 此 
外 ,采用 这 个 原理 是 以 主动 攻击 为 基础 的 ， 而 这 对 于 HB 协议 类 是 没有 抵抗 力 的 。 像 
HB ++ 中 间 人 这 一 类 协议 有 一 些 其 他 的 不 足 ， 在 参考 文献 [19] 中 描述 了 这 些 不 足 。 

接 下 来 是 一 些 其 他 的 具有 代表 性 的 单 标签 协议 ， 参 考 文献 [10] 给 出 了 它们 
缺点 描述 的 扩展 概述 。 另 外 ， 参 考 文献 [10] 也 讲 到 了 多 标签 协议 ， 多 标签 协议 
是 用 在 一 个 阅读 器 领域 内 需要 同时 出 现 两 个 标签 这 样 的 场景 中 的 。 


6.3.4 测量 密码 图 协议 的 轻 量 级 特性 


基于 迄今 给 出 的 事实 ， 在 RFID 环境 中 明显 存在 着 与 安全 相关 的 一 个 重要 问 
题 。 实 际 上 ， 假 设 所 有 上 面 描述 的 协议 是 轻 量 级 的 ， 因 为 只 有 这 样 的 协议 ， 才 适合 
在 RFID 系统 中 的 实现 。 我 们 将 开放 性 地 讨论 对 于 轻 量 级 协议 需要 哪些 特性 。 为 了 
提供 这 些 特 性 的 量化 评价 标准 ， 参 考 文献 [20] 提出 了 适当 的 方法 论 。 接 下 来 也 
将 简要 地 描述 它 的 背景 。 

计算 机 科学 中 最 广泛 使 用 的 理论 模型 之 一 就 是 图 灵机 。 它 的 目的 在 于 研究 什么 
是 理论 上 可 以 计算 的 。 另 外 ， 这 个 模型 能 够 进行 计算 复杂 度 〈 关 于 时 间 和 空间 ) 
的 测量 ， 将 其 定义 为 一 个 增长 性 的 输入 函数 。 但 是 当 设计 加 密 图 协议 时 ， 将 面临 着 
工程 上 的 问题 ， 上 面 的 模型 结果 是 不 合适 的 。 

第 一 ， 密 码 图 协议 的 情况 中 ,输入 的 尺寸 通常 是 较 小 的 ， 并 且 与 渐 近 性 的 行为 
无 关 。 

第 二 ， 需 要 考虑 一 个 具体 的 真实 的 计算 架构 ， 因 为 新 设计 的 协议 将 在 这 个 架构 
上 运行 ， 因 此 ， 它 的 架构 需要 反映 出 当前 计算 设备 的 总 体 特性 。 

第 三 ， 它 不 寻 址 通信 过 程 ， 但 这 对 于 RFID 系统 是 非常 有 必要 的 。 

此 外 ， 当 前 的 计算 结构 仍然 被 冯 ' 诺 依 曼 模型 很 好 地 描述 。 但 是 ， 把 RFID 系 
统 用 这 种 模型 来 看 待 是 不 合适 的 。 第 一 ， 这 些 设备 只 包含 较 弱 的 处 理 器 ， 即 处 理 部 
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分 不 包含 经 常 支持 一 般 处 理 器 的 功能 。 第 二 ， 这 个 架构 不 能 直接 映射 到 轻 量 级 协议 
的 问题 领域 。 第 三 ， 通 信和 同样 没有 被 很 好 地 覆盖 到 。 

RFID 设备 由 两 个 基本 的 电路 组 成 。 中 心 部 分 是 带 有 存储 能 力 的 处 理 器 部 分 
(这 个 部 分 包含 了 逻辑 门 ) ， 而 第 二 个 部 分 是 无 线 射 频 通 信 电 路 (RE 部 分 ) 。 因 此 ， 
一 个 协议 轻 量 级 特性 的 测量 需要 覆盖 以 下 几 点 : 它 应 当 支 持 任 何 的 逻辑 功能 ,应当 
包括 通信 成 本 ， 也 应 当 考虑 当前 的 制造 技术 。 

基于 以 上 的 这 些 需求 ， 图 6-2 给 出 
了 一 个 模型 。 考 虑 到 量化 ， 实 现 特定 协 


议 需 要 的 NAND 门 数量 正 是 为 了 达到 目 衰减/ 放大 

的 。 只 把 NAND 门 作为 量化 的 基本 可 能 ANI tcn 
乍 一 看 有 点 儿 奇 怪 。 但 是 ， 这 是 布尔 代 调制 / 解 调 

数 基本 事实 之 一 ， 即 任何 逻辑 功能 能 够 

用 布尔 函数 的 一 个 逻辑 完全 集 来 实现 。 

此 外 ， 这 反映 了 技术 的 实际 性 ， 因 为 大 lox 


多 数 罗 辑 电路 都 是 以 这 种 方式 实现 的 。 

布尔 函数 的 一 个 完全 集 由 与 和 非 组 
成 ， 并 且 能 够 用 与 非 门 来 实现 。 这 个 实 dn 
RPE — ASE REA "dp", pug BO? AIRMEN REID MOS 
两 个 与 非 门 来 得 到 “与 ”( 与 非 布尔 函数 也 是 在 布尔 代数 上 为 逻辑 完全 的 ) 。 最 后 ， 
应 当 考 虑 RFID 需要 的 时 钟 成 分 。 这 些 事实 代表 了 轻 量 级 协议 量化 的 基础 。 

进一步 的 ， 每 个 协议 的 实现 需要 一 些 存储 单元 ， 为 了 这 个 目的 ，D 存储 单元 被 
选择 来 量化 ， 因 为 它们 是 时 钟 定时 的 。 每 个 D 单元 ， 即 翻转 ， 需 要 5 个 与 非 门 P0 。 
除了 存储 外 ， 对 于 安全 需要 (密码 图 协议 ) 的 典型 逻辑 函数 是 按 位 异 或 的 ， 并 且 
加 法 模 2" 。 变 量 *、y 按 位 异 或 可 以 获得 (z7) 和 (xy) 。 在 一 些 优化 步 又 后 ， 得 到 
4 个 与 非 门 。 同 样 的， 一 位 全 加 器 需要 11 个 与 非 门 来 实现 。 对 于 执行 模 2" 的 加 法 
操作 ， 需 要 使 用 mn 倍 的 11 个 与 非 门 。 这 个 解释 对 于 本 章 的 目的 来 说 是 足够 的 ， 更 
多 用 与 非 门 来 实现 布尔 函数 的 细节 ， 可 以 在 参考 文献 [21] 中 找到 。 

一 个 稍微 困难 的 问题 是 对 通信 部 分 量化 的 引入。 通信 部 分 实际 上 是 对 消息 纺 
码 ， 并 通过 电磁 耦合 在 一 定 的 距离 内 收发 消息 码 。 协 议 越 复杂 ， 将 要 传输 的 位 的 数 
量 也 就 越 大 。 这 些 位 可 以 被 认为 存储 在 一 些 存储 器 中 ， 并 利用 这 个 存储 器 ， 在 发 送 
器 和 接收 器 之 间 传 输 。 因 此 ， 可 以 引入 和 与 非 门 一 起 实现 的 D 存储 单元 用 于 量化 
通信 。 

总 结 以 上 内 容 ， 量 化 射频 部 分 将 变 成 需要 传输 的 位 的 数量 ， 并 且 这 些 位 的 代价 
将 会 用 需要 存储 它们 的 D 与 非 储存 单元 的 数量 来 测量 。 现 在 形成 一 个 轻 量 级 协议 
的 定义 ， 是 有 可 能 的 了 。 我 们 引入 代价 N， 它 包括 实现 一 定 协议 需要 的 与 非 门 数 
量 。 这 意味 着 N 包括 存储 S、 处 理 P 和 通信 C 门 , 即 N=S+P+C。 这 个 消耗 N 用 
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来 作为 对 评估 轻 量 级 协议 的 一 个 量化 。 

一 个 协议 的 代价 N 是 通过 实现 它 而 需要 的 与 非 门 的 总 数量 来 调 量 的 ， 这 包括 
了 存储 、 处 理 和 通信 部 分 。 

上 述 定义 对 于 比较 轻 量 级 协议 的 代价 是 有 用 的 。 为 了 表示 一 个 协议 是 否 是 轻 量 
级 的 确切 界限 ， 是 需要 一 个 背景 的 ， 并 且 取 决 于 技术 的 实际 状况 。 当 前 ，RFID 系 
统 环境 中 轻 量 级 协议 的 一 个 合理 的 界限 是 消耗 2500 个 与 非 门 。1500 个 门 是 用 来 支 
FF RFID 加 密 操作 的 ， 另外 1000 个 门 是 在 通信 中 用 的 (值得 注意 的 是 ,在 当前 
RFID 系统 中 阅读 器 使 用 的 门 总 数量 大 约 是 5000 个 ) 。 


6.4 ”新 的 非 确定 性 加 密 图 协议 


本 节 引 入 的 协议 适合 于 单 标签 和 多 标签 应 用 。 它 们 是 非 确 定性 的 协议 ， 意 思 
是 ， 当 阅读 器 得 到 标签 的 响应 时 ， 这 个 响应 期 望 的 值 位 于 一 定 的 间隔 内 。 阅 读 器 需 
要 在 这 些 间 隔 内 检查 所 有 可 能 的 分 散 的 值 ， 并 找到 一 个 匹配 的 。 这 样 的 协议 把 主要 
的 计算 任务 都 放 在 了 阅读 器 和 后 台 系统 上 。 在 大 多 数 情况 下 ， 这 是 可 以 接受 的 ， 特 
别 是 在 后 台 具 有 非常 大 的 计算 资源 的 RFID 架构 的 情况 下 〈 这 样 的 原理 在 现今 非常 
的 普遍 ， 特 别 是 在 数字 签名 领域 ) 。 


6.4.1 第 一 个 非 确 定性 协议 


第 一 个 非 确定 (ND) 协议 的 运行 如 图 6-3 所 示 。 阅 读 器 和 标签 共享 一 个 密 钥 
x, ， 并 且 双 方 都 能 够 计算 一 样 强 的 单 向 的 hash 函数 卫 。 标 签 和 阅读 器 同样 共享 确 
定 随机 值 Ac 计算 间隔 的 n (这 个 n 不 需要 保密 )。 

现在 发 送 认 证 过 程 。 

1) 阅读 器 用 一 个 时 间 戳 来 请 求 标签 。 

2) 接收 到 时 间 惟 之 后 ， 标 签 在 接收 到 的 值 中 ， 选 择 性 地 检查 它 。 假 设 RFID 
标签 具有 自主 的 时 间 电 路 ， 以 及 为 了 阻止 回复 ， 前 面 的 值 需要 进行 存储 ， 这 是 不 合 
理 的 。 由 于 有 限 的 资源 ， 存 储 接收 请 求 的 存储 器 是 FIFO 的 ， 例如， 是 由 4 个 位 置 
组 成 。 当 接收 第 五 个 值 时 ， 第 一 个 值 将 被 覆盖 。 所 以 如 果 时 间 标 是 新 的 ， 标 签 存储 
这 个 值 ， 并 从 间隔 [0, n-1] 中 计算 随机 数 At， 意 思 是 ， 它 可 能 有 个 不 同 的 
值 。 标 签 将 密 钥 ;与 OOA) EREK, H hash 这 个 字符 串 。 

3) 标签 根据 先前 的 步骤 发 送 结果 给 阅读 器 。 

4) 接收 到 来 自 第 二 步骤 的 信息 后 ， 阅 读 器 开始 计算 以 找到 一 个 匹配 。 为 了 找 
到 这 个 匹配 ， 阅 读 器 用 来 自 (1D,s) 对 的 s-es RIH HC 1 人 四 0) ) HG IL CO 
(n -1))) ,这 个 (1D,s) 对 是 存储 在 数据 库 中 的 。 如 果 找 到 了 一 个 匹配 ， 那 么 标 
签 将 会 被 认证 。 
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6-3 第 一 个 ND 协议 


在 第 二 个 步骤 中 随意 地 检查 一 个 随机 请 求 的 新 鲜 性 来 防止 强迫 认证 。 如 果 一 个 


恶意 阅读 器 不 断 使 用 相同 的 请 求 ， 标 签 的 响应 将 会 总 是 相同 的 ， 从 而 这 个 标签 将 是 


可 跟踪 的 。 当 然 ， 由 于 标签 有 限 的 资源 ， 所 有 存储 请 求 的 清单 一 般 是 相对 短 的， 但 
是 需要 的 存储 器 在 将 来 将 会 增长 ， 这 个 步骤 随后 变 成 了 义务 性 的 。 但 是 ， 本 节 最 后 
的 分 析 显 示 ， 对 新 鲜 随 机 性 的 检查 在 可 行 的 技术 内 已 经 是 强制 性 的 ， 特 别 是 如 果 请 


求 分 配 了 48 位， 这 意味 着 在 4 个 96 位 的 存储 器 位 置 中 ， 可 以 存储 8 个 请 求 。 


6.4.2 第 二 个 非 确定 性 协议 


第 二 个 ND 协议 如 图 6-4 所 示 。 阅 读 器 和 标签 能 够 计算 一 个 强 的 单 向 hash 函数 


五 。 标 签 给 定 了 一 个 密 钥 *， 而 这 个 * 也 已 经 被 阅读 器 所 知道 。 再 次 ， 标 签 和 阅读 器 


共享 确定 随机 值 Ac 计算 间隔 的 no 


O ERIS 阅读 器 密 钥 s 
| H H 





随机 Ate [0, n-1] 
H (s ||r) © H (Ar) 
new s = H(s) H(s||r) © H(Ar) 
au. 


qut 


图 6-4 第 二 个 ND 协议 
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现在 ， 认 证 过 程 如 下 。 

D 阅读 器 发 送 一 个 请 求 ,给 标签 。 

2) 接收 到 之 后 ， 如 果 接 收 的 在 已 经 使 用 的 请 求 清单 上 ， 标 签 则 选择 性 地 确 
认 。 如 果 不 在 ,标签 会 存储 接收 到 的 请 求 ， 并 且 计 算 随 机 数 Ar。 接 着 ， 标 签 计算 
H(s|r) , 并且 进一步 通过 用 H(Ar) 异 或 它 来 随机 化 这 个 结果 。 标 签发 送 这 个 结 
果 给 阅读 器 。 

3) 在 接收 到 来 自 先前 步 又 的 消息 后 ， 阅 读 器 计算 H(s || r) @H( Ar =0),---,H 
(s 7)@H(Ar =n -1)， 直 到 找到 了 一 个 认证 标签 的 匹配 。 当 然 ， 阅读 器 已 经 用 
CID,s) 对 接 人 到 了 一 个 数据 库 。 

这 个 协议 有 一 些 重要 的 特性 需要 讨论 。 这 是 基于 一 个 随机 数 请 求 ， 标 签 选择 性 
地 检查 请 求 的 新 鲜 性 ， 以 阻止 来 自 恶意 阅读 器 的 强制 认证 。 再 者 ， 由 于 在 将 来 可 用 
内 存 的 增加 ， 这 个 步 又 随后 会 变 成 必需 的 。 接 下 去 ， 在 请 求 被 检查 之 后 ， 它 将 与 密 
As 连接 在 一 起 ， 只 在 随后 进行 hash 操作 。 把 hash 函数 应 用 到 两 个 变量 * 和 7 常常 
是 通过 异 或 和 7 来 进行 的 (这 个 例子 是 对 Okhubo, Suzuki 和 Kinoshita 协议 54 的 
修改 )。 如 果 r 只 有 0 比特 位 组 成 ， 或 是 全 部 被 设置 位 1， 这 将 会 造成 问题 。 前 面 的 
情况 时 ， 异 或 操作 将 导致 ; 本 身 取 反 ， 而 后 面 的 情况 时 ， 异 或 操作 将 导致 对 * 取 
反 。 通 过 系 变 量 来 取代 对 他 们 进行 异 或 ， 这 个 问题 将 会 被 避免 ， 并 且 也 不 需要 额外 
的 电路 来 检查 是 否 在 请 求 中 所 有 的 位 都 是 0 或 1。 最 后 ， 这 个 结果 用 hashAr KH 
或 。 这 可 以 支持 多 个 标签 的 应 用 。 通 过 偏 移 产生 Ar 电路 中 的 初始 值 ，( 对 于 ) Ar 
的 两 个 值 将 会 区 别 ， 这 将 会 是 最 终 的 结果 。 因 此 攻击 者 将 不 知道 标签 实际 上 是 最 后 
双 标 签 来 进行 响应 。HashAr 的 原因 是 ， 这 些 值 的 间隔 相对 较 小 ， 例 如 ， 被 定义 成 8 
位 。 没 有 hash 的 话 ， 只 有 H(s| r) 的 最 后 8 位 将 会 受到 影响 。 


6.4.3 非 确 定性 协议 的 简要 分 析 


在 进行 细节 介绍 之 前 ， 需 要 再 次 进行 论述 的 是 假设 阅读 器 是 处 于 安全 的 环境 
中 ， 并 且 是 作为 系统 后 台 部 分 。 

非 确定 性 协议 的 安全 : 对 于 RFID 环境 的 两 个 非 确定 性 协议 ， 可 以 判定 的 是 : 
所 有 的 消息 是 唯一 的 ， 把 随机 数 看 成 第 三 部 分 ， 有 选择 性 地 检查 新 鲜 以 及 响应 
(当然 ， 在 工程 实际 中 ， 这 种 唯一 性 会 受到 限制 ， 这 是 因为 有 效 的 FIFO 存储 器 数 
量 和 有 限 的 扩展 的 At 和 Ar 间隔 。) 。 . 

此 外 ， 这 两 个 协议 中 的 第 一 个 消息 把 密码 图 绑 到 了 第 二 个 消息 。 因 此 ， 主 动 和 
被 动 攻击 会 被 阻止 。 回 复 攻击 也 同样 会 被 阻止 。 由 于 持续 地 改变 消息 ， 恶 意 阅 读 器 
跟踪 将 是 不 可 能 的 。 但 是 ， 阻 止 物理 的 攻击 仍然 是 一 个 未 解决 的 问题 ”1。 

还 有 ， 回 复 攻击 能 够 通过 增加 一 个 由 Hancke 和 Kuhn'*1 提 出 的 距离 绑 定 协议 
来 阻止 。 这 是 可 能 的 ， 因 为 非 确定 性 协议 是 逻辑 独立 于 目的 在 于 绑 定 的 Hancke 和 
Kuhn 协议 的 ， 但 是 非 确定 性 协议 的 目的 在 于 对 强迫 认证 的 认证 和 阻止。 
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资源 的 消耗 : 接 下 来 将 对 实现 上 述 非 确定 性 协议 需要 的 与 非 门 数量 进行 定量 
估计 。 

1) 存储 1 位 需要 5 个 门 〈 假 设 是 D 触发 器 的 情况 ) 。 

2) 由 于 事实 上 ， 分 组 密码 能 够 用 来 进行 密码 图 hash， 并 假设 实现 的 是 DESL, 
这 需要 大 约 1800A, BSR hash 使 用 的 分 组 加 密 对 于 一 般 的 实现 不 是 高 效 的 ， 
但 在 RFID 系统 的 情况 中 ， 它 是 合理 的 (意味 着 hash 函数 在 软件 上 实现 ， 将 比 在 一 
般 的 计算 设备 上 实现 要 快 ， 但 是 如 果 它 们 在 硬件 上 实现 ， 它 们 将 显著 地 超过 DESL 
所 需要 门 的 数量 ) 。 

3) 值 Ar 和 As 和 一 个 实现 一 起 产生 的 ， 是 适合 轻 量 级 目的 的 ， 并且 部 署 了 一 
个 转换 寄存 器 1。 在 这 个 实现 中 ， 转 换 寄存 器 具有 一 个 异 或 反馈 环 ， 反 馈 环 中 ， 
一 个 输入 是 转换 寄存 器 的 输出 ， 而 另外 一 个 输入 在 寄存 器 中 是 第 位 。 异 或 门 的 输 
出 被 送 入 转换 寄存 器 的 第 一 个 存储 单元 。 一 个 m 位 的 寄存 器 能 够 标识 2^ 个 不 同 的 
值 ， 但 是 全 0 的 情况 在 电路 中 不 能 出 现 ， 因 此 实际 不 同 值 的 数目 为 2” - 1 个 。 通 过 
选择 一 个 适当 的 n， 结 果 序 列 是 伪 随 机 的 ， 并 且 具 有 最 大 的 长 度 ， 如 果 m 使 得 
p(x) 2x" +x" +1 束缚 于 GF 之 上 的 话 。 一 个 4 位 的 转移 寄存 器 需要 大 约 60 个 门 ， 
而 8 位 则 需要 大 约 120 个 门 ， 以 此 类 推 。 因 此 假设 我 们 的 实现 需要 8 位 ， 就 需要 
120 个 门 。 

4) 随机 的 ， 当 大 =4 时 ， 需 要 位 位 置 来 存储 使 用 的 > 和: (BL, DAR 1 位 位 置 
来 存储 保密 的 3 CID). Alb, 假设 % 位 的 值 ， 这 意味 着 需要 (4 + 1) x 96 = 
480 bit 和 2400 个 门 。 注 意 的 是 ， 一 个 位 位 置 能 够 存储 3 个 请 求 > 和 +， 如 果 这 些 
是 32 位 长 的 ， 那么 在 这 种 情况 下 ， 存 储 请 求 的 总 数量 将 是 12。 

按 位 异 或 需要 4 个 门 ， 因 此 异 或 128 位 需要 512 个 门 (这 是 指 第 二 个 协议 ， 而 
第 一 个 协议 只 需要 8 x4 =32 个 门 。) 

使 用 上 述 的 值 ， 整 个 消耗 估计 需要 4800 个 门 ， 其 中 不 包括 需要 用 来 比较 接收 
请 求 的 新 鲜 的 逻辑 门 。 因 此 主要 的 消耗 在 于 需要 进行 新 鲜 检 查 的 存储 单元 。 如 果 不 
包括 可 选 的 新 鲜 检 查 ， 门 的 数量 大 约 为 2400 个 ， 而 这 可 以 使 上 述 协 议 保持 为 轻 量 
级 。 但 是 ， 甚 至 包括 可 选 的 步骤 ， 这 两 个 非 确定 性 协议 仍然 属于 RFID 的 轻 量 级 
实现 。 

为 了 表明 目的 ，6. 3.3 节 讨 论 的 大 多 数 RFID 协议 的 轻 量 级 是 如 何 计算 的 。 更 
精确 的 ， 让 我 们 集中 关注 Molnar 和 Wagner 协议 ， 这 个 协议 包含 的 结构 ， 对 于 其 他 
三 个 协议 来 说 也 是 典型 的 。 因 此 ， 在 Molnar 和 Wagner 协议 的 情况 中 ,. 标签 的 响应 
如 下 :ol -IDQf.(0,r,,r) . ID 的 存储 需要 480 个 门 , r, 的 存储 需要 5 x8 =40 个 
门 ， 其 中 假设 7, 的 长 度 为 8 位 。 同 样 的 操作 对 于 密 钥 x 也 是 正确 的 一 一 如 果 假 设 它 
的 长 度 是 8 位 ， 需 要 40 个 门 来 存储 x。 此 外 ，8 位 长 度 r, 以 及 一 个 转移 寄存 器 的 计 
算 需 要 129 个 门 ， 使 用 DESL Bg f, 的 实现 需要 1800 个 门 。 最 后 ， 异 或 96 位 需要 
~ 4x96 =384 个 门 ， 因 此 这 个 协议 需要 门 的 总 量 大 约 是 2864 个 。 这 也 表示 了 非 确 定 
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性 协议 提供 安全 设备 的 效率 ， 包 括 了 对 恶意 跟踪 的 阻止 。 


6.5 RFID 安全 的 开放 性 问题 


在 2006 年 ， 对 IPTS 进行 的 研究 表明 ， 社 会 接受 和 相信 RFID 系统 的 比例 是 非 
常 低 的 ， 这 对 于 广泛 部 署 RFID 系统 ”来 说 ， 是 一 个 较 大 的 障碍 。 此 外 ，CapGemi- 
ni 的 一 个 调查 显示 ， 用 户 发 现 RFID 安全 是 一 个 问题 ， 因 为 它们 与 其 他 一 些 如 会 员 
FO 等 隐私 保护 有 效 的 技术 相 比 ， 更 容易 被 人 侵 。 因 此 RFID 系统 的 安全 问题 在 最 
近 几 年 已 经 受到 了 较 大 的 关注 。 根 据 这 个 领域 最 具有 代表 性 的 一 些 网 站 ” ,在 
2002 年 这 个 领域 只 发 表 了 1 篇 文献 ，2003 年 是 11 篇 ， 而 2007 年 是 将 近 SO 篇 。 

2006 年 ，Rieback 等 人 提出 ， 切 实 解决 方案 需要 的 主要 安全 问题 是 : 标签 上 的 
加 密 ， 密 钥 撤 销 ， 标 准 化 以 及 立法 '””。 确 实 的 ， 在 过 去 的 两 年 时 间 里 ， 正 如 已 经 
提 及 的 ， 研 究 领域 已 经 提出 和 评估 了 多 个 密码 的 解决 方案 “”!。 但 是 ， 许 多 解决 方 
案 仅仅 只 是 理论 上 的 ， 并 没有 实际 地 实现 过 (这 里 的 原因 已 经 在 先前 的 几 节 内 进 
行 过 分 析 ) 。 另 外 ， 甚 至 那些 已 经 实现 的 解决 方案 也 并 没有 在 真实 环境 中 测试 和 评 
fit, 

虽然 安全 问题 以 及 隐私 保护 问题 已 经 被 工业 界 所 知 ， 但 是 到 目前 为 止 并 没有 足 
够 的 驱动 力 使 得 在 大 量 的 标签 生产 中 实现 安全 保护 的 解决 方案 。 这 是 很 现实 的 假 
设 ， 即 安全 特性 在 标准 中 占据 了 充分 的 位 置 后 ， 它 们 也 将 会 在 标签 中 实现 。 

一 般 地 ， 与 RFID 系统 相关 的 安全 问题 很 大 程度 上 取决 于 使 用 标签 的 类 型 。 结 
果 是 ， 标 签 的 性 能 不 同 ， 解 决 方案 便 会 不 同 。 被 动 标签 只 有 很 小 的 空间 ， 能 够 进行 
对 加 密 解决 方案 的 实现 ， 所 以 它 不 能 使 用 传统 的 安全 保护 解决 方案 ， 以 及 像 前 面 几 
节 描 述 的 特殊 的 轻 量 级 解决 方案 。 标 签 的 尺寸 和 能 力 越 大 ， 标 签 就 可 以 实现 更 有 效 
的 安全 解决 方案 。 另 外 ， 更 多 的 能 力也 带 来 了 新 的 问题 需要 解决 。 在 简单 的 被 动 标 
签 上 ， 它 会 将 能 力 集中 在 保护 读 过 程 上 。 相 反 的 ， 在 具有 更 大 能 力 的 多 目的 有 源 标 
签 上 ， 安 全 测量 还 不 得 不 考虑 到 来 自 读 、 写 和 擦 操作 的 接 入 控制 。 

接 下 来 的 几 节 ， 将 讨论 未 来 五 个 最 重要 领域 存在 的 问题 : 物理 上 的 RFID 系统 
保护 ， 原 始 密码 ， 标 签 的 密码 协议 ， 后 台 强 调 的 专门 应 用 问题 ， 法 律 问 题 ， 以 及 一 
般 的 开放 问题 。 


6.5.1 RFID 系统 的 物理 安全 


如 果 攻 击 者 在 物理 上 接 人 标签 ，RFID 标签 则 能 够 被 多 种 方式 跟踪 。 标 签 的 电 
路 可 以 用 尖锐 的 物品 来 拆卸 ， 并 且 连 接 到 的 天 线 也 可 以 割断 。( 这 是 作为 一 个 隐私 
保护 测量 "被 Karjoth 和 Moskowitz 提出 的 ) 。 此 外 ， 标 签 也 能 够 被 一 个 大 的 电磁 肪 
冲破 坏 。 由 于 电磁 脉冲 没有 在 物理 上 跟踪 标签 ， 所 以 不 可 能 注意 到 标签 是 否 被 破 
坏 。 当 然 ， 标 签 的 使 用 者 希望 有 一 种 方法 可 以 让 他 们 较 容 易 地 知道 标签 是 否 在 正常 
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工作 。 在 阻 断 机 制 的 帮助 下 ， 当 标签 自身 未 受 损 ， 人 允许 更 加 灵活 的 标签 使 用 时 ， 可 
以 阻止 读 标 签 "1。 另 外 ， 在 一 次 应 用 中 ， 破 坏 或 是 阻止 读 标签 是 不 可 接受 的 ， 并 
且 是 需要 被 阻止 的 。 因 此 ， 需 要 适当 的 标签 保护 的 方法 。 

标签 也 能 够 在 物理 上 与 贴 着 标签 的 物品 分 离 ， 这 是 没有 意义 的 ， 但 是 这 也 是 最 
严重 的 威胁 之 一 。 不 入 ， 分离 的 标签 能 够 被 附着 到 一 个 新 的 物品 上 ， 因 此 识别 系统 
会 被 破坏 。 这 是 事实 ， 因 为 把 RFID 标签 附着 到 物品 上 ， 又 阻止 它 被 去 除 ， 这 是 不 
可 能 的 。 再 者 ， 对 于 一 些 领域 ， 标 签 能 够 被 去 掉 是 很 重要 的 。 而 且 ， 当 附着 标签 的 
物品 包含 一 个 有 效 的 标签 时 能 够 被 识别 ， 这 也 是 很 重要 的 。 

对 标签 物理 的 访问 ， 使 得 旁 路 攻击 成 为 了 可 能 ， 如 时 域 和 能 量 分 析 攻 击 。Oren 
和 Shamir 提出 了 一 种 能 量 分 析 攻 击 ， 这 个 攻击 不 需要 物理 上 的 交流 。 这 个 攻击 能 
够 在 没有 攻击 者 的 情况 下 执行 ， 并 且 标 签 不 需要 传输 任何 的 数据 ， 使 得 这 种 攻击 很 
难 被 检测 到 '*。 因 此 ， 需 要 解决 这 类 旁 路 攻击 的 解决 方案 。 最 后 ， 一 个 著名 的 ， 
通常 是 用 来 防止 自 改 的 方法 ， 它 是 Ross Anderson 在 10 多 年 前 提出 的 ， 这 种 方法 对 
RFID 标签 系统 也 是 有 效 的 !2] 。 


6.5.2 原始 密码 和 加 密 协议 


对 于 阻止 强迫 认证 的 安全 协议 , 已 经 进行 了 大 量 的 研究 (比如 保护 标签 ， 以 
阻止 非 认 证 的 阅读 ) 。 许 多 已 经 提出 的 协议 是 依靠 hash 函数 来 作为 一 个 轻 量 级 的 解 
决 方案 。Feldhofer 和 Rechberger 指出 ， 这 些 现存 的 hash 函数 对 于 保护 简单 的 被 动 
标签 是 不 可 行 的 (这 是 因为 这 些 hash 函数 需要 数 千 个 逻辑 门 来 存储 内 部 的 向 量 ) 。 
一 种 对 称 的 类 似 加 密 的 DESL 能 够 在 许多 情况 下 用 来 产生 hash 值 。 由 于 一 个 完全 的 
hash 函数 具有 和 良好 的 性 能 ， 他 能 够 在 一 个 RFID 标签 中 实现 ， 所 以 它 仍然 很 受 
欢迎 。 

另外 一 个 需要 额外 研究 的 重要 假设 (这 个 额外 的 研究 假设 已 经 被 许多 协议 开 
发 者 解决 ) 是 能 够 使 用 质量 随机 数 产 生 器 。 但 是 这 个 领域 的 研究 并 没有 非常 多 的 
进展 。 来 自 auto-ID 实验 室 的 研究 者 已 经 公布 了 他 们 的 解决 方案 ， 这 个 方案 有 可 能 
解决 这 个 问题 i。 但 是 考虑 到 解决 方案 已 经 被 公布 ， 使 得 它 是 否 能 够 抵抗 住 其 他 
研究 者 找到 的 安全 漏洞 ， 成 了 一 个 疑问 。 

当前 大 多 数 轻 量 级 的 安全 保护 解决 方案 ， 主 要 关心 的 是 保护 标签 的 身份 ， 而 其 
他 的 包括 数字 签名 在 内 的 重要 问题 ， 还 没 解决 。 这 主要 是 由 于 非 对 称 加 密 似 乎 不 处 
于 现存 的 简单 被 动 标签 的 范围 之 内 ， 但 是 由 于 技术 的 发 展 ， 这 个 问题 将 会 很 快 被 提 
上 议程 。 

6.5.3 后 台 系 统 


RFID 系统 的 后 台 包 括 从 RFID. 阅读 器 到 数据 库 的 信息 传输 ， 以 及 对 于 这 个 数 
据 库 的 使 用 。 后 台 保护 不 会 存在 RFID 标签 的 限制 ， 因 此 可 以 使 用 保护 通信 和 数据 
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库 的 传统 安全 保护 措施 。 读 一 个 标签 的 可 能 性 是 一 种 相对 有 限 的 安全 保护 威胁 ， 虽 
然 访问 包含 多 个 RFID 标签 数据 的 大 数据 库 常 常 是 有 较 大 的 维 数 (特别 是 对 于 隐私 
保护 来 说 ) 。 

因此 ， 需 要 仔细 地 设计 后 台 系 统 的 保护 。 特 别 的 ， 阅 读 器 是 一 个 有 趣 的 目标 。 
攻击 者 可 能 强迫 恶意 软件 人 侵 阅读 器 ， 它 将 会 把 数据 泄漏 给 人 侵 者 ， 甚 至 是 彻底 地 
破坏 后 台 系 统 。 为 了 更 好 地 理解 这 类 攻击 ， 需 要 注意 到 RFID 系统 的 响应 可 能 包含 
TRECH ID 号 的 内 容 ， 而 是 一 些 命令 。 知 道 了 阅读 器 是 直接 地 连接 到 数据 库 ， 
一 个 简单 的 SQL 命令 就 能 够 造成 各 种 类 型 的 破坏 。 例 如 SQL 命令 “; shutdown-” 
将 会 导致 服务 拒绝 攻击 。 此 外 ， 数 据 库 完 整 性 也 会 被 通过 一 个 SQL 语句 删除 其 相 
关 语 句 而 遭 到 攻击 ， 例 如 “; drop table < someAttackTable > ”。 最 后 ， 使 用 描述 的 
代码 注入 技术 将 RFID 系统 和 SQL 世界 相连 ， 甚 至 可 以 设计 出 病毒 来 〈 当然， 这 种 
情况 是 在 RFID 系统 可 写 的 情况 下 )'”。 

标签 的 数据 与 其 他 数据 在 数据 库 内 的 结合 ， 导 致 出 现 了 一 些 新 的 附加 问题 。 在 
这 被 称 为 面包 民 威 胁 中 ， 用 户 与 存 人 到 数据 库 的 物品 的 RFID 标签 相关 is] 。 当 这 个 
用 户 把 物品 拿 走时 ， 数 据 库 内 的 关系 不 会 改变 。 因 此 ， 以 后 当 RFID 激活 的 标签 物 
品 被 发 现时 ， 用 户 可 能 被 带 到 了 一 个 错误 位 置 。 

由 于 不 同 的 应 用 存在 不 同 的 需求 和 不 同 的 安全 威胁 ， 我 们 将 注意 力 转移 到 对 于 
特定 应 用 的 研究 。 例 如 ， 护 照 使 用 的 标签 与 使 用 在 产品 物流 上 的 标签 相 比 应 该 具有 
更 高 的 防 算 改 能 力 。 最 后 ， 阅 读 器 的 存储 器 以 及 阅读 器 内 可 能 的 临时 文件 也 会 成 为 
某 些 恶意 攻击 者 的 目标 。 

随 着 RFID 标签 使 用 的 新 领域 的 出 现 ， 像 需要 所 有 权 转 移 问 题 的 解决 方案 的 新 
需要 也 将 会 增长 "1 。 


6.5.4 法 律 问题 


法 律 问题 是 一 个 永久 性 的 挑战 ， 并 已 经 在 文献 的 许多 地 方 讨论 过 (比如 ， 可 
以 在 参考 文献 [37] 中 看 到 ) 。 一 旦 描述 RFID 调节 的 合法 的 争论 转化 为 法 律 ， 一 
个 安全 的 解决 方案 将 随 之 而 来 。 

需要 注意 的 是 ， 像 加 利 福 尼 亚 这 样 的 许多 州 以 及 欧盟 已 经 对 RFID 领域 的 法 律 
问题 展开 争论 。 欧 盟 的 情况 是 ， 他 们 已 经 开始 讨论 是 否 确 实 需要 对 RFID 建立 专门 
的 法 律 喇 ] 。 虽 然 已 经 给 出 了 一 个 官方 的 论 定 ,不 会 颁布 RFID 相关 的 特定 法 律 
(因为 法 律 是 技术 中 立 的 ， 并 且 需 要 更 加 含 车 的 覆盖 技术 ) ， 事 情 似乎 仍 在 变化 。 
RFID 系统 的 安全 是 如 此 的 重要 ， 并 且 它 是 专门 的 技术 ， 以 至 于 RFID 不 可 能 在 法 
律 上 进行 彻底 地 抽象 。 因 此 欧盟 委员 会 现在 考虑 通过 提供 一 些 “ 软 性 法 律 导 引 ?” 
来 进行 一 个 折 中 和 ” 。 尽 管 如 此 ， 许 多 法 律 已 经 保留 使 用 到 普 适 计算 环境 中 ， 其 中 
最 受 人 关注 的 法 律 之 一 就 是 数据 隐私 指令 [41 。 
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6.5.5 一 般 的 RFID 安全 问题 


当 基 本 的 原始 密码 和 协议 足够 轻 量 级 时 ， 对 安全 问题 发 展 的 注意 力 开 始 转 移 到 
了 专门 化 应 用 的 问题 上 。 更 复杂 的 标签 将 会 出 现 新 的 安全 威胁 类 型 ， 反 过 来 ， 这 也 
就 需要 新 的 解决 方案 。 这 个 判断 理由 的 一 个 例子 是 对 于 标签 写 数据 的 可 能 性 ， 这 使 
得 影响 阅读 器 的 恶意 软件 的 侵 人 成 为 可 能 “3 。 另 外 一 个 预测 上 述 趋势 的 例子 是 
由 Fishbin 和 Roy 提出 的 ， 这 个 例子 中 ， 标 签 应 当 提供 更 多 的 信息 给 阅读 器 ， 使 
得 这 些 标签 能 够 比 其 他 没有 提供 更 多 信息 的 标签 与 阅读 器 之 间 更 加 紧密 。 这 个 概念 
的 可 行 性 ， 以 及 它 如 何 来 抵制 攻击 者 设计 的 不 同 种 类 的 专门 设备 ， 是 公开 的 。 

威胁 的 阻止 也 需要 适当 的 威胁 模型 。Rao 等 人 提出 了 一 种 简单 的 模型 ， 它 能 够 
用 来 分 析 威 胁 的 程度 “| 。 这 种 威胁 评估 模型 ， 虽 然 比 较 肤浅 ， 但 是 可 以 作为 进 一 
步 研究 在 不 同 环境 中 的 更 好 的 威胁 分 析 方法 的 基础 。 

除了 技术 上 的 ， 也 同样 存在 着 需要 解决 的 非 技术 上 的 问题 。Garfinkel 等 人 指出 
用 户 应 当 了 解 更 多 的 关于 RFID 标签 的 生产 以 及 标签 如 何 工作 的 信息 :” 。 他 们 建议 
在 不 同 的 情况 下 定义 RFID 标签 行为 的 公共 政策 。 这 些 政策 将 给 用 户 相 关 的 信息 ， 
用 这 些 信 息 可 以 来 评估 一 个 给 定 标签 提供 的 侵害 隐私 的 危害 。Ayode 提出 阅读 器 读 
标签 时 ， 应 当 发 出 声音 ， 这 与 数码 相机 在 拍照 时 发 出 声音 相似 “! 。 这 样 一 来 ， 用 
户 可 以 知道 什么 时 候 标签 被 读 取 ， 从 而 提高 了 这 项 技术 的 可 接受 性 。 

最 后 ， 继 续 解决 关于 RFID 标签 法 律 相关 的 问题 是 非常 重要 的 。 在 部 署 这 些 标 
签 时 ， 很 容易 会 产生 带 有 敏感 个 人 信息 的 庞大 的 数据 库 。RFID 系统 可 能 会 导致 对 
这 类 数据 库 的 额外 清理 规则 的 需要 ， 以 及 受到 影响 的 人 员 如 何 被 适当 的 通知 到 ， 并 
且 应 当 阐明 相关 的 责任 问题 “; 。 例 如 ， 如 果 商 店 没有 在 客户 购买 了 物品 之 后 毁坏 
物品 内 的 RFID 标签 ， 那 商店 需要 负 什 么 样 的 法 律 责 任 ? 再 如 果 毁 坏 失 败 了 ,这 是 
标签 制造 商 的 责任 ， 还 是 商店 的 责任 ? 法律 问题 可 能 将 为 工程 师 带 来 研究 机 会 ， 以 
便于 开发 在 将 来 提高 RFID 标签 安全 使 用 的 解决 方案 。 


6.6 结论 


由 于 RFID 系统 使 用 范围 的 扩大 ，RFID 解决 方案 的 安全 问题 已 经 变 得 越 来 越 
重要 。 为 了 确保 在 这 种 环境 中 的 安全 ， 已 经 探讨 了 许多 相关 的 问题 : 基于 安全 设备 
部 署 安全 机 制 的 技术 问题 ， 用 户 安 全 重要 性 的 意识 ， 以 及 法 律 问题 。 

通常 情况 下 ， 信 息 系统 安全 不 同 领域 内 的 问题 首先 是 以 技术 的 观点 进行 看 待 ， 
这 在 RFID 系统 中 也 是 正确 的 。 因 此 本 章 首 先 从 安全 技术 的 观点 开始 ， 并 对 它 进行 
广泛 的 涵盖 。 给 出 了 当前 大 多 数 典 型 和 重要 的 协议 。 这 些 协 议 的 目的 是 确保 合法 的 
可 以 接受 的 认证 ， 以 及 相关 的 数据 完整 性 【〈 比如 数据 库 同步 )。 本 文 介绍 了 迄今 文 
献 报道 的 这 些 协议 的 不 足 。 另 外 ， 也 描述 了 这 些 协议 中 一 些 新 发 现 的 不 足 。 
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考虑 到 这 点 ， 我 们 提出 了 两 个 新 的 轻 量 级 加 密 图 协议 。 这 些 协 议 是 非 确定 性 
的 ， 并 且 需 要 最 小 化 标签 端的 资源 。 为 了 实现 这 个 ， 大 量 的 计算 被 放 在 了 阅读 器 ， 
即 后 台 端 ， 这 在 大 多 数 信息 系统 中 是 可 以 接受 的 。 由 于 这 些 基 本 的 特性 ， 这 些 提出 
的 协议 通过 阻止 强制 认证 来 提供 高 效 的 安全 保护 。 我 们 简要 分 析 了 它们 对 已 知 攻击 
的 抵抗 能 力 。 我 们 相信 这 两 个 协议 能 够 实现 它们 预期 的 使 用 目标 。 此 外 ， 本 章 介绍 
了 能 对 轻 量 级 协议 提供 定量 评估 的 设备 。 这 样 的 定量 评估 对 于 RFID 环境 是 必要 
的 ， 因 为 这 些 设备 具有 非常 有 限 的 资源 ， 安 全 需要 考虑 非常 严格 的 需求 来 提供 。 最 


后 ， 本 章 讨论 了 可 能 在 不 和 久 的 将 来 担 上 议程 的 一 些 悬 而 未 决 的 问题 。 


7. 
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RFID 系统 的 部 署 需 要 仔细 地 分 析 、 计 划 和 控制 ， 以 使 相关 机 构 获得 一 个 优化 
的 方案 ， 否 则 ， 预 期 的 好 处 可 能 不 能 够 实现 。 本 章 将 介绍 RFID 的 基本 原理 和 部 署 
方法 ,讨论 研究 一 个 供应 链 案例 。 案 例 涉及 在 一 个 RFID 测试 中 对 各 种 成 员 中 的 货 
盘 和 纸箱 的 跟踪 和 识别 。 部 署 方法 分 为 三 个 方面 : 商业 、 基 础 设施 和 部 署 环境 。 理 
解 影响 机 构 决 策 行为 的 当前 因素 和 部 署 的 动机 ， 将 在 部 署 方法 的 第 一 阶段 进行 评 
价 。 一 旦 机 构 核 定 了 一 个 商业 案例 ，RFID 技术 需求 的 投入 将 在 物理 环境 下 开始 实 
施 。 如 果 部 署 的 动机 仍然 是 积极 的 ， 那 么 将 会 进行 RFID 测试 和 实验 阶段 。 阶 段 过 
渡 性 的 具体 因素 以 及 结果 的 具体 化 ， 将 会 在 整个 部 署 方法 中 进行 引导 组 织 。 


7.1 概述 


RFID 的 部 署 需 要 一 个 能 够 成 功 进行 初始 化 和 部 署 的 方法 。 本 章 将 讨论 使 用 一 
个 全 国 性 的 供应 链 (NSC) 案例 作为 一 个 例子 来 讨论 逻辑 部 署 的 方法 。 这 个 方法 的 
不 同 之 处 在 于 ， 它 关注 于 为 什么 组 织 正在 考虑 和 部 署 RFID 技术 ， 以 及 RFID 技术 
是 如 何 影响 是 否 已 经 完成 了 部 署 的 决策 。 这 种 方法 是 比较 灵活 的 ， 一 个 小 的 企业 或 
是 一 个 完整 的 供应 链 都 能 够 实现 这 个 方法 。 值 得 注意 的 是 ， 这 个 方法 关注 的 是 来 自 
RFID 结构 的 数据 的 采集 ， 并 没有 把 数据 集成 到 企业 的 信息 系统 中 去 。 

与 其 他 商业 处 理 和 IT 基础 设施 的 改变 相似 ，RFID 部 署 需要 一 个 商业 承诺 ， 以 
及 一 个 完整 的 分 析 和 计划 。 整 个 过 程 需要 编写 一 些 相 关 的 或 是 组 织 自身 和 RFID 顾 
问 提 出 的 文档 。 

一 个 组 织 可 能 存在 于 一 个 环境 中 ， 这 个 环境 决定 RFID 技术 的 实现 。 另 外 ， 组 
织 或 是 企业 可 能 会 初始 化 这 种 类 型 的 识别 系统 的 检查 。 组 织 的 无 条 件 行为 将 取决 于 
激励 环境 。 如 果 技 术 已 经 处 于 统治 地 位 ， 那 么 无 条 件 行 为 的 范围 将 会 受到 限制 。 例 
如 在 英国 ，Marks&Spencer 已 经 托管 了 RFID 的 实现 , 但 是 也 同样 提供 RFID i 
备 '""。 在 本 章 的 案例 研究 中 ， 参 加 者 希望 形成 一 个 团体 ， 来 研究 在 供应 链 中 RFID 
数据 交互 的 可 能 性 。 这 个 依据 是 通过 给 参与 者 商业 利益 ， 在 一 个 系列 站 点 范围 间 ， 
用 已 经 识别 的 物品 的 增长 的 实时 知识 数据 研究 电子 产品 代码 (EPC) 网 络 。 这 个 范 
围 包括 了 跟踪 物品 ， 显 示 所 有 权 的 变动 以 及 物品 在 商业 点 之 间 的 移动 。 

KAET RFD 基本 依据 和 部 署 方法 的 三 个 阶段 。 在 7.2 节 的 阶段 一 : 商业 
环境 中 ， 检 查 了 组 织 前 景 的， 这 个 前 景 有 关于 商业 案例 中 产生 RFID 部 署 的 阶段 转 
换 动机 (PTM)。 在 7.3 节 阶 段 二 : 基础 环境 中 ， 调 查 了 RFID 的 物理 和 技术 需要 ， 
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这 必须 是 与 商业 案例 一 起 理解 的 ， 以 便于 强化 或 是 发 展 一 个 使 用 RFID 的 过 程 。 在 
7.4 节 的 阶段 三 : 部 署 环境 中 ， 讨 论 了 原型 测试 和 试验 阶段 ， 最 后 在 7.5 节 给 出 了 
结论 。 工 作案 例 研 究 方法 中 有 关 的 每 个 过 程 将 被 持续 解释 。 整 章 中 ， 数 据 采 集 需 
求 ， 系 统 集成 或 是 系统 部 署 ， 以 及 RFID 部 署 的 可 能 商业 加 强 将 通过 等 级 来 予以 
评定 。 


7.2 第 一 阶段 : 商业 环境 


商业 环境 检查 组 织 的 当前 状态 ， 以 及 如 何 通 过 激励 环境 修正 它们 的 无 条 件 行 
为 。 如 果 RFID 是 被 托管 的 ， 那么 组 织 有 义务 采用 新 的 技术 ， 并 把 这 个 功能 集成 到 
所 需 的 商业 案例 中 。 存 在 这 样 一 些 环 境 ， 这 些 环境 中 托管 会 与 组 织 的 生存 冲突 。 因 
此 ,企业 可 能 不 会 去 处 理 托管 ， 不 得 不 去 寻求 其 他 的 供应 和 或 是 用 户 。 因 此 在 这 类 
情况 中 ， 组 织 的 成 本 将 会 比 优 势 大 。 如 果 这 个 组 织 正在 分 析 用 RFID 可 以 对 其 加 强 
的 非 统 治 性 商业 案例 ， 若 代价 超过 了 收益 ， 那 它 可 能 会 结束 它 的 研究 。 在 先前 的 这 
两 个 例子 中 ， 对 组 织 来 说 ，PTM 的 参数 对 于 执行 方法 的 下 一 个 阶段 不 是 令 人 满 
意 的 。 

图 7-1 Stax, A RFID 依据 和 部 署 方法 第 一 阶段 的 概述 。 这 个 阶段 检查 了 激励 
环境 ,分 析 了 组 织 考虑 部 署 RFID 技术 的 原因 。 激 励 环境 将 会 评估 商业 案例 是 否 是 
一 个 来 自强 制 的 指引 。 组 织 将 会 显示 出 激励 环境 特性 导致 的 不 同行 为 的 变化 的 度 。 
利用 来 自 这 个 阶段 的 PTM 的 结果 来 测量 引发 进入 下 一 个 阶段 。 


7.2.1 商业 环境 : 激励 环境 


理解 组 织 的 动机 和 RFID 部 署 的 检查 和 分 析 的 原因 ， 是 非常 有 必要 的 。 为 什么 
商业 组 织 关注 RFID， 以 及 策略 和 计划 模型 是 什么 ?这 扩展 到 了 RFID 实现 的 依据 、 
范围 和 计划 的 范围 ， 以 及 与 其 他 识别 技术 的 关系 。 换 句 话说， 商业 环境 战略 可 能 不 
是 作为 计划 范围 的 最 后 结果 ， 由 于 随 着 外 部 的 或 是 内 部 的 因素 的 变化 ， 需 要 改变 它 
的 边界 。 同 样 的 ， 由 于 整个 方法 三 个 阶段 的 反馈 ， 目 标 可 能 会 不 断 地 得 到 提炼 。 如 
果 部 署 过 程 是 一 堵 封闭 的 墙 ， 那 么 反馈 循环 将 主要 关注 于 内 部 的 因素 。 在 供应 链 部 
署 和 集成 研究 的 案例 中 ， 很 明显 不 同 组 织 的 相互 关系 在 决策 行为 和 组 织 的 合作 中 将 
扮演 主要 的 因素 。 
7.2.1.1. 检查 决策 行为 

在 一 个 组 织 内 决策 的 行为 假定 ”决策 的 数量 影响 了 商业 中 的 决策 过 程 。 因 此 ， 
理解 为 什么 组 织 需 要 调查 RFID 的 使 用 ， 以 及 激励 环境 是 什么 样 的 是 非常 重要 的 。 
接 下 来 的 图 将 会 给 出 三 个 场景 (公司 1、 公 司 2 和 公司 3) ， 这 些 场景 指出 了 一 个 组 
织 在 模型 上 的 出 发 点 ， 将 是 如 何 影 响 他 们 的 决策 行为 的 。 

公司 1 注意 到 了 RFID 技术 被 其 他 企业 在 供应 链 中 应 用 ， 以 及 为 他 们 的 车 辆 在 
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商业 环境 
































图 7-1 RFID 合理 的 部 署 模式 


高 速 公 路 上 行驶 而 购买 标签 ”; 。 他 们 作 了 一 个 决定 ， 开 始 调查 RFID 技术 的 价值 ， 
以 及 报告 一 个 使 用 RFID 的 识别 系统 的 可 行 性 。 这 个 场景 中 ， 对 于 选择 那些 商业 案 
例 来 探索 和 如 何 使 用 RFID 系统 ， 企 业 具 有 高 度 的 决策 权 。 激 励 环 境 具 有 激励 特 
性 ， 这 在 随后 将 紧 跟 这 个 阶段 的 非 授权 商业 案例 步骤 。 
公司 2 是 一 个 主要 的 零售 商 ， 它 提供 产品 给 用 户 ， 它 已 经 授权 使 用 了 RFID 技 
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术 ， 因 此 用 户 能 够 使 用 RFID 技术 来 识别 物品 。 在 这 个 例子 中 ， 公 司 的 决策 行为 被 
减少 了 ， 他 们 需要 利用 RFID 技术 实现 特定 的 商业 案例 。 虽 然 标签 和 特定 的 频谱 必 
须 与 他 们 的 用 户 系 统 相 兼容 ， 但 这 个 组 织 仍然 有 能 力 提供 他 们 的 基础 设施 需求 。 

公司 3 与 公司 2 相似 ,但 在 这 个 案例 中 ，RFID 技术 被 授权 了 ， 并 提供 了 实现 
系统 的 必要 设备 。 在 这 个 案例 中 ， 除 了 如 何在 物理 上 实现 系统 之 外 ,组 织 只 有 极 少 
的 决策 行为 。 如 果 供 应 商 不 得 不 允许 用 户 意识 到 通过 商业 进行 物品 传递 ， 这 种 自主 
裁量 可 能 被 进一步 降低 。 换 句 话说 ， 当 物品 转换 状态 时 的 能 见 度 可 能 是 商业 案例 的 
一 个 需求 。 这 好 比 当 产品 正 被 制造 时 ， 制 造 商 知 道 这 个 产品 的 阶段 。 比 如 ， 宝 马 
(BMW) 公司 使 用 一 个 主动 标签 来 识别 一 辆 汽车 在 生产 线 上 的 各 个 阶段 。 标 签 也 包 
含 了 组 装 汽车 的 一 些 技术 规格 '*)。 

公司 2 和 公司 3 的 激励 环境 已 经 摆脱 了 授权 方式 ， 这 导致 了 这 个 阶段 的 授权 商 
业 案例 步骤 。 在 这 些 先 前 的 3 个 例子 中 ， 组 织 仍 然 有 能 力 决定 不 用 RFID 来 识别 物 
品 。 如 果 公 司 决定 不 部 署 RFID， 那 么 在 公司 2 和 公司 3 的 案例 中 ， 它 可 能 有 必要 
为 了 企业 生存 ， 吸 引 一 些 新 用 户 。 

# 7-1 为 组 织 在 实现 RFID 技术 的 商业 过 程 中 一 个 组 织 拥 有 的 自主 行为 等 级 。 
这 直接 与 激励 环境 相关 ， 因 为 组 织 可 能 具有 零 到 最 高 的 自主 裁量 权 ， 这 取决 于 是 否 
制定 授权 。 假 设 在 一 个 指定 的 状态 中 ， 已 经 决定 了 RFID 频谱 和 标签 特性 。 

表 7-1 决策 行为 
商业 案例 


























7.2.1.2 工作 案例 研究 : 全 国 性 的 供应 链 

存在 着 以 下 的 一 些 工作 于 全 国 性 的 供应 链 的 问题 。 

1) 激励 环境 是 什么 ? 

2) 每 个 成 员 的 自主 裁量 级 别 是 什么 ? 

3) 他 们 工作 于 授权 商业 情况 还 是 非 授 权 的 商业 情况 ? 

案例 研究 的 激励 环境 来 自 于 激励 的 基点 。 成 员 来 自 于 非 授权 激励 环境 ， 并 且 显 
示 了 一 个 高 等 级 的 自主 裁量 行为 。 这 些 供应 链 的 成 员 和 其 他 相关 利益 方 已 经 决定 采 
用 (测试 ) RFID 技术 ， 从 而 评估 该 技术 所 带 来 的 利益 。 他 们 对 供应 链 中 从 制造 商 
到 陈列 室 各 阶段 针对 物品 的 跟踪 所 带 来 的 益处 很 感 兴趣 。 

值得 注意 的 是 ， 商 业 环 境 模型 的 初始 化 人 口 具有 调查 特性 ， 并 且 商 业 案 例 是 不 
被 授权 的 。 很 显然 ， 这 个 案例 研究 中 ， 成 员 必 须 选 择 一 个 商业 案例 ， 可 以 获取 
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RFID 的 数据 ， 以 及 分 享 组 织 间 的 数据 。 
7.2.2 商业 环境 : 商业 案例 


商业 案例 定义 为 ， 变 量 支 持 一 个 方案 来 通过 所 有 必要 的 过 程 和 因素 来 实现 一 个 
特定 RFID 实现 方案 的 商业 目标 。 这 包括 了 所 有 的 资源 ， 例 如 数据 系统 、 人 员 以 及 
需要 的 硬件 。 这 个 模型 展示 了 激励 环境 下 识别 标签 的 低 等 级 和 高 等 级 的 自主 授权 两 
个 路 径 。 取 决 于 激励 环境 ， 组 织 将 会 分 析 一 个 授权 的 或 是 非 授权 的 商业 案例 。 虽 然 
需要 相似 的 问题 和 分 析 ， 但 在 迫切 决策 的 情况 时 ， 存 在 着 一 个 差异 。 所 有 在 用 于 畏 
助 或 者 部 署 RFID 系统 的 检查 中 涉及 的 组 织 ， 必 须 调查 和 考虑 一 个 通常 问题 集 。 

问题 的 第 一 个 阶段 需要 理解 当前 案例 的 商业 环境 。 第 二 个 阶段 分 析 发 展 使 用 
RFID 商业 案例 的 信息 系统 和 数据 战略 需求 。 以 下 列 出 的 问题 ， 并 没有 按照 重要 性 
进行 特定 的 排序 。 

1) 问题 的 提出 ; 来 自 初 始 化 查询 的 额外 问题 。 

2) 给 出 的 建议 或 是 例子 。 

阶段 一 的 问题 : 当前 的 商业 环境 是 什么 ? 

(1) QI: 商业 是 来 自 一 个 授权 的 还 是 一 个 非 授 权 的 激励 环境 ?在 这 方面 ， 重 
要 的 是 ， 需 要 知道 商业 案例 是 否 遵照 以 下 原因 进行 了 授权 。 

AQ; 商业 组 织 在 商业 案例 或 是 定义 整个 RFID 环境 中 ， 拥 有 多 少 自主 裁量 权 ? 

这 会 影响 决策 ， 以 及 应 用 到 商业 案例 分 析 的 资源 和 重点 的 数量 。 商 业 案例 是 否 
被 授权 将 会 影响 给 定 权重 的 PTM 指标 。 一 些 PIM 变量 不 会 在 组 织 授权 的 自主 裁量 
行为 中 影响 很 大 。 例 如 ， 在 一 个 授权 环境 的 案例 中 ， 物 品 的 识别 性 能 和 能 见 度 将 会 
比 成 本 因素 受到 的 影响 更 大 ) 。 在 一 个 主导 方 授权 的 案例 中 沁 ， 激 励 的 建议 可 能 从 
主导 方 到 隶属 方 变化 。 通 用 电气 补贴 了 它 的 贸易 方 使 用 RFID 标签 的 成 本 。 当 描 
述 和 分 析 PTM 时 ， 这 两 个 例子 是 重要 的 。 

(2) Q2: 什么 最 有 可 能 改变 人 力 资源 ? 

在 RFID 部 署 于 医院 的 案例 中 ， 工 作 人 员 抱 她 额外 的 监视 活动 " 。 对 于 增加 一 
个 成 功 部 署 的 可 能 性 ， 拥 有 人 员 的 支持 和 遵守 是 非常 重要 的 。 

(3) Q3: 经 济 和 商业 环境 影响 组 织 的 自主 裁量 行为 到 达 了 什么 程度 ? 

(4) Q4: 商业 案例 与 战略 商业 输出 相 联 系 吗 ? 

(5) Q5; 对 于 实现 ， 存 在 时 间 限 制 吗 ? 

与 流程 相关 的 商业 案例 映射 、 雇 员 的 交互 、 机 械 、 数 据 系统 、 供 应 商 、 内 部 和 
外 部 的 用 户 以 及 战略 商业 目标 相关 。 在 商业 案例 中 ， 存 在 着 一 个 与 数据 系统 的 交互 
系统 ， 这 些 系 统 可 能 是 外 部 的 或 者 是 内 部 的 。 这 些 交互 需要 建立 模型 ， 因 此 通信 
(数据 的 交换 ) 通过 适当 的 设备 ， 被 获取 和 存储 。 在 这 种 情况 下 ， 使 用 一 个 统一 建 
模 语言 (UML) 来 实现 对 于 数据 系统 交互 的 存储 ， 通 过 在 其 他 参与 者 和 系统 绑 定 
之 间 显 示 ， 来 形成 一 个 重要 的 商业 案例 组 件 。 将 与 数据 系统 交互 的 商业 案例 部 分 模 
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型 化 ， 是 必要 的 。 并 不 是 商业 案例 中 的 全 部 过 程 都 需要 数据 获取 或 者 输出 的 功能 。 
例如 ， 在 托盘 上 放置 识别 目标 的 活动 ， 或 者 是 把 标签 戴 在 一 个 病人 身上 ， 这 都 是 不 
用 被 记录 的 。 

接 下 来 的 阶段 ， 两 个 问题 检查 了 信息 系统 和 数据 战略 。 这 个 方法 没有 覆盖 信息 
系统 的 集成 或 者 是 内 部 或 外 部 组 织 系统 间 不 同 链接 的 表示 系统 的 互 操作 。 调 查 什么 
数据 被 获取 ， 以 及 这 些 获取 的 数据 如 何 支持 商业 案例 ,仍然 是 一 个 需要 调查 的 
关键 。 

阶段 二 的 问题 : 什么 是 信息 和 数据 战略 ? 信息 集成 和 数据 采集 需要 调查 和 
存储 。 

(1) QL: 这 个 商业 案例 的 部 署 是 供应 链 的 一 部 分 吗 ? 

如 果 组 织 已 经 连 和 人 了 一 个 供应 链 ， 对 于 他 们 来 说 ， 理 解 他 们 的 商业 案例 和 过 
程 ， 以 及 用 户 和 供应 商 使 用 的 商业 案例 之 间 的 关系 ， 这 是 迫切 的 。 存 在 着 这 样 一 个 
情况 ， 就 是 在 供应 链 中 的 组 织 已 经 把 标签 附着 到 了 来 自 供应 商 的 物品 上 ， 而 这 些 
供应 商 并 没有 使 用 RFID 识别 系统 。 

(2) Q2: 什么 协议 用 来 处 理 不 正确 的 RFID 数据 ? 

正如 所 看 到 的 ，RFID 很 容易 出 现 数据 采集 错误 。 有 必要 减少 在 源 处 的 错 
误 可 能 性 ， 以 替代 对 这 些 数据 采集 之 后 再 进行 处 理 。 商 业 组 织 需要 意识 到 ，RFID 
容易 出 现 错误 ， 并 且 决 定 什么 样 的 检测 速率 是 一 个 可 以 接受 的 百分比 。 这 可 能 意味 
着 ， 对 检测 进行 使 用 ， 并 改变 标签 附着 的 方式 。 

(3) Q3: 当前 的 信息 系统 是 什么 ? 

RFID 系统 会 产生 大 量 的 数据 ， 这 些 数据 需要 通过 一 个 有 效 的 〈 低 成 本 的 ) Jr 
式 进 行 存储 和 使 用 。 参 考 文献 [11, 12] 讨论 了 数据 流 增加 的 数量 ， 这 就 需要 信 
息 的 转换 ， 虽 然 参考 文献 [13] 提出 数据 的 转换 模型 可 能 需要 增加 的 数据 ， 以 及 
这 些 数 据 将 如 何在 数据 仓库 内 存储 。 

(4) Q4: 什么 数据 将 会 对 供应 链 中 所 有 用 户 都 是 有 效 的 ? 

(5) Q5: 识别 的 对 象 是 什么 ? 

商业 案例 已 经 检查 了 一 系列 的 问题 。 这 些 问题 需要 从 商业 案例 安静 和 信息 系统 
的 前 景 来 调查 。 需 要 注意 的 是 ， 先 前 的 部 分 并 没有 产生 一 个 全 面 的 问题 列表 。 将 有 
一 些 组 织 的 具体 问题 ， 这 些 问 题 在 没有 覆盖 的 商业 问题 的 检查 中 ， 将 会 出 现 。 
7.2.2.1 工作 案例 研究 : 全 国 性 供应 链 

简要 地 说 ， 全 国 性 供应 链 (NSC) 的 参与 者 包括 一 个 托盘 提供 商 、 包 装 公司 、 
产品 制造 商 、 产 品 零 售 商 、 运 输 供应 商 以 及 硬件 、 软 件 和 服务 的 提供 商 。 这 个 团体 
是 由 来 自 所 有 参与 者 的 代表 领导 的 。 来 自 先前 部 分 接 下 来 的 问题 ， 将 在 相关 的 工作 
案例 研究 中 进行 讨论 。 

阶段 一 问题 : 当前 的 商业 环境 是 什么 ? 

(1) Ql: 商业 是 来 自 一 个 授权 的 还 是 一 个 非 授 权 的 激励 环境 ? 
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NSC 的 成 员 来 自 非 授权 的 环境 。 为 了 允许 成 员 之 间 的 交互 , 需要 一 个 使 用 
RFID 过 程 的 商业 案例 。 一 些 成 员 也 涉及 了 对 于 供应 链 场景 不 是 特别 重要 的 领域 。 
因此 ， 组 织 关 于 商业 案例 ， 具 有 一 个 低 和 高 的 自主 裁量 权 。 

阶段 二 问题 : 什么 是 信息 和 数据 战略 ? 

(2) Q3-4: 什么 数据 将 对 供应 链 的 所 有 用 户 有 效 ? 识别 的 对 象 是 什么 ? 

共享 的 数据 会 随 着 托盘 和 纸箱 的 所 有 权 在 成 员 之 间 转 换 而 改变 。 识 别 的 对 象 是 
托盘 ， 以 及 纸箱 级 的 产品 。 

接 下 来 的 一 节 ， 将 在 商业 环境 的 背景 下 ， 检 查 PTM 的 目的 和 发 展 。 它 也 将 在 
NSC 的 背景 下 进行 讨论 。 


7.2.3 商业 环境 : 阶段 的 过 渡 动 机 


PTM 引入 组 织 的 决策 ， 进 入 到 方法 的 下 一 个 阶段 。 必 须 存 在 某 种 形式 的 度量 
来 阐明 来 自分 析 、 发 展 、 实 现 或 是 保持 组 织 商 业 案例 的 需求 的 一 个 输出 。Myer- 
son "| 使 用 一 个 三 参数 的 性 能 指数 来 测量 在 供应 链 管 理 组 织 成 熟 模 型 的 每 个 阶段 的 
成 功 程度 。 这 个 方法 使 用 了 一 个 决策 模板 形成 中 的 PTM。 通 过 包含 了 对 于 定义 
PIM 具有 的 度量 和 来 自 一 个 阶段 到 另 一 个 阶段 的 转换 时 的 输出 ， 来 扩展 模型 ''1。 

PTM 的 发 展 将 通过 分 析 在 这 个 方法 中 特定 阶段 或 是 步骤 提出 的 问题 来 引导 。 
在 这 个 例子 中 ， 组 织 调查 商业 案例 ， 并 且 思 考 他 们 为 什么 要 部 署 RFID 技术 的 原 
Al? 如 果实 现 RFID 的 原因 是 有 利 的 ， 那 么 组 织 可 能 会 继续 评估 。 因 此 组 织 将 会 探 
索 和 分 析 实 现 满足 部 署 一 个 RFID 系统 需要 的 参数 。 接 下 来 的 图 将 讨论 PTM 相关 的 
例子 。 

内 部 和 外 部 的 影响 对 于 PTM 的 发 展 来 说 ， 是 需要 慎重 考虑 的 。 例 如 ， 来自 顾 
客 的 授权 可 能 给 组 织 一 系列 的 时 间 帧 ， 以 使 其 实现 一 个 完整 的 RFID 系统 功能 。 在 
这 种 情况 下 ， 实 现时 间 限 制 的 能 力 可 能 在 决定 是 否 进入 下 一 个 阶段 来 说 ， 是 一 个 重 
要 的 因素 。 这 种 授权 如 果 来 自 于 一 个 主要 的 客户 的 话 ， 对 于 组 织 来 说 ， 是 一 个 基础 
设施 的 问题 。 在 这 个 方法 的 背景 下 ， 需 要 问 的 问题 是 , “组织 将 开始 分 析 基 础 设施 
环境 了 吗 ?” 

在 任何 组 织 的 经 济 生 存 中 ， 财 政 考虑 是 一 个 主要 的 因素 。 取 决 于 组 织 的 经 济 位 
置 ， 成 本 下 降 到 一 定 的 指标 ， 或 者 满足 投入 目标 的 收益 (ROI) ， 这 是 很 重要 的 。 
在 这 种 情况 下 ， 财 政 的 度量 必须 满足 使 组 织 能 够 进入 到 下 一 个 阶段 。PTM 可 能 会 
连接 到 其 他 的 PTM， 例 如 带 有 一 个 RO 子 群 的 财政 指示 器 、 网 络 代表 值 (NPV), 
以 及 一 个 具体 的 预算 。 每 个 因素 都 不 得 不 满足 PIM 的 状况 ， 以 使 过 程 进入 下 一 个 
阶段 。 

另外 一 个 重要 的 考虑 是 当 决 定 部 署 RFID 技术 时 ， 法 律 问题 的 影响 。 由 于 政府 
规章 的 改变 ， 组 织 可 能 被 授权 来 实现 这 种 类 型 的 系统 。 在 商业 世界 中 ， 保 持 竞争 的 
优势 可 能 是 调查 这 个 技术 的 另 一 个 原因 。 其 他 可 能 的 PTM 也 可 能 会 包括 人 类 的 或 


第 7 章 RFID HRB: 供应 链 案 例 研究 145 : 





是 技术 上 的 限制 ， 业 务 限制 ， 以 及 在 供应 链 各 成 员 之 间 的 信息 共享 ， 或 者 是 与 存在 
的 组 织 过 程 和 信息 系统 集成 。 

另外 需要 考虑 的 一 点 是 ， 一 个 授权 的 或 是 非 授权 的 商业 案例 的 结果 是 如 何 影 响 
PTM 的 关系 和 发 展 的 。 如 果 企 业 是 来 自 于 一 个 授权 的 商业 案例 ,那么 它们 可 能 会 
显示 出 对 于 PIM 结果 的 低 耦 合 。 如 果 授 权 是 来 自 于 与 销售 量 有 关 ， 且 较 有 影响 力 
的 用 户 ， 那 么 这 对 于 供应 链 管 理 中 的 组 织 来 说 是 恰当 的 。 如 果 组 织 希 望 继 续 它们 当 
前 的 商业 环境 ， 那 么 组 织 可 能 需要 实现 使 用 RFID 的 商业 案例 。 因 此 ，PTM 步 又 的 
结果 可 能 并 没有 与 财政 利益 密切 联系 。 例 如 ，NPV 或 者 是 ROI 可 能 并 没有 像 组 织 
实现 这 个 授权 的 需要 一 样 有 影响 。 另 外 ， 非 授权 的 商业 案例 可 能 与 PTM 的 输出 存 
在 着 一 个 较 高 的 耦合 。 例 如 ，ROI 将 与 持续 RFID 部 署 存在 一 个 较 强 的 相关 性 。 

在 授权 的 商业 案例 中 ， 无 条 件 的 行为 将 会 减少 ， 这 可 能 会 影响 PIM 参数 的 设 C 
置 。 在 这 样 的 场景 中 ， 有 必要 把 商业 环境 的 目标 和 PTM 连接 在 一 起 。 如 果 目 标 没 
有 符合 ， 那 么 商业 案例 和 RFID 部 署 的 一 个 进一步 的 相关 ， 将 是 有 必要 的 。 一 旦 
PIM 发 展 ， 分 类 并 且 给 予 了 一 个 想得到 的 结果 ， 例 如 一 个 基于 货币 或 者 时 间 的 目 
标 ， 那 么 它 随后 将 会 进入 到 一 个 PTM 的 模板 中 。 见 表 7-2， 为 方法 的 每 个 阶段 或 步 
又 的 PIM 速率 系统 。 


表 7-2 PTM 模板 

















从 表 7-2 可 以 看 出 ,一 个 权重 被 分 配 到 了 一 个 PIM 或 是 步骤 转换 动机 (STM) 
H, PTM 与 一 个 阶段 相关 ， 而 STM 则 与 一 个 阶段 中 的 其 中 一 个 内 部 步骤 相关 。 为 
了 简化 阅读 这 些 关 系 ，PTM 将 在 本 部 分 使 用 。 每 个 具有 的 PIM 将 会 有 一 个 可 能 性 
的 规模 ， 这 与 组 织 完成 PTM 的 能 力 相关 。 一 旦 PTM 的 分 析 进 行 ， 一 个 结果 比率 被 
分 配 到 特定 的 PTM 内 。 这 会 在 一 个 阶段 或 是 一 个 步骤 完成 之 后 发 生 。 根 据 这 个 结 
R, 组 织 将 决定 一 个 动作 。 这 个 动作 可 能 会 继续 评估 的 过 程 ， 产 生 反 馈 给 一 个 先前 
的 阶段 ,或 者 是 退出 这 个 方法 。 在 最 后 的 情况 时 ， 这 会 与 检查 RFID 部 署 的 终止 
相关 。 

在 表 7-3 中 ， 财 政 考 虚 给 出 了 一 个 必要 的 权重 。 换 旬 话 说 ， 财 政 度量 必须 符 
合 ， 否 则 组 织 将 不 能 继续 RFID 的 部 署 。 在 这 种 情况 下 ， 商 业 案例 不 是 授权 的 ， 财 
政 结果 对 于 决策 过 程 来 说 ， 是 较为 重要 的 。 所 有 的 PIM 在 方法 中 完成 一 个 反复 循 
环 。 表 7-3 描述 了 ， 如 果 第 一 个 循环 结果 是 失败 的 ， 那 么 反馈 将 给 到 先前 的 阶段 
或 是 存在 的 阶段 中 。 随 后 ， 如 果 下 一 个 反复 结果 是 失败 的 ， 那 么 将 产生 “退出 ” 


146 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





动作 ， 组 织 将 会 终止 部 署 。 如 果 动 机 权重 是 必要 的 ， 那 么 这 当然 会 是 一 种 情况 。 
另外 一 个 例子 也 可 以 在 表 7-3 中 看 到 ， 其 中 ， 组 织 已 经 决定 了 它 想 由 本 地 的 设备 
提供 资源 。 这 个 权重 是 建议 的 ， 并且 是 一 个 “继续 ”的 动作 ， 即 使 结果 是 失败 
的 。 因 为 组 织 不 能 够 在 本 地 获得 设备 ， 这 个 PTM 的 结果 将 不 会 停止 基础 设施 阶 
段 的 过 程 。 
表 7-3 ”财政 的 和 RFID 供应 商 PTM 
PTM 




















eK 激发 因素 加 权 可 行 性 结果 行为 
1 财政 的 紧急 的 可 行 的 失败 反馈 
2 财政 的 紧急 的 挑战 性 的 失败 退出 
1 























| 局 部 RFID 供应 商 被 推荐 的 挑战 性 的 失败 反馈 
局 部 RFID 供应 商 被 推荐 的 挑战 性 的 失败 继续 

方法 的 这 个 阶段 ， 将 会 是 组 织 接 下 去 的 步骤 数量 的 一 个 决定 因素 。 换 名 话说 ， 
如 果 PTM 没有 符合 组 织 的 要 求 ， 那么 RFID 部 署 的 调查 可 能 会 退出 。 
7.2.3.1 工作 案例 研究 : 全 国 性 供应 链 

由 于 本 书 篇 幅 的 限制 ， 对 工作 案例 研究 中 的 PTM 或 是 STM 的 讨论 ， 将 只 给 出 
一 个 例子 。 在 这 个 例子 中 ,组织 调查 了 决定 ， 来 继续 基础 设施 环境 阶段 。 见 
表 7-4， 商 业 环 境 考虑 的 法 律 顾虑 ， 是 与 PTM 有 关 的 。 由 于 关键 是 要 符合 所 有 的 标 
准 ， 所 有 它 被 给 定 了 一 个 必需 的 权重 。 这 个 可 行 性 确定 在 部 署 的 这 个 阶段 是 可 行 
的 。 结 果 是 成 功 的 ，PTM 的 动作 将 持续 进入 到 下 一 个 阶段 。 

表 7-4 法律 上 考量 PIM 
PTM 


选 代 激发 因素 加 权 可 行 性 结果 行为 


1 合法 的 紧急 的 可 行 的 继续 


商业 环境 决定 了 一 个 商业 案例 的 目标 和 范围 。 下 一 个 步骤 将 是 确定 PITM， 并 分 
析 他 们 的 结果 ， 决 定 一 个 动作 。 如 果 结 果 是 需要 持续 的 ， 那么 他 们 将 会 继续 进入 到 
下 一 个 阶段 。 这 个 阶段 检查 了 基础 设施 环境 ， 决 定 在 一 个 业务 设 定 背景 下 商业 案例 
的 可 行 性 。 


7.3 第 二 阶段 : 基础 设施 环境 : 制造 商 到 零售 商 
RFID 解释 和 部 署 方法 的 这 个 阶段 调查 了 基础 设施 环境 ， 以 及 主要 根据 RFID 


物理 特性 分 析 的 一 个 关键 成 分 。 这 一 理解 将 会 映射 到 商业 案例 ， 以 及 随后 的 使 用 案 
例 中 ， 可 以 增强 或 是 开发 使 用 RFID 的 过 程 。 射 频 信 号 易 受 电磁 场 的 干扰 而 亏损 。 


t 
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如 图 7-1 所 示 ， 为 部 署 的 这 一 个 阶段 ， 组 织 调查 哪里 和 怎样 完成 这 个 使 用 案例 。 现 
场 评估 建立 了 一 个 可 能 干扰 的 画面 ， 其 中 使 用 案例 被 执行 ,并 把 信息 输入 到 了 
RFID 设备 步骤 中 。STM 是 在 这 个 阶段 使 用 案例 环境 、RFID 设备 和 设计 片段 中 的 每 
个 步骤 的 一 个 评估 检查 点 。 一 旦 使 用 案例 环境 的 STM 度量 被 计算 ， 并 且 与 这 个 激 
励 阶段 的 下 一 个 步骤 组 织 的 需求 一 致 。 第 二 个 步骤 是 RFID 设备 ， 并 涉及 RFID 阅 
读 器 和 标签 的 设置 ， 以 便于 在 使 用 案例 环境 其 他 活动 的 最 小 化 干扰 的 情况 下 ， 优 化 
对 于 一 个 对 象 的 识别 。 设 计 步 又 进一步 发 展 了 来 自 RFID 设备 环境 的 输入 。 这 个 步 
又 是 为 了 环境 中 的 每 个 使 用 案例 和 全 部 的 活动 而 完成 ， 这 需要 与 对 象 进行 交 互 。 一 
且 这 个 阶段 的 PTM 检查 完成 ， 组 织 可 能 会 进入 到 部 署 阶段 。 


7.3.1 使 用 案例 环境 


使 用 案例 环境 由 一 个 作为 商业 案例 部 件 的 使 用 案例 ， 以 及 每 个 使 用 案例 的 现场 
评 佑 组成。 使 用 案例 主要 是 与 一 个 组 织 设置 中 的 一 个 对 象 的 识别 相关 。 这 将 会 在 接 
下 来 的 部 分 进一步 的 解释 。 
7.3.1.1 使 用 案例 

来 自 商业 环境 的 每 个 商业 案例 的 细节 是 建立 这 个 阶段 的 基础 。 在 先前 阶段 完成 
的 分 析 和 存储 ， 将 会 设置 这 个 步骤 的 方向 。 使 用 案例 环境 与 在 一 个 特定 的 商业 设置 
中 一 个 附着 标签 的 对 象 和 一 个 阅读 器 的 交互 所 采集 的 数据 相关 。 这 就 是 为 什么 有 必 
要 具有 一 个 清晰 的 商业 案例 的 书面 文档 知识 ， 以 及 它 的 目标 和 范围 。 这 个 知识 提供 
了 额外 的 视角 ， 这 有 关于 使 用 案例 将 如 何 使 用 RFID 技术 。 这 主要 的 目标 是 记录 数 
据 通信 将 会 如 何以 及 在 哪里 发 生 ， 以 便于 现场 评估 将 具有 一 个 初步 的 位 置 蓝图 。 使 
用 案例 环境 的 进一步 评 佑 能够 从 仔细 的 观察 ， 与 雇员 的 会 面 ， 文 档 记 录 和 系统 识别 
器 的 先前 经 验 中 得 到 。 

这 个 步骤 需要 定义 一 些 问题 ， 以 及 分 析 的 结果 来 帮助 使 用 案例 的 理解 。 

需要 回答 的 典型 问题 包括 下 面 一 些 例子 。 

(1) Ql: 使 用 案例 是 属于 什么 商业 案例 ? 

AQ: 使 用 案例 的 主要 目标 和 范围 是 什么 ? 

了 解 商业 案例 ， 以 及 使 用 案例 是 怎样 映射 到 商业 案例 中 ， 是 需要 慎重 考虑 的 。 
这 个 使 用 案例 可 能 是 许多 使 用 案例 中 的 一 个 子 集 ， 这 些 使 用 案例 需要 来 满足 一 个 特 
定 商 业 案 例 的 功能 。 了 解 使 用 案例 之 间 的 联系 将 会 对 每 个 数据 交互 的 范围 和 目标 的 
理解 有 较 大 的 帮助 。 这 就 是 为 什么 了 解 一 个 特殊 的 使 用 案例 的 情境 是 非常 重要 的 。 

一 个 例子 就 是 一 个 托盘 上 进行 按 顺 序 的 包装 。 

首先 ， 使 用 事件 1， 空 的 托盘 会 被 检索 ; 使 用 事件 2， 产 品 用 一 个 纸箱 包装 ; 
纸箱 会 被 放 人 一 个 托盘 ; 使 用 事件 3， 托盘 就 被 包 囊 ， 然 后 这 3 个 可 能 会 循环 ， 直 
到 排序 完成 为 止 。 

使 用 事件 4， 如 果 运输 准备 好 时 ， 托 盘 将 会 放 入 一 个 装载 区 。 使 用 事件 5， 或 
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者 托盘 会 放 到 竞争 顺序 区 域 。 

这 就 是 排序 过 程 商 业 案例 的 范围 。 每 个 使 用 案例 会 在 一 个 概念 模型 中 被 存储 和 
测试 ， 也 和 在 基础 设施 环境 中 阅读 器 和 附着 标签 的 物品 之 间 的 交互 有 关 。 一 些 有 用 
的 模型 模板 是 与 活动 图 表 相 邻 的 使 用 案例 描述 和 图 表 。 图 7-2 是 一 个 使 用 案例 的 图 
标 ， 显 示 了 与 系统 交互 的 一 些 角色 。 这 包括 了 一 个 包 豪 站 ， 一 个 雇员 ， 以 及 带 有 一 
个 RFID 阅读 器 的 义 车 。 当 叉车 提取 一 个 空 的 托盘 时 ， 由 于 托盘 数量 的 减少 ， 系 统 
会 注意 到 ， 因 为 雇员 完成 包装 附着 标签 以 及 记录 标签 ID 号 的 纸箱 。 托 盘 随 后 会 用 
BRO, FEBS 

(2) Q2: 使 用 案例 的 数据 需求 是 什么 ? 

AQ: 什么 数据 将 会 被 发 送 ， 或 是 写 人 标签 ? 

AQ: 信息 系统 需要 什么 数据 参数 ? 

正如 图 7-2 所 示 的 ， 提 取 空 托盘 需要 的 数据 是 托盘 的 标签 ID 号 。 在 这 种 情况 
中 ， 不 需要 数据 写 人 到 标签 。 在 托盘 包 囊 站， 托盘 的 标签 会 被 记录 ， 每 个 纸箱 的 标 
签 ID 也 会 被 记录 ， 并 且 带 有 每 个 使 用 案例 的 一 个 时 间 锥 。 根 据 组 织 的 使 用 案例 场 
景 ， 每 次 读 的 位 置 也 会 被 记录 。 


包装 站 


订货 包装 草案 





图 7-2 产品 订货 的 使 用 案例 


(3) Q3. 使 用 案例 和 识别 区 域 的 位 置 在 哪里 ? 

AQ: RFID 的 频谱 是 什么 ? 适合 使 用 案例 的 RFID 的 频谱 和 标签 类 型 是 什么 ? 
AQ: 环境 电磁 噪声 是 什么 ? 

AQ: 如 果 物 体 没 有 被 识别 ， 那 位 于 什么 系统 中 ? 

AQ: 这 个 使 用 案例 是 供应 链 中 的 一 个 链接 吗 ? 

这 个 步骤 结果 的 存储 需要 指定 一 个 格式 ， 这 个 格式 是 被 组 织 和 部 署 小 组 所 理解 
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的 。 统 一 模型 语言 (UML) 模型 被 称 为 一 种 结合 使 用 案例 描述 的 动态 图 表 ， 它 对 
于 将 需要 的 RFID 数据 传输 的 存储 过 程 来 说 ， 是 一 个 有 用 的 工具 。 这 些 模 型 也 将 帮 
助 在 每 次 数据 交换 前 后 发 生 什么 活动 。 这 些 知 识 能 够 帮助 优化 每 个 RFID 识别 区 域 
的 位 置 ， 突 出 每 个 RFID 系统 需要 的 数据 和 识别 物体 的 状态 由 于 这 个 交互 ， 是 怎样 
改变 的 。 信 息 系 统 也 需要 信息 ， 以 及 数据 将 在 哪里 存储 和 怎样 存储 这 些 数据 ,来自 
这 个 过 程 的 数据 需要 什么 系统 ， 以 及 这 些 数 据 会 存在 哪里 ? 

一 个 使 用 案例 的 基本 需求 是 在 一 个 RFID 系统 中 对 物体 的 识别 。 因 此 ， 从 这 个 
阶段 中 ， 一 个 组 织 可 能 能 够 建立 有 一 个 基本 RFID 过 程 的 模板 。 一 些 在 供应 链 中 识 
别 的 基本 例子 包括 : 在 门口 识别 物体 ; 在 包装 站 识别 物体 ; 在 传输 阶段 识别 物体 ; 
在 查询 位 置 处 识别 物体 ; 以 及 在 组 装 阶段 识别 物体 。 

在 参考 文献 [14] 的 调查 中 ， 参 与 人 员 在 防御 部 门 (DOD) 供应 链 中 识别 作 
为 RFID 技术 实现 的 主要 范围 的 传输 。 物 品级 别 跟 踪 的 使 用 仍然 是 一 个 扩展 和 实现 
的 区 域 。 他 们 也 观察 到 ， 识 别 数据 的 被 动 标签 是 主要 的 RFID 标签 。 一 个 通用 模板 
的 发 展 ， 将 帮助 创建 使 用 案例 分 析 和 文档 的 一 个 标准 过 程 。 例 如 ， 组 织 可 能 在 一 个 
位 置 调查 RFID, ， 这 些 模 板 将 会 帮助 在 可 测量 的 范围 具有 相似 需求 的 另 一 个 地 理 设 
置 的 可 扩展 性 。 表 7-5 所 示 为 这 个 模板 ,包括 了 来 自 使 用 案例 环境 ，RFID 设备 以 
及 设计 环境 中 作为 一 个 基础 使 用 的 信息 。 利 用 全 部 的 模板 ， 改 变 可 能 需要 满足 一 个 
具体 组 织 部 署 的 需求 。 模 板 基于 一 个 使 用 案例 描述 ， 虽 然 它 增加 了 与 RFID 阅读 
器 ， 天 线 和 标签 等 相关 的 类 型 和 放置 位 置 的 信息 。 当 更 多 的 信息 在 基础 设施 环境 步 
又 结束 期 间 有 效 时 ， 模 板 是 可 以 被 更 新 的 。 

工作 案例 研究 : 全 国 性 的 供应 链 

接 下 来 将 讨论 来 自 先前 章节 的 关于 工作 案例 研究 的 问题 。 

(1) Q1: 使 用 案例 属于 什么 商业 案例 ? 

AQ: 使 用 案例 调查 了 什么 ? 

这 个 问题 完全 取决 于 每 个 成 员 。 一 个 成 员 调查 商业 进出 的 托盘 数量 ， 其 他 成 员 
则 检查 一 个 顺序 上 的 包装 和 和 运输。 一 般 地 ， 使 用 案例 是 在 组 织 的 背景 下 与 一 个 对 象 
的 识别 相关 的 。 使 用 案例 在 供应 链 的 每 个 实体 之 间 变 化 。 工 作 环境 从 托盘 供应 商 到 
制造 商 、 运 输 公 司 、 产 品 人 仓库 以 及 产品 到 商店 变化 。 

表 7-5 使 用 案例 模板 





使 用 案例 包装 托盘 
组 织 公司 x 
位 置 包装 站 3 EAB (ILIR B) 





操作 环境 室内 、 低 温度 、 包 装 站 靠近 建筑 物 和 需要 的 进入 点 
地 址 允许 来 自 场 地 评价 的 结果 
对 象 类 型 托盘 纸箱 产品 Wis 





gi 
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对 象 标签 EPC 被 动 RO EPC 被 动 RO 
系统 数据 HE, 位 置 
标签 放置 
成 功 读 取 CERA) 
操作 范围 | 标签 到 阅读 器 
频率 | unr 918 -926MHz 
阅读 器 AX (RUE IP) 手持 /4 端口 
阅读 器 放置 待 决定 
天 线 Al A2 A3 A4 
天 线 放 置 待 决定 
BOUES | 建立 好 顺序 ， 并 且 托 盘 已 经 被 打包 ， 现 在 开始 包装 托盘 
后 置 托盘 被 包装 好 并 识别 ， 然 后 移 到 装载 区 域 
例外 托盘 中 的 物品 丢失 
注意 标签 有 一 个 预 设 的 EPC ID 号 ， 对 象 的 状态 是 等 待 装 船 
附加 要 求 阅读 器 入 口 需 要 铃声 





(2) Q2: 使 用 案例 需要 什么 数据 ? 

所 有 供应 链 中 的 参与 者 想 要 看 到 物品 从 制造 商 到 陈列 室 的 移动 。 这 意味 着 获取 
和 共享 例如 物品 的 时 间 和 位 置 这 样 的 数据 。 这 个 知识 需要 提供 正确 的 数据 给 供应 链 
上 下 游 的 成 员 。 例 如 ， 托 盘 提 供 商 想 要 知道 托盘 在 供应 链 中 的 移动 。 因 此 ， 包 括 读 
托盘 识别 的 托盘 的 接受 者 在 读 取 中 包括 托盘 识别 ， 并且 在 web 共享 人 口 处 可 见 都 是 
非常 重要 的 。 

一 旦 使 用 案例 被 存储 ， 现 场 评估 会 被 建议 分 析 组 织 的 使 用 案例 环境 。 这 将 在 接 
下 来 的 部 分 进一步 地 讨论 。 
7.3.1.2 现场 评估 

现场 评估 将 涉及 在 一 个 给 定 使 用 案例 的 商业 循环 上 的 一 个 完全 的 法 拉 第 循环 分 
析 (FFCA) 。 理 解 可 能 物体 或 许 会 在 标签 和 阅读 器 之 闻 通 信 造 成 干扰 是 很 重要 的 。 
这 个 干扰 可 能 由 下 列 一 些 原因 引起 : 例如 报警 系统 的 RF 通信 设备 ; 无 绳 电话 ; 以 
及 在 建筑 结构 中 使 用 的 例如 金属 框架 这 样 的 材料 。 

实体 和 部 署 实 体 的 一 个 重要 问题 是 :“ 是否 有 活动 在 一 个 不 可 推测 或 是 不 经 常 
的 时 间 循 环 内 执行 ?” 例 如 ， 使 用 RF 设备 的 通信 员 不 经 常 地 采集 具体 的 物体 。 这 
些 问 题 证 实 ， 现 场 评 估 必 须 在 一 个 完整 的 商业 循环 中 执行 。 这 需要 在 整个 商业 过 程 
中 为 周围 的 AEN 映射 环境 。 在 前 面 的 案例 中 ,评估 小 组 必须 意识 到 在 整个 商业 循 
环 中 例外 的 环境 ， 以 便于 能 够 获取 可 能 的 阅读 器 到 标签 干扰 的 全 部 例子 。 
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执行 一 个 现场 评估 主要 的 原因 是 为 了 调查 部 署 的 网 络 和 附着 标签 物体 的 环境 。 
在 这 个 过 程 期 间 ， 有 必要 绘制 商业 过 程 ， 因 此 ， 需 要 传输 或 是 RFID 数据 可 能 传输 
的 位 置 将 会 被 存储 。 这 些 需要 决定 了 每 个 位 置 和 部 署 区 域 蓝图 创建 的 识别 区 域 。 客 
户 和 系统 集成 商 需要 读 取 区 域 放 置 的 具体 信息 ， 因 此 ， 蓝 图 对 于 成 功 的 安装 是 重要 
的 。 这 个 返回 的 信息 允许 客户 知道 商业 过 程 的 可 能 改变 ， 以 最 大 化 标签 附着 物体 的 
识别 。 

下 面 的 图 将 给 出 一 个 执行 现场 评估 过 程 的 概述 。 将 讨论 的 主题 是 : 一 个 FFCA 
需要 的 设备 ; FFCA 是 如 何 被 组 织 的 ; 标准 配置 参数 是 什么 ; 以 及 这 些 调查 的 结果 
是 什么 。 

FFCA 必要 的 设备 包括 如 下 : 频谱 分 析 仪 ; 带 有 接地 的 1/4 波长 偶 极 992MHz 
天 线 ， 这 个 天 线 可 以 360" 获 取 连 接 到 频谱 仪 的 电磁 波 ; 连接 到 频谱 分 析 的 记录 
设备 。 

监测 区 域 将 设置 专门 设备 ， 读 取 的 数据 将 在 需要 的 使 用 案例 时 间 循 环 上 被 记 
录 。 频 谱 分 析 仪 设置 为 使 用 国家 UHF 频率 的 中 心 位 置 频率 。 天 线 被 放置 在 IZ 的 中 
心 ， 这 将 取决 于 每 个 现场 场景 。 记 录 设 备 被 设置 为 登记 来 自 频 谱 分 析 仪 的 在 一 个 设 
置 的 间隔 或 是 在 使 用 案例 时 间 循 环 期 间 具 体 商 业 操作 的 数据 。 从 这 个 测量 过 程 ， 有 
必要 对 许多 读数 据 的 区 域 重复 这 个 测试 ， 以 便于 跟踪 阅读 器 和 标签 通信 的 潜在 干 
扰 。 这 取决 于 在 LZ 分 析 和 LZ 场景 期 间 采 集 的 噪声 数据 。 具 有 全 部 的 可 能 造成 AEN 
通过 识别 区 的 机 制 是 非常 重要 的 ， 因 此 数据 可 能 会 在 它 的 工作 噪声 上 进行 采集 。 如 
果 只 有 一 个 传送 带 组 装 线 被 测量 ， 那 么 这 是 不 可 能 的 。 因 此 ， 可 能 许多 场景 需要 来 
调查 ， 以 决定 AEN 的 产品 。 

当 这 个 操作 进行 时 ， 所 有 的 噪声 源 需 要 在 部 署 的 蓝图 上 被 识别 ， 以 及 把 细节 记 
录 到 使 用 案例 模板 中 。 这 个 蓝图 是 这 个 活动 的 主要 输出 ， 并 带 有 TZ 位 置 放置 的 建 
议 。 从 现场 评估 ， 将 可 以 清晰 地 看 到 ，RFID 的 性 能 将 是 什么 ， 以 及 在 设备 选择 ， 
被 指 和 位 置 安装 上 的 引导 。 必 须 指出 的 是 每 个 现场 都 需要 分 析 ， 并且 所 有 现场 都 
不 同 。 

工作 案例 研究 : 全 国 性 的 供应 链 

现场 评估 的 结果 是 什么 ? 

可 以 观察 到 每 个 组 织 都 有 具体 的 现场 问题 。 不 可 能 为 将 来 自 一 个 特定 的 现场 评 
估 结 果 应 用 到 另外 一 个 现场 评估 而 回执 一 个 通用 的 结论 。 一 个 成 员 存在 来 自 射频 系 
统 的 干扰 问题 。 这 可 以 通过 为 托盘 顺序 识别 创建 一 个 时 间 帧 来 予以 克服 。 

现场 有 运行 在 950MHz 频率 的 已 存在 系统 ， 并 且 需 要 注意 到 可 能 会 出 现 新 的 
RFID 系统 的 干扰 。 分 析 完 成 ， 结 果 报 告 认为 应 当 是 没有 问题 的 。 
7.3.1.3 使 用 案例 环境 : 步骤 转换 动机 

使 用 案例 环境 的 STM 设置 的 执行 是 为 了 度量 这 个 步骤 的 有 效 性 。 建 议 动机 的 
接 下 来 的 清单 可 能 是 一 个 组 织 的 开始 点 。 有 必要 了 解 这 个 阶段 的 下 一 个 步骤 是 否 将 


152 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





开始 。 

(1) STM1; AEN 的 等 级 是 什么 ? 

这 将 会 有 一 个 必要 的 权重 。 这 个 动机 对 于 RFID 系统 的 操作 是 有 必要 的 。 如 果 
AEN 过 高 ， 在 一 个 IZ 内 的 阅读 器 和 标签 之 间 的 通信 可 能 会 不 工作 。 

(2) STM2 : 使 用 案例 重复 引擎 

初始 化 时 ， 使 用 案例 重复 引擎 将 有 一 个 可 选 的 权重 ， 但 是 由 于 在 AEN 高 等 级 
的 情况 下 ， 如 果 也 的 位 置 需要 移动 ， 那 么 它 可 能 变 得 是 必要 的 。 可 能 需要 调整 现 
场 评估 的 结构 的 适应 性 ， 以 便于 优化 阅读 器 和 标签 之 间 的 通信 。 一 旦 这 个 阶段 的 
RFID 设备 步 又 完成 ， 进 一 步 的 信息 将 是 有 效 的 。 

如 果 商 业 环境 PTM 包括 了 一 个 必要 的 时 间 限 制 或 者 是 预算 限制 ， 那 么 这 些 将 
需要 在 这 个 步骤 中 考虑 。 如 果 来 自 这 个 使 用 案例 环境 的 结果 对 实体 是 有 利 的， 那么 
基础 设施 环境 的 下 一 步 ， 即 RFID 设备 环境 会 被 初始 化 。 如 果 全 部 必要 的 STM 有 一 
个 持续 的 动作 ， 那 么 组 织 将 开始 RFID 设备 步骤 。 如 果 是 “退出 ”动作 ， 那 么 这 个 
步骤 将 携带 结果 进入 这 个 阶段 的 PIM 过 程 。 

工作 案例 研究 : 全 国 性 的 供应 链 

由 于 空间 限制 ， 这 个 阶段 的 一 个 STM 或 是 PTM 将 会 研究 与 方法 相关 的 NSC 
例子 。 

这 个 STM ( 见 表 7-6) 与 引起 已 存在 系统 的 频率 干扰 的 RFID 部 署 的 推断 相关 。 
在 这 个 现场 的 评估 之 后 ， 经 决定 将 不 会 有 令 人 担心 的 结果 。 

表 7-6 AEN Æ STM 
STM 











7.3.2 RFID 设备 环境 


RFID 设备 环境 调查 实现 一 个 RFID 部 署 需要 的 硬件 和 软件 。 进 行 阅读 器 和 标 
签 通信 的 测试 和 配置 ， 用 来 得 到 一 个 优化 的 识别 速率 。 标 准 设 备 和 阅读 器 配置 将 在 
接 下 来 的 几 部 分 进行 讨论 。 
7.3.2.1 标准 设备 

质量 保证 意味 着 RFID 设备 需要 在 部 署 之 前 进行 检查 。 这 个 设备 检查 阅读 器 和 
天 线 运 行 的 功率 和 频谱 覆盖 范围 在 国家 指南 以 内 ， 并 且 是 可 使 用 的 。 标 签 的 测试 能 
够 在 一 个 被 控制 的 测试 实验 室内 完成 。 这 对 于 决定 最 小 化 的 功率 是 有 必要 的 ， 需 要 
启动 标签 ， 并 获得 一 个 平均 的 标签 度量 。 购 买 优 化 的 设备 ， 以 便于 适应 需要 的 使 用 
案例 ， 这 也 是 很 重要 的 。 在 一 个 供应 链 中 ， 一 个 组 织 的 RFID 系统 必须 能 够 与 用 户 
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或 是 供应 系统 通信 。 正 如 之 前 提 及 的 ， 射 频频 谱 常 常 是 应 用 相关 的 。 在 设备 购买 之 
前 ，“ 互 操作 问题 相关 的 信息 需要 避免 ， 这 是 很 有 必要 的 。RFID 之 间 不 同 的 标准 和 
不 同 的 国家 频谱 参数 可 能 会 造成 在 RFID 部 署 时 的 问题 。 需 要 意识 到 应 该 形成 一 个 
有 效 的 系统 ， 以 便于 兼容 组 织 将 来 的 扩展 ， 或 者 可 能 与 其 他 组 织 的 交互 。 对 于 网 络 
阅读 器 的 低级 阅读 器 协议 (LLRP) 的 发 展 标准 ， 将 会 在 RFID 技术 中 解决 一 些 互 
操作 问题 。 使 用 案例 模板 帮助 选择 RFID 设备 。 这 种 特定 的 模板 确保 了 每 个 读 范 围 
中 ， 所 有 必要 的 组 件 都 可 用 。 这 包括 了 阅读 器 、 天 线 以 及 不 间断 电源 (UPS) 等 。 

标准 的 使 用 将 帮助 组 织 产生 一 个 通用 的 使 用 案例 ， 因 此 它 可 以 被 部 署 到 其 他 的 
组 织 设置 中 。 这 个 标准 需要 : 测试 过 程 ; 文档 ; 具体 的 设备 ; 频谱 参数 ; 采购 设备 
过 程 ， 以 及 数据 传输 和 格式 。 

这 些 协议 将 会 指导 RFID 部 署 所 有 相关 的 成 员 ， 无 论 他 们 是 一 个 供应 链 或 者 闭 
合 环 路 系统 的 一 部 分 。 

工作 案例 研究 : 全 国 性 的 供应 链 

澳大利亚 的 UHF 标准 是 试验 中 使 用 的 标准 。 它 的 频谱 为 918 ~928MHz， 天 线 
的 功率 为 1W。 使 用 的 标签 是 class 1 类 型 的 被 动 标签 。 阅 读 器 为 固定 式 的 或 是 手持 
式 的 。 固 定式 的 阅读 器 使 用 一 个 IP 地 址 连接 到 网 络 ， 并 且 能 够 使 用 多 达 4 个 天 线 
进行 通信 。 合 作 团 体 通过 工作 案例 研究 的 设备 供应 商 成 员 了 提供 阅读 器 和 标签 。 这 
确保 了 所 有 的 成 员 可 以 从 同一 个 供应 商 中 获得 相似 的 设备 。 
7.3.2.2 阅读 器 配置 

阅读 器 以 及 它们 的 天 线 的 配置 ， 对 于 标签 的 识别 是 非常 重要 的 。 一 个 RF 路 径 
衰减 轮廓 图 的 调查 的 执行 是 为 了 优化 阅读 器 到 标签 通信 的 形成 。 阅 读 器 和 它 标签 的 
信和 号 将 被 调查 ， 来 识别 标签 是 否 将 被 识别 。 了 解 每 个 IZ 的 边界 将 弄 清 天 线 覆 盖 和 
标签 识别 所 需要 的 距离 。 为 了 克服 交叉 读 取 ， 天 线 功 率 的 减少 可 能 是 有 必要 的 。 或 
者 ， 如 果 IZ 一 边 的 干扰 影响 了 读数 据 ， 那 么 另 一 边 的 天 线 可 能 不 得 不 增加 它们 的 
功率 。 

在 配置 期 间 ， 注 意 天 线 和 阅读 器 的 位 置 是 重要 的 ， 这 个 位 置 会 由 于 现场 限制 和 
干扰 而 改变 。 天 线 实际 的 位 置 将 包括 它们 到 标签 和 I 的 角度 。 阅 读 器 的 配置 包括 
以 下 一 些 内 容 : IP 地 址 ; KRW; 读 循环 ; 标签 采样 速率 ; 以 及 到 控制 器 和 中 间 
件 的 连接 。 本 章 没有 考虑 阅读 器 和 组 织 系统 的 交互 和 集成 。 

工作 案例 研究 ; 全 国 性 的 供应 链 

在 读 湿 的 或 者 是 刚 上 油漆 的 托盘 时 ， 存 在 着 一 些 问题 。 这 个 识别 问题 可 以 通过 
当 标签 贴 附 到 托盘 时 ， 在 标签 后 使 用 泡沫 材料 和 铝箔 来 予以 减少 。 
7.3.2.3 RFID 设备 :步骤 转换 动机 

执行 对 于 RFID 设备 的 STM 发 展 ， 以 分 析 这 个 步骤 的 结果 。 建 议 动机 的 下 列 清 
单 是 组 织 可 能 使 用 STM 的 一 个 例子 。 

1) STM1: 成 功 的 物体 识别 的 百分比 
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应 用 到 这 个 STM 的 权重 是 必要 的 ， 虽然 也 可 能 需要 一 个 二 次 识别 系统 。 

2) STM2; 优化 标签 位 置 和 方向 

这 是 与 STM1 相关 的 ， 对 于 成 功 读数 据 将 会 有 重要 的 影响 。 另 外 一 个 联系 的 动 
机 是 标签 到 阅读 器 通信 的 配置 。 . 

工作 案例 研究 : 全 国 性 的 供应 链 

在 阅读 器 配置 期 间 ， 会 发 现 物理 端口 数量 并 不 与 阅读 器 的 软件 端口 数量 一 致 。 
阅读 器 被 设置 读 0 到 3 端口 的 数据 ， 但 是 它 却 试图 读 1 到 4 端口 。 这 是 一 个 标准 问 
题 ， 并 且 决 定 继续 部 署 。 这 个 问题 强调 了 在 设备 部 署 之 前 测试 这 些 设 备 的 需要 
( 见 表 7-7)。 

表 7-7 阅读 器 标准 STM 
STM 
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7.3.3 设计 环境 


这 个 在 基础 设施 环境 的 步骤 发 展 了 满足 一 个 使 用 案例 的 目标 和 范围 需要 的 设 
计 。 来 自 这 个 阶段 的 过 程 步 又 的 输入 作为 这 个 步骤 的 基础 使 用 。 输 出 是 RFID 系统 
部 署 有 关 的 文档 的 采集 。 
7.3.3.1 设计 

设计 是 用 来 发 展 基础 设施 的 蓝图 ， 以 使 RFID 技术 在 一 个 使 用 案例 中 使 用 。 设 
计 步 又 是 一 个 RFID 部 署 的 实现 方案 和 操作 文档 。 设 计 一 个 REID 部 署 需要 阅读 器 、 
天 线 和 数据 需求 的 实际 位 置 的 信息 。 这 包括 了 为 放置 电缆 、 不 间断 电源 、 设 备 位 置 
以 及 面积 网 络 连接 点 创建 一 个 方案 。 例 如 传动 带 状 况 、 托 盘 湾 、 在 现场 评估 中 来 分 
析 的 阅读 器 和 天 线 的 码头 门 这 样 的 现场 场景 预先 安装 的 基线 配置 需要 额外 的 设置 来 
创建 。 设 计 步 又 也 产生 了 信息 系统 和 服务 器 需求 相关 的 文档 ， 例 如 包含 阅读 器 ， 天 
线 和 物品 上 标签 的 防治 需要 什么 样 的 现场 基础 设施 。 

来 自 使 用 案例 环境 的 文档 ，RFID 设备 以 及 商业 环境 在 方法 的 这 个 阶段 实现 。 
一 个 必要 的 输入 是 使 用 案例 模板 ， 它 可 能 对 一 个 位 置 包装 站 、 产 品 架 或 者 是 防 次 
(在 零售 店 的 人 口 处 ) 的 物品 的 识别 产生 文档 。 模 板 参数 可 能 需要 对 每 个 实现 进行 
调整 操作 ， 作 为 一 个 特定 的 现场 ， 可 能 推断 ， 这 不 会 在 另 一 个 现场 发 生 。 

当 设计 一 个 商业 过 程 的 安装 过 程 和 设备 图 时 ， 重 要 的 是 最 小 化 对 工作 流 的 分 
解 。 例 如 ， 阅 读 器 和 天 线 的 位 置 ， 由 于 RID 基础 设施 的 放置 ， 可 能 需要 为 车 辆 而 
改变 方向 。 一 般 地 ， 阅 读 器 站 有 必要 安装 保护 外 过， 因为 阅读 器 站 可 能 被 某 些 机 械 
撞击 。 一 个 设计 完成 ， 文 档 步骤 也 会 被 执行 。 
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工作 案例 研究 : 全 国 性 的 供应 链 

需要 注意 的 是 完整 的 理解 使 用 案例 ， 以 及 它 如 何 结合 RFID 设计 计划 来 工作 。 
用 户 接口 的 发 展 以 及 新 的 过 程 必须 考虑 到 个 人 。 
7.3.3.2 文档 

文档 包含 了 一 个 到 多 个 使 用 案例 部 署 的 说 明和 协议 。 它 也 集中 存放 了 在 这 个 阶 
段 产生 的 所 有 文档 。 它 有 效 地 把 文档 划分 为 业务 ， 设计， 安装 分 割 ， 因 为 并 不 是 所 
有 的 文档 都 将 会 被 参与 者 在 系统 的 实现 中 使 用 。 文 档 的 例子 包括 : 员工 的 培训 材 
料 ; 一 个 完整 的 材料 清单 ; 部 署 的 测试 过 程 ; 风险 评估 ; 部 署 相关 的 人 力 资 源 考 
虑 ， 以 及 用 户 接受 测试 协议 。 

文档 的 质量 保证 和 反馈 到 使 用 案例 的 设计 参数 映射 是 这 个 阶段 的 一 个 重要 过 
程 。 这 个 映射 将 会 帮助 找到 可 能 错过 的 或 是 没有 正确 理解 的 信息 。 当 设计 一 个 供应 
链 部 署 时 ， 这 尤其 重要 。 

工作 案例 研究 ; 全国 性 供应 链 

拥有 正确 无 误 的 使 用 案例 文档 以 及 这 些 文档 与 组 织 的 交互 非常 重要 。 由 于 这 是 
一 个 供应 链 ， 有 必要 具有 对 全 部 参与 者 需要 的 数据 和 范围 的 一 个 清晰 的 理解 。 
7.3.3.3 it: 步骤 转换 动机 

设计 步骤 动机 是 否 完成 这 个 阶段 到 基础 设施 环境 的 PTM 步骤 的 过 程 。 可 能 的 
动机 包括 : 

1) STM: 法 则 的 遵守 。 

这 是 必要 的 ， 因 为 你 不 想 不 服 从 ， 例 如 ， 在 电缆 或 者 是 部 署 协议 发 生 时 ， 

2) STM2 : 正确 无 误 的 文档 。 

这 是 一 个 必要 的 STM ， 必 须 与 组 织 商业 案例 需求 进行 映射 。 重 要 的 是 拥有 一 个 
清晰 的 使 用 案例 文档 ， 以 及 它 的 发 展 ， 以 及 与 现存 的 或 是 新 的 系统 的 集成 。 这 取决 
于 场景 中 一 个 建议 权重 的 应 用 。 | 

工作 案例 研究 : 全 国 性 的 供应 链 

设计 步骤 的 一 个 STM 的 例子 是 准确 文档 的 产生 ( 见 表 7-8)。 清 楚 地 看 到 ， 在 
不 同 的 企业 之 间 共 享 了 足够 的 信息 。 

表 7-8 精确 的 文件 STM 
STM 
BAR 激发 因素 加 权 ”| ne 结果 行为 


1 精确 的 文件 被 推荐 的 可 行 的 成 功 继续 











7.3.4 ”基础 设施 环境 ， 阶段 转换 动机 


这 个 阶段 的 PTM 是 部 署 环境 的 关口 ， 只 有 来 自动 机 的 动作 被 继续 。 如 果 动 作 
被 反馈 ， 那 么 这 可 能 间隔 商业 环境 (这 可 能 是 商业 环境 内 部 的 ) 。 如 果 这 是 一 个 第 
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二 次 的 交互 ， 并 且 是 个 “退出 ”的 动作 ， 随 后 组 织 可 能 终止 调查 。 可 能 的 PTM 例 
子 包 括 以 下 内 容 。 

1) PITM1: 系统 对 规定 的 服从 

这 与 政府 、 工 作 地 点 安全 规定 和 RFID 设备 相关 。 给 定 一 个 必要 的 权重 ， 系 统 
必须 服从 ， 否 则 可 能 会 发 生 经 济 处 罚 。 

2) PTM2; 使 用 案例 到 商业 案例 的 映射 

这 个 阶段 分 析 了 与 一 个 与 使 用 案例 相关 的 商业 案例 的 范围 和 目标 。 
7.3.4.1 工作 案例 研究 : 全 国 性 的 供应 链 

一 个 可 能 应 用 到 NSC 的 动机 是 IZ 的 位 置 ， 见 表 7-9。 用 它 来 显示 物品 状态 的 
改变 ， 这 是 很 重要 的 。 换 句 话 说， 在 一 定 识别 区 域内 一 个 物品 的 识别 产生 了 物品 所 
有 权 的 改变 。 

现在 ， 既 然 基 础 设施 环境 已 经 完成 ， 组 织 可 以 进入 到 这 个 方法 的 部 署 环境 
阶段 。 


表 7-9 询问 区 
PTM 


可 行 性 结果 
询问 区 的 位 置 挑战 性 的 重 评估 


7.4 第 三 阶段 : MBM: 工厂 到 陈列 室 


部 署 关 键 检查 运行 一 个 使 用 REID 技术 的 使 用 案例 过 程 的 结果 。 正 如 图 7-1 所 
示 ， 这 个 阶段 具有 两 个 不 同 的 过 程 : 原型 测试 以 及 试验 环境 。 原 型 测试 首先 完成 ， 
以 及 如 果 (是 否 ) 试验 被 委托 成 功 。 


7.4.1 ”原型 测试 环境 


原型 测试 环境 检查 是 一 个 商业 案例 部 分 的 使 用 案例 。 如 果 STM 的 结果 具有 
一 个 持续 的 动作 ， 那 么 组 织 将 开始 一 个 试验 研究 。 和 否则 ， 方 法 过 程 会 进入 PIM 
步骤 。 
7.4.1.1 使 用 案例 

正如 商业 案例 部 分 提 及 的 ， 以 及 在 使 用 案例 的 产生 顺序 图 ( 见 图 7-2) 中 显示 
的 ， 一 个 企业 案例 可 能 有 一 个 到 多 个 的 使 用 案例 。 原 型 测试 评判 需要 完成 一 个 企业 
案例 范围 和 目标 的 使 用 案例 的 集成 。 有 必要 测试 这 些 使 用 案例 ， 以 便于 他 们 能 完成 
一 个 企业 案例 的 问题 。 单 个 使 用 案例 IZ 在 基础 设施 环境 阶段 期 间 已 经 被 测试 和 设 
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计 。 在 那个 阶段 ， 开 发 和 安装 过 程 经 过 细致 的 发 展 ， 被 使 用 以 实现 这 个 使 用 案例 。 
这 个 阶段 的 一 个 目标 ， 是 理解 在 一 个 业务 (运行) 状态 期 间 ， 一 个 使 用 案例 是 如 
何 运行 的 。 

阅读 器 、 天 线 和 标签 的 配置 已 经 形成 了 文档 。 需 要 强调 使 用 案例 的 范围 运行 在 
它 需 要 的 等 级 。 例 如 ， 在 使 用 案例 图 ( 见 图 7-2) 中 ， 一 个 托盘 的 内 容 会 在 一 个 包 
装 站 识别 。 这 个 场景 使 用 了 RFID 技术 ,并且 结果 会 与 使 用 案例 操作 度量 进行 比 
较 。 这 些 度量 能 包括 : 识别 速率 ; 获得 的 正确 数据 元 素 ; 正常 运行 时 间 ; 运行 成 
本 ; 组 织 信息 集成 。 一 旦 这 个 使 用 案例 生效 ， 那 么 下 一 个 使 用 会 被 测试 。 这 将 会 持 
续 进 行 ， 直 到 每 个 使 用 案例 的 性 能 测量 被 测试 ， 以 及 与 企业 案例 相关 成 功 为 止 。 

在 供应 链 案 例 中 ， 每 个 组 织 将 会 测试 一 个 范围 的 同意 的 企业 案例 。 它 们 将 测试 
一 个 过 程 ， 这 个 过 程 允许 指定 的 物品 被 识别 ， 而 在 供应 链 中 的 连接 之 间 移 动 。 
例子 是 对 托盘 和 纸箱 级 别 物品 的 跟踪 。 只 有 一 些 成 员 将 需要 识别 全 部 的 物品 ， 例 如 
在 供应 链 交 互 作用 期 间 的 纸箱 和 托盘 。 因 此 ， 为 了 使 这 个 物品 产生 可 视 化 ， 每 个 组 
织 将 测试 需要 的 使 用 案例 ， 来 执行 这 个 活动 。 一 旦 需要 的 使 用 案例 在 每 个 组 织 中 运 
行 ， 那么 试验 能 够 开始 。 

这 个 模块 化 测试 原型 的 方法 ， 将 允许 组 织 去 观察 它 是 否 可 能 实现 一 个 选 定 的 企 
业 案 例 的 试验 。 在 组 织 资源 没有 重大 破坏 和 延伸 的 情况 下 ， 组 织 可 以 得 到 每 个 使 用 
案例 可 能 输出 结果 的 一 个 图 。 这 包括 了 改变 管理 方案 ， 即 变动 逐渐 被 继承 到 组 织 的 
运行 中 。 结 果 的 评价 和 学 习 的 经 验 能 够 记录 到 问题 的 下 一 个 片段 中 。 在 试验 开始 之 
BY, 这 产生 了 一 个 RFID 基于 可 能 好 处 的 细节 评估 。 一 旦 选择 的 企业 案例 被 验证 
了 ， 现 在 它 将 会 准备 在 一 个 试验 部 署 中 使 用 。 

工作 案例 研究 : 全 国 性 的 供应 链 

虽然 NSC 没有 一 个 设计 好 的 原型 测试 环境 步骤， 重要 的 是 在 部 署 一 个 试验 的 
RFID 系统 来 克服 没有 文档 的 问题 之 前 持续 测试 。 例 如 ， 当 新 的 RFID 频率 被 部 署 
时 ， 明 显 地 ， 它 将 会 与 现存 的 铲 车 系统 产生 干扰 。 这 是 先前 测试 过 的 ， 结 果 显 示 这 
不 存在 问题 。 从 这 里 得 到 的 经 验 是 ， 在 部 署 之 前 需要 持续 进行 测试 。 
7.4.1.2 原型 测试 环境 : 步骤 转换 动机 

原型 测试 环境 STM 的 设置 将 进行 这 个 步 又 有 效 性 的 度量 。 建 议 动机 包括 以 下 
部 分 。 

1) STMI: 使 用 案例 集成 。 

这 将 会 有 一 个 必要 的 权重 。 这 个 动机 对 于 RFID 系统 的 运行 是 重要 的 。 

2) STM2; 人 员 培 训 。 

这 个 STM 有 一 个 必要 的 权重 ， 并 且 将 提高 试验 系统 的 接受 性 和 成 功 。 

工作 案例 研究 : 全 国 性 的 供应 链 

按照 方法 ， 把 一 个 STM 应 用 到 NSC ( 见 表 7-10) ， 在 试验 前 对 使 用 案例 持续 的 
测试 ， 将 克服 任何 意料 之 外 的 问题 ， 特 别 是 铲 车 系统 的 干扰 。 
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表 7-10 ”用户 实例 测试 STM 
PIM 






















akt ”| ”激发 因素 | mea 可 行 性 | aR 行为 
| 用 户 实例 测试 |。 紧急 的 挑战 性 的 反馈 
用 户 实例 测试 | KAW 挑战 性 的 









7.4.2 试验 环境 


一 旦 选择 的 场景 被 各 方 批 准 ， 那 么 一 个 计划 良好 的 、 可 升级 的 、 域 内 的 试验 研 
究 将 会 开始 。 在 一 个 完整 的 集成 被 完成 或 考虑 之 前 ， 试 验 将 允许 RFID 系统 能 力 的 
进一步 调查 和 确定 。 
7.4.2.1 使 用 案例 

使 用 案例 的 识别 将 来 自 原 型 测试 环境 的 输出 。 这 可 能 是 大 多 数 决定 的 有 前 途 的 
完成 范围 企业 案例 的 一 个 授权 。 试 验 的 目的 是 运行 一 个 更 长 的 时 间 帧 ,来 确定 先前 
步骤 的 结果 。 

应 急 必 须 到 位 ， 以 便于 克服 可 能 产生 的 困难 ， 特 别 是 系统 停机 ， 以 及 错过 或 是 
不 正确 的 数据 获取 。 当 实验 过 程 进行 时 ， 标 签 放 置 和 工作 寿命 将 变 得 明显 。 由 于 物 
品 的 处 理 ， 标 签 可 能 需要 移动 或 者 重新 放置 。 例 如 ， 标 签 附着 到 某 一 特定 的 物体 ， 
可 能 会 随 着 时 间 的 推移 而 脱落 ， 因 此 应 当 标 明 一 个 可 以 代替 的 标签 类 型 的 来 源 。 

数据 流 的 整体 增长 ， 以 及 存储 和 转换 这 个 数据 流 为 有 用 信息 的 需要 将 变 得 更 加 显 
而 易 见 。 特 别 是 在 供应 链 案例 中 。 由 于 在 一 个 IZ 中 交叉 阅读 ， 一 个 特定 的 参与 者 可 
能 会 上 传 不 正确 的 数据 。 这 就 有 必要 对 数据 源 进 行 识别 ， 然 后 对 识别 区 重新 配置 。 

度量 测试 与 用 户 接受 一 个 新 的 软件 产品 的 测试 相似 。 用 户 组 织 签署 了 一 个 协 
议 ， 即 如 果 条 件 满足 ， 那 么 部 署 的 那 一 部 分 是 成 功 的 。 这 可 能 是 一 个 室内 安装 或 者 
是 由 一 个 第 三 方 组 织 的 。 一 个 例子 是 精确 速率 ， 在 一 个 给 定 区 域 成 功 读 的 次 数 ， 以 
及 测试 将 如 何 运行 所 需要 决定 的 参数 。 例 如 ， 客 户 希 望 读 托 盘 上 的 30 个 纸箱 ， 这 
些 纸箱 随 托 盘 一 起 通过 一 个 闸门 。 需 要 的 数据 准确 率 是 99. 5% ， 测 试 将 会 进行 10 
次 。 拥 有 一 个 测量 参数 是 很 重要 的 ， 这 会 在 一 个 特定 的 场景 中 ， 给 双方 签署 一 个 里 
程 碑 。 一 旦 这 已 经 发 生 了 ， 那 么 一 个 可 能 的 试验 研究 可 能 会 开始 。 

工作 案例 研究 ; 全 国 性 的 供应 链 

NSC 试验 是 在 供应 链 中 跟踪 期 望 目标 能 力 的 一 个 成 功 描述 。 参 与 者 能 够 比 使 用 
传统 的 条 形 码 更 有 效 地 提高 托盘 和 纸箱 的 识别 和 可 视 度 。 共 享 信息 实时 有 效 ， 这 增 
强 了 组 织 的 决策 。 一 些 重要 的 经 验 包括 : 完全 的 范围 和 备份 的 使 用 案例 的 存档 ; 试 
验 的 内 部 和 外 部 的 组 织 支持 ;有 经 验 的 RFID 合作 方 的 使 用 ; 使 用 案例 持续 的 测试 
和 改进 ; 缓慢 的 扩展 RFID 的 实现 ; 以 及 在 RFID 安装 之 前 ， 基 线 度 量 的 发 展 。 一 
些 难 点 包括 : 缺乏 现存 的 标准 ， 造 成 了 设备 互 操作 的 限制 ; 来 自 现存 系统 的 干扰 ; 
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以 及 错误 数据 的 数量 。 
7.4.2.2 试验 环境 : 步骤 转换 动机 

试验 环境 的 STM 的 设置 将 进行 度量 这 个 步骤 的 有 效 性 。 建 议 动 机 的 下 列 清单 
可 能 是 一 个 组 织 的 开始 点 。 

1) STM1: 里 程 碑 的 决定 。 

例如 ， 签 订 的 协议 将 制约 那个 使 用 案例 的 度量 分 配 。 清 晰 的 目标 和 性 能 测试 是 
组 织 之 间 的 协议 构成 所 必需 的 。 

2) STM2 : 改变 管理 性 能 。 

如 果 来 自 这 个 STM 的 结果 不 是 明确 的 ， 那 么 成 功 试验 的 可 能 性 将 会 被 破坏 。 

工作 案例 研究 : 全 国 性 的 供应 链 

NSC 的 试验 环境 的 一 个 STM 的 例子 对 于 人 员 成 功 的 培训 是 重要 的 ( 见 
表 7-11) 。 没 有 在 工作 实践 中 改变 的 理解 ， 案 例 研 究 将 不 能 成 功 地 执行 试验 。 

表 7-11 雇员 训练 STM 


激发 因素 加 权 








雇员 训练 紧急 的 


7.4.3 部 署 环境 : 阶段 转换 动机 


进行 大 量 生产 或 是 退出 方法 的 转换 动机 是 什么 ? 在 企业 环境 中 发 展 的 PTM 可 
能 仍然 在 现在 和 先前 的 阶段 存在 一 个 承载 (一 定 影响 ) 。 这 对 时 间 限 制 ， 经 济 考 
虑 ， 规 定 服从 和 运行 考虑 是 有 效 的 。 

1) PTMI: 企业 案例 范围 和 目标 的 完成 。 

如 果 这 个 PTM 成 功 了 ， 那 么 这 个 企业 范围 将 变 成 一 个 生产 单元 。 

2) PIM2; 供应 链 协议 。 

如 果 所 有 各 方 同意 这 个 特定 的 试验 是 成 功 的 ， 那么 它 可 能 会 成 为 一 个 生产 单 
元 。 这 将 给 定 一 个 可 选 的 权重 ， 取 决 于 它 是 否 是 一 个 非 授 权 的 方法 。 
7.4.3.1 工作 案例 研究 : 全 国 性 的 供应 链 

部 署 环境 的 PTM 的 一 个 可 能 例子 是 在 所 有 各 方 之 间 的 协议 ， 或 是 它 是 否 变 成 
一 个 授权 的 企业 案例 〈 见 表 7-12) 。NSC 是 一 个 试验 研究 ， 具 有 使 用 一 个 被 定义 的 
寿命 来 描述 一 个 RFID 供应 链 的 能 力 。 


表 7-12 命令 商业 实例 STM 
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结论 


RFID 技术 的 分 析 、 计 划 、 协 调 、 测 试 、 逻 辑 依据 的 文档 以 及 部 署 ， 是 RFID 
成 功 集成 到 组 织 中 的 至 关 重 要 的 步 又。 本章 概述 了 使 用 一 种 全 国 性 供应 链 案例 研究 
来 作为 一 个 RFID 部 署 的 方法 切入 点 。 激 励 环 境 将 会 影响 一 个 实体 的 无 条 件 行为 ， 
以 及 它 如 何 选择 部 署 的 方法 。 分 析 和 圈定 商业 环境 是 非常 重要 的 ， 因 此 需要 定义 一 
个 清晰 的 和 性 能 量化 机 制 。 基 础 设施 环境 检查 了 必须 被 理解 的 RFID 的 物理 和 技术 
需求 ， 以 及 通过 RFID 过 程 来 加 强 或 者 发 展 的 使 用 案例 。 一 个 可 能 成 功 的 关键 是 对 
所 有 参与 人 员 的 协商 和 训练 ， 这 就 需要 初始 化 改变 一 个 管理 过 程 。 对 实现 环境 的 完 


全 理解 和 试验 研究 能 够 使 商业 估算 出 RFID 部 署 所 形成 的 影响 。 


10. 
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第 8 章 RAE Ras N g h AY HEB ie Be ER 


8.1 介绍 


无 线 传感器 网 络 由 一 套 称 为 传感器 节点 的 独立 装备 组 合 而 成 ， 拥 有 短 距 离 的 无 
线 接口 和 用 于 监控 环境 参数 (例如 湿度 、 压 力 和 温度 ) 的 硬件 。 传 感 器 节点 同样 
装 有 一 个 小 型 的 微 处 理 器 ， 它 们 通常 情况 下 是 由 电池 供电 。 传 感 器 利用 其 他 节点 传 
送 数据 到 不 在 其 覆盖 范围 内 的 其 他 传感器 或 者 数据 接收 器 。 因 此 ， 对 于 无 线 传 感 器 
网 络 的 分 布 式 操作 使 用 有 效 的 路 由 协议 是 至 关 重要 的 。 

无 线 传感器 网 络 (WSN) 从 某 种 程度 上 来 说 和 传统 的 Ad hoc 网 络 相 似 ， 因 为 
两 者 都 是 由 不 确定 的 和 数量 可 变 的 节点 组 合 而 成 ， 并 都 使 用 无 线 接口 进行 内 部 通 
信 。 因 此 ， 在 Ad hoc 无 线 网 络 中 已 经 定义 和 测试 过 的 路 由 协议 同样 可 以 使 用 到 
WSN 的 应 用 拓扑 中 。 然 而 ， 节 点 的 拓扑 结构 密度 和 拓扑 结构 频繁 的 改变 是 WSN 的 
一 个 特有 属性 ; 不 稳定 性 、 能 量 稀缺 、 计 算 能 力 和 节点 的 内 存 限制 ， 阻 得 了 将 传统 
的 网 络 路 由 协议 应 用 到 正常 工作 的 WSN。 

地 理 位 置 路 由 是 一 种 依赖 地 理 位 置信 息 的 路 由 技术 。 最 早 是 由 Finn U UR. Taka- 
gi, Kleinrock”! Ze 20 世纪 80 年 代 提出 来 的 ， 当 时 提出 主要 是 为 了 无 线 网 络 。 地 理 
位 置 路 由 (也 叫做 georouting 或 者 基于 位 置 的 路 由 ) 就 是 基于 发 送信 息 到 目的 地 的 
地 理 位 置 而 不 是 使 用 其 网 络 地 址 的 思想 。 在 地 理 位 置 路 由 中 ， 节 点 单纯 地 根据 本 地 
信息 进行 路 由 选择 。 节 点 仅仅 需要 知道 自身 的 位 置 ， 目 的 地 的 位 置 ， 以 及 相 邻 节点 
的 位 置 。 有 了 这 些 信 息 之 后 ， 信 息 能 够 在 不 知道 整个 网 络 拓扑 结构 或 者 预先 的 路 由 
发 现 机 制 下 到 达 目 的 地 。 

缺乏 全 局 信息 意味 着 地 理 位 置 路 由 不 能 提供 全 局 最 优 解 决 方法 。 因 此 ， 近 似 最 
优 被 广泛 地 应 用 于 文献 之 中 。 事 实 上 ， 这 些 协 议 局 部 操作 产生 了 两 个 普遍 的 问题 
路 由 回路 和 死 头 (dead end). 。 有 一 些 不 同 的 对 策 来 处 理 这 些 问题 ， 尤 其 是 在 单 播 
的 情况 下 。 它 们 中 的 大 部 分 是 基于 或 者 说 是 扩展 了 两 个 著名 的 技术 ; 贪心 转发 和 表 
面 路 由 。 贪 心 转发 试图 通过 逐 级 逼近 目的 地 来 避免 形成 路 由 回路 。 如 此 一 来 ， 每 一 
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个 节点 将 信息 传递 到 最 合适 的 邻居 节点 〈 通 常 是 从 局 部 的 观点 来 看 ) 。 

然而 ， 贪 心 转发 可 能 导致 死 头 ， 即 节点 没有 比 其 自身 更 合适 的 相 邻 节 点 。 在 这 
种 情况 下 表面 路 由 能 够 通过 发 现 到 达 另 外 一 个 节点 的 路 径 来 避免 这 种 情况 的 发 生 ， 
从 而 继续 进行 贪心 转发 。 死 头 通常 是 位 于 未 被 任何 传感器 覆盖 的 区 域 的 边界 上 上 。 这 
些 空 区 域 也 叫做 空洞 区 。 基 本 上 ， 表 面 路 由 (也 叫做 周边 路 由 ) 是 用 于 包围 空 
间 区 。 

多 播 其 至 比 单 播 更 加 复杂 ， 迄 今 为 止 只 是 提出 了 很 少 部 分 的 地 理 多 播 协 议 。 这 
里 ， 问 题 是 如 何 构建 一 条 有 效 的 通信 树 来 到 达 一 系列 节点 。WSN 的 典型 特征 是 在 
网 络 中 部 署 了 大 量 的 节点 ， 网 络 中 的 每 个 节点 有 几 个 不 同 的 单 跳 邻居 节点 可 以 互相 
传递 信息 。 因 此 ， 转 发 的 替代 选择 呈 指 数 方式 增加 。 此 外 ， 多 播 树 的 形状 直接 决定 
了 它 的 效率 并 从 而 决定 了 传感器 节点 的 稀缺 资源 的 使 用 情况 。 

此 外 ， 一 些 近期 的 研究 工作 提出 了 一 项 新 的 地 理 位 置 路 由 协议 ， 叫 做 Beacon- 
less 地 理 位 置 路 由 协议 。 这 样 做 是 为 了 消除 在 大 部 分 的 学 术 研 究 中 一 个 共同 的 假 
BE; 即 在 单 跳 的 邻居 节点 中 使 用 周期 性 的 短 HELLO 消息 作为 邻居 发 现 机 制 。 近 期 
的 研究 结果 表明 这 些 信号 在 路 由 协议 中 引起 很 多 的 问题 ， 例 如 干扰 和 碰撞 。 另 外 ， 
它 被 认为 是 浪费 带宽 和 能 量 的 一 种 根源 ， 尤 其 是 在 那些 没有 参加 路 由 任务 的 节 
点 中 。 ， 

最 后 ， 需 要 重点 指出 的 就 是 地 理 位 置 路 由 协议 并 不 是 完全 的 没有 任何 问题 。 某 
些 方 面 还 没有 得 到 清楚 的 解决 ， 例 如 节点 确定 目的 地 坐标 的 方式 (定位 问题 ) 。 还 
有 一 些 可 以 测量 的 问题 ， 如 与 传感器 节点 可 以 管理 的 有 限 规模 信息 相关 的 多 播 协 
议 。 而 且 ， 使 用 的 典型 WSN 的 单位 圆 盘 图 (UDC) 会 导致 所 设计 的 协议 不 能 够 很 
好 地 适应 实际 场景 。 换 言 之 ， 覆 盖 范 围 不 能 假定 为 一 个 常量 因为 它 取决 于 实际 环境 
条 件 。 这 些 仅仅 是 到 目前 为 止 ， 设 计 好 的 协议 在 实际 场景 中 可 以 进行 试验 的 问题 的 
例子 。 

本 章 阑 述 了 到 目前 为 止 在 WSN 中 地 理 位 置 路 由 协议 的 不 同方 法 。 从 单 播 场景 
开始 ， 我 们 概述 了 在 研究 中 最 重要 的 协议 ， 以 及 它们 可 能 存在 的 问题 。 我 们 同样 讨 
论 了 多 播 情况 ， 然 后 提出 了 文献 中 的 最 新 的 Beacon- less 地 理工 作 。 最 后 ， 本 文 总 
结 了 在 以 后 的 几 年 内 地 理 位 置 路 由 协议 的 设计 者 所 要 面 对 的 重要 问题 。 


8.2 地 理 位 置 路 由 的 原理 


8.2.1 简介 


由 表 驱 动 路 由 协议 的 性 能 和 可 扩展 性 问题 激 起 ,Finn'" 定义 了 我 们 现在 称 为 地 
理 位 置 路 由 的 基本 定理 。Finn 过 去 一 直 在 寻找 一 种 方法 来 降低 为 了 处 理 大 的 网 络 
路 由 协议 引入 的 不 可 接受 的 负担 。 另 外 ， 他 注意 到 路 由 协议 不 能 处 理 移动 节点 ， 另 
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外 ， 他 还 想 要 降低 管理 路 由 表 所 需要 的 相当 大 的 内 存 和 计算 能 量 。 

Finn 的 想法 简单 有 效 ， 他 提出 在 直角 坐标 系统 中 关联 一 个 独特 的 位 置 到 网 络 
中 的 每 个 节点 来 替代 使 用 地 址 去 识别 网 络 中 的 节点 。 考 虑 到 这 一 情况 ， 路 由 的 任务 
减少 到 选择 下 一 个 消息 将 要 传递 的 路 由 器 。 这 样 就 创建 了 到 达 目 的 地 的 多 条 路 径 。 
已 知 目 的 地 节点 和 其 相关 位 置 ， 每 个 路 由 器 都 可 以 确定 与 它 相连 的 路 由 器 中 的 与 目 
的 地 最 近 的 节点 。 然 后 ， 将 信息 转发 到 选 定 的 路 由 器 ， 使 其 越 来 越 接 近 于 目的 地 。 

如 今 ， 大 多 数 的 路 由 难题 来 自 于 无 线 网 络 世 界 ， 在 这 种 完全 分 散 和 非 结构 化 拓 
扑 中 处 理 非 均匀 的 移动 节点 。 其 中 ，WSN 是 一 个 特殊 情况 。WSN 由 大 量 的 节点 组 
成 。 另 外 ， 传 感 器 节点 在 内 存 、 能 量 和 计算 能 力 方面 资源 有 限 。 

针对 多 跳 网 络 提出 的 大 多 数 路 由 协议 是 基于 Bellman 和 Ford 个 所 做 的 工作 。 
一 些 著 名 的 例子 如 自 组 织 按 需 距 离 向 量 (Ad hoc On- Demand Distance Vector, 
AODV) 中 1 和 最 优 链 路 状态 路 由 (Optimized Link State Routing, OLSR) !6] 。 这 些 协议 
代表 了 两 种 不 同 的 路 由 模式 。AODYV 代表 反应 的 路 由 协议 设置 (也 叫做 按 需 协议 )。 
这 些 协 议 将 路 由 发 现 推迟 到 需要 它们 的 时 候 。 另 外 一 方面 ，OLSR 代表 了 一 系列 主 
动 或 表 驱 动 的 协议 ， 随 着 时 间 一 直 更 新 路 由 信息 。 更 新 过 程 独立 于 所 需要 的 信息 。 

近年 来 ,一 些 研究 已 经 表明 被 动 的 和 表 驱 动 的 路 由 协议 ， 加 上 过 多 现 有 的 混合 
方法 ,不 能 够 应 对 无 线 网 络 提出 的 高 要 求 ， 尤 其 是 无 线 传感器 网 络 。 因 此 ， 随 着 
Finn 的 工作 应 用 于 无 线 网 络 中 ， 地 理 位 置 路 由 解决 方案 获得 了 很 大 的 动力 。 

和 传统 的 距离 向 量 或 者 基于 链 路 状态 的 路 由 协议 不 同 ， 地 理 位 置 路 由 算法 在 单 
跳 邻 居 节 点 上 不 需要 互 换 路 由 表 。 节 点 仅仅 根据 自身 的 位 置 、 目 的 地 的 位 置 、 单 跳 
邻居 节点 的 位 置 来 进行 路 由 决策 。 通 过 几何 条 件 来 做 出 决定 ， 所 以 节点 的 位 置 可 以 
定义 在 一 个 公共 的 坐标 系 内 。 通 常 ， 坐 标 系 定义 为 标准 的 PA RIDER, 但 是 也 
可 以 使 用 任何 的 能 够 计算 几何 距离 的 坐标 系统 。 

无 线 通 信 的 到 来 改变 了 设计 网 络 和 路 由 协议 的 方式 。 与 有 线 网 络 不 同 ， 路 由 器 
使 用 无 线 接口 能 够 与 每 个 足够 近 的 可 达 的 设备 通信 。 这 取决 于 无 线 接口 的 覆盖 范围 
和 路 由 器 之 间距 离 的 关系 。 显 然 ， 环 境 条 件 也 能 起 到 决定 性 的 作用 。 因 此 ，Finn 
的 构想 是 在 无 线 网 络 中 利用 位 置 来 识别 网 络 节点 是 更 合理 的 ， 因 为 在 这 里 位 置 和 节 
点 之 间 的 距离 对 于 确定 连接 是 至 关 重 要 的 。 

而 且 ， 使 用 这 种 方法 来 确定 路 由 就 没有 必要 保存 路 由 表 了 。 因 此 ， 这 个 内 在 
的 ， 无 状态 特性 对 于 构建 大 规模 数量 节点 的 路 由 协议 是 理想 的 。 另 外 ， 因 为 使 用 地 
理 位 置 操作 来 做 路 由 决策 计算 能 量 需 求 非常 低 。 基 于 位 置 算法 的 这 两 个 特性 使 得 它 
们 非常 适合 运行 于 传感器 节点 上 。 

最 后 ， 无 线 通 信 采 用 共享 媒介 能 够 帮助 减少 带宽 的 使 用 ， 尤 其 是 当 多 个 节点 需 
要 接收 相同 的 信息 时 。 这 种 效应 被 称 作 为 无 线 多 跳 优势 而 且 能 被 看 做 为 自由 形式 的 
广播 。 位 于 无 线 发 送 器 覆盖 范围 内 的 所 有 设备 接收 信息 ， 因 此 ， 一 次 的 传输 能 够 到 
达 超 过 一 个 节点 。 这 对 于 我 们 下 面 将 要 看 到 多 播 通信 是 非常 有 用 的 。 
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8.2.2 地 理 位 置 路 由 操作 


自从 采用 了 Finn 的 笛 卡 儿 路 由 思想 之 后 ， 提 出 了 几 个 地 理 位 置 路 由 协议 。 每 
一 个 提议 都 提出 了 一 个 新 概念 、 一 个 思想 ， 或 者 针对 一 个 具体 问题 的 解决 方案 ， 但 
是 基本 上 所 有 算法 具有 相同 的 基本 结构 。 这 个 共同 的 结构 大 部 分 直接 影响 到 地 理 位 
置 路 由 的 性 能 和 可 扩展 性 。 而 且 ， 记 住 这 算法 的 工作 方式 能 够 更 好 地 理解 单 播 通信 
与 多 播 通信 之 间 的 区 别 。 

通常 情况 下 ， 在 无 线 传感器 网 络 中 部 署 的 所 有 节点 采用 相同 的 路 由 协议 。 源 节 
点 能 够 定期 的 发 送信 息 ， 或 者 当 外 部 事件 发 生 时 ， 中 间 节 点 仅仅 在 接收 和 数据 处 理 
之 后 才 会 传递 信息 。 那 些 参 与 路 由 任务 但 是 却 不 是 源 或 者 目的 节点 的 节点 被 称 为 中 
间 节 点 。 

我 们 可 以 将 一 个 标准 的 地 理 位 置 路 由 算法 划分 为 下 面 的 四 个 步 又 。 

(1) 决定 目的 节点 的 坐标 ”目的 节点 的 坐标 是 由 信息 的 源 节点 决定 的 。 对 于 
中 继 信息 这 些 坐 标 包 含 在 信息 的 头 部 。 坐 标 在 地 理 位 置 路 由 协议 中 扮演 地 址 的 角 
色 。 我 们 随后 将 看 到 决定 目的 节点 坐标 的 是 一 个 附加 问题 。 有 一 些 方法 来 解决 这 个 
问题 ， 但 是 总 体 上 没有 一 个 方法 是 完全 令 人 满意 的 。 

(2) 决定 一 跳 的 邻居 节点 坐标 ”一 跳 的 邻居 节点 坐标 通常 是 通过 周期 性 互 换 
叫做 信号灯 的 短 消 息 来 获取 的 。 信 号 灯 包 含 发 送 者 的 标识 符 和 它 的 坐标 。 信 号 灯 也 
允许 节点 知道 它们 的 邻居 ， 因 为 WSN 拓扑 不 是 静态 的 。 这 样 做 的 理由 是 尽管 传 感 
器 节点 不 经 常 改 变 它们 的 位 置 ， 但 为 了 节省 电池 能 量 它们 通常 在 一 个 责任 周期 内 工 
作 。 即 一 些 时 间 段 内 传感器 是 完全 运作 的 ， 但 是 其 他 时 间 处 于 休眠 状态 。 

(3) 决定 下 一 个 中 继 ”使 用 当前 节点 的 位 置信 息 、 目 的 节点 的 坐标 和 一 跳 邻 
居 节 点 的 坐标 来 决定 下 一 个 中 继 。 负 责 这 一 重要 决定 的 功能 通常 被 称 为 下 一 跳 中 继 
选择 功能 。 大 多 数 地 理 位 置 路 由 协议 仅仅 是 对 这 个 功能 的 定义 不 同 。 

(4) 信息 传递 ”在 选择 了 哪个 一 跳 邻居 节点 作为 下 一 个 中 继 之 后 ， 最 后 一 步 
是 传递 信息 。 通 常情 况 下， 信息 首部 包括 路 由 任务 ， 即 目的 节点 和 所 选择 的 下 一 跳 
中 继 节点 之 间 的 关联 。 所 有 的 一 跳 邻居 节点 接收 相同 的 信息 ， 但 是 仅仅 只 有 一 个 在 
路 由 任务 中 指示 的 节点 继续 进行 路 由 。 显 然 ， 多 播 情况 下 会 有 所 不 同 ， 因 为 一 些 含 
有 树 分 支 的 节点 必须 要 传递 相同 的 信息 到 不 止 一 个 邻居 节点 。 在 这 种 情况 下 ， 信 息 
的 首部 能 够 包括 一 些 路 由 任务 。 

这 四 个 步 又 基本 上 足够 包括 在 文章 中 提 到 的 不 同 规则 的 地 理 位 置 路 由 协议 。 另 
外 ， 我 们 能 够 分 析 大 部 分 作者 设计 地 理 位 置 路 由 协议 时 的 一 些 隐 含 的 设想 。 最 重要 
的 是 假设 源 节点 拥有 决定 其 自身 的 位 置 和 目的 节点 的 位 置 ( 或 者 终 节点 ) 的 能 力 。 
这 些 都 是 在 实际 中 比 路 由 本 身 更 大 的 问题 。 

地 理 位 置 路 由 协议 是 基于 节点 位 置 坐 标的 ， 但 是 大 多 数 方案 不 处 理 节点 如 何 确 
定 自身 位 置 的 问题 。 正 常情 况 下 假设 传感器 节点 在 某 种 程度 上 像 GPS 设备 ,但 是 
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不 可 能 在 所 有 的 情况 下 都 这 样 。 直 到 最 近 ，GPS 设备 经 常会 消耗 大 量 能 量 ， 而 且 过 
大 的 能 耗 导 致 不 能 够 装备 到 由 电池 供电 的 典型 的 传感器 节点 上 。 现 在 ， 存 在 一 些 低 
能 耗 和 小 尺寸 的 GPS 设备 ， 但 是 GPS 技术 在 室内 情况 下 不 能 正常 工作 。 

另 一 方面 ， 发 现 目 的 节点 位 置 的 方法 是 多 种 多 样 的 。 我 们 能 够 发 现 的 解决 策 
略 ， 从 经 典 的 集中 模式 ， 类 似 于 域名 系统 (DNS) ， 到 非常 复杂 的 负责 记录 特定 区 
域内 基于 分 布 式 散 列 表 的 节点 的 位 置 的 模式 。 每 个 方案 都 有 优点 和 缺点 ， 但 是 它们 
都 隐 含 了 一 些 不 希望 的 能 耗 。 这 一 章 专门 讨论 路 由 ， 因 此 ， 我 们 并 不 涵盖 所 有 这 些 
问题 。 所 以 ， 我 们 同样 假定 在 文章 中 目的 节点 的 坐标 是 已 知 的 。 

另外 ， 确 定 一 跳 邻居 节点 坐标 的 过 程 也 是 一 个 关键 因素 ， 但 通常 被 大 部 分 协议 
所 忽略 。 即 作者 假设 网 络 中 的 所 有 节点 有 一 个 永久 更 新 的 表 ， 包 括 了 标识 和 所 有 的 
一 跳 邻居 节点 的 位 置 。 这 通常 是 通过 周期 性 互 换 短 信息 来 获得 的 ， 也 包含 了 必要 的 
TE, Am, REWA 显示 ， 即 使 是 在 一 个 很 得 的 长 度 ， 这 些 信 号 灯 能 够 对 路 
由 协议 的 整体 性 能 起 到 负面 影响 。 事实 上 ， 由 信号灯 产 生 的 干扰 和 碰撞 会 显著 的 降 
低 网 络 吞吐 量 。 在 文章 中 这 些 问 题 通常 不 提 及 ， 因 为 在 模拟 阶段 通常 不 考虑 信号 
灯 。 然 而 ， 当 测试 真实 的 部 署 时 这 种 效应 是 很 明显 的 。 

为 了 解决 这 些 问 题 提 出 的 一 些 建议 ， 通 常 叫 做 Beacon-less 地 理 位 置 路 由 协议 。 
在 这 些 协 议 中 ， 一 跳 邻居 节点 的 坐标 是 被 动 确定 的 。 不 采用 主动 的 交换 信息 ， 节 点 
使 用 一 种 有 限 一 跳 的 传播 形式 进行 信息 搜索 ， 和 寻找 其 当前 的 邻居 节点 。 到 目前 为 止 
取得 的 结果 是 非常 可 喜 的 。 一 些 在 真实 场景 中 的 实验 已 经 表明 Beacon- less 协议 在 
干扰 和 磁 撞 方面 比 标 准 地 理 位 置 路 由 协议 能 够 更 好 地 适应 现实 的 环境 。 这 对 于 无 线 
通信 和 是 固有 的 。 


8.3 ”地理 位 置 单 播 路 由 


固定 的 坐标 和 单一 的 目标 〈 单 播 目的 地 ) 意味 着 来 自 所 有 可 能 的 节点 位 置 确 
实 存在 信息 应 该 遵循 的 清楚 的 方向 概念 。 因 此 ， 每 一 个 节点 能 够 简单 地 决定 从 自身 
到 目的 节点 的 最 佳 多 跳 路 径 。 节 点 和 目的 节点 的 距离 假设 为 4，r 为 最 大 的 通信 范 
围 。 最 佳 的 路 径 是 到 目的 节点 的 一 条 仅 含 有 dr 跳 的 直线 。 邻 居 节 点 恰好 是 最 好 的 
可 能 路 径 应 该 发 起 的 位 置 的 这 种 可 能 性 是 非常 小 的 ， 但 是 知道 了 这 个 理想 的 位 置 就 
可 能 确定 哪 一 个 邻居 节点 会 是 最 好 的 下 一 个 转发 节点 。 

然而 ， 选 择 下 一 个 节点 的 函数 仅仅 是 依靠 地 理 位 置信 息 ， 因 此 ， 在 最 好 的 情况 
下 ， 决 策应 该 是 本 地 最 优 的 ， 但 是 不 能 保证 全 局 最 优 。 这 就 是 为 什么 在 本 章 中 不 同 
的 协议 使 用 不 同 的 函数 ， 使 用 不 同 的 启发 式 方法 去 评估 每 个 可 能 的 下 一 跳 候选 节点 
的 好 坏 。 

另外 ,在 某 些 情况 下 是 不 能 遵循 理想 的 路 径 。 事 实 上 ， 沿 路 径 到 达 一 个 节点 可 
能 没有 比 自 身 更 靠近 目的 节点 的 近邻 节点 。 这 些 情况 称 为 局 部 极 小 ， 必 须 采 用 其 他 
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方式 管理 。 因 此 ， 地 理 位 置 路 由 算法 使 用 两 种 不 同 的 操作 模式 : 贪心 的 和 周边 的 。 
无 论 何 时 尽 可 能 使 用 贪心 模式 ， 周 期 模式 严格 局 限于 局 部 极 小 的 情况 下 。 


8.3.1 贪心 方案 


最 初 的 地 理 位 置 路 由 的 一 个 协议 是 Takagi 和 Kleinrock"” 的 半径 内 最 大 前 进 
( Most Forward within Radius，MFR ) 。 通 过 定义 进度 的 概念 来 确定 最 佳 的 候选 者 成 
为 下 一 个 中 继 转发 者 。 进 程 的 定义 如 下 : 给 
XE BU s 为 节点 当前 的 持 有 的 信息 ，d 为 目的 
节点 , n 是 一 个 1 BEB, n 的 进度 为 定义 
HE sd 和 nd 的 长 度 的 差异 ( 见 图 8- 1). 
MFR 的 下 一 跳 中 继 选 择 功能 用 来 计算 每 个 
邻居 的 进度 以 及 选择 那个 进度 最 大 的 节点 作 
为 下 一 跳 中 继 节 点 。 

随后 ， 由 Finn dH BR JL B h Rs 
机 路 由 协议 5 的 一 个 改进 版 本 ， 提 出 了 一 个 S1 MH, LAUR MORE 
简单 的 下 一 中 继 的 选择 功能 。 消 息 节点 选择 下 一 跳 中 继 ， 提 供 最 好 的 浙 近 、 

离 目 的 地 最 近 的 邻居 节点 作为 下 一 跳 中 继 。 AU n Af —Ssd - nd WBE 

这 个 算法 是 为 由 很 多 个 网 络 节点 组 成 的 位 于 

一 般 规则 的 几何 结构 中 的 无 线 传 感 网 络 设计 的 。 然 而 ， 当 我 们 在 无 线 网 络 试 着 使 用 
这 种 协议 时 ， 能 够 容易 地 找 出 协议 进入 循环 的 例子 。 例 如 ， 两 个 和 目的 地 距离 相同 
的 节点 将 无 限期 地 交换 信息 ， 因 为 每 个 节点 都 是 另外 一 个 节点 更 靠近 目的 地 的 
邻居 。 

由 Kranakis AT 提出 的 指南 针 路 由 使 用 了 一 个 不 同 的 标准 。 这 里 ， 节 点 考虑 
自身 和 邻居 节点 片段 之 间 的 斜率 。 被 选 作 下 一 跳 中 继 的 节点 是 那个 斜率 更 靠近 于 从 
当前 节点 到 目的 节点 的 直线 的 斜率 的 节点 。 正 如 Stojmenovic 和 Lin 在 Ref. 55 中 提出 
的 ， 这 个 协议 也 能 够 导致 失败 。 


8.3.2 周边 方案 


如 前 所 述 ， 地 理 位 置 路 由 协议 需要 建立 机 制 以 恢复 经 常 被 称 作为 局 部 极 小 和 无 
效 地 区 的 那些 情况 。 有 些 协议 ,例如 笛 卡 儿 路 由 协议 ， 提 出 当 被 路 由 的 信息 到 达 了 
一 个 死路 时 使 用 受 限 洪 泛 。 然 而 ， 这 个 不 能 够 被 认为 是 一 个 纯 地 理 位 置 路 由 技术 。 
另外， 形成 复 本 信息 的 可 能 性 ， 以 及 引入 的 代价 ， 使 得 这 些 解 决 方案 不 适用 于 无 线 
传 感 网 络 。 

大 多 数 作者 用 图 来 模拟 无 线 传 感 器 网 络 ， 顶 点 代表 传感器 节点 ， 边 线 代表 了 节 
点 之 间 存 在 的 直接 通信 。 这 是 非常 方便 的 ， 因 为 有 一 些 来 自 于 图 形 理论 的 非常 有 名 
的 算法 对 于 解决 特定 的 路 由 问题 是 非常 有 用 的 ， 例 如 Dijkstra 在 图 中 的 寻找 最 短路 
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径 的 算法 。 

右手 规则 '… 是 一 个 能 够 找 出 迷宫 出 口 的 算法 。 算 法 的 工作 原理 如 下 。 游 戏 者 
行走 时 保持 一 只 手 接触 迷宫 的 一 面 墙 ， 例 如 他 的 右手 。 如 果 迷 宫 不 包含 分 离 的 部 
分 ， 那 么 只 要 有 出 口 游戏 者 一 定 能 够 到 达 。 在 一 个 无 线 传感器 网 络 中 ， 一 个 空洞 区 
域 可 以 被 看 做 是 一 个 迷宫 中 的 一 个 房间 ， 它 的 墙 被 图 片 的 边 所 定义 来 模拟 这 个 网 
络 。 在 空洞 处 的 一 个 顶点 出 发 ， 可 以 应 用 左手 法 则 或 者 右手 法 则 ( 见 图 8-2) 来 包 
围 它 。 






— 前 向 转发 
229 贪心 转发 
sc. 右手 法 则 


图 8-2 在 利用 前 向 转发 包围 一 个 空白 区 域 中 应 用 右手 法 则 的 例子 
( 朝 d 转发， 节点 :是 一 个 本 地 最 靠近 d 的 点 ; 因此 s 发 起 参数 转发 ， 
直到 它 搜索 到 一 个 比 自身 更 靠近 d 的 节点 ， 然 后 继续 进行 贪心 转发 ) 


这 个 算法 的 唯一 要 求 就 是 运算 中 不 能 出 现 交 叉 边缘 ， 即 这 个 图 必须 是 平面 的 。 
定位 操作 作为 地 理 位 置 路 由 算法 的 关键 之 一 ， 我 们 不 能 假设 节点 知道 整个 网 络 拓扑 
结构 。 每 一 个 节点 仅仅 知道 整个 图 形 的 局 部 状态 ， 即 本 地 子 图 。 

幸运 的 是 ， 有 一 些 拓扑 控制 算法 能 够 被 用 来 使 得 每 个 节点 获得 平面 视图 图 形 的 
一 部 分 。 这 些 平面 算法 能 够 被 应 用 于 本 地 0 。 具 体 地 ， 这 些 算 法 仅仅 使 用 那些 报 
和 人 了 当前 节点 和 单 跳 邻居 节点 的 子 图 来 做 运算 。 

最 常用 的 平面 算法 是 加 布 里 埃 尔 图 (Gabriel graph) "^ 和 相对 邻 域 图 ( Relative 
neighborhood graph)'"。 它 们 通过 删除 连接 当前 节点 和 它 的 邻居 节点 之 间 的 边 来 工 
作 。 还 有 一 些 其 他 的 算法 ， 其 平面 子 图 有 细微 差别 ， 但 是 由 于 具有 较 高 的 计算 代价 
而 较 少 的 使 用 ， 例如， 局 部 德 洛 内 三 角 算法 (Localized delauney triangulation) 
和 莫 雷 利 亚 测试 (Morelia test) 597 。 

针对 处 理 空洞 区 域 有 不 同 的 方法 ， 其 中 的 大 多 数 是 基于 在 局 部 平面 子 图 上 使 用 
右手 规则 的 思想 。 在 它们 之 中 我 们 评论 了 由 Bose 5$ AU? 提出 来 的 FACE-2， 随 同 
FACE-1 〈 一 个 更 加 简单 和 低 效率 的 最 初版 本 ) 。 在 FACE-2 中 ， 信 息 从 源 节点 到 目 
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的 节点 的 路 径 通 过 内 部 的 邻近 的 表面 (由 节点 之 间 的 边 限 定 的 封闭 的 多 边 形 区 域 ) 
通过 一 条 位 于 源 节 点 和 目的 地 之 间 虚 构 的 线 进行 分 割 。 例 如 ， 根 据 右 手 规则 出 发 ， 
信息 第 一 次 通过 由 假想 的 线 分 割 开 的 边缘 ; 信息 继续 应 用 相反 的 规则 ， 在 这 种 情况 
下 是 左手 规则 。 因 此 ， 信 息 每 次 从 一 个 面 到 下 一 个 面 ， 规 则 随 之 改变 。FACE-1 和 
FACE-2 的 性 能 都 很 差 ， 因 为 它们 建立 的 路 径 可 能 大 长。 因此， 这 些 作者 提出 第 三 
个 联合 贪心 路 由 算法 和 FACE-2 周边 路 由 协议 的 算法 。 新 算法 叫做 贪心 对 贪心 
( Greedy-Face-Greedy, GFG) io ， 因 此 是 个 贪心 的 方法 ， 它 通过 使 用 FACE-2 算 
法 能 够 解决 空洞 区 域 的 问题 。 因 为 周边 路 由 (FACE-2) 仅仅 当 需 要 时 才 会 使 用 ， 
由 GFG 创造 的 路 径 比 那些 由 FACE-2 建立 的 要 短 。 


8.3.3 处 理 真实 情景 


文章 中 所 提 到 的 大 多 数 地 理 位 置 路 由 协议 ， 是 在 理想 环境 下 设计 的 。 例 如 ， 假 
设 一 个 理想 媒体 访问 控制 (MAC) 层 或 者 考虑 网 络 作为 一 个 UDG。 假 设 一 个 理想 
的 媒体 访问 控制 层 意味 着 协议 不 是 设计 用 来 处 理 无 线 连接 固有 的 损耗 和 传输 错误 
的 。 另 外 ， 真 正 的 无 线 链 接 没 有 一 个 固定 的 通信 范围 ， 因 为 假设 的 是 网 络 使 用 
UDG 来 模拟 。 

比如 Zhao 和 Govindan ™ 提出 来 的 一 些 研 究 ， 以 及 由 Woo!) 所 做 的 工作 ， 确 信 
了 无 线 链 接 和 理想 中 的 媒体 访问 控制 有 很 大 的 差距 。 因 此 ， 考 虑 到 在 实现 实际 的 解 
决 方案 路 由 过 程 中 消息 的 损耗 和 干扰 是 肯定 会 存在 的 。 

另外 ， 两 个 节点 仅仅 只 有 当 它 们 的 欧 氏 距离 小 于 或 等 于 常数 时 它们 会 被 一 条 边 
相连 ，UDG 是 一 个 图 。 这 个 常数 与 一 个 节点 的 最 大 无 线 通信 半径 有 关 。 因 此 ， 两 
个 节点 之 间 直 接 的 通信 仅仅 由 它们 的 位 置 决定 ， 不 考虑 由 环境 因素 引起 的 无 线 信号 
的 改变 。 

此 外 ， 近 期 的 研究 表明 不 仅仅 是 距离 和 环境 ， 而 且 信 息 的 大 小 同样 对 信息 的 传 
输 率 是 很 重要 的 。 具 体 来 说 ， 由 Sanchez 等 人 "研究 的 工作 清楚 地 表明 数据 包 的 大 
小 和 数据 包 接 受 率 (PRR) 之 间 有 明显 的 关联 ， 在 某 种 程度 上 ， 数 据 包 越 长 V 
包 的 接受 率 越 低 。 

显然 ， 这 些 假设 降低 了 设计 协议 的 效力 ， 其 至 可 能 降低 模拟 运行 所 需要 的 时 
间 。 然 而 ， 该 协议 是 在 理想 条 件 下 设计 的 ， 不 能 期 望 在 实际 工作 中 正确 地 工作 。 在 
无 线 传 感 网 络 中 设计 路 由 协议 时 能 量 消耗 被 认为 是 另外 一 个 重要 的 因素 ， 传 感 器 节 
点 通常 是 由 电池 来 驱动 的 ， 电 池 有 一 定 的 使 用 寿命 ， 而 且 在 大 多 数 实 际 情况 下 部 署 
新 的 传感器 比 更 换 电 池 要 容易 得 多 。 这 对 于 无 线 传 感 网 络 来 说 是 尤其 关键 的 。 因 
此 ,减少 能 量 的 消耗 付出 了 很 大 的 精力 。 

能 量 有 效 的 地 理 位 置 路 由 的 局 部 最 优 源 路 由 (LOR) 是 这 个 领域 最 新 的 方案 


之 一 。 由 于 LOSR 只 影响 协议 的 信息 传递 ， 因 此 它 能 够 帮助 每 一 个 地 理 位 置 路 由 协 


议 减 少 能 量 消耗 。 这 个 想法 是 按照 最 短路 径 的 思想 ， 考 虑 到 能 量 ， 通 过 应 用 LOSR 
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的 地 理 位 置 路 由 算法 来 寻找 当前 结 点 与 最 初 被 选 作 下 一 跳 中 继 的 节点 之 间 的 最 短 
路 径 。 

通过 使 用 著名 的 Dijkstra’s 算法 能 够 计算 图 表 中 两 个 节点 之 间 的 最 短路 径 ， 但 
是 需要 知道 整个 图 表 的 情况 。LOSR 只 在 当前 节点 的 本 地 子 目 录 中 使 用 Dijkstra’s 算 
法 做 出 路 径 决 定 。 即 子 图 表 仅仅 是 由 此 节点 和 其 单 跳 邻居 节点 组 成 的 。 本 地 子 图 的 
边缘 标 有 把 一 个 消息 成 功 地 传递 到 链接 的 另 一 端 所 需要 的 估计 的 能 量 消耗 。 然 后 ， 
通过 应 用 Dijkstra’s 算法 我 们 能 够 计算 出 最 低能 耗 路 径 。 再 者 ，LOSR 占用 能 量 可 能 
是 由 于 在 处 理 无 线 链 路 的 性 质 错误 时 有 消息 重 传 。 

一 旦 计算 出 来 最 短 的 能 量 路 径 ， 消 息 通 过 这 条 路 径 发 送 。 要 做 到 这 一 点 ， 
LOSR 使 用 一 个 包括 必须 穿 过 的 节点 列表 的 源 路 由 头 (SRH) 。 根 据 当 前 节点 的 局 
部 信息 ， 和 使 得 信息 通过 最 佳能 效 路 径 传输 (最 终 通过 那些 不 提供 一 个 改进 反而 降 
低能 量 损耗 的 节点 ) 。 另 外 ， 因 为 源 路 由 头 经 常 引导 至 提供 优势 的 节点 ， 即 最 初 选 
作 下 一 跳 的 节点 ， 从 而 避免 路 由 循环 。 


8.4 地 理 位 置 多 播 路 由 


无 线 传 感 器 的 应 用 是 十 分 广泛 的 ， 包 括 监 控 、 分 布 式 控制 等 。 在 某 些 情况 下 ， 
传感器 网 络 也 与 环境 相互 人 作用。 例如， 一 个 监测 站 能 够 发 送 命令 到 不 同 的 传感器 节 
点 ， 控 制 这 水 龙头 打开 还 是 关闭 水 阀 。 在 很 多 的 实际 情况 下 ,一 对 多 和 多 对 一 通信 
成 为 整个 系统 的 基本 构建 块 。 在 这 篇 文章 中 ， 高 效 的 多 跳 路 由 协议 能 够 传输 数据 或 
者 命令 到 预定 的 目的 地 〈 传 感 器 节点 的 一 个 子 集 ) ， 且 相对 于 广播 或 者 多 播 通 信和 能 
够 提供 扩展 的 带宽 和 节省 能 源 。 

此 外 ， 想 象 一 下 消防 队员 进入 一 栋 有 火险 的 建筑 物 内 。 每 一 个 消防 员 都 希望 接 
收 到 在 建筑 物 内 部 的 传感器 所 发 出 的 警报 信息 。 探 测 到 火警 信息 的 传感器 可 能 在 离 
消防 员 很 远 的 位 置 ， 而 且 消 防 队 员 也 可 以 分 布 在 建筑 物 内 。 因 此 ， 建 立 一 个 可 以 对 
全 体 消 防 员 传递 警告 信息 的 可 靠 机 制 是 重要 的 。 

即使 在 知道 整个 网 络 拓扑 结构 的 情况 下 建立 高 效 的 多 跳 树 也 是 非常 困难 的 。 对 
于 固定 网 络 ， 最 小 的 多 跳 树 叫做 Steiner 最 小 树 (SMT) ， 其 计算 是 一 个 完全 NP [n] 
题 '”。 对 于 无 线 多 跳 网 络 ，SMT 不 是 最 优 解 ， 计 算 最 住 树 也 是 完全 NP 问题 31。 
因此 ， 在 这 篇 文章 中 计算 有 效 多 跳 树 的 大 多 数 方案 是 采用 启发 式 的 解决 方案 。 尽 管 
它们 没有 提供 最 佳 的 解决 方案 ， 但 是 它们 能 够 在 能 量 消耗 方面 ， 以 及 信息 开销 和 计 
算 成 本 方面 有 很 好 的 表现 。 

在 文章 中 移动 Ad hoc Wé% (Mobile Ad hoc network, MANET) 的 多 跳 问题 已 经 
被 广泛 讨论 。 在 过 多 的 现 有 解决 方案 中 ， 我 们 能 够 引用 一 些 非常 有 名 的 方案 ， 例 如 
MAODV"™! 、ODMRP65 和 MMARP!™* 。 但 是 ， 已 经 证 明 这 些 方案 不 适用 于 无 线 传 
PRBS EO? ， 因 为 无 线 传感器 网 络 不 同 于 传统 的 MANET、 尽 管 它们 之 间 存 在 一 
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些 相 似 之 处 ,但 是 分 歧 明 显 多 于 相似 。 例 如 ， 组 成 WSN 的 节点 的 数量 通常 比 
MANET 的 节点 数量 要 多 很 多 倍 。 而 且 ， 在 能 量 、 内 存 和 计算 能 力 方 面 ， 传 感 器 
节点 通常 比 MANET 节点 〈 如 笔记 本 ， 或 者 甚至 像 掌 上 电脑 之 类 的 设备 ) 拥有 更 
少 的 资源 。 

对 于 地 理 位 置 多 跳 路 由 (GMR) 的 特例 ,这 篇 文章 中 大 多 数 协议 是 基于 
GFC 的 扩展 ， 因 为 它 是 最 著名 的 地 理 位 置 单 播 路 由 算法 之 一 。 然 而 ， 将 一 个 单 
播 地 理 位 置 路 由 协议 应 用 到 一 个 多 播 情况 下 不 是 一 个 简单 的 任务 。 下 面 一 节 将 具体 
介绍 这 种 应 用 是 怎样 执行 的 。 


8.4.1 从 单 播 到 多 播 


给 定 一 个 单 播 地 理 位 置 路 由 协议 ， 将 它 用 于 处 理 多 播 目 的 地 ， 更 简单 的 方式 是 
分 别传 输 相同 的 信息 到 每 个 不 同 的 目的 地 。 这 种 更 改 〈 也 叫做 多 播 ) 在 执行 性 能 
上 来 看 不 是 一 个 好 的 解决 策略 。 显 然 ， 信 息 将 被 相同 的 节点 传输 很 多 次 ， 具 体 情 况 
是 ， 那 些 节 点 通过 两 条 或 更 多 的 路 径 在 源 节 点 和 目的 地 之 间 是 共享 的 。 但 这 种 最 原 
始 的 解决 方案 毕竟 执行 能 力 很 低 ， 也 同样 说 明 一 些 作 者 将 一 个 地 理 位 置 单 播 路 由 更 
改 到 多 播 情况 下 所 作 的 努力 。 

改变 一 个 地 理 位 置 单 播 路 由 算法 到 多 播 状 态 需要 改变 路 由 过 程 的 各 个 方面 。 不 
像 在 单 播 情况 下 仅仅 只 有 一 个 目的 地 ， 我 们 只 要 去 寻找 单一 的 路 径 ， 我 们 应 该 考虑 
到 ， 在 多 播 情况 下 ， 目 标 是 〈 需 要 ) 建立 一 棵 连接 源 节点 和 每 个 目的 地 的 树 。 得 
到 的 路 径 树 将 会 包括 不 同 的 开始 分 支 的 节点 和 相同 的 继续 分 支 的 节点 。 每 个 分 支 延 
伸 到 目的 地 的 子 集 。 因 此 ， 确 定 了 哪里 开始 分 支 决定 了 树 的 全 部 上 路径。 这样 也 直接 
影响 到 了 传输 的 效率 、 具 体 的 带宽 和 传递 一 个 信息 到 所 有 的 目的 地 所 需 的 能 量 。 

虽然 单 播 地 理 位 置 路 由 算法 的 基本 操作 依然 是 有 效 的 ， 但 是 在 GMR 情况 下 ， 
由 于 大 量 原因 问题 变 得 更 加 的 有 挑战 性 。 首 先 ， 节 点 需要 知道 每 个 信息 的 所 有 目的 
地 的 位 置 。 因 此 ， 信 息 中 必须 包括 了 每 个 目的 地 的 位 置 ， 源 节点 必须 确定 这 些 
位 置 。 

和 在 单 跳 情 况 下 的 相同 ， 在 多 跳 情 况 下 ， 每 个 信息 必须 包括 所 选 的 下 一 跳 中 
继 ， 以 及 它 所 负责 的 接收 者 。 因 此 ， 在 每 个 节点 收 到 信息 时 检查 自己 现在 是 否 是 中 
继 ， 然 后 检查 是 否 是 目的 地 节点 之 一 ， 最 后 ， 运 行路 由 协议 来 决定 对 信息 该 做 什 
么 。 在 这 种 情况 下 ， 有 两 种 选择 : 将 信息 仅 传递 到 一 个 中 继 或 者 更 多 的 中 继 ， 从 而 
建立 一 个 分 支点 。 如 何 建立 分 支 ， 是 最 重要 的 挑战 之 一 。 

然而 ， 当 节点 决定 把 路 径 划 分 为 两 个 或 者 更 多 的 分 支 时 ， 中 继 的 选择 包括 决定 
路 由 到 达 目 的 地 子 集 应 该 考虑 哪个 下 一 跳 。 因 为 可 能 的 选择 数 随 着 邻居 和 接受 者 数 
量 的 增加 而 呈 指 数 增长 ， 传 感 器 节点 需要 一 些 启 发 式 方法 来 运行 这 些 协 议 。 图 8-3 
表明 当 一 个 数据 包 的 路 由 且 标 的 集 包括 五 个 节点 时 ， 有 三 个 邻居 的 节点 :的 不 同 的 
可 能 性 。 男 外 ， 选 择 一 个 或 者 多 个 下 一 跳 (也 就 是 说 ， 是 否 去 创建 一 个 分 支 ) 的 
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决定 对 于 整个 多 播 树 结构 的 成 本 有 着 重要 的 影响 。 


在 传递 阶段 ， 单 播 和 多 播 的 不 同 也 是 显著 的 。 在 e 
选择 了 最 优 的 下 一 跳 中 继 候选 之 后 ， 当 前 作为 一 中 继 os e 
的 节点 接收 的 数据 包 一 定 要 被 传输 。 总 体 上 ， 大 多 数 na ee 
现存 的 方案 已 经 假设 在 理想 的 通信 信道 中 。 然 而 , 在。 ew” 
实际 情况 下 数据 包 可 能 丢失 或 者 损坏 。 协 议 应 该 可 靠 DON 
地 传递 信息 到 所 有 已 经 选择 的 下 一 跳 。 否 则 ， 一 个 单 ~ 
一 的 数据 包 丢 失 可 能 引起 多 个 目的 地 丢失 数据 包 。 9, 


另外 ， 当 一 个 节点 能 够 自身 决定 开始 一 个 分 支 ， 图 8.3 随 着 邻居 和 目的 地 
信息 头 部 必须 不 仅 包 含 一 个 单一 的 中 继 和 目的 地 对 ， ”的 增加 ， 多 播 路 由 潜在 地 
而 且 要 含有 很 多 新 创建 的 分 支 。 最 后 ， 将 周边 模式 用 “增加 了 很 多 蔡 代 方案 。 这 个 

、 ae L> 例子 显示 了 对 于 有 三 个 1 BE 
于 路 由 到 多 个 目 的 地 ， 这 些 目 的 地 需要 仔细 设计 避免 邻居 的 节点 s 向 五 个 目的 
造成 路 由 环 ， 或 者 用 周边 模式 来 处 理 在 贪心 模式 下 的 路 由 的 两 个 可 选择 的 方案 
一 些 可 路 由 目的 地 的 情况 ， 和 在 周边 模式 下 的 其 他 一 


些 情况 。 
8.4.2 多 播 贪心 路 由 


基于 位 置 的 多 播 (PBM) 路 由 协议 ， 由 Mauve 等 人 在 参考 文献 [23] 中 首次 
被 提出 的 。 这 个 协议 ， 尽 管 最 初 不 是 针对 传感器 网 络 提出 的 ， 但 是 符合 本 地 标准 和 
无 线 传感器 网 络 运 行路 由 协议 的 有 限 的 网 络 代价 需求 。PBM 是 GCFG" 1 的 泛 化 ， 路 
由 到 多 个 目的 地 进行 操作 。 它 建立 了 一 个 多 播 树 ， 树 的 形状 根据 一 个 标记 为 入 参 
数 从 最 短路 径 树 到 一 个 合适 的 最 小 代价 多 播 树 变化 。 

正如 我 们 前 面 提 到 的 ，GMR 协议 最 重要 的 一 个 方面 是 选择 转发 的 邻居 。 协 议 
的 这 一 步 操作 是 通过 控制 参数 和 A 来 实现 的 。 作 者 试 着 在 传递 信息 总 的 节点 数 和 到 
达 目 的 地 最 优 的 个 别 路 径 之 间 找 出 一 个 好 的 均衡 。 

为 了 选择 邻居 节点 ， 每 一 个 节点 使 用 下 面 的 函数 评估 所 有 可 能 的 邻居 子 集 来 预 
计 最 优 的 替代 选择 。 

FCW) =AN+(1-A)D, 0xAxl 
RP N 一 一 被 邻 居 总 数量 划分 的 被 选择 邻居 (| WI) 的 数量 ; 
DD 一 一 WW 中 的 节点 到 目的 地 的 最 小 距离 的 总 合 ， 用 从 当前 节点 到 所 有 的 目的 
地 的 距离 总 和 来 对 它 进 行 标准 化 。 

当 和 A =1 时 ,选择 的 邻居 的 数量 是 最 小 的 。 因 此 ， 多 播 树 分 支 尽 可 能 晚 的 建立 
成 为 近似 于 Steiner 树 。 当 A =0 时 ,目标 函数 奖励 被 选择 的 节点 提供 最 短 的 路 由 到 
每 一 个 目的 地 的 替代 节点 。 在 这 种 情况 下 ， 得 到 的 多 播 树 类 似 于 最 短路 径 树 。 

从 所 有 可 能 的 邻居 的 子 集 (W), IBI ERR SOW). UREN 
子 集 是 一 个 单一 的 节点 ， 则 那个 节点 对 于 所 有 的 目的 地 将 会 是 唯一 的 中 继 。 如 果子 


第 8 章 无 线 传感器 网 络 中 的 地 理 位 置 路 由 173 





集 包含 超过 一 个 邻居 ， 子 集中 的 每 一 个 节点 将 传递 路 由 数据 信息 到 一 些 目 的 地 。 如 
果 在 一 些 节点 处 没有 节点 提供 朝向 一 个 或 者 更 多 的 目的 地 的 中 继 ， 那 么 发 起 一 个 不 
同 的 分 支 ， 个 别 情况 下 ， 对 于 那些 目的 地 应 用 GFG, 

这 个 方法 的 主要 问题 是 决定 最 优 值 A 不 是 一 个 简单 的 过 程 。 事 实 上 ， 作 者 计 
算 了 不 同 的 A 值 ， 但 是 从 来 没有 找到 一 个 最 优 值 。 另 外 一 个 问题 是 算法 的 计算 消 
耗 。 每 个 节点 的 每 一 跳 传递 一 个 信息 ， 节 点 必须 测试 所 有 可 能 邻居 的 子 集 ， 并 在 它 
们 之 间 选 择 最 优 路 径 。 因 此 ， 假 定 邻居 为 *， 则 可 能 的 子 集 是 Y. Ó = 2" 。 这 
样 就 导致 了 一 个 指数 级 的 时 间 复 杂 度 ， 复 杂 度 过 高 会 使 传感器 节点 计算 能 力 不 可 
行 。 对 于 有 大 量 接收 者 的 网 络 ， 由 于 多 播 数 据 包 中 需要 包含 所 有 目的 地 ，PBM 可 
能 表现 不 好 。 基 于 位 置 的 可 扩展 的 多 播 移动 Ad hoc 网 络 (SPBM) ‘被 设计 去 提高 
可 扩展 性 。 它 使 用 节点 的 地 理 位 置 提供 可 扩展 的 组 成 员 规 则 和 转发 数据 包 。SPBM 
主要 关注 于 以 可 扩展 的 方式 管理 多 播 组 。 

然而 ，SPBM 不 能 够 提供 一 个 有 效 的 组 播 转发 ， 因 为 其 对 于 每 个 目的 地 使 用 一 
个 单一 的 地 理 位 置 路 由 ， 也 就 是 ， 一 个 多 播 方法 。 再 者 ， 邻 居 之 间 路 由 表 的 积极 交 
互 使 得 协议 对 于 多 播 组 的 数量 是 不 可 扩展 的 ， 就 像 PBM。 此 外 ,保持 从 属 关系 表 
意味 着 节点 需要 在 内 存 上 保存 大 量 的 信息 ， 这 和 地 理 位 置 路 由 的 原理 是 不 一 致 的 。 

GMRU? 整合 了 一 些 PBM 可 扩展 性 问题 的 解决 方案 ， 同 时 在 带宽 的 使 用 方面 获 
得 更 好 的 结果 。 事 实 上 ， 由 GMR 计算 的 多 播 树 的 效率 和 当 网 络 的 密度 足够 大 时 最 
好 的 集中 启发 式 算法 效率 一 样 好 。GMR 是 基于 成 本 比 进度 框架 的 无 参数 算法 。 具 
体 地 说 ， 为 了 确定 目的 地 节点 最 好 的 分 割 ， 对 于 每 一 个 子 集 必须 选择 传递 中 继 的 邻 
居 节 点 ， 在 GMR 中 ， 节 点 使 用 替换 代价 和 它 产生 的 进度 之 间 的 比例 评估 不 同 的 选 
择 方 案 。 

考虑 多 播 树 总 体 上 的 形状 ,分 支 太 早 和 分 支 太 晚 都 不 好 。 成 本 与 进度 比试 图 在 
这 两 个 极端 情况 下 找到 平衡 ， 因 此 当 使 用 这 些 已 选择 的 邻居 作为 下 一 个 中 继 节 点 ， 
成 本 可 以 用 被 选择 的 邻居 超过 1 的 个 数 来 表示 ， 这 不 利于 分 支 和 计算 作为 到 达 目 的 
地 的 前 进 距离 的 进度 。 

结果 表明 在 一 系列 的 实际 网 络 中 不 考虑 的 值 ，GMR E PBM 要 好 得 多 。 主 要 
的 原因 是 GMR 的 邻居 选择 功能 能 够 在 一 个 多 播 树 中 获得 非常 好 的 近似 最 小 带宽 消 
耗 。 此 外 ， 在 相同 的 工作 中 ， 由 于 采用 了 贪心 集合 并 算法 使 得 CMR 在 计算 时 间 方 
面 更 加 高 效 。 利 用 该 算法 实现 了 对 最 佳 分 支 选项 的 近似 多 项 时 间 复 杂 度 。 

GMR 是 一 个 对 于 减少 带宽 使 用 最 优 的 多 播 地 理 位 置 路 由 协议 。 其 主要 的 目标 
是 使 用 尽 可 能 少 的 节点 建立 多 播 树 ， 因 此 传递 一 个 消息 到 目的 地 所 要 传递 的 次 数 较 
低 。 减 少 传递 的 次 数 同样 能 够 被 看 做 为 减少 多 播 网 络 传输 信息 所 需 的 能 量 。 虽 然 如 
此 ， 相 同 的 作者 提出 了 一 个 新 的 叫做 局 部 能 量 有 效 多 播 算法 (LEMA) 的 协议 ， 如 
参考 文献 [42] 所 述 ， 这 个 协议 是 专门 为 建立 尽 可 能 低能 量 消耗 的 多 播 树 而 设 
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计 的 。 

在 参考 文献 [43] 中 描述 了 LEMA 和 最 近 由 Frey 等 人 提出 来 的 叫做 最 小 生成 
树 的 能 源 感知 组 播 路 由 (MSTEAM)。 上 述 两 者 是 基于 多 播 骨 干 的 使 用 ， 相 比 于 
GMR 和 PBM 这 个 方法 是 完全 不 同 的 。 特 别 是 ， 节 点 采取 了 两 种 决策 : 关于 分 支 的 
决策 ， 即 在 大 量 生 成 目的 地 子 集 的 分 支 中 如 何以 及 何 时 进行 信息 划分 ,决定 每 一 个 
分 支 的 下 一 步 跳 中 继 。 l 

一 个 节点 路 由 一 条 消息 来 计算 由 它 自身 和 目的 节点 构成 的 图 的 最 小 生成 树 
(MST) 。 然 后 这 个 树 被 作为 一 个 向 导 而 去 确定 何 时 和 怎样 发 起 分 支 。 当 当前 节点 和 
一 系列 目的 地 节点 的 最 小 生成 树 有 许多 发 起 于 当前 节点 的 边 时 ， 需 要 进行 信息 划 
分 。 这 些 边 中 的 每 个 边 生 成 的 目的 地 节点 集合 到 一 起 。 在 MST 中 直接 和 当前 节点 
连 在 一 起 的 目的 地 节点 也 和 当前 节点 最 近 ， 被 称 为 第 一 级 目的 地 ， 因 为 伴随 着 MST 
的 计算 ， 信 息 在 到 达 其 他 目的 地 之 前 应 该 先 通过 它们 。 

然后 ， 当 前 节点 选择 提供 一 个 更 大 的 朝向 每 个 一 级 接收 者 的 前 进 的 1 跳 邻居 作 
为 下 一 跳 中 继 。 下 一 跳 中 继 将 会 负责 路 由 信息 到 作为 目的 地 之 一 的 一 级 接收 者 ， 在 
MST 中 通过 它 生 成 其 他 的 目的 地 。 显 然 ， 相 同 的 1 跳 邻居 可 能 被 选 作 两 个 或 多 个 
分 支 。 

此 后 ， 当 前 持 有 信息 的 节点 计算 传递 信息 到 被 选 作 下 一 跳 中 继 的 一 跳 邻居 子 集 
的 最 可 能 的 方式 。 为 了 达到 上 面 的 情况 ， 在 本 地 仅 由 自身 和 其 邻居 组 成 的 图 表 中 使 
用 Dijkstra 算法 来 得 到 最 低能 量 路 由 树 。Dijkstra 算法 寻找 最 短路 径 ， 因 此 只 需 使 用 
在 一 条 边 上 传递 信息 所 需要 的 能 量 级 别 来 标记 本 地 图 表 的 边界 问题 就 能 够 解决 。 

最 后 ， 每 一 个 在 信息 的 头 部 的 路 由 分 配 同样 包含 完整 的 最 短路 由 计算 ， 因 此 使 
用 最 佳 本 地 路 径 来 选择 作为 下 一 跳 中 继 的 一 跳 邻居 。 这 可 以 被 看 做 是 一 种 本 地 源 路 
由 , 但 是 通常 只 有 少数 中 间 跳 。 路 由 不 包含 节点 第 一 级 接收 者 的 前 进 走向 , 但 由 于 
使 用 了 源 路 由 头 这 不 是 一 个 问题 ， 即 是 ， 它 是 不 可 能 在 这 个 阶段 进入 环 路 。 由 LE- 
MA 获得 的 结果 是 很 好 的 ， 因 为 在 一 些 实际 情况 下 与 使 用 集中 化 算法 能 够 获得 的 结 
果 是 非常 接近 的 ， 例 如 MIP'”] 。 此 外 ， 对 比 发 送 的 信息 数 ， 即 所 用 的 带宽 ，LEMA 
的 结果 比 GMR 仅仅 差 一 点 。 


8.4.3 多 播 周 边 路 由 


在 单 播 情 况 下 ， 在 贪心 路 由 由 于 缺少 邻居 提供 朝向 目的 地 的 前 进而 无 法 继续 的 
位 置 ， 使 用 不 同 的 基于 GFG 的 本 地 协议 来 解决 寻找 一 个 节点 的 问题 已 经 被 广泛 地 
接受 。 然 而 ， 同 样 的 问题 在 多 跳 情况 下 也 同样 存在 。 一 些 协议 求助 于 GFG ， 但 是 在 
很 多 情况 下 ， 对 于 相同 的 节点 ， 在 贪心 路 由 方式 下 有 超过 一 个 目的 地 不 能 够 达到 。 
这 些 情况 ， 在 路 由 环 路 方式 下 多 跳 目 的 地 使 用 先前 的 提议 处 理 结果 不 好 。 总 体 上 ， 
采用 多 重 单 周 边 路 由 任务 (每 个 目的 地 一 个 ) ， 这 样 浪费 网 络 资源 。 尽 管 平面 路 由 
是 由 单 播 情 况 发 展 而 来 的 ， 最 近 将 它 与 多 播 协 议 结合 起 来 处 理 多 目的 地 的 情况 。 一 
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些 已 提出 的 解决 方案 分 别处 理 每 一 个 目的 地 ， 因 此 导致 能 量 消耗 的 增加 。 将 平面 恢 
复 扩 展 到 目前 描述 的 多 播 情 况 可 能 会 限制 特定 的 平面 图 或 者 不 能 提供 传递 保证 。 

幸运 的 是 ，MSTEAM 的 作者 扩展 了 使 用 多 播 主干 来 设计 一 种 新 的 多 播 平 面 恢 
复 模式 。 正 如 我 们 已 经 讨论 过 的 ， 多 播 骨 干 是 至 少 包含 当前 持 有 的 信息 和 它 所 负责 
管理 的 目的 地 节点 的 欧 几 里 得 生成 树 。 这 种 思想 是 使 用 多 播 骨 干 作为 向 导 试 着 按照 
骨干 形状 的 边缘 去 传输 一 个 多 播 信息 到 所 有 覆盖 的 目的 地 节点 。 同 时 ， 随 着 消息 车 
近 目 的 地 ， 多 播 骨 干 的 形状 与 真正 的 网 络 拓扑 相 适 应 。 

多 播 周边 适应 被 称 作为 MFACE™!) ， 当 在 贪心 模式 下 路 由 时 ， 对 于 无 法 访问 的 
目的 地 子 集 它 使 用 和 多 播 骨 干 相似 的 思想 。 然 后 ， 任 何 起 源 于 当前 节点 的 持 有 信息 
的 骨干 边缘 将 生成 一 个 新 的 消息 副本 。 随 即 ， 每 个 副本 朝 着 相应 边 上 的 目的 地 节点 
路 由 。 每 当 消息 到 达 一 个 平面 边缘 ， 这 个 平面 边缘 由 不 同 于 初始 的 平面 边缘 的 骨 于 
边缘 所 分 割 ， 消 息 便 分 成 两 个 副本 ， 处 理 一 个 由 在 交叉 点 划分 多 播 骨 干 定 义 的 多 播 
目的 地 的 分 离子 集 。MFACE 的 行为 和 深度 第 一 树 探测 方法 类 似 ， 但 是 在 同一 层 有 
平行 的 探测 子 树 。 


8.5 ”信和 标 减 地 理 位 置 路 由 


8.5.1 动机 


本 地 化 的 操作 ， 降 低 了 计算 和 存储 要 求 ， 而 且 更 重要 的 是 ， 需 要 节点 数量 的 可 
扩展 性 是 地 理 位 置 路 由 算法 最 重要 的 特征 。 因 此 ， 在 WSN 领域 路 由 协议 使 用 这 个 
技术 变 得 非常 的 普遍 ”1 。 正 如 我 们 已 经 提 到 的 ， 大 多 数 作者 提出 的 假设 是 节点 
已 知 其 单 跳 邻 居 节 点 的 位 置 。 事 实 上 ， 使 用 著名 的 信 标 机 制 就 可 以 很 容易 地 得 到 。 
信 标 是 包含 发 行人 的 标识 符 和 其 坐标 的 短 消息 。 因 此 ， 假设 节 点 知道 其 自身 的 位 
置 ， 而 节点 发 送 此 消息 包含 在 一 定 的 周期 内 的 信 标 ， 每 个 节点 都 能 够 知道 其 单 跳 邻 
居 节 点 的 位 置 。 

通过 增加 信 标 传输 的 频率 ， 该 机 制 对 于 应 对 网 络 改 变 的 坚固 性 更 好 。 拓 扑 改变 
通常 由 流动 性 的 节点 ， 新 节点 的 加 入 ， 或 一 些 节点 寿命 的 终结 引起 ， 甚 至 由 于 工作 
周期 限制 大 多 数 传感器 节点 采用 减少 能 量 消耗 。 然 而 ， 在 整个 网 络 中 ， 更 高 的 频率 
意味 着 更 高 的 传输 速率 ， 我 们 必须 指出 网 络 中 的 所 有 节点 做 同样 的 处 理 ; 因此 ， 每 
个 信 标 循环 代表 n 个 信息 ，n 被 认为 是 节点 的 数量 ， 即 它 可 以 被 看 做 是 一 种 流 。 

从 节约 网 络 资源 的 角度 来 看 ， 网 络 中 流动 速率 高 不 是 最 好 的 做 法 。 另 一 方面 ， 
减少 信 标 的 频率 会 导致 节点 对 其 邻居 节点 有 一 个 错误 的 认 知 。 该 信 标 机 制 的 频率 是 
一 个 很 难 调 的 参数 ， 且 它 甚至 可 能 取决 于 实际 情况 。 

另外 ， 信 标 不 仅 能 够 产生 大 量 的 网 络 通信 量 ， 而 且 可 能 干扰 正常 的 数据 通信 而 
导致 数据 丢失 。 显 然 ， 信 标 同 样 会 从 传感器 节点 上 消耗 能 量 ， 但 是 最 重要 的 问题 是 
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所 有 不 想 要 的 网 络 流量 、 干 扰 和 能 量 消耗 影响 网 络 中 的 所 有 节点 。 换 句 话 说， 由 于 
这 些 问 题 传感器 节点 没有 参加 任何 的 路 由 任务 ， 不 像 节点 路 由 信息 ， 它 们 不 会 因为 
.有 一 个 精确 的 单 跳 邻居 表 而 受益 。 而 且 ， 尽 管 采用 高 刷新 率 的 信 标 机 制 ， 近 期 的 研 
究 显示 了 当 考 虑 流动 性 时 地 理 位 置 路 由 算法 的 局 限 性 。 

为 了 避免 这 些 定期 的 传输 ， 信 标 减 协议 在 文献 中 被 提 及 。 总 的 思路 是 当 路 由 数 
据 包 需要 选择 下 一 个 转发 器 时 被 动 地 发 现 邻 居 位 置信 息 。 信 标 减 路 由 协议 试 着 通过 
推迟 发 现 一 跳 邻居 到 最 后 一 步 ， 来 代替 保持 邻居 表 主 动 的 更 新 ， 从 而 节省 网 络 
资源 。 


8.5.2 非 协作 方式 


在 最 开始 设计 的 信 标 减 地 理 位 置 路 由 协议 中 ,使 用 简单 的 询问 回答 选择 机 制 能 
够 主动 地 识别 邻居 ， 即 持 有 数据 信息 的 节点 发 送 一 个 控制 信息 ， 表 明 它 发 现 邻 居 节 
点 的 兴趣 〈 见 图 8-4) 。 由 于 共享 媒 
介 ， 信 息 能 够 被 所 有 一 跳 邻居 接收 
到 ， 因 此 每 个 接收 节点 都 能 够 回答 
一 个 与 信 标 相似 的 控制 信息 。 反 应 
包括 标识 符 和 邻居 节点 的 位 置 。 贡 
点 接受 所 有 的 回答 后 能 够 决定 选择 
哪 一 个 邻居 作为 下 一 跳 中 继 。 最 后 ， 
数据 信息 被 传送 ， 包 括 所 选择 的 下 
一 跳 中 继 的 头 部 的 标识 符 。 

这 有 一 种 简单 的 方法 允许 我 们 
将 任何 标准 的 地 理 位 置 路 由 算法 转 图 8-4 在 三 阶段 无 信 标 路 由 的 集中 方式 方法 中 
换 为 一 个 信 标 减 地 理 位 置 路 由 。 然 ”的 大 体操 作 : 查询 、 回 答 和 选择 。 在 这 个 例子 


而 ， 这 个 原始 设计 存在 一 些 问 题 使 中 ，* 广播 一 个 查询 ， 然 后 一 跳 邻 居 回 答 表 明 


4 4- HM 它们 的 身份 和 位 置 ， 最 后 s 选择 位 于 正 渐 近 


指出 因为 单个 节点 这 个 方案 能 够 被 
分 类 成 非 协作 的 ， 当 前 持 有 信息 的 节点 ， 负 责 路 由 决策 。 这 本 质 上 没什么 不 好 的 ， 
但 是 我 们 在 朝向 目的 地 的 路 径 的 每 一 跳 至 少 需要 三 条 信息 。 假 设 一 个 典型 的 高 密度 
无 线 传感器 网 络 ， 每 一 个 节点 将 拥有 远 远 超过 一 个 的 邻居 ; 因此 ， 每 一 个 单 跳 的 信 
息 量 是 非常 高 的 。 

还 有 ， 让 每 一 个 邻居 在 接收 到 查询 的 时 候 ， 应 答 可 能 不 是 最 好 的 选择 ， 因 为 由 
于 碰撞 丢失 信息 的 概率 可 能 非常 高 。 另 外 ,一些 邻 居 节 点 的 应 答 也 是 不 必要 的 。 根 
据 贪心 路 由 方法 ， 所 有 位 置 比 当 前 持 有 信息 节点 要 远 的 邻居 都 不 能 够 被 选择 为 下 一 
跳 中 继 ; 因此 ， 它 们 的 应 答 是 没有 必要 的 。 

TSHR (CBF) 和 隐 式 地 理 位 置 转发 CIGE) :是 第 一 个 设计 替代 
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方案 的 很 好 的 例子 。 正 如 我 们 已 经 详细 描述 的 ， 两 者 都 使 用 相似 的 三 阶段 ( RTS/ 
CTS/ACK) 握手 过 程 来 选择 下 一 个 转发 。 在 CBF 中 ， 持 有 信息 的 当前 节点 传送 一 
个 准备 发 送 ( RTS) 的 控制 命令 ,然后 候选 邻居 节点 全 用 一 个 清除 发 送 命 令 
(CTS) 应 答 ， 最 后 ， 使 用 确认 信息 (ACK) 执行 选择 下 一 跳 转 发 。IGF 的 操作 和 
它 非常 相似 ,但 是 包含 一 个 另外 的 控制 信息 。 原 因 是 当 在 网 络 层 中 使 用 两 个 信息 执 
行 选择 下 一 个 转发 的 时 候 ， 邻 居 节点 的 发 现 〈 头 两 条 信息 ) 在 物理 层 上 实现 。 第 
一 条 确定 了 选择 的 下 一 跳 中 继 ， 第 二 条 来 自 于 被 选择 的 邻居 的 应 答 ， 确 认 数 据 信息 
的 接收 。 

这 两 个 协议 都 纳入 了 相同 的 机 制 来 避免 由 一 跳 邻 居 应 答 引 起 的 碰撞 。 在 回复 之 
前 强制 邻居 延迟 一 段 时 间 。 这 种 延迟 是 基于 邻居 节点 之 间 的 位 置 、 持 有 信息 的 当前 
节点 位 置 和 目的 地 节点 的 位 置 之 间 的 关系 。 因 此 ， 那 些 位 置 离 目的 地 更 远 的 邻居 节 
点 在 回复 之 前 延迟 一 段 时 间 。 其 优点 是 双重 的 : 第 一 ， 由 于 回复 的 产生 不 在 同一 时 
间 段 而 减少 了 它们 之 间 碰 撞 的 次 数 ， 第 二 ， 强 制 最 适合 的 邻居 生成 下 一 中 继而 率先 
回复 。 这 样 允 许 其 余 的 邻居 节点 取消 了 回复 ， 也 减少 了 全 部 的 推迟 (也 就 是 说 ， 
第 一 个 回复 收 到 后 就 立即 开始 转发 ) 。 

具体 地 ，CBF 集成 了 一 些 附 加 特性 来 尽量 保证 在 传输 的 每 一 步 仅 有 一 个 回复 。 
其 思想 是 确保 所 有 到 下 一 跳 中 继 的 候选 邻居 节点 能 够 听 到 传输 的 第 一 个 邻居 的 回 
复 。 为 了 这 个 ， 作 者 使 用 转发 域 的 理念 ， 即 仅仅 在 预 设 区 域 的 邻居 能 够 被 看 做 是 
(考虑 成 为 ) 下 一 跳 中 继 的 候选 者 。 这 样 的 话 ， 作 者 以 这 种 方式 定义 一 个 这 样 的 区 
域 ， 给 定 一 个 预先 定义 的 覆盖 半径 ， 所 有 在 其 中 的 节点 之 间 能 够 相互 通信 。 


8. 5.3 协作 的 方式 


正如 我 们 所 看 到 的 ， 非 协作 方式 有 一 些 缺 点 ， 尤 其 是 对 于 每 一 个 单 跳 的 最 小 信 
息 数 是 三 这 样 一 个 事实 。 这 样 通过 增加 控制 开销 降低 了 协议 的 整体 表现 。 因 此 ， 有 
些 研究 者 通过 使 用 完全 不 同 的 方法 尽量 去 解决 这 些 问 题 ， 即 ， 在 该 分 布 式 模式 中 ， 
邻居 之 间 互 相 协 作 决 定 下 一 跳 转 发 节点 。 

显然 ， 下 一 个 转发 的 分 布 式 选择 不 能 够 使 用 复杂 的 协议 来 保证 选择 的 是 一 个 单 
一 的 节点 。 在 那 种 情况 下 ， 这 个 方案 比 集中 式 效果 还 要 差 因为 它 通常 意味 着 几 个 阶 
段 和 多 个 控制 信息 。 另 外 ， 邻 居 节 点 竞争 成 为 下 一 跳 中 继 。 事 实 上 ， 使 用 延迟 响应 
的 机 制 ， 正 如 我 们 上 面 描述 的 ， 赢 得 竞争 的 是 第 一 个 回复 的 邻居 ， 因 此 ， 成 为 下 一 
跳 中 继 。 

BLR 协议 "3 充分 体现 了 这 个 分 布 式 操作 。BLR 简化 了 选择 下 一 个 转发 的 过 程 ， 
来 减少 每 一 步 所 需 的 信息 量 。 和 强制 邻居 回复 CTS 信息 ， 然 后 决定 下 一 跳 中 继 的 
非 协作 方式 不 一 样 ， 在 BLR 中 ， 邻 居 自 行 决 定 是 否 适 合作 为 下 一 个 转发 。 当 邻居 
认为 其 是 很 好 的 候选 者 时 ， 它 直接 发 送 消息 。 和 CBF 和 IGF 的 定时 器 方式 相同 ， 
最 优 的 邻居 应 该 最 先 回复 ; 因此 ， 其 转发 的 信息 作为 事实 上 的 下 一 跳 中 继 。 其 余 的 
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邻居 期 望 听 到 转发 ， 因 此 ， 取 消 其 自身 的 定时 器 。 

正如 在 CBF 的 情况 下 ， 那 些 定 
时 期 最 先 过 期 的 节点 的 邻居 的 位 置 
远离 节点 的 覆盖 范围 ， 将 得 不 到 它 
的 传输 。 因 此 ， 它 们 自身 的 定时 器 
将 最 终 期 满 ， 而 使 得 其 进行 第 二 次 
传输 而 第 二 次 传输 是 不 必要 的 。 为 
了 解决 这 个 问题 ， 作 者 也 建议 在 区 
域 中 限制 邻居 能 够 自行 考虑 下 一 跳 
中 继 候选 者 的 区 域 ， 而 避免 同样 在 
CBF 情况 下 的 重复 。 这 种 转发 区 已 
经 定义 ， 因 此 所 有 覆盖 的 节点 能 够 图 8-5 转发 域 限定 了 邻居 子 集 ， 


彼此 通信 ( 见 图 8-5)。 邻居 子 集中 的 节点 能 够 监听 彼此 的 传输 
8.5.4 处 理 空洞 


到 目前 为 止 所 描述 的 两 种 不 同 的 信 标 减 方案 能 够 应 付 标 价 贪心 转发 ， 但 是 这 些 
方案 不 能 够 应 付 那些 节点 没有 提供 一 个 积极 的 前 进 到 目的 地 的 情况 。 使 用 非 协作 方 
式 ， 因 为 邻居 都 不 在 适当 的 区 域内 ， 没 有 能 够 回复 原始 的 控制 信息 。 分 布 式 方案 存 
在 同样 的 问题 ， 但 另外 ， 持 有 信息 的 当前 节点 不 能 够 探测 到 它 ， 因 为 它 的 使 命 是 让 
其 转发 信息 以 及 让 邻居 自己 决定 下 一 跳 中 继 的 邻居 节点 。 

一 些 方案 ， 例 如 CBF， 借 助 一 些 知名 的 周边 转发 机 制 来 处 理 这 些 情况 ， 例 如 定 
义 在 贪心 的 路 由 5 中 的 。 由 于 工作 情况 下 的 这 些 机 制 在 本 地 子 图 的 平面 版 本 中 应 
用 右手 规则 ， 有 必要 知道 完整 的 邻居 列表 。 因 此 ， 建 议 替代 方案 发 送 表 明 完 整 的 邻 
居 发 现 请 求 的 一 个 特殊 控制 信息 。 也 就 是 ， 所 有 的 邻居 节点 必须 独立 回复 其 位 置 。 
这 代表 一 个 附加 的 控制 信息 开销 ， 同 时 增加 了 由 于 碰撞 的 丢失 信息 的 概率 。 

为 了 解决 这 些 问题 ，Chawla 等 人 '” 在 回复 阶段 通过 减少 回复 的 次 数 来 改进 算 
法 。 他 们 提出 一 个 新 的 计时 器 分 配 功 能 ， 如 果 一 个 交叉 链 路 在 它们 添加 到 平面 图 中 
出 现 ， 避 免 邻 居 应 答 。 也 就 是 ， 更 远 的 邻居 第 一 个 回答 。 在 那 种 方式 下 ， 一 个 邻居 
能 够 决定 是 否 其 属于 平面 图 。 

另外 ， 也 有 一 些 方案 没有 使 用 周边 转发 方案 。 例如， 在 育 地 理 位 置 路 由 
(BGR) "1 中 ， 我 们 能 够 找到 一 个 原始 替代 。BGR 是 一 个 和 CBF 非常 相似 的 信 标 减 
的 地 理 位 置 路 由 算法 ; 其 主要 贡献 是 它 的 恢复 方案 。 和 CBF 不 同 ， 这 里 转发 节点 
可 以 尝试 三 个 不 同 的 转发 区 域 来 寻找 邻居 的 回复 。 协 议 尝 试 的 第 -一 个 区 域 是 一 个 覆 
盖 可 能 的 提供 朝向 目的 地 的 可 能 的 邻居 的 区 域 。 假 如 没有 收 到 回复 ， 使 用 一 个 新 的 
转发 域 。 第 二 个 区 域 来 源 于 旋转 第 一 区 域 向 左 或 者 向 右 60。。 假 如 仍然 没有 接收 到 
回复 ， 使 用 最 后 的 区 域 ， 从 把 最 初 的 区 域 转换 到 相反 的 方向 上 。 
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8.5.5 处 理 实 际 场 景 


一 些 相关 的 协议 是 在 假设 信息 不 会 丢失 的 情况 下 设计 的 。 然 而 ， 在 实际 的 情况 
下 丢失 一 些 信 息 是 非常 普遍 的 。 因 此 ， 如 转发 区 域 的 方案 不 能 够 保证 来 自 最 有 可 能 
的 邻居 节点 的 单一 的 回复 。 它 的 响应 不 能 够 到 达 所 有 的 邻居 ， 因 此 ， 他 们 将 响应 到 
定时 器 期 满 。 在 如 CBF 或 者 IGF 的 协议 中 ， 当 在 实际 情况 中 测试 时 响应 的 次 数 提 
FF, 但 是 最 坏 的 问题 发 生 在 遵守 协作 模式 的 协议 中 。 例 如 ， 在 BLR 中 ， 每 一 跳 产 
生 的 重复 路 径 的 数量 显著 增加 。 这 代表 了 控制 开销 的 增加 和 到 达 目 的 地 的 重复 信息 
的 数量 增加 。 

而 且 ， 节 点 使 用 的 定位 系统 的 准确 度 可 能 没有 要 求 的 精确 。 例 如 ， 因 为 仅仅 使 
用 坐标 和 距离 来 计算 延迟 ， 一 些 节 点 能 够 得 出 它们 在 同一 个 位 置 ， 因 此 同时 响应 。 

另外 ， 接 受 消息 的 可 能 性 不 仅 受到 距离 的 影响 ， 而 且 受 数据 包 大 小 的 影响 。 因 
此 ， 邻 居 节 点 能 够 因为 之 前 接收 到 一 个 控制 信息 而 被 选择 ， 例 如 上 面 所 提 到 的 发 现 
请 求 ， 其 响应 也 是 第 一 次 被 接受 。 虽 然 如 此 ， 当 数据 信息 被 传输 时 ， 因 为 这 些 消 息 
通常 比 那些 控制 信息 要 大 ， 可 能 无 法 正确 接收 信息 。 

如 参考 文献 [31] 所 述 的 BOSS (传感器 网 络 信 标 减 按 需 策略 ) 算法 ， 在 设 
计时 考虑 了 无 线 通信 和 典型 的 损耗 和 碰撞 特征 。B0SS 协议 和 CBF 相似 因为 它 也 使 
用 三 阶段 握手 ， 但 是 处 理 真 实 场景 的 方式 不 同 。 例 如 ， 在 BOSS 中 使 用 的 发 现 请 
求 包含 完整 的 数据 有 效 载荷 。 因 此 ， 只 有 接收 到 数据 包 的 邻居 节点 才能 参与 下 一 
阶段 。 这 也 保证 了 被 选择 的 下 一 跳 中 继 接收 到 了 数据 包 ， 所 以 能 够 有 效 的 执行 
中 继 。 

再 者 ， 努 力克 服 节点 坐标 不 精确 ，BOSS 定义 了 一 个 新 的 时 间 分 配 功能 叫做 离 
散 动 态 转发 延迟 (DDFD) 。DDFD 根据 朝向 目的 地 的 进度 把 邻居 区 域 分 成 分 区 。 位 
于 相同 分 区 的 邻居 共享 相同 的 基本 延 时 。 计 算 最 后 的 延迟 增加 一 个 随机 的 训 秒 数 。 
因此 ， 在 分 区 中 有 一 个 高 进度 的 邻居 能 够 在 更 远 的 分 区 的 邻居 之 前 回答 ， 而 且 由 于 
延迟 的 随机 部 分 导致 在 相同 的 区 域内 的 邻居 不 能 够 同时 传递 信息 。DDFD 的 目标 是 
减少 在 选择 阶段 响应 的 碰撞 数 。 

最 后 ，BOSS 拥有 另外 一 个 特性 来 减少 形成 重复 的 可 能 性 。 邻 居 听 到 来 自 不 同 
节点 的 回复 响应 后 取消 自身 的 定时 器 ， 但 是 当选 择 信息 到 达 时 同样 取消 定时 器 。 即 
持 有 信息 的 当前 节点 仅仅 当 其 接收 到 第 一 个 响应 后 传递 选择 的 信息 ， 因 此 ， 那 些 因 
为 没有 接收 到 任何 的 响应 而 没有 取消 他 们 定时 器 的 邻居 节点 ， 能 够 立即 这 样 做 。 





8.6 总 结 和 讨论 


地 理 位 置 路 由 算法 代表 了 对 于 开发 WSN 应 用 的 一 个 基本 构建 块 。 很 明显 这 些 
协议 的 整体 性 能 和 可 扩展 性 优 于 先前 的 方案 。 然 而 ， 我 们 必须 认识 到 还 有 很 多 的 工 
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作 要 去 做 。 有 一 些 问题 能 够 找到 更 好 的 解决 方法 ， 而 且 有 些 问 题 尚 未 解决 。 

正如 我 们 所 看 到 的 ， 对 一 个 具体 节点 位 置 的 确定 是 一 个 路 由 协议 的 先前 阶段 ， 
这 个 问题 甚至 比 路 由 本 身 的 问题 还 要 大 。 到 目前 为 止 提出 的 方案 已 经 被 接受 ， 但 是 
所 引入 的 开销 仍然 很 大 。 对 于 路 由 自身 ， 对 空洞 问题 (也 就 是 说 ，GFG 和 它 的 变 
种 ) 最 普遍 使 用 的 解决 方案 仍然 未 在 真实 环境 中 进行 完全 的 测试 ， 但 是 很 容易 看 
到 的 是 这 些 策略 过 于 依赖 高 度 精确 的 位 置信 息 ， 因 此 当 处 于 真实 环境 中 很 可 能 
失效 。 

当今 在 传感器 节点 中 的 硬件 允许 路 由 协议 控制 传输 能 量 。 这 能 够 用 于 减少 能 量 
消耗 ， 但 是 功率 调节 可 能 导致 覆盖 范围 的 变化 ， 而 更 加 重要 的 是 ， 数 据 包 接 受 率 的 
变化 。 大 多 数 设计 用 来 降低 能 量 消耗 的 协议 是 基于 能 量 模型 的 ， 在 这 个 模型 中 ， 能 
量 消耗 是 和 距离 相关 的 。 然 而 ， 调 整 传输 功率 只 到 达 期 望 的 特定 的 位 置 的 节点 可 能 
改变 这 个 节点 接受 消息 的 概率 。 因 此 ， 考 虑 新 的 能 量 模型 ， 至 少 ， 像 环境 、 距 离 、 
传输 功率 和 数据 包 大 小 这 些 因素 都 应 当 被 考虑 进去 。 

多 播 协议 还 有 附加 的 问题 。 具 体 地 说 ， 我 们 必须 强调 与 目的 地 数 相关 的 可 扩展 
性 问题 。 因 为 信息 的 头 部 包含 了 每 一 个 目的 地 的 位 置 ， 很 明显 这 个 数目 是 有 限 的 ， 
尤其 是 在 WSN 中 ， 信 息 的 大 小 受 限 。 

最 后 ， 尽 管 信 标 减 协议 解决 了 一 些 由 信 标 引起 的 和 网 络 开销 相关 的 问题 ， 也 有 
一 些 悬 而 未 决 的 问题 影响 到 它们 。 从 我 们 的 角度 来 看 ， 最 重要 的 是 大 多 数 信 标 减 机 
制 对 于 一 个 固定 的 最 大 覆盖 范围 有 强烈 的 依赖 性 。 大 多 数 定时 器 和 转发 区 域 决 策 是 
基于 履 盖 范围 所 涉及 的 距离 。 因 此 ， 在 真实 的 实验 台中 ， 如 果 一 个 远离 预 配置 的 覆 
盖 范 围 的 节点 是 可 达 的 ， 或 者 相反 地 ， 位 于 覆盖 范围 内 部 的 节点 由 于 传输 错误 而 不 
可 达 ， 我 们 能 够 发 现 一 些 古怪 的 现象 和 错误 的 决定 。 
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第 9 章 无 线 传感器 网 络 中 的 
媒体 访问 控制 协议 


媒体 访问 控制 协议 (MAC) 定义 了 访问 和 控制 共享 媒介 的 规则 ， 并 且 在 有 效 
和 公平 分 享 无 线 带宽 方面 起 到 重要 的 作用 。 无 线 频道 的 特性 带 来 了 新 的 问题 ， 诸 如 
位 置 依赖 载波 侦 听 、 时 变 信道 和 突 发 错误 ， 低 功 耗 的 要 求 提出 了 新 的 挑战 。 无 线 
MAC 得 到 研究 人 员 的 广泛 关注 ， 已 经 提出 来 了 一 些 协议 。 这 些 协议 是 基于 不 同类 
型 的 结构 、 不 同 的 应 用 和 不 同 的 媒介 而 设计 的 。 

无 线 传 感 器 网 络 (WSN) 通常 是 由 电池 提供 能 量 的 ， 为 了 使 得 它 的 应 用 更 加 
经 济 可 行 ， 这 种 网 络 需 要 在 不 充电 或 者 不 更 换 电 池 的 情况 下 运行 很 长 一 段 时 间 
(例如 数 年 ) 。 因 此 ， 开 发 一 项 尽 可 能 地 延长 电池 的 使 用 寿命 的 技术 是 非常 重要 的 。 
因此 ， 在 WSN 中 能 源 效率 可 能 会 成 为 最 重要 的 问题 。 

在 WSN 中 对 能 量 有 效 操 作 的 需求 促使 在 通信 栈 的 所 有 展开 发 新 的 协议 。 假 如 
在 一 个 典型 的 传感器 节点 中 无 线 接收 器 是 最 耗 能 的 组 件 ， 在 MAC 协议 控制 无 线 收 
发 器 单元 使 用 的 链 路 层 能 够 获得 最 大 的 收益 。 

传感器 网 络 的 MAC 协议 和 传统 的 无 线 网 络 MAC 协议 在 很 多 方面 有 很 大 的 不 
Elo WSN 的 MAC 协议 必须 含有 内 置 电源 保护 、 移 动 性 管理 和 故障 恢复 策略 。 而 
且 ， 传 感 器 MAC 协议 应 该 取得 延迟 和 吞吐 量 这 两 种 执行 性 能 的 均衡 ， 最 终 降低 能 
量 消耗 ， 从 而 最 大 化 网 络 寿 命 。 即 总 体 上 ， 通 过 无 线 电 工作 周期 来 获得 。 

本 章 介 绍 无 线 MAC 协议 的 基本 原理 和 概念 ， 解 释 具 体 要 求 和 设计 一 个 特定 的 
WSN MAC 协议 的 约束 条 件 。 此 外 ， 还 介绍 了 归 类 和 讨论 一 系列 典型 的 专门 为 WSN 
而 设计 的 MAC 协议 。 最 后 总 结 ， 我 们 提出 研究 方向 和 确定 将 来 媒体 访问 研究 的 一 
些 悬 而 未 决 的 问题 。 


9.1 简介 


微机 电 系 统 的 研究 进展 ， 低 功 耗 高 集成 的 数字 电子 产品 ， 微 小 的 微 处 理 器 和 低 
功率 无 线 电 技术 创造 了 低 成 本 、 低 功 耗 和 多 功能 的 传感器 设备 ， 它 们 能 够 观察 并 对 
它们 周围 环境 的 变化 作出 反应 。 传 感 器 设备 装备 有 一 个 小 的 电池 、 一 个 无 线 接收 器 
和 一 套用 于 收集 周期 环境 信息 的 传感器 。 这 些 传 感 器 的 出 现 使 得 工程 师 去 设想 网 络 
是 由 大 量 部 署 在 人 们 感 兴趣 的 宽阔 的 区 域 的 ”的 传感器 组 成 。 一 个 典型 的 WSN 
由 大 量 的 传感器 设备 合作 完成 一 项 共同 的 任务 ， 例 如 环境 监测 和 使 用 无 线 电 向 中 心 
节点 (sink 节点 ) 报告 所 收集 的 数据 。WSN 能 够 应 用 在 很 多 的 民用 和 军用 领域 ， 
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包括 在 战场 的 目标 跟踪 ”1 、 环 境 监 测 ""” i、 民用 建筑 监测 "和 工厂 维修 '"。 在 许 
多 应 用 中 传感器 节点 在 没有 精心 的 准备 之 前 以 一 个 特定 自 组 织 方式 部 署 '”!。 它 们 
必须 自己 组 织 形成 一 个 多 跳 ， 无 线 通信 网 络 从 而 能 够 彼此 通信 ， 并 且 有 一 个 或 者 多 
个 sink 节点 321。 因为 大 量 的 节点 部 署 密集 ， 邻 居 节 点 之 间 可 能 非常 接近 。 因 此 ， 
在 传感器 网 络 中 希望 多 跳 通 信 比 传统 的 单 跳 通 信 消 耗 更 低 的 能 量 。 另 外 ， 发 射 的 功 
率 水 平 可 以 保持 在 较 低 的 水 平 ， 这 在 隐藏 操作 中 是 非常 重要 的 。 多 跳 通 信也 能 够 有 
效 地 克服 一 些 在 长 距离 无 线 通 信 下 的 信号 传播 的 影响 。 尽 管 多 跳 通 信 模 式 是 其 中 的 
优点 之 一 ， 但 是 正如 参考 文献 [107] 所 讨论 的 ， 多 跳 方案 并 不 总 是 最 好 的 解决 方 
案 。 为 了 控制 传感器 网 络 的 操作 ， 通 过 一 个 控制 中 心 (sink)， 远 程 用 户 可 以 发 布 
命令 到 传感器 网 络 中 ，sink 负责 分 配 数据 收集 、 数 据 处 理 和 转移 任务 到 传感器 ， 以 
及 此 后 可 以 通过 sink 接收 到 感知 数据 。 

假设 传感器 节点 装备 有 有 限 的 、 通 常 不 可 替代 的 电源 能 源 ，WSN 必须 具有 一 
个 内 部 的 均衡 机 制 使 得 传感器 网 络 能 够 省 电 ， 并 且 使 得 终端 用 户 在 更 低 的 吞吐 量 和 
更 高 延 时 的 代价 下 延长 网 络 的 生命 周期 。 

传感器 节点 的 能 量 限 制 和 对 于 WSN 上 能 量 的 有 效 操 作 的 需求 激发 了 传感器 网 
络 上 的 大 量 研究 ， 从 而 导致 了 在 开放 系统 互联 (OS) 的 通信 栈 的 所 有 层 开发 一 些 
新 的 通信 协议 。 鉴 于 在 一 个 典型 的 传感器 节点 中 无 线 电 是 最 能 消耗 能 量 的 部 分 ， 在 
MAC 协议 控制 无 线 电 单元 使 用 的 链 路 层 能 够 获得 巨大 的 收益 。 

在 传统 的 无 线 网 络 中 MAC 协议 已 经 被 广泛 地 研究 。 时 分 多 址 (TDMA) 、 频 分 
多 址 (FDMA) 和 码 分 多 址 (CDMA) 是 被 广泛 地 应 用 于 现代 移动 通信 系统 的 MAC 
协议 。 它 们 的 基本 思想 是 通过 分 别 调度 节点 的 时 间 、 频 率 和 正 交 码 到 不 同 的 子 信 
道 ， 从 而 来 避免 于 扰 。 因 为 这 些 子 信道 之 间 不 会 相互 干扰 ， 在 这 个 组 中 MAC 协议 
通常 是 没有 碰撞 的 。 

另外 一 类 MAC 协议 是 基于 竞争 的 。 不 同 于 预先 分 配 通 信 ， 节 点 共享 相同 的 信 
道 。 在 这 样 的 系统 中 碰撞 发 生 在 竞争 过 程 中 。 典 型 的 基于 竞争 的 协议 的 例子 是 
ALOHA" 和 CSMA, fr ALOHA 中 ， 当 产生 新 的 消息 包 时 (40 ALOHA) 或 者 在 
下 一 个 可 用 的 时 隙 〈 时 隙 ALOHA)" 时 ， 节 点 简单 地 传输 一 个 包 。 碰 撞 的 消息 包 
被 丢弃 或 者 重 发 。 在 CSMA 中 ， 节 点 在 发 送 数据 之 前 侦 听 信道 。 假 如 它 检测 到 一 条 
繁忙 的 信道 ， 会 延迟 访问 并 且 过 段 时 间 重 试 。 

WSN 很 多 特征 与 传统 的 无 线 网 络 有 很 大 的 不 同 。 这 些 特 征 使 得 传统 的 MAC 协 
议 不 适合 WSN， 激 发 了 在 设计 MAC 协议 领域 的 大 量 研 究 。 

在 参考 文献 40322391 中 讨论 了 WSN 中 MAC 协议 的 很 多 方面 。 然 而 ， 考 虑 到 
无 线 传 感 器 网 络 自身 的 特点 ， 本 章 全 面 回顾 传感器 网 络 的 MAC 协议 需要 克服 的 最 
近 发 展 的 和 具有 挑战 性 的 问题 ， 并 讨论 文献 中 一 系列 典型 的 解决 方案 。 此 外 ， 我 们 
对 于 现在 还 没有 研究 的 和 没有 深入 研究 的 问题 给 出 未 来 的 研究 方向 。 
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9.2 无 线 传感器 网 络 


WSN 是 一 个 为 一 些 潜在 的 应 用 ， 如 环境 监测 、 监 视 、 军 事 、 健 康 、 安 全 等 问 
题 而 设计 的 独立 存在 的 自 组 织 网 络 。 一 个 典型 的 WSN 是 由 大 量 的 节点 组 成 的 ， 密 
集 部 署 在 环境 区 域内 部 或 者 非常 接近 于 环境 区 域 的 地 方 。 一 个 传感器 节点 由 下 面 四 
个 基本 的 部 分 组 成 ， 如 图 9-1 所 示 ， 一 个 感知 单元 ， 一 个 处 理 单元 ， 一 个 接收 单元 
和 一 个 能 量 单元 ;也 有 可 能 根据 应 用 的 需要 增加 一 些 模块 ， 例 如 位 置 管理 单元 0 1 ， 
一 个 流动 性 管理 单元 和 一 个 发 电 单元 。 一 且 节 点 部 署 到 目标 区 域 ， 它 们 自动 地 从 环 
境 中 收集 数据 以 及 建立 一 个 自 组 织 网 络 发 射 所 收集 的 数据 到 基站 (sink 节点 ) Æ 
站 聚集 和 分 析 所 收集 到 的 数据 ， 并 且 判 断 在 部 署 区 域 是 否 有 异常 情况 发 生 。 


| 位 置 管理 单元 Pod 移动 管理 单元 i 
Ls 一 wee ee eee 4 L 一 d 





图 9-1 一 个 传感器 节点 的 组 成 


通常 在 传感器 网 路 中 的 传感器 节点 是 由 电池 供电 的 ， 应 该 有 几 个 月 或 者 几 年 的 
寿命 。 对 网 络 部 署 后 的 成 千 上 万 个 传感器 电池 的 更 换 或 者 更 新 电源 变 得 非常 的 困难 
或 过 于 昂贵 。 因 此 ， 在 WSN 中 能 源 效率 成 为 WSN 的 一 个 关键 的 设计 挑战 。 本 节 介 
绍 和 讨论 了 使 得 WSN 不 同 于 传统 无 线 网 络 的 具体 特性 。 


9.2.1 无 线 传感器 网 络 特性 


WSN 在 很 多 方面 和 移动 Ad Hoc 网 络 极其 相似 ， 但 是 无 线 传感器 网 络 有 一 些 鲜 
明 的 特征 不 同 于 其 他 的 网 络 ， 并 且 由 此 带 来 了 一 些 具 有 挑战 性 的 问题 。 这 里 我 们 仅 
仅 讨论 三 个 特别 感 兴趣 ， 并 且 影 响 传感器 网 络 协议 设计 的 特性 。 

有 限 的 资源 。 传 感 器 节点 具有 有 限 的 能 量 、 内 存 和 计算 能 力 。 因 此 ， 任 何 为 
WSN 设计 的 算法 不 能 假设 能 量 是 不 受 限 的 ， 而 且 必 须 节 约 地 使 用 仅 存 的 有 限 的 
资源 。 
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传感器 节点 容易 失效 。 由 于 内 部 的 不 稳定 性 和 传感器 的 能 量 限 制 ， 传 感 器 节点 
容易 失效 。 因 此 ， 我 们 非常 有 必要 知道 在 网 络 内 部 哪些 节点 或 者 哪 一 个 区 域 的 损耗 
是 最 高 的 。 这 些 信息 对 于 设计 容错 协议 或 者 监测 机 制 具有 潜在 价值 ， 因 此 问题 区 域 
可 能 被 重新 部 署 ， 关键 数据 被 重新 路 由 来 避免 这 些 区 域 数据 的 高 的 丢失 率 。 每 个 节 
点 的 一 些 可 能 应 用 的 信息 损耗 会 导致 简化 数据 流 或 者 增加 大 规模 传感器 网 络 的 不 稳 
定性 。 

无 线 带宽 的 限制 。 因 此 ， 在 设计 传感器 网 络 协议 中 不 能 依赖 于 使 用 现行 的 、 没 
有 扩展 的 或 者 带宽 有 效 的 知识 。 这 使 得 在 传感器 网 络 中 直接 收集 损失 率 数据 是 不 可 
能 的 。 而 且 ， 由 于 带宽 的 限制 ， 单 个 传感器 节点 收集 和 传输 损失 率 数 据 到 一 个 集中 
的 位 置 进行 处 理 是 不 可 行 的 。 


9.2.2 传感器 节点 的 功 耗 


如 上 所 述 ， 对 于 一 个 传感器 节点 的 能 量 供应 是 非常 珍贵 的 ; 电池 的 容量 很 小 ， 
通过 能 量 净 化 再 充电 的 方法 是 复杂 多 变 的。 因此 ， 必 须 严 格 控制 传感器 节点 的 能 量 
消耗 。 能 量 消耗 的 主要 部 分 是 感知 单元 、 数 字 处 理 单元 和 无 线 电 收发 单元 。 

有 动 于 减少 这 些 组 件 能 量 消耗 的 一 个 重要 的 方法 来 自 于 芯片 层 和 能 源 技 术 。 设 
计 一 个 低能 量 级 的 芯片 对 一 个 节能 的 传感器 节点 是 最 好 的 开端 。 但 是 这 仅仅 是 成 功 
的 一 半 ， 当 模块 操作 不 当 的 时 候 ， 这 些 设 计 者 所 取得 的 优势 会 被 轻易 地 抵消 。 对 于 
正确 操作 的 一 个 重要 的 发 现 是 在 大 部 分 时 间 内 传感器 节点 没有 什么 可 做 。 因 此 ， 最 
好 是 将 其 关闭 。 自 然 地 ， 当 发 生 外 部 刺激 事件 或 者 时 间 周 期 到 达 时 ， 它 应 该 重新 被 
唤醒 。 因 此 ， 完 全 地 关闭 一 个 节点 是 不 可 能 的 ， 而 是 将 它 的 运行 状态 切换 到 低 功 耗 
状态 。 引 进 和 使 用 减少 耗 能 的 工作 状态 来 换 得 降低 的 功能 性 是 节能 无 线 传感器 节点 
的 核心 技术 '” 。 下 面 ， 我 们 将 更 加 深入 的 了 解 传感器 节点 主要 的 能 量 消耗 者 的 能 
量 消耗 。 

(1) 感知 单元 ”感知 单元 由 环境 传感器 和 模 - 数 (A -D) 转换 器 组 成 ， 把 物 
理 现象 转换 为 电信 号 。 在 感知 单元 中 有 几 个 能 量 消耗 的 来 源 : 信号 采集 和 把 物理 信 
号 到 电信 号 的 转变 ， 信 号 调整 和 模 - 数 转换 器 。 这 个 单元 的 能 量 消耗 是 相对 的 固定 
的 ， 并且 依 靠 增加 集成 和 高 效 的 模拟 电路 设计 改善 其 能 源 效率 。 已 经 被 验证 的 是 被 
动 传感器 ,例如 温度 ， 地 震 等 ， 相 对 于 传感器 节点 的 其 他 模块 其 能 量 消耗 可 以 忽略 
Air", 

(2) 数据 处 理 单元 ”在 传感器 节点 中 采用 的 大 部 分 数字 电路 通常 用 于 命令 和 
控制 功能 ， 基 带 信号 处 理 单元 和 该 协议 的 执行 堆栈 。 在 数字 电路 中 的 能 量 消耗 是 由 
静态 和 动态 的 功 耗 所 决定 的 。 动 态 的 功 耗 是 指 转换 电池 容量 的 结果 以 及 门 控 电源 电 
压 。 相 对 于 动态 功 耗 ， 静 态 功 耗 的 主要 能 量 消耗 在 数字 电路 单元 。 减 少 静态 功 耗 的 
最 简单 的 方法 是 关闭 空闲 状态 的 能 源 供 能 ， 这 就 是 所 谓 的 电源 门 控 。 但 是 应 该 注意 
的 是 关闭 复杂 电路 可 能 导致 时 间 和 能 量 的 消耗 。 解 决 这 些 问 题 以 及 节约 能 源 的 方法 
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超出 了 本 章 的 范围 。 详 细 的 信息 见 参考 文献 [83] 。 

(3) 无 线 电 收发 单元 在 系统 操作 中 无 线 通信 和 是 最 主要 的 能 量 消耗 者 。 很 难 
推断 出 通信 系统 的 能 量 消耗 ， 因 为 有 很 多 的 变量 影响 着 系统 的 执行 性 能 。 总 体 上 ， 
无 线 电 收发 单元 的 能 量 消耗 有 两 部 分 组 成 : 1) 取决 于 传输 的 距离 和 调制 参数 的 RF 
组 件 。2) 一 个 占有 能 量 的 电子 元 器 件 ， 而 能 量 则 由 于 电路 执行 频率 合成 、 滤 波 和 
升 频 转换 等 原因 被 消耗 。 一 个 完整 的 无 线 电 传输 所 消耗 的 平均 能 量 能 够 由 下 面 的 方 
fly. 

E=P,,(T, +T 


st P, 一 一 发 射 机 所 消耗 的 功率 ; 

7 一 一 实际 的 传输 时 间 ; 

Tn 一 一 收发 器 所 启动 的 时 间 ; 

P,, 一 一 驱动 天 线 所 输出 的 发 射 功率 。 

由 于 在 传感器 网 络 中 的 低 数据 率 ， 在 空闲 周期 中 无 线 电 所 传送 的 数据 包 可 能 会 
很 小 。 启 动 时 的 功率 将 占据 主动 传输 时 能 量 的 主要 部 分 。 当 无 线 的 高 偏 置 电流 需要 
节点 接受 关闭 代价 ， 节 点 应 该 分 挫 启 动 时 的 能 量 到 更 多 的 传输 比特 中 以 减少 每 一 个 
传输 比特 的 能 量 代价 。 

除了 上 面 提 到 的 因素 ， 在 无 线 电 还 有 很 多 其 他 的 因素 导致 能 量 损耗 。 总 体 上 ， 
无 线 电 在 下 面 四 个 不 同 的 运行 模式 下 进行 操作 : 发 射 、 接 收 、 空 闲 以 及 休眠 。 一 个 
重要 的 影响 因素 是 随 着 无 线 电 操作 模式 的 改变 消耗 了 大 量 的 能 量 。 表 9-1 显示 了 在 
休眠 模式 下 大 多 数 的 无 线 操作 系统 导致 了 显著 的 高 能 耗 Cs] ， 几 乎 相当 于 在 接收 模 
式 下 的 能 量 消耗 。 显 然 ， 当 没有 接收 或 者 发 送 数据 时 完全 关闭 无 线 电 而 不 是 把 其 转 
换 到 休眠 模式 是 非常 重要 的 。 然 而 ， 由 于 启动 时 的 能 量 消耗 ， 非 常 频 繁 地 打开 和 关 
闭 一 个 开关 有 时 可 能 会 比 让 收发 单元 进入 休 眼 模式 消耗 更 多 的 能 量 。 而 且 ， 随 着 伟 
输 的 数据 包 的 尺寸 变 得 更 小 ， 过 渡 能 量 而 不 是 在 接收 和 传输 数据 之 间 所 消耗 的 能 
量 *9 会 占 主要 部 分 。 因 此 ， 当 设计 一 个 高 效能 耗 的 MAC 协议 时 考虑 到 这 个 问题 
是 非常 重要 的 。 


) + PUT, (9-1) 


Transmit 


表 9-1 一 个 标准 的 无 线 电能 量 消耗 














9.2.3 ”通信 模式 


一 般 来 说 ， 大 多 数 的 WSN 应 用 含有 自身 区 别 于 传统 的 无 线 网 络 的 显著 特征 。 
一 个 普遍 的 特征 是 传感器 节点 仅仅 部 署 去 监测 环境 以 及 报告 数据 到 管理 中 心 以 进行 


第 9 章 无 线 传感器 网 络 中 的 媒体 访问 控制 协议 189 








进一步 的 数据 处 理 。 监 测 程序 不 需要 进行 大 量 的 传输 或 者 数据 处 理 信 息 。 在 WSN 
中 负责 产生 通信 的 通信 模式 是 极 不 对 称 的， 在 sink 节点 〈 汇 聚 节点 ) 附近 出 现 显 
著 的 更 多 的 流量 。 然 而 ,在 WSN 中 可 以 定义 三 个 通信 模式 : 广播 、 收 敛 计算 和 局 
部 散播 "”; 。 广 播 通信 模式 主要 被 应 用 在 基站 (sink) 上 去 传输 一 些 信息 到 网 络 中 
的 所 有 传感器 节点 。 广 播 的 信息 可 能 包括 有 关 传 感 器 查询 处 理 架构 的 查询 ， 传 感 器 
节点 的 程序 更 新 ， 以 及 控制 整个 系统 的 控制 包 。 广 播 类 型 的 通信 模式 不 应 该 和 广播 
类 型 的 数据 包 混 淆 。 对 于 前 者 ， 将 接收 网 络 中 的 所 有 节点 的 包 ， 而 后 者 将 接收 节点 
通信 范围 内 的 节点 的 包 。 

在 某 些 情 况 下 ， 检 测 到 干扰 源 的 传感器 会 在 局 部 之 间 进 行 互相 的 通信 。 这 种 通 
信 方 式 叫做 局 部 散播 ， 这 里 传感器 传递 信息 到 其 在 一 定 的 范围 内 的 邻居 节点 。 然 
后 ， 检 测 到 事件 的 传感器 需要 传送 它 的 感知 信息 到 信息 中 心 。 这 种 通信 模式 叫做 收 
Sar, 这 里 一 组 传感器 将 数据 传输 到 一 个 特定 的 传感器 。 目 标 节点 可 以 是 一 个 全 
头 、 数 据 融 合 中 心 或 者 基站 。 

在 基于 分 聚 的 协议 中 ， 簇 头 和 它们 的 成 员 之 间 进 行 通 信 ， 因 此 预定 的 接收 器 可 
以 不 是 簇 头 的 所 有 邻居 ， 而 是 一 个 邻居 的 子 集 。 为 了 满足 这 种 情况 ,定义 了 第 四 种 
通信 模式 一 一 多 播 通信 模式 ， 这 里 传感器 传送 信息 到 特定 的 传感器 子 集 。 


9.3 无 线 MAC 协议 的 概念 和 基本 原理 


在 这 节 中 , .我们 简要 的 讨论 了 无 线 MAC 协议 一 些 基 本 的 概念 和 方面 ， 因 为 在 
WSN 中 使 用 的 协议 含有 很 多 的 问题 ， 并 且 对 于 这 个 更 加 广阔 的 领域 已 经 有 很 多 现 
存 的 方法 。 

在 最 近 的 几 十 年 里 无 线 MAC 协议 已 经 获得 了 研究 者 和 商业 开发 者 很 大 的 重视 ， 
且 已 经 有 了 很 多 的 文献 !s] 。 

在 开发 WSN 以 前 ， 对 于 早期 的 MAC 协议 研究 者 来 说 能 源 方面 不 是 最 需要 考 
虑 的 。 但 是 今天 ， 尤 其 是 在 WSN 中 能 量 对 于 所 有 的 设计 的 元 素来 说 是 至 关 重 
要 的 。 


9.3.1 无 线 MAC 协议 的 需求 和 设计 条 件 


对 于 传统 MAC 协议 最 重要 的 性 能 要 求 是 吞吐 率 ， 高 信道 利用 率 ， 可 靠 性 ， 稳 
定性 ， 公 平和 低 延 迟 性 ， 以 及 低 开 销 。MAC 协议 的 开销 来 自 于 每 一 个 数据 包 的 代 
价 ， 碰撞 或 者 额外 的 控制 数据 包 交 换 。 假 如 MAC 协议 允许 两 个 或 者 多 个 节点 同时 
发 送 数据 可 能 会 发 生 碰 撞 ， 这 样 有 可 能 导致 接收 者 无 法 正确 地 解码 数据 包 ， 导 致 上 
层 做 一 个 包 重 传 。 在 实际 的 应 用 当中 ， 对 于 传递 时 间或 者 最 小 可 用 数据 率 提供 确定 
性 的 或 者 随机 的 保证 是 非常 重要 的 。 有 时 ， 利 用 优先 级 概念 使 用 一 些 级 别 的 服务 区 
分 比 为 更 重要 的 包 优先 提供 服务 更 能 够 满足 用 户 需 求 。MAC 协议 的 操纵 和 执行 性 
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能 在 很 大 的 程度 上 受到 了 底层 物理 层 的 影响 。 因 为 WSN 使 用 无 线 媒介 ， 它 含有 无 
线 通信 所 有 知名 的 问题 。 普 遍 的 问题 是 时 变 比特 率 和 高 误 码 率 ， 这 是 由 快速 和 慢 速 
的 训 落 ， 路 径 损 耗 ， 误 减 或 者 热 噪 声 等 物理 现象 所 引起 的 。 此 外 ， 使 用 的 调制 方 
案 、 频 率 、 接 收 和 发 送 者 之 间 的 距离 ， 以 及 传播 环境 等 对 于 比特 误 码 率 有 很 大 的 影 
Wi, EE, Wh MAC 协议 在 很 大 的 程度 上 依靠 于 预期 的 传输 负载 模式 '” 。 


9.3.2 无 线 MAC 协议 的 分 类 


无 线 MAC 协议 总 体 上 可 以 被 分 成 三 个 不 同 的 类 型 ， 固定 分 配 协议 、 随 机 分 配 
协议 和 按 需 分 配 协议 '*]。 

固定 分 配 协议 ， 把 信道 带宽 分 为 固定 的 静态 方式 ， 独 立 的 信道 活动 。FDMA、 
TDMA, CDMA 和 空 分 多 址 (SDMA) 是 这 个 类 的 常见 形式 。 

随机 分 配 协 议 ， 整 个 带宽 作为 一 个 单一 的 能 够 被 随机 访问 的 实体 提供 给 用 户 。 
ALOHA 和 CSMA 属于 这 一 类 。 

按 需 分 配 协议 ， 在 用 户 中 需要 交换 明确 的 控制 信息 。 这 些 协议 可 以 进一步 的 划分 
为 中 央 控 制 ， 例 如 投票 或 者 探 询 协议 和 分 布 式 控制 ， 例 如 多 业务 接 人 平台 (MSPA), 


9.4 无 线 传 感 器 网 络 的 介质 访问 


在 这 节 当 中 ， 我 们 缩小 对 WSN 中 MAC 协议 所 讨论 的 具体 要 求 和 设计 考虑 。 在 
WSN 中 引起 能 量 消 耗 的 源 也 会 在 这 节 中 被 研究 。 


9.4.1 在 无 线 传感器 网 络 中 的 能 源 资源 消耗 


在 传感器 网 络 中 延长 传感器 节点 的 寿命 和 尽 可 能 长 时 间 地 保持 网 络 操作 的 可 用 
是 至 关 重 要 的 。 节 能 的 MAC 协议 应 该 考虑 多 种 造成 的 资源 浪费 和 使 得 传感器 电池 
自身 消耗 得 非常 快 ，* 的 原因 。 在 这 节 中 我 们 罗列 和 讨论 一 些 在 设计 MAC 协议 时 
应 该 考虑 的 一 些 问题 。 

数据 碰撞 是 能 量 浪 费 最 主要 的 原因 。 当 两 个 数据 同时 被 传输 并 且 相 互 碰撞 ， 它 
们 已 经 被 损坏 上 且 必 须 被 丢弃 ， 这 些 数据 包 的 重 传 需要 增加 能 量 的 消耗 。 另 一 个 在 无 
线 中 引起 能 量 浪费 的 重要 原因 是 串扰 。 串 扰 意 味 着 一 个 节点 接收 到 目的 地 为 其 他 的 
节点 的 数据 包 。 尤 其 是 在 流量 负荷 比较 重 的 环境 中 和 密集 的 网 络 串 扰 是 引起 能 量 浪 
费 的 一 种 重要 的 因素 。 因 为 很 多 物理 参量 的 传 感 范围 比 通信 范围 要 小 得 多 ， 所 以 密 
集 的 传感器 网 络 部 署 非常 常见 。 

一 个 典型 的 无 线 单元 能 够 在 四 种 不 同 的 模式 下 运作 ; 空闲 、 接 收 、 发 送 以 及 睡 
眠 。 正 如 所 期 望 的 ， 无 线 消耗 比较 多 的 能 量 在 发 送 和 接收 模式 ， 运 行 在 空闲 模式 同 
样 会 消耗 能 量 ， 尤 其 是 在 感应 器 是 空闲 的 时 候 没有 数据 发 送 ， 这 种 情况 通常 叫做 侦 
听 空 闲 。 完 全 关闭 无 线 电 而 不 是 去 转换 模式 到 空闲 状态 是 非常 可 取 的 。 然 而 ， 频 繁 


第 9 章 无 线 传感器 网 络 中 的 媒体 访问 控制 协议 191 





的 进行 模式 之 间 的 转换 ， 尤 其 是 把 睡眠 状态 转换 为 激活 状态 ， 会 因为 启动 时 需要 消 
耗 能 量 而 导致 无 线 接收 单元 将 会 比 处 于 休眠 模式 下 浪费 更 多 的 能 量 。 

控制 包 代价 同 样 是 我 们 这 里 考虑 的 能 量 消耗 的 主要 部 分 。 发 送 、 接 收 和 侦 听 控 
制 数据 都 消耗 能 量 。 由 于 控制 数据 包 不 会 直接 传送 有 效 的 应 用 数据 ; 它们 同样 减少 
了 有 效 的 流量 。 用 于 建立 数据 传输 的 控制 数据 包 应 该 尽 可 能 低 。 在 传感器 网 络 中 避 
免 多 余 的 发 送 会 提高 能 量 效率 。 多 余 的 发 送 是 当 目的 地 节点 是 休眠 状态 或 者 没有 准 
备 接收 时 传输 信息 引起 的 。 这 样 同样 导致 了 系统 能 量 资源 的 浪费 ， 因 此 应 该 被 
避免 。 

传输 波动 ， 在 WSN 的 一 些 应 用 产生 的 传输 在 空间 和 时 间 上 波动 ， 结 果 在 高 峰 
负荷 处 可 能 驱动 传感器 网 络 进 和 人 拥塞 导致 碰撞 的 可 能 性 提高 ， 因 此 ， 在 随机 后 退 程 
序 过 程 中 很 多 的 时 间 和 能 量 是 浪费 在 等 待 中 的 ”| 。 

从 能 量 的 观点 来 看 选择 适当 大 小 的 包 尺寸 也 是 一 个 重要 的 问题 。 随 着 包 尺寸 变 
得 越 来 越 小 ， 相 比 于 在 接收 和 发 送 数据 包 之 间 所 消耗 的 能 量 !”' 汪 转变 的 能 量变 得 
更 加 显著 。 

大 多 数 这 些 额外 的 开销 是 由 基于 竞争 技术 的 MAC 协议 所 引起 的 。 当 转换 到 基 
于 调度 技术 的 MAC 协议 时 ， 例 如 TDMA ， 可 能 首次 会 非常 的 吸引 人 ， 因 为 传感器 
节点 是 预定 的 ， 以 及 在 没有 任何 的 数据 传输 之 前 每 一 个 节点 清楚 地 知道 那 一 个 点 应 
该 发 送 和 接收 、 空 闲 监 听 ， 额 外 开销 和 碰撞 根本 就 不 会 发 生 。 但 是 ， 这 些 以 复杂 协 
议 为 代价 的 优势 会 降低 处 理 传输 波动 的 灵活 性 以 及 网 络 拓扑 结构 的 改变 显著 地 增加 
了 协议 开销 。 解 决 这 些 问 题 的 方案 之 一 是 去 应 用 某 种 超 储 备 和 使 用 大 规模 的 框架 去 
处 理 峰 值 负 荷 。 另 外 一 种 方法 是 动态 调整 框架 尺寸 ， 但 是 这 会 大 大 增加 协议 的 复杂 
性 ， 因 此 ， 不 适用 于 资源 有 限 型 设备 ， 例 如 传感器 节点 。 

WSN 硬件 和 通信 协议 的 设计 是 通过 避免 或 者 减少 能 量 浪费 去 实现 最 低 的 能 量 
消耗 这 个 目标 的 。 一 个 完整 的 能 源 管理 方案 必须 不 仅 要 考虑 无 线 电 ， 而 且 还 要 考虑 
传感器 节点 的 所 有 消耗 能 量 的 硬件 单元 。 

然而 ,在 MAC 层面 上 ， 能 源 的 效率 能 够 通过 避免 或 者 减少 空闲 侦 听 ， 重 发 不 
必要 的 监听 和 过 多 发 送 来 提高 。 当 不 需要 的 时 候 关 闭 无 线 对 于 节约 能 源 来 说 是 非常 
重要 的 举措 。 


9.4.2 元 线 传感器 MAC 设计 需求 和 权衡 


传感器 节点 是 由 电池 供电 且 因 为 空间 和 成 本 的 限制 使 用 大 电池 来 供电 是 不 可 能 
的 。 再 者 ， 定 期 更 换 电池 也 是 不 可 行 的 。 因 此 必须 使 得 传感器 节点 能 够 尽 可 能 地 节 
省 更 多 的 能 量 ， 延 长 网 络 的 寿命 。 由 于 在 传感器 节点 中 无 线 电 设备 通常 是 最 消耗 能 
量 的 ， 通 过 控制 无 线 电 操作 可 以 节省 大 量 的 能 量 。 一 个 能 量 高 效 的 MAC 协议 因为 
其 直接 控制 无 线 单元 操作 能 够 很 大 地 减少 无 线 电 单 元 的 能 量 消耗 。 

MAC 协议 受到 很 多 因素 的 影响 。 一 个 设计 良好 的 MAC 协议 应 该 考虑 设计 一 系 
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列 的 执行 特性 和 在 它们 之 间 的 权衡 。 无 线 传 感 器 MAC 协议 所 需要 的 最 重要 的 执行 
特性 是 5 .221 : 

(1) 避免 碰撞 它 是 所 有 MAC 协议 的 首要 任务 。 它 决定 了 一 个 节点 何 时 以 及 
如 何 访问 媒介 以 及 发 送 数据 。 在 正常 操作 下 碰撞 并 不 是 被 完全 避免 的 ; 基于 竞争 的 
MAC 协议 接受 一 定 水 平 的 碰撞 。 但 是 所 有 的 MAC 协议 应 该 避免 频繁 的 碰撞 。 

(2) 能 源 效率 ”如 前 所 述 ， 能 量 对 于 传感器 网 络 能 源 是 一 种 稀缺 的 资源 ， 而 
无 线 电 作为 传感器 节点 电源 的 最 大 消耗 者 ， 特 别 是 在 远程 的 传输 和 无 线 电 一 直 保 持 
开启 时 。 因 此 能 量 感知 MAC 协议 能 够 通过 限制 潜在 的 碰撞 发 送 和 接收 能 量 ， 尽 量 
减少 使 用 控制 消息 ， 利 用 大 部 分 可 用 的 频率 带宽 去 减少 传输 和 接收 能 量 ， 在 休眠 状 
态 下 把 无 线 电 调节 到 最 低能 量 睡 眠 状态 ， 最 终 避 免 在 激活 和 睡眠 状态 之 间 过 多 的 
转换 。 

(3) 可 扩展 性 和 适应 性 ” 它 是 与 MAC 协议 密切 相关 的 属性 ， 能 够 适应 网 络 规 
模 、 节 点 密度 以 及 拓扑 的 改变 。 这 些 问题 背后 的 一 些 原因 是 有 限 的 节点 寿命 ， 增 加 
新 的 节点 到 网 络 中 和 不 同 程度 的 干扰 可 能 改变 连接 并 最 终 改 变 网 络 拓扑 结构 。 一 个 
好 的 MAC 协议 应 该 能 处 理 和 适应 这 样 的 网 络 改变 。 

(4) 延迟 它 是 发 送 者 发 送 一 个 包 到 包 成 功 地 被 接收 者 接收 所 需要 的 时 间 。 
在 传感器 网 络 中 ， 延 迟 的 重要 性 取决 于 应 用 。 在 某 些 特定 的 WSN 应 用 中 ， 检 测 到 
对 象 必须 迅速 地 做 出 反应 '* 。 

(5) 可 靠 性 ”可靠 的 数据 传输 是 所 有 网 络 结构 的 基本 设计 目标 。 可 靠 性 问题 
在 WSN 中 具有 重大 意义 ， 必 须 保证 WSN 应 用 中 的 数据 包 被 成 功 地 传递 。 在 无 线 网 
络 中 ， 数 据 包 丢失 主要 是 由 于 缓冲 区 溢出 和 信和 号 干扰 。 缓 冲 区 溢出 能 够 通过 在 
MAC 协议 中 使 用 一 个 缓冲 区 管理 决策 ， 从 而 阻止 超过 最 大 缓冲 区 大 小 的 数据 包 数 
来 避免 。 通 过 传输 优先 级 或 者 滤波 和 聚合 能 够 实现 对 缓冲 区 的 控制 。 我 们 知道 相 邻 
传感器 节点 的 数据 读数 是 非常 相关 的 ， 采 用 数据 过 滤 和 聚合 机 制 可 能 减少 数据 传输 
从 而 降低 通信 量 ， 避 免 缓冲 区 溢出 和 保存 能 量 。 由 于 通过 使 用 足够 高 的 传输 能 量 和 
在 节点 中 媒体 访问 的 预防 竞争 机 制 ， 信 号 干扰 造成 的 丢 包 能 够 被 降 到 最 低 。 

在 WSN 中 的 移动 性 对 MAC 协议 的 设计 构成 了 一 个 挑战 。MAC 协议 应 该 适应 
移动 模式 的 变化 ， 使 其 既 能 够 适应 高 移动 性 的 感知 环境 也 能 够 适应 低 移动 性 的 感知 
环境 。 

信道 利用 率 是 指 整个 信道 的 带宽 在 通信 中 如 何 被 利用 。 在 传感器 网 络 中 信道 的 
使 用 通常 是 次 要 的 目标 。 

吞吐 量 是 指 在 给 定 的 时 间 内 从 一 个 发 送 者 成 功 地 传输 到 接收 者 的 数据 量 。 在 传 
感 器 网 络 中 很 多 的 因素 影响 吞吐 量 ， 包 括 磁 擅 避 免 有 效 性 、 延 迟 、 信 道 利用 率 和 控 
制 开 销 。 与 延迟 相同 ， 知 吐 的 重要 性 也 是 和 应 用 相关 的 。 

公平 性 反映 了 不 同 的 用 户 、 节 点 或 者 应 用 公平 地 分 享 信道 的 能 力 。 它 是 传统 的 
语音 和 数据 网 络 的 重要 属性 。 然 而 ， 在 传感器 网 络 中 ， 所 有 节点 为 了 一 个 单一 的 共 
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同 任务 合作 。 在 某 一 个 特定 的 时 间 ， 一 个 节点 可 能 需要 比 另外 的 节点 发 送 更 多 的 数 
据 。 因 此 ， 不 是 平等 地 对 待 每 一 个 节点 ， 成 功 发 送 是 对 一 个 应 用 整体 的 执行 性 能 的 
”度量 ,而 每 个 节点 或 者 每 个 用 户 的 公平 性 变 得 没有 那么 重要 。 

简 而 言 之 ， 上 述 属性 反映 了 MAC 协议 的 特点 。 对 于 WSN， 最 重要 的 因素 是 有 
效 的 碰撞 避免 、 能 量 效 率 、 移 动 性 、 可 扩展 性 以 及 对 密度 和 节点 的 数量 的 适应 性 。 
其 他 属性 通常 是 次 要 的 。 


9.5 无 线 传感器 网 络 MAC 协议 的 分 类 


根据 用 于 访问 共享 信道 的 保守 的 机 制 ，WSN 的 MAC 协议 能 够 被 分 成 三 个 大 体 
的 组 : 预定 的 、 非 预定 的 (或 者 是 随机 的 ) 和 混合 协议 。 预 定 的 MAC 协议 试 着 以 
一 个 有 序 的 方式 在 传感器 节点 之 间 组 织 通信 。 最 普遍 的 预定 方法 使 用 TDMA 组 织 
传感器 节点 ， 每 个 单一 的 传感器 节点 利用 一 个 时 院 。 组 织 传感器 节点 通过 同步 和 状 
态 分 发 来 提供 降低 碰撞 和 信息 重 传 的 能 力 。 非 预定 的 协议 试图 通过 允许 传感器 节点 
在 最 低 复杂 度 下 独立 操作 去 保存 能 量 。 尽 管 磁 撞 和 空闲 监听 可 能 发 生 且 会 引起 能 量 
的 损耗 ， 非 预定 的 MAC 协议 基本 上 不 共享 信息 或 者 维持 状态 。 混 合 的 MAC 协议 综 
合 了 预定 和 非 预 定 MAC 协议 的 优势 去 补偿 自身 的 弱点 来 提高 协议 的 效率 。 混 合 
MAC 协议 最 大 的 优点 是 能 够 简单 、 快 速 地 适应 传输 状态 ， 这 能 够 节省 大 量 的 能 量 ， 
但 是 这 种 优势 的 获得 是 以 协议 复杂 度 为 代价 ， 限 制 了 它 的 应 用 范围 。 一 些 已 经 提出 
的 MAC 协议 不 能 够 很 容易 地 适应 这 种 分 类 模式 以 及 许多 其 他 的 现存 的 分 类 模式 。 
然而 ， 基 于 MAC 协议 设计 之 后 的 思想 ， 下 面 会 提供 对 每 一 类 MAC 协议 更 加 具体 的 
分 类 。 

在 这 一 节 当 中 ， 由 于 篇 幅 的 限制 我 们 不 能 在 文章 中 阐述 所 有 的 MAC 协议 ,只 
是 讨论 一 些 典型 的 协议 。 


9.5.1 非 预定 的 MAC 协议 


在 无 线 网 络 中 一 个 普通 的 MAC 范例 为 CSMA'” 。 由 于 它 的 简易 性 、 灵 活性 和 
鲁 棒 性 ， 而 非常 受 欢迎 。 它 不 需要 很 多 的 基础 设施 的 支持 : 不 需要 无 时 钟 同步 和 全 
局 拓扑 信息 ， 动 态 节 点 加 入 和 离 去 能 够 很 好 地 控制 而 不 需要 额外 的 操作 。 然 而 ， 这 
些 优势 是 以 反复 的 试验 为 代价 而 摸索 出 来 的 一 一 一 个 试验 可 能 产生 访问 冲突 ， 即 超 
过 两 个 “竞争 ”节点 在 同一 时 间 发 送 数 据 ， 引 起 了 目的 地 接收 到 的 信号 保 真 度 下 
降 。 碰 樟 可 能 发 生 在 一 个 节点 的 任何 两 跳 邻 居 之 中 。 尽 管 在 传输 数据 之 前 进行 载波 
监听 能 够 很 大 程度 地 降低 一 跳 邻居 之 间 的 碰撞 ， 超 越 单 跳 载波 监听 机 制 不 起 作用 。 
这 导致 了 著名 的 隐藏 终端 /暴露 终端 问题 ， 使 吞吐 量 严重 地 下 降 ， 尤 其 是 在 高 数据 
率 传感器 网 络 应 用 中 。 

参照 图 9-2， 隐 藏 终端 问题 可 以 按照 如 下 解释 : 假设 A4、B、C 和 万 是 传感器 节 
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点 ， 其 传输 范围 用 一 个 圆 来 表示 。 节 点 4 发 起 到 节点 B 的 传输 。 节 点 C 未 捕捉 到 
节点 4 的 传输 ， 发 起 它 到 节点 D 的 传输 。 两 个 传输 在 节点 B 碰撞 。 在 暴露 终端 问 
题 上 ， 考 虑 到 图 9-3 的 例子 ; 这 里 ， 节 点 B 延迟 其 到 节点 4 的 传输 ， 因 为 它 侦 听 到 
传输 到 节点 C SI D 的 传输 ， 尽 管 在 节点 4 不 会 有 碰撞 。 


(9) oy) 


图 9-2 隐藏 节点 问题 (环形 图 9-3 暴露 节点 问题 (环形 
代表 传输 范围 和 干扰 范围 ) 代表 传输 范围 和 干扰 范围 ) 


为 了 克服 这 些 问 题 ， 需 要 使 用 碰撞 避免 技 
术 ， 如 使 用 RTS/CTS (Request to Send/Clear to 
Send) 握手 。 根 据 图 9-4， 这 个 RTS/CTS 握手 工 en 
作 原 理 如 下 所 示 : 节点 4 发送 RTS， 阻止 在 它 的 
无 线 范围 内 所 有 节点 的 可 能 传输 。 节 点 B 捕获 
到 节点 4 的 RTS 后 使 用 CTS 应 答 。 使 用 cTs, 图 9-4 碰撞 避免 的 RTSACTS 握手 
节点 BB 阻塞 了 它 的 邻居 ， 让 节点 4 发 送 数 据 。 假 如 数据 包 被 正确 接收 ， 节 点 BK 
送 一 个 确认 包 到 节点 4。 . 

非 预定 MAC 协议 有 很 多 的 优点 。 非 预定 MAC 性 协议 按 需 分 配 资源 ， 它 们 能 够 
更 加 容易 和 灵活 地 适应 节点 密度 和 网 络 拓扑 的 改变 ， 因 为 它们 不 需要 获取 当前 的 时 
间 表 或 者 加 入 另外 一 个 传感器 节点 组 。 而 且 ， 非 预定 MAC 协议 同样 允许 传感器 节 
点 更 容易 地 适应 传输 状态 的 改变 ， 因 为 信道 预定 能 够 使 用 更 细 的 微粒 ， 并 且 传 感 器 
节点 能 够 自 适应 地 竞争 信道 。 再 者 ， 非 预定 MAC 协议 不 需要 如 TDMA 协议 一 样 的 
细 粒 度 的 时 间 同 步 技 术 。 但 是 ， 由 于 传输 是 不 协作 的 ， 非 预定 MAC 协议 有 很 多 的 
弊端 ， 如 许多 能 量 浪费 、 更 高 的 碰撞 率 、 空 闲 监 听 和 串扰 ， 另 外 ， 公 平 性 在 非 预定 
性 MAC 协议 中 成 为 一 个 问题 ， 因 为 不 像 在 预定 的 MAC 协议 ， 非 预定 的 MAC 协议 
没有 洪 在 的 机 制 来 平衡 信道 的 使 用 。 

基于 MAC 协议 设计 背后 的 思想 ， 在 这 节 中 提供 了 对 非 预 定 协议 更 加 详细 的 
分 类 。 
9.5.1.1 多 通道 的 MAC 协议 

使 用 多 个 无 线 电 接收 器 去 保存 一 个 传感器 节点 的 能 量 在 单个 传感器 节点 中 可 能 
不 是 一 个 很 好 的 选择 ， 但 是 对 于 传感器 节点 ， 基 于 这 种 技术 的 一 些 设计 方法 能 够 显 
著 地 降低 能 耗 。 如 果 需 要 增加 带宽 或 者 响应 时 间 ， 使 用 多 个 无 线 信道 使 得 传感器 节 
点 能 够 在 不 同 的 信道 上 独立 地 同步 通信 。 这 个 益处 需要 增加 硬件 。 首 先 ， 无 线 收 发 
器 不 断 地 消耗 能 量 ， 即 使 是 在 睡眠 状态 ， 因 此 增加 无 线 收 发 器 增加 了 能 量 消耗 ， 但 
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是 却 降低 了 节点 整个 能 量 消耗 。 其 次 ， 一 个 多 无 线 收 发 器 系统 必须 具有 接收 和 处 理 
来 自 多 信道 数据 的 计算 能 力 。 然 后 ， 多 个 无 线 收 发 系统 相对 于 单一 无 线 收 发 系统 需 
要 更 高 性 能 的 通信 机 制 和 处 理 能 力 。PAMAS 协议 是 典型 的 这 种 类 型 的 协议 。 

PAMAS: 能 量 感知 媒体 访问 协议 和 信和 号 

PAMAS (The Power-Aware Medium Access Protocol and Signaling) 协议 是 一 个 基 
于 CSMA 的 协议 ， 当 节点 不 发 射 和 接收 数据 时 会 自己 断 电 '” 。 这 种 方法 需要 节点 
对 于 控制 和 数据 采用 两 个 单独 的 无 线 频道 。 控 制 频道 被 用 于 信和 号 交换 ， 而 数据 信道 
用 于 定期 的 传输 。 使 用 两 个 信道 最 低 限 度 地 减少 了 潜在 的 碰撞 。 在 PAMAS H, f 
息 传输 由 源 在 控制 信道 上 发 送 一 个 RIS 信息 到 目的 地 发 起 。 目 的 地 检查 数据 和 控 
制 信道 ， 然 后 决定 是 否 发 送 一 个 CTS。 假 如 目的 地 在 数据 信道 上 没有 探测 到 任何 的 
活动 ， 并 且 没 有 听 到 RTS 或 者 CIS 信息 ， 那 么 它 应 答 一 个 CTS 信息 。 一 个 未 及 时 
接收 到 CTS 信息 的 源 将 退 而 使 用 二 进 制 指 数 算法 。 一 旦 源 收 到 CTS 信息 ， 它 通过 
数据 信道 传输 数据 信息 。 目 的 地 一 旦 开始 接收 数据 信息 便 在 控制 信道 传输 忙 音 
此 附近 的 节点 意识 到 它们 可 能 不 能 够 使 用 数据 信道 。PAMAS 发 送 长 度 为 RTS 或 者 
CTS 信息 两 们 的 忙 音 。 而 且 ， 在 数据 接收 阶段 ， 目 的 地 接收 到 一 个 RTS 信息 或 者 检 
测 到 控制 信道 上 有 噪声 ， 就 传输 一 个 忙 音 来 干扰 CTS 信息 回复 和 阻止 进一步 的 数 
据 传 输 。 图 9-5 表明 了 在 PAMAS 协议 中 的 信息 传输 。 





图 9-5 PAMAS 数据 传输 


发 送 者 不 能 够 建立 连接 时 就 转换 为 睡 卢 ， 稍 后 重 试 。 节 点 停留 在 睡眠 模式 的 时 
间 是 基于 节点 之 间 在 控制 信道 上 特殊 探测 信息 之 间 的 交换 决定 的 。 将 未 参与 通信 的 
节点 转换 为 睡眠 状态 能 够 节省 将 近 70% 的 能 量 。 然 而 协议 要 求 节点 进行 媒介 监听 
来 决定 是 否 传输 并 不 会 完全 消除 碰撞 。 而 且 ， 协 议 要 求 节 点 对 于 独立 的 信道 (RE 
制 信道 和 数据 信道 ) 有 无 线 电 单元 ， 从 而 增加 了 设计 传感器 的 成 本 、 尺 寸 和 复杂 
性 。 另 外 ， 控 制 访 问 两 个 无 线 媒介 增加 了 MAC 协议 的 复杂 性 。 大 多 数 传感器 网 络 
的 特性 就 是 数据 信息 太 小 ， 从 而 导致 划分 独立 的 数据 和 控制 信道 的 优势 降低 。 然 
而 ， 那 些 通过 PAMAS 提出 的 思想 可 能 对 像 多 媒体 传感器 网 络 这 种 有 大 量 数据 信息 
的 传感器 网 络 起 作用 。 
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9.5.1.2 面向 应 用 的 MAC 协议 

在 节约 能 量 方面 ， 应 用 特征 可 能 被 用 于 去 提高 MAC 协议 的 有 效 性 。 例 如 ， 基 
于 监测 的 传感器 网 络 在 大 多 数 时 间 内 具有 很 低 的 通信 量 ， 但 是 当 需 要 关注 的 事情 发 
生 时 可 能 产生 相对 很 大 的 数据 量 。 当 传感器 网 络 没有 数据 传输 时 ， 运 行 在 基于 假定 
的 常量 通信 量 上 的 MAC 协议 将 节省 能 量 。 一 个 最 近 的 和 典型 的 利用 应 用 特征 去 保 
存 相当 数量 的 能 量 的 协议 是 CC- MAC, 

CC-MAC: 协作 的 MAC 协议 

通过 利用 位 置 邻近 的 传感器 节点 产生 的 测量 数据 是 相关 的 这 一 事实 ，CC- MAC 
协议 试 着 在 满足 应 用 的 需求 的 同时 去 节省 能 量 "1。 为 了 达到 节约 能 源 的 目的 ，CC- 
MAC 过 滤 来 自 高 度 相关 的 传感器 节点 的 测量 信息 ， 从 而 尽量 减少 传感器 网 络 需要 
处 理 的 通信 和 量 。 最 小 化 通信 和 量 导 致 无 线 媒 介 间 竞争 的 减少 ， 因 此 减少 了 碰撞 。 

CC- MAC 由 两 部 分 组 成 : 事件 MAC (E-MAC) ， 过 滤 传 感 器 节点 的 测量 数据 来 
降低 通信 量 和 网 络 MAC (N-MAC) ， 将 过 滤 掉 的 数据 转发 到 sink 节点 。E- MAC 通 
过 仅仅 允许 那些 至 少 被 相关 的 距离 所 划分 的 传感器 节点 产生 数据 来 降低 某 个 区 域 的 
通信 和 量 。 其 他 节点 周期 性 地 休 眼 以 节约 能 量 以 及 激活 来 转发 信息 。 在 整个 网 络 中 相 
关 的 传感器 节点 循环 转换 形成 测量 数据 的 角色 来 平衡 能 量 消耗 。N- MAC 转发 来 自 
产生 测量 数据 的 传感器 节点 的 数据 到 sink 节点 ， 但 是 因为 E- MAC 协议 已 经 清除 了 
多 个 测量 数据 中 出 现 的 大 多 数 宛 余数 据 ， 转 发 通信 量变 得 更 加 的 重要 。 

CC-MAC 主要 的 缺点 是 要 求 传感器 节点 拥有 或 者 获得 关于 邻居 的 范围 信息 ， 因 
JE E-MAC 能 够 从 相关 的 传感器 节点 中 过 滤 数 据 。 此 外 ，CC- MAC 协议 的 复杂 性 会 
限制 协议 的 应 用 。 另 外 ， 随 着 感知 事件 数量 的 增加 ， 特 别 是 如 果 感 知 条 件 随 着 时 间 
变化 ， 整 个 网 络 中 相关 半径 和 分 布 的 计算 开销 将 增加 。 对 于 大 型 的 网 络 ， 这 个 开销 
将 变 得 非常 显著 。 
9.5.1.3 多 路 径 数 据 传 输 MAC 协议 

在 这 类 MAC 协议 中 ，MAC 协议 利用 后 退 机 制 来 降低 碰撞 的 概率 。MAC 协议 经 
过 一 段 延迟 之 后 仅仅 传输 数据 信息 的 多 个 副本 ， 同 时 删除 由 控制 信息 和 载波 监听 造 
成 的 开销 。 传 输 数 据 信息 的 多 个 副本 增加 了 数据 传输 的 可 能 性 。 鉴 于 此 类 协议 的 简 
单 性 ， 出 现 了 很 多 的 缺点 和 无 效 性 。 由 于 传输 是 未 经 协商 的 ， 很 有 可 能 发 生 碰撞 。 
通过 增加 后 退 的 时 间 间 隔 ， 这 个 问题 能 够 解决 ， 但 是 结果 是 增加 了 消息 延迟 。 另 
外 ， 尽 管 传感器 节点 没有 交换 任何 有 关 数 据 发 送 成 功 的 握手 信息 ， 协 议 在 没有 数据 
传递 保证 的 情况 下 ， 通 过 多 条 路 径 传输 相同 信息 的 多 个 副本 会 浪费 能 量 。 然 而 ， 这 
种 类 型 的 协议 对 于 产生 轻 量 级 的 传输 ， 并 且 仅 仅 需要 发 送 有 限 信息 到 目的 地 的 传 感 
器 网 络 来 说 是 非常 有 用 的 。 典 型 的 例子 如 参考 文献 [90]. 

SRBP、ARBP 和 RARBP 

在 参考 文献 [90] 中 作者 提出 了 说 三 个 协议 ， 其 中 的 每 个 都 比 前 一 个 有 所 加 
强 。 简 单 随机 后 退 协 议 (Simple Random Back-off Protocol, SRBP) 是 第 一 个 协议 ， 
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其 工作 仅仅 是 在 一 个 初始 的 随机 后 退 之 后 传输 信息 。 传 感 器 节点 既 不 感知 信道 也 不 
交换 任何 控制 信息 。 自 适应 随机 后 退 协议 (Adaptive Random Back-off Protocol, 
ARBP) 根据 传感器 节点 密度 和 当前 的 传输 状态 来 调整 最 大 的 后 退 间隔 而 增加 SRBP 
的 性 能 。 通 过 利用 两 个 子 协 议 获得 传感器 节点 密度 和 传输 状态 ， 密度 感知 协议 
(Pansy) 和 信息 传输 感知 协议 (Pas. ) 。 更 多 的 资料 见 参考 文献 [90] 。 最 后 一 个 
协议 是 自 适应 随机 后 退 协议 (Range Adaptive Random Back-off Protocol, RARBP) , 
它 使 用 与 发 送 者 和 接收 者 之 间距 离 相关 的 信息 来 调整 随机 后 退 时 间 间 隔 。 远 离 发 送 
者 的 节点 有 更 高 的 概率 去 选择 小 的 后 退 值 ， 因 此 能 够 尽早 的 发 送 。 这 个 方式 减少 了 
由 于 后 退 机 制造 成 的 延迟 。 

然而 ， 这 个 协议 继承 了 很 多 上 面 列 出 的 缺点 。 
9.5.1.4 基于 汇合 的 MAC 协议 

仅仅 在 两 个 节点 同时 供电 的 情况 下 它们 之 间 的 通信 才 有 可 能 。 因 此 需要 一 种 方 
法 允许 节点 之 间 的 即时 通信 。 这 个 方法 通常 叫做 汇合 模式 。 在 无 线 节 点 之 间 有 很 多 
的 方式 去 完成 汇合 。 最 受 欢迎 的 方案 是 叫做 循环 接收 机 。 在 这 个 方案 中 ， 节 点 周期 
性 地 打开 和 关闭 电源 ， 使 用 一 个 信 标 方法 来 表达 请 求 或 者 想 要 进行 通信 。 这 种 类 型 
协议 的 例子 见 参考 文献 [44] 。 

TICER 和 RICER 协议 

初始 传输 循环 接收 (Transmitted Initiated Cgded Receiver, TICER) 和 初始 接收 
循环 接收 (Receiver Initiated Cycled Receiver, RICER) 是 两 个 相似 的 协议 [4 o TIC- 
ER 协议 使 得 拥有 数据 的 传感器 节点 在 一 个 感知 周期 内 周期 性 地 发 送 RTS 控制 数据 
包 。 接 收 者 周期 性 地 侦 听 无 线 信道 ， 假 如 探测 到 一 个 RTS 信息 ， 它 们 回复 一 个 CTS 
信息 。 从 而 传感器 节点 能 够 传输 数据 信息 。RICER 反 向 操作 ， 因 此 当 它 们 从 正常 
调度 的 休眠 时 间 醒 来 时 ， 接 收 者 周期 性 地 发 送信 标 。 一 个 有 数据 要 发 送 的 传感器 节 
点 保持 在 苏醒 状态 并 且 监 听信 道 ， 直 到 从 想 要 到 达 的 目的 地 节点 接收 到 一 个 唤醒 信 
标 。 接 收 到 唤醒 信 标 以 后 ， 它 开始 发 送 数据 包 。 在 正常 地 接收 了 数据 包 之 后 ， 这 个 
过 程 在 结束 时 有 一 个 从 目的 地 节点 发 送 到 源 节点 的 确认 信号 。 这 个 协议 的 作者 提 
到 ， 一 些 协议 参数 ， 例 如 控制 信息 交换 时 间 以 及 信道 特征 在 协议 的 整个 执行 过 程 中 
起 到 了 很 重要 的 作用 。 图 9-6 和 图 9-7 分 别 表示 了 TICER 和 RICER 方案 。 
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图 9-6 TICER 模式 
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图 9-7 RICER 模式 


9.5.1.5 基于 前 同步 码 的 MAC 协议 

在 非 预定 的 MAC 协议 中 ,传感器 节点 可 能 不 知道 它们 邻居 的 休眠 时 间 表 ， 因 
此 它们 必须 以 某 种 方法 使 用 信息 进行 探测 直到 邻居 激活 。 随 着 通信 中 的 传感器 节点 
及 时 地 捕获 彼此 的 信息 ， 它 们 能 够 开始 信息 的 发 送 。 由 前 同步 码 技术 节省 的 能 量 仅 
仅 来 自 于 当 需 要 时 ， 并 且 仅仅 对 于 传输 时 期 的 邻近 节点 的 同步 中 。 然 而 ， 基 于 前 同 
步 码 的 能 量 节约 在 很 大 的 程度 上 受到 传输 模式 的 影响 。 另 外 ， 由 于 延迟 的 增加 ， 大 
多 数 基于 前 同步 码 的 协议 的 长 前 同步 码 可 能 引起 性 能 下 降 ， 从 而 限制 了 将 这 种 协议 
应 用 到 实时 的 或 者 延迟 敏感 的 应 用 中 。 

伯克利 MAC 

伯克利 MAC (B-MAC) 协议 中 ， 基 于 目标 的 占 空 比 ， 传 感 器 节点 在 传感器 网 
络 中 独立 的 遵循 休眠 时 间 表 !21 。 因 为 传感器 节点 独立 地 操作 时 间 表 ， 对 于 信息 伟 
输 B-MAC 使 用 非常 长 的 信 标 或 者 前 同 
步 码 。 源 传感器 节点 传输 一 个 足够 长 的 pyy 
信 标 ， 目 的 地 节点 周期 性 地 感应 信道 ， 
并 且 有 足够 的 时 间 醒 来 和 感知 活动 。 感 
知 到 信道 活动 的 传感器 节点 仍然 保持 清 “接收 者 
醒 来 接收 信 标 后 的 信息 ， 或 者 如 果 它们 ia a 
未 检测 到 信道 上 的 活动 就 回 到 休眠 状 ab eee 
态 。 图 9-8 表 示 了 在 B- MAC 中 的 信息 
传输 。 

B-MAC 是 灵活 的 ， 这 意味 着 通过 协议 接口 ， 网 络 的 设计 者 能 够 在 协议 中 微调 
很 多 的 操作 变量 ， 例 如 延迟 和 后 退 值 。 一 方面 ， 与 传统 的 无 线 问题 相 比 ，B- MAC 
没有 提供 任何 的 保护 机 制 ， 例 如 隐藏 终端 问题 。 而 且 在 B- MAC 协议 中 的 长 前 同步 
码 可 能 引入 额外 的 延迟 ， 应 该 考虑 到 这 个 问题 ， 可 以 通过 传感器 网 络 设计 中 的 
B-MAC 接 口 来 控制 。 
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9.5.2 预定 的 MAC 协议 


预定 的 MAC 协议 试图 通过 协调 传感器 节点 使 用 一 个 共同 的 时 间 表 来 降低 能 量 
消耗 。 自 TDMA 出 现 以 来 ， 大 多 数 提出 的 协议 使 用 了 一 些 其 他 形式 的 多 址 接 人 ， 
例如 频率 (FDMA) 或 者 码 分 (CDMA), ， 增 加 了 传感器 节点 的 成 本 和 能 量 需 求 。 
通过 产生 一 个 时 间 表 ，MAC 协议 规定 了 任何 时 间 哪 个 传感器 节点 应 该 使 用 信道 ， 
从 而 限制 甚至 消除 了 和 碰撞、 空闲 监听 以 及 串扰 。 未 参与 消息 通信 的 节点 将 有 可 能 进 
人 一 个 休眠 模式 直到 它们 有 工作 要 执行 或 者 需要 接收 消息 。 另 外 ，MAC 协议 能 够 
共享 传输 量 或 者 状态 信息 ， 因 此 单独 的 传感器 节点 能 够 在 传感器 节点 的 集合 上 最 优 
化 能 量 消耗 ， 而 不 是 仅仅 对 于 一 个 单一 的 传感器 节点 。 然 而 ， 这 些 优势 是 以 增加 消 
息 来 创建 和 维持 一 个 时 间 表 为 代价 的 。 节 点 移动 ， 节 点 重新 部 署 和 节点 死亡 都 使 得 
调度 维护 更 加 复杂 。 进 入 网 络 的 传感器 节点 必须 等 待 直到 它们 了 解 到 了 时 间 表 ， 以 
及 可 能 进入 时 间 表 去 使 用 信道 。 另 外 ， 当 传感器 节点 死亡 以 及 邻居 传感器 节点 重新 
分 配 它 的 资源 ， 都 会 导致 延迟 ， 因 此 一 些 源 可 能 变 得 无 用 从 而 导致 了 没 必 要 的 延迟 
或 者 数据 包 丢 失 。 那 么 ， 时 间 同 步 对 于 一 个 预定 的 协议 是 一 个 非常 重要 的 问题 ， 可 
以 通过 一 个 周期 性 的 信 标 来 产生 ， 这 会 增加 了 收发 器 的 使 用 ， 也 可 以 使 用 高 精度 振 
葛 器 来 实现 同步 ， 但 这 会 增加 传感器 节点 的 成 本 。 预 定 的 MAC 协议 必须 最 小 化 额 
外 的 延迟 和 有 限 的 吞吐 量 。 典 型 地 ， 增 加 的 传感器 节点 仅仅 在 一 个 可 能 的 时 间 段 内 
的 一 小 部 分 时 间 内 能 够 访问 无 线 信 道 。 对 于 一 个 基于 TDMA 的 MAC 协议 传感器 节 
点 能 够 访问 信道 的 时 间 高 度 依赖 于 时 隙 的 长 度 。 典 型 地 ， 只 有 一 个 传感器 节点 在 间 
隔 时 间 内 能 够 传输 ， 因 此 任何 没有 使 用 的 时 间 被 浪费 了 。 减 少时 隙 的 长 度 可 以 降低 
浪费 ， 但 是 在 没有 分 片 的 情况 下 也 会 降低 最 大 消息 的 长 度 。 几 个 基于 预定 的 MAC 
协议 试图 以 共享 消息 中 的 附加 信息 或 者 以 更 高 的 工作 周期 为 代价 来 克服 传输 量 和 延 
述 的 限制 。 

9. 5.2.1 基于 竞争 的 分 时 隙 MAC 协议 

分 时 隙 竞争 MAC 协议 通过 让 节点 形成 一 个 公共 的 睡眠 /监听 模式 ， 人 允许 它们 以 
任意 低 的 工作 周期 来 使 用 无 线 收 发 器 来 节省 能 量 。 分 时 隙 协议 把 时 间 分 成 为 帧 ， 
每 一 帧 被 细 分 为 一 定数 量 的 分 时 隙 。 每 一 帧 的 开始 ， 有 数据 要 发 送 的 传感器 节点 
本 来， 开始 竞争 信道 。 因 为 所 有 通信 都 被 分 人 时 陈 的 监听 部 分 ， 这 个 信道 竞争 导 
致 的 数据 包 碰 撞 的 可 能 性 很 高 。 为 了 解决 这 个 问题 和 提高 分 时 阶 MAC 协议 的 性 
能 ,使 用 如 RTS/CTS 信号 交换 工具 来 避免 碰撞 。 作 为 这 种 类 型 协议 典型 的 例子 ， 
我 们 说 明和 讨论 了 S-MAC pU, Road SI Bg ELE S-MAC 协议 的 扩展 , : 例 
如 DMAC、TMAC、DSMAC、MS-MAC fll ACMAC 分 别 在 参考 文献 [ 45-48, 64] 
中 提 到 。 

感知 MAC 协议 

感知 MAC 协议 (Sensor-MAC, S-MAC) 最 基本 的 思想 是 基于 周期 性 地 休眠 - 侦 
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听 计 划 和 本 地 管理 同步 ”1 。 邻 居 节 点 形成 虚拟 艇 去 建立 一 个 普遍 的 休 卢 计划 。 
假如 两 个 邻居 节点 存在 于 两 个 不 同 的 虚拟 能 中 ， 它 们 在 两 个 簇 的 侦 听 周期 中 被 唤 
醒 。S-MAC 算法 的 一 个 缺点 是 可 能 遵循 两 种 不 同 的 时 间 表 ， 因 此 它 的 空闲 侦 听 和 
串扰 会 导致 更 高 的 能 量 消耗 。 通 过 周期 性 的 SYNC 数据 包 传 播 到 最 近 的 邻居 来 完成 
时 间 表 的 交换 。 通 过 载波 监听 来 避免 碰撞 。 而 且 ，RTS/CTS 数据 包 交 换 被 用 于 单 播 
形式 的 数据 包 。 图 9-9 表示 了 一 个 发 送 者 (A) /接收 者 (B) 之 间 的 通信 的 例子 。 


监听 阶段 (115ms) 
SYNC] RTS CTS 





图 9-9 S-MAC 信息 传输 


S-MAC 协议 一 个 重要 的 特征 是 信息 传递 理论 ， 长 信息 被 分 成 不 同 的 帧 以 及 在 
极 短 时 间 内 被 发 送 。 有 了 这 个 技术 ， 我 们 能 够 通过 以 媒体 访问 中 的 不 平等 为 代价 来 
最 小 化 通信 代价 ， 从 而 节省 能 量 。 周 期 性 的 休眠 可 能 导致 高 延迟 特别 是 对 于 多 跳 路 
由 算法 ， 因 为 所 有 最 近 的 节点 都 有 它们 自身 的 休眠 时 间 表 。 自 适应 侦 听 技术 被 提出 
是 为 了 增加 休眠 延迟 ， 因 此 增加 了 总 体 的 延迟 。 在 这 个 技术 中 ， 那 些 侦 听 邻居 传输 
的 节点 在 传输 的 末尾 被 唤醒 一 段 很 短 的 时 间 。 因 此 ， 假 如 这 个 节点 是 下 一 跳 节 点 ， 
它 的 邻居 能 够 立即 传送 数据 。 传 输 的 末尾 被 称 为 RTS/CTS 数据 包 的 延迟 域 。 

睡眠 调度 所 带 来 的 最 大 的 好 处 就 是 减少 了 空闲 侦 听 的 时 间 ， 因 此 在 传感器 节点 
中 节约 了 更 多 能 量 。 但 是 这 是 以 延迟 为 代价 的 。 另 外 ， 假 如 数据 包 不 是 以 侦 听 节点 
为 目的 ， 那 么 被 用 于 改进 休眠 延迟 的 自 适 应 侦 听 可 能 引起 串扰 或 者 空闲 侦 听 。 而 
且 ， 休 眠 和 侦 听 周期 是 预定 义 的 常量 ， 在 通信 量 易 变 的 情况 下 可 能 降低 算法 的 
效率 。 
9.5.2.2 基于 时 分 的 MAC 协议 

由 于 降低 碰撞 和 空闲 侦 听 能 够 节约 相当 数量 的 能 量 ，TDMA 对 于 传感器 网 络 
MAC 协议 来 说 是 一 个 十 分 吸引 人 的 方案 。 如 图 9-10 所 示 ，TDMA 把 信道 分 成 六 个 
间隔 。 在 每 一 个 时 际 中 ,仅仅 允许 一 个 节点 进行 数据 传输 。WVN 个 时 隙 组 成 一 个 帧 ， 
周期 性 地 循环 。 
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图 9-10 TDMA 划分 时 间 为 及 个 时 隙 的 帧 


当 设计 一 个 基于 TDMA 的 协议 时 ， 引 起 了 很 多 并 发 现象 。 由 于 传感器 节点 在 
没有 引入 大 的 开销 的 情况 下 无 法 实现 大 规模 协作 ， 从 而 使 时 间 分 配 变 得 困难 。 必 须 
存在 同步 功能 来 纠正 由 每 一 个 传感器 节点 的 时 钟 偏 移 所 引起 的 时 间 错 误 。 严 格 的 
TDMA 协议 同样 需要 面 对 轻 量 级 传输 期 间 所 产生 的 使 用 问题 。 

TDMA 模式 的 一 些 缺 点 限制 了 将 它 应 用 到 WSN Ho TDMA 通常 需要 节点 来 形 
成 徐 ， 类 似 在 细胞 通信 系统 中 的 细胞 。 在 簇 中 的 一 个 节点 被 选择 为 簇 头 ， 且 把 它 作 
为 基站 。 这 种 分 层 结构 有 几 个 含义 。 更 重要 的 是 ， 基 于 TOMA 的 协议 限制 了 对 于 
节点 数量 变化 的 可 扩展 性 和 适应 性 。 当 新 的 节点 加 入 或 者 旧 的 节点 离开 这 个 簇 ， 基 
站 必须 调整 帧 长 度 或 者 时 隙 分 配 。 另 外 ， 帧 长 度 和 静态 的 时 隙 分 配 能 够 限制 对 于 任 
何 给 定 节点 可 用 的 吞吐 量 ， 以 及 在 任何 艇 中 活动 节点 的 最 大 数量 。 最 后 ， 基 于 TD- 
MA 的 协议 依靠 分 布 的 细 粒 度 的 时 间 同 步 来 排列 时 隙 边界 。 可 能 有 许多 基于 基本 的 
TDMA 协议 的 变种 ， 不 是 调度 时 辽 进 行 节点 通信 ， 可 以 将 时 隙 分 配给 带 有 一 些 竞争 
机 制 的 接收 者 。 基 站 可 以 动态 地 一 个 一 个 帧 的 来 分 配 时 隙 。 在 Ad hoc 设置 中 ， 定 
期 地 选择 节点 承担 基站 的 角色 ， 节 点 轮流 扮演 基站 的 角色 来 平衡 能 量 消耗 。 总 
体 上 ， 基 于 TDMA 协议 能 够 提供 高 的 能 量 效率 ， 但 是 它们 不 能 灵活 地 适应 节点 密 
度 或 者 移动 性 的 改变 ， 并 且 缺 少 点 对 点 的 通信 。 

轻 量 级 的 MAC 

轻 量 级 的 MAC (Lightweight MAC, LMAC) 协议 是 基于 TDMA 的 范例 。 时 间 被 
分 为 帧 ， 每 一 个 帧 又 被 分 为 时 除 ， 时 隙 内 节点 可 以 传输 数据 ， 而 不 需要 竞争 媒介 或 
者 处 理 传输 碰撞 所 造成 的 能 量 浪费 。 每 一 个 节点 周期 性 地 得 到 一 个 时 隙 ， 从 而 允许 
它 控制 无 线 媒介 去 完成 其 数据 传输 。 当 一 个 节点 有 数据 需要 发 送 时 ， 它 等 待 其 他 传 


输 节点 的 干扰 。 图 9-11 说 明了 LMAC 协议 的 帧 格式 。 
Wi Vi 
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图 9-11  LMAC 帧 格式 
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不 像 传统 的 基于 TDMA WRB, E LMAC 协议 中 的 时 隙 不 是 通过 一 个 中 心 管 
理 员 在 网 络 节点 中 进行 划分 的 ， 而 是 使 用 一 个 分 布 式 算法 。 在 这 个 时 隙 中 ， 节 点 总 
是 发 送 由 两 部 分 组 成 的 消息 : 一 个 控制 消息 和 一 个 数据 单元 。 控 制 消 息 有 固定 的 大 
小 并 且 有 多 种 用 途 。 它 带 有 时 间 间 隔 控制 器 的 ID; 它 用 跳 数 简单 地 表示 了 将 数据 ， 
路 由 到 网 关 的 距离 ， 它 描述 了 预期 的 接收 者 ， 并 报告 了 数据 单元 的 长 度 。 另 外 ， 控 
制 信息 同样 被 用 于 维持 节点 之 间 的 时 间 同 步 ， 因 此 节点 同时 传输 帧 中 它们 的 时 隙 的 
序列 号 。 

所 有 的 邻居 节点 致力 于 接收 其 邻居 节点 的 控制 信息 。 当 节点 在 那个 消息 没有 被 
标识 或 者 消息 没有 被 标识 成 为 一 个 识别 消息 ， 节 点 将 关闭 它们 的 能 量 消耗 收发 器 ， 
且 只 在 下 次 时 间 间 隙 被 唤醒 。 假 如 节点 被 标识 ， 它 将 侦 听 可 能 无 法 填 满 整个 剩余 时 
间 间 隙 的 数据 单元 。 在 信息 完成 传输 之 后 发 射 器 和 接收 器 都 关闭 其 收发 器 。 短 的 超 
时 时 间 间 隔 确保 节点 在 不 受 控 制 的 时 隙 的 空闲 侦 听 中 不 浪费 能 量 。 在 这 个 协议 中 ， 
一 个 节点 只 可 能 在 每 一 帧 中 传输 一 个 单一 的 信息 。 
9.5.2.3 基于 预定 的 MAC 协议 

在 传感器 网 络 中 ， 基 于 时 间 的 媒体 访问 具有 捕获 大 多 数 使 得 能 量 最 优化 的 时 机 
的 潜力 。 假 如 介质 访问 是 以 共享 时 间 为 基准 的 ， 由 串扰 、 碰 撞 、 空 闲 模式 和 不 同 状 
态 之 间 的 转换 所 产生 的 能 量 浪费 能 够 降 到 最 低 。 另 外 ， 基 于 时 间 的 媒体 判 优 能 够 提 
高 延迟 的 可 预见 性 和 避免 由 于 干扰 和 缓冲 区 溢出 造成 的 丢 包 。 然 而 媒体 的 调度 访问 
问题 是 NP 难 的 [也 就 是 说 ， 至 少 和 非 确定 性 多 项 式 时 间 问 题 ( Non-deterministic 
Polynomial time Problem, NP 问题 ) 一 样 难 ] ， 这 使 得 基于 时 间 的 MAC 模式 的 可 扩 
展 性 成 为 一 个 主要 的 关注 点 。 而 且 ， 基 于 时 间 的 分 布 式 媒体 判 优 会 引入 了 过 多 的 代 
价 。 另 外 ， 在 节点 中 维持 时 钟 同步 对 于 加 强调 度 是 很 重要 的 ， 调 度 问题 对 于 资源 限 
制 的 传感器 节点 是 一 个 非 平凡 的 问题 。 在 这 篇 文章 中 提 到 的 大 多 数 基 于 时 间 的 
MAC 协议 侧重 于 解决 这 些 问题 ， 使 用 预 设 数据 路 由 上 的 预 留 请 求 ， 或 者 使 用 简化 
的 启发 式 方法 去 解决 介质 访问 调度 的 复杂 性 。 

能 量 高 效 的 TDMA MAC 协议 调度 

对 于 使 用 预定 需要 来 处 理 基 于 时 间 的 媒体 判 优 ' "1 已 经 进行 了 探索 。 有 数据 需 
要 传输 的 节点 对 基站 提出 数据 保留 的 请 求 ， 基 站 回应 一 个 表明 媒体 访问 期 间 调度 的 
传输 控制 信息 。 未 包含 于 传输 控制 信息 中 的 节点 能 够 关闭 其 无 线 收 发 机 。 那 些 被 分 
配 了 时 隙 的 节点 被 基站 顺序 调度 进行 数据 传输 。 基 站 使 用 能 源 效率 来 权衡 延迟 。 尽 
管 最 好 在 连续 的 时 隙 内 捆绑 来 自 一 个 节点 的 所 有 传输 ， 其 他 节点 的 传输 将 会 被 
延迟 。 
9.5.2.4 基于 优先 权 的 MAC 协议 

使 用 一 个 随机 函数 ， 通 过 分 配 优先 级 给 传感器 节点 或 者 链接 到 目的 地 来 控制 无 
线 信 道 的 访问 。 带 有 高 优先 级 的 传感器 节点 被 赋予 访问 信道 的 权利 。 传 感 器 节点 的 
ID 和 时 际 数量 提供 了 随机 质数 的 一 个 输入 ， 随 机 函数 在 两 个 邻近 区 域 建立 优先 级 。 
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这 种 协议 的 一 个 例子 是 一 系列 由 Bao 和 Garcia- Luna- Aceves[31 提 出 的 协议 。 

NAMA, LAMA fi PAMA MAC 协议 

节点 活跃 多 路 访问 (Node Activation Multiple Access, NAMA) 协议 使 用 把 时 间 
划分 为 帧 的 TDMA 协议 ; 每 一 个 帧 细 分 成 节 。 每 一 个 节 进 -- 步 被 划分 为 段 ， 而 每 
一 段 是 由 大 量 的 时 隙 所 组 成 的 。 图 9-12 描述 了 NAMA 协议 的 时 分 结构 。 每 一 个 节 
点 选择 一 个 单一 的 段 ， 选 择 段 来 平衡 整个 信道 的 使 用 ， 以 及 与 其 他 选择 同一 段 的 传 
感 器 节点 竞争 。NAMA 为 信 令 消息 保留 了 每 一 帧 的 最 后 一 节 ， 从 而 允许 传感器 节点 
加 入 网 络 。 每 一 个 传感器 节点 计算 它 自 身 以 及 邻居 节点 的 优先 级 ， 使 用 这 些 优 先 级 
来 决定 在 传感器 节点 选择 的 节 内 ， 哪 个 节点 能 够 访问 当前 时 孙 。 一 个 传感器 节点 在 
一 个 节 中 被 分 配 一 个 特定 的 时 路 是 基于 优先 级 的 。 假 如 一 个 传感器 节点 在 给 定 的 两 
跳 邻 居 之 间 ， 对 于 给 定时 院 具 有 最 高 的 优先 级 ， 那 么 这 个 传感器 节点 可 以 传输 数 
据 。 假 如 没有 传感器 节点 的 优先 级 映射 到 一 个 时 隙 ， 那 么 有 最 高 优先 级 的 传感器 节 
点 可 能 使 用 这 个 时 上院 。 关 于 NAMA 协议 更 加 详细 的 知识 请 见 参考 文献 【53 ] 。 链 路 
活跃 多 路 访问 (LAMA) 协议 对 于 时 隙 增加 了 面向 接收 机 的 直接 序列 扩 频 (Direct 
Sequence Spread Spectrum, DSSS) (也 就 是 说 ,一 个 接收 机 选择 一 个 与 接收 机 编码 
相对 应 的 编码 ) 来 激活 到 传感器 目的 地 节点 的 链 路 。 每 一 个 传感器 节点 从 有 限 的 
伪 噪 声 编码 集中 得 到 一 个 编码 。 在 两 跳 邻 居中 最 高 优先 级 的 传感器 节点 在 每 一 个 时 
间 间 隔 之 内 可 能 通过 使 用 分 配 到 接收 机 的 编码 来 激活 一 个 链 路 。 成 对 链 路 活跃 多 路 
访问 (Pairwise-link Activation Multiple Access, PAMA) 协议 基于 当前 时 隙 分 配 优 先 
级 给 链 路 ， 改 变 链 路 的 编码 和 优先 级 来 激活 链 路 。 假 如 在 所 有 的 链接 这 两 个 传感器 
节点 的 链 路 中 这 条 链 路 具有 最 高 的 优先 级 ， 在 两 个 传感器 节点 之 间 的 通信 链接 会 被 
激活 。 和 LAMA 相 类 似 ， 使 用 DSSS 允许 节点 在 没有 中 断 的 前 提 下 和 其 他 节点 通 
信 ， 协 议 算法 防止 了 相同 编码 的 碰撞 。 
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图 9-12 NAMA 协议 的 时 分 结构 
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NAMA, LAMA 和 PAMA 协议 的 主要 不 足 是 计算 传感器 节点 优先 级 的 额外 开 
销 ， 加 快 了 能 量 消耗 并 缩短 了 网 络 的 寿命 。 另 外 ，LAMA 和 PAMA 需要 传感器 节点 
有 能 控制 传播 范围 的 无 线 电 ， 从 而 增加 了 传感器 节点 的 成 本 。 由 于 优先 级 基于 当前 
的 时 隙 的 数量 而 变化 ， 动 态 时 隙 分 配 也 妨碍 了 传感器 节点 形成 规则 的 睡眠 调度 。 


9.5.3 混合 MAC 协议 


| 每 一 个 基于 CSMA, TDMA, FDMA 和 CDMA 的 方案 对 于 传感器 网 络 中 的 MAC 
协议 的 要 求 提供 了 一 些 优势 ， 同 时 也 带 来 了 一 些 缺 点 。 混 合 的 MAC 协议 集合 了 基 
于 竞争 协议 和 预定 协议 的 优势 而 抵消 自身 的 弱点 ， 能 更 好 地 满足 这 些 要 求 。 混 合 
MAC 协议 最 大 的 优势 来 自 于 它 的 简单 性 以 及 能 够 快速 适应 传输 状态 ， 从 而 可 以 节 
约 大 量 能 量 。 在 参考 文献 [55, 57, 92, 93] 中 提 到 的 协议 是 这 类 协议 的 很 好 的 
例子 。 在 这 节 中 ， 我 们 简单 地 讨论 这 种 协议 的 一 个 例子 。 

9.5.3.1 基于 前 置 的 混合 MAC 协议 

结合 了 预定 和 非 预 定 MAC 协议 的 优势 ， 基 于 前 置 的 MAC 协议 可 能 对 能 源 利用 
更 加 高 效 ， 并 且 对 于 传输 类 型 的 变化 更 加 敏感 。 由 前 置 混合 技术 产生 的 能 量 消耗 的 
降低 主要 来 源 于 两 个 方面 : 第 一 ， 当 需要 时 以 及 仅仅 对 于 传输 期 间 ， 同 步 邻 近 的 传 
感 器 节点 ; 第 二 ， 使 用 基于 前 置 的 协议 对 于 传输 模式 非常 地 敏感 这 一 实际 情况 。 从 
而 协议 能 够 基于 传输 的 改变 而 改变 其 操作 ， 从 而 显著 地 节省 能 量 资源 。 然 而 ， 对 于 
大 多 数 基 于 前 置 的 协议 最 重要 的 缺点 是 ， 它 们 使 用 长 的 前 置 码 引起 了 延迟 的 增加 。 
在 这 些 形式 的 协议 中 长 延迟 限制 了 将 其 应 用 于 实时 的 或 者 延迟 敏感 的 应 用 中 。 另 
外 ， 因 为 这 些 协议 使 用 混合 的 预定 和 非 预 定 协 议 ， 协 议 变 得 非常 的 复杂 。 

无 线 MAC 协议 (WiseMAC) 

WiseMAC 协议 是 带 有 前 置 抽样 的 混合 的 TDMA/CSMA 协议 ， 所 有 的 传感器 节 
点 定义 了 两 个 通信 信道 !” 。 数 据 信道 是 用 TDMA 方法 接 人 的 ， 而 控制 信道 是 用 
CSMA 方法 接 入 的 。WiseMAC 协议 使 用 带 有 前 置 抽样 的 非 持续 性 的 CSMA (NP- CS- 

MA) 协议 来 减少 空闲 侦 听 。 在 前 置 抽样 技术 中 ， 一 个 前 置 在 每 个 数据 包 之 前 提示 

每 个 接收 的 节点 。 在 网 络 中 的 所 有 节点 使 用 一 个 共同 的 时 间 间 际 来 对 介质 进行 抽 
样 ， 但 是 它们 相对 的 调度 偏 移 是 独立 的 。 假 如 节点 苏醒 后 对 介质 进行 抽样 发 现 介质 
是 忙 的 ， 它 将 继续 侦 听 直到 其 接收 一 个 数据 包 或 者 介质 重新 变 得 空闲 。 初 步 确定 的 
前 置 的 尺寸 必须 等 于 采样 周期 。 

为 了 减少 由 重新 确定 固定 前 置 长 度 而 引起 的 能 量 消耗 ，WiseMAC 提供 了 一 个 
方法 来 动态 地 确定 前 置 的 长 度 。 这 个 方法 使 用 了 发 送 节点 的 直接 邻居 的 睡眠 调度 知 
识 。 另 外 一 个 影响 激活 前 置 长度 的 参数 是 在 源 和 目的 地 之 间 潜 在 的 时 钟 漂移 。 

WiseMAC 主要 的 缺点 是 分 散 式 的 休眠 - 侦 听 调度 时 间 表 导致 一 个 节点 的 每 个 邻 
居 具 有 不 同 的 睡眠 和 苏醒 时 间 。 这 对 于 广播 形式 的 通信 是 一 个 特别 重要 的 问题 ， 因 
为 广 播 的 数据 包 将 会 缓存 在 每 个 睡眠 的 邻居 中 ， 当 每 个 邻居 苏醒 后 会 传递 很 多 次 。 
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然而 ， 这 种 元 余 的 传输 将 导致 了 长 延迟 和 能 量 消耗 。 而 且 ，WiseMAC 也 会 带 来 隐藏 
终端 问题 ， 这 是 因为 WiseMAC 是 基于 非 持续 性 的 CSMA, 
9.5.3.2 基于 预定 的 混合 协议 

结合 竞争 和 分 时 模式 ， 基 于 预定 的 协议 的 性 能 能 够 被 提升 。PARMAC 协议 是 
基于 这 种 思想 来 显著 地 降低 能 耗 的 。 

基于 能 量 感知 预定 的 MAC 协议 

基于 能 量 感知 预定 的 MAC 协议 (The Power-Aware Reservation-Based MAC, 
PARMAC) 是 一 个 能 量 感知 的 协议 主要 是 为 Ad hoc 网 络 设计 的 ， 也 适用 于 传感器 
网 络 '” 。 这 个 方法 实际 上 是 结合 了 基于 竞争 和 基于 预定 的 媒体 仲裁 模式 。 网 络 被 
分 为 网 格 ， 假 设 每 个 节点 能 够 到 达 它 所 在 网 格 内 的 所 有 其 他 节点 。 时 间 被 分 为 固定 
的 帧 。 为 每 个 网 格 分 配 不 同 的 帧 。 每 一 个 帧 是 由 预定 期 (Reservation Period, RP) 
和 自由 竞争 期 (Ccontention Free Period, CFP) 组 成 的 。 在 每 一 个 RP 中 ， 网 格 单元 
内 的 节点 交换 三 条 信息 来 为 数据 传输 、 接 收 以 及 交换 确认 保留 时 陵 。 数 据 随 后 在 
CFP 阶段 被 发 送出 去 。 所 有 节点 的 时 钟 都 被 假设 为 是 同步 的 。 协 议 允 许 节 点 在 CFP 
期 间 休眠 来 最 小 化 节点 的 空闲 时 间 从 而 节省 能 量 。 而 且 ， 网 格 间 控 制 数据 包 代价 和 
包 重 传 是 最 小 的 ， 取 得 显著 的 节能 效果 。 然 而 ， 网 格 内 竞争 仍然 有 可 能 存在 ， 并 且 . 
如 果 应 用 需要 在 不 同 网 格 中 的 节点 间 进 行 数据 交换 这 个 方法 的 效率 会 显著 地 降低 。 
9.5.3.3 ”传输 敏感 协议 

在 传感器 网 络 中 传输 的 类 型 和 状态 对 传感器 节点 的 能 量 消耗 有 直接 的 影响 。 
MAC 协议 能 够 利用 这 个 事实 通过 自身 适应 网 络 状 态 的 变化 ， 显 著 地 节约 能 量 。 通 
信 量 大 的 传感器 网 络 为 根据 通信 量 调整 它们 的 操作 的 MAC 协议 提供 了 一 个 好 的 范 
例 。 另 外 ， 可 以 利用 控制 通信 和 数据 通信 之 间 的 传输 特性 的 区 别 ， 来 使 得 MAC 协 
议 能 够 根据 传输 类 型 来 变换 它 的 操作 ， 这 样 能 够 很 大 程度 上 降低 能 量 资源 消耗 。 然 
而 ,为 了 实现 和 执行 这 些 来 自 于 传输 特性 的 益处 ，MAC 协议 应 该 在 传感器 网 络 中 
跟踪 传输 特性 ， 并 且 在 传感器 网 络 中 的 传感器 节点 共享 传输 信息 。 下 面 是 两 个 
例子 。 

1. 传输 自 适应 媒体 访问 协议 

传输 自 适应 媒体 访问 (Traffic Adaptive Medium Access, TRAMA) 协议 试图 平 
衡 确定 和 非 确定 协议 的 益处 ， 对 于 较 长 数据 信息 提供 不 需 竞 争 的 预定 的 时 隙 和 对 于 
较 小 的 周期 控制 信息 提供 随机 访问 时 隙 ”i。 另 外 ， 传 感 器 节点 通过 与 邻居 分 享 通 
信和 需求 和 学 习 它 们 邻居 的 两 跳 拓 扑 去 适应 通信 和 网 络 状 态 的 变化 。TRAMA 协议 由 
三 个 子 协议 组 成 :邻居 协议 (Neighbor Protocol, NP), ， 用 于 拓扑 信息 共享 ， MEX 
换 协 议 (Scheduled Exchange Protocol，SEP) ， 人 允许 节点 共享 那些 它们 排队 的 通信 和 
自 适 应 选举 算法 (Adaptive Election Algorithm，AEA) ， 基 于 拓扑 和 通信 状态 选择 用 
于 数据 传输 的 时 隙 。 

TRAMA 协议 的 帧 由 多 个 时 隙 组 成 ， 在 帧 开始 时 随机 访问 控制 时 隙 一 起 发 生 ， 
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并 且 预 定数 据 时 隙 发 生 在 如 图 9-13 所 示 的 末端 。 

TRAMA 协议 的 最 主要 的 优势 是 相对 于 基于 竞争 协议 获得 了 更 高 比例 的 休眠 时 
间 和 更 低 的 碰撞 率 。 它 主要 的 缺点 是 传输 间隙 比 随机 存 取 周期 长 大 约 7 倍 ， 这 意味 
着 占 空 比 很 长 ， 因 此 相对 于 其 他 协议 ,这 个 协议 的 能 量 消耗 得 更 加 快 。 而 且 ， 
TRAMA 协议 相对 于 其 他 协议 具有 更 高 的 复杂 性 ， 从 而 限制 了 其 应 用 。 





调度 访问 随机 访问 | 















(_] 传输 时 阶 信号 时 隙 


图 9-13 TRAMA 时 隙 结构 





2. 斑马 MAC 协议 (Zebra MAC Protocol) 

斑马 MAC (Zebra MAC, Z-MAC) 协议 使 用 CSMA 作为 基础 MAC 方案 , 但 是 
使 用 TDMA 时 间 表 作为 一 个 提高 竞争 解决 方案 的 补充 〈 窗 门 )!5 。Z- MAC 的 主要 
特征 是 其 对 网 络 中 的 竞争 水 平 的 适应 性 ， 因 此 当 处 于 低 竞 争 水 平 下 ， 它 的 行为 类 似 
于 CSMA ， 而 在 高 竞争 水 平 下 ， 类 似 于 TDMA， 从 而 节约 了 很 大 一 部 分 能 量 。 对 于 
经 常 发 生 在 传感器 网 络 中 的 动态 拓扑 改变 以 及 时 间 同 步 失 败 ， 它 的 鲁 棒 性 很 好 。2Z- 
MAC 为 传感器 节点 分 配 TOMA 时 孙 ， 但 是 容易 允许 传感器 节点 通过 带 有 优先 级 的 
后 退 时 间 的 CSMA 去 拥有 不 属于 它们 自己 的 时 隙 。 

Z-MAC 协议 最 大 的 缺点 是 由 TDMA 结构 引起 的 大 量 的 消耗 。 在 基于 事件 的 传 
感 器 网 络 中 ，Z- MAC 将 需要 时 间 来 分 发 转换 到 TOMA 模式 的 控制 信息 ， 因 此 延迟 
就 成 为 了 一 个 问题 。 在 Z- MAC 中 的 延迟 问题 来 自 于 这 个 情况 ， 实 际 上 在 高 竞争 周 
期 中 Z-MAC 使 用 详细 的 拥塞 通知 信息 (Explicit Congestion Notification, ECN) 去 限 
制 隐藏 终端 的 影响 。 当 传感器 节点 探测 到 高 竞争 水 平 ， 它 传输 一 个 ECN 信息 给 邻 
居 。 邻 居 传 播 ECN 信息 到 它 的 邻居 节点 ， 从 而 所 有 的 节点 都 进入 一 个 高 竞争 状态 
(Hign Contention Level, HCL) 。 在 一 个 时 间 周 期 内 ， 假 如 传感器 节点 没有 进一步 地 
接收 到 ECN 信息 ， 它 将 回 到 低 水 平 的 竞争 状态 。 
9.5.3.4 E TER] MAC 协议 l 

聚集 传感器 节点 成 能 有 很 多 的 优点 。 首 先 ， 簇 能 够 区 分 在 本 地 和 全 局 之 间 的 通 
信 而 节约 能 量 。 其 次 ， 共 享 本 地 信息 保证 了 全 部 状态 分 布 和 贪心 算法 的 均衡 ， 全 部 
状态 分 布 对 于 动态 特性 的 传感器 网 络 会 消耗 过 多 的 能 量 ， 而 贪心 算法 是 独立 于 其 他 
传感器 节点 对 传感器 节点 自身 的 行为 进行 优化 的 。 再 次 ， 簇 同样 使 得 协议 的 扩展 变 
得 更 加 容易 ， 因 为 协议 会 把 艇 作为 是 一 个 单一 的 整体 。 最 后 ， 秘 可 能 允许 传感器 节 
点 去 执行 某 些 局 部 功能 ， 而 在 全 局 规模 下 将 消耗 更 多 的 能 量 ， 例 如 同步 。 然 而 ， 这 
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些 优势 是 以 协调 消息 为 代价 的 。 管 理 复 的 艇 头 必 须 协 调 传 感 器 节点 确保 灸 平均 能 量 
降低 。 协 议 经 常 在 传感器 节点 之 间 转 变 艇 的 作用 去 平衡 由 管理 操作 而 引起 的 额外 的 
能 量 消耗 。 节 点 的 动态 性 使 簇 协议 变 得 更 加 复杂 ， 因 为 簇 形成 和 艇 头 分 配 算法 必须 
适应 重新 部 署 或 者 传感器 节点 死亡 。 

l. 自 适 应 低能 耗 结构 化 分 簇 协议 

自 适 应 低能 耗 结 构 化 分 簇 协议 (Low-Energy Adaptive Clustering Hierarchy, 
LEACH) 是 一 种 基于 分 簇 的 协议 ， 能 够 在 传感器 网 络 中 最 大 限度 地 减少 能 量 消 
°°), LEACH 的 目的 是 随机 地 选择 传感器 节点 作为 焦 头 ， 因 此 在 通信 中 基站 的 高 
能 耗 就 转移 到 传感器 网 络 中 的 所 有 传感器 节点 ，LEACH 的 操作 被 分 为 两 个 阶段 ， 
簇 建 立 阶 段 和 稳定 阶段 。 为 了 尽量 地 减少 开销 ， 稳 定 阶 段 持续 的 时 间 要 比 簇 建立 阶 
段 持 续 的 时 间 长 得 多 。 

在 簇 建 立 阶 段 ， 传 感 器 节点 在 0 和 (到 ) 1 之 间 随 机 选择 一 个 数 。 假 如 这 个 随 
机 的 数字 达 不 到 一 定 的 阅 值 ， 则 传感器 节点 被 选择 为 簇 头 。 在 簇 头 被 选择 之 后 ， 知 
头 被 传播 到 网 络 中 的 所 有 传感器 节点 作为 新 的 簇 涉 。 一 旦 传感器 节点 接收 到 了 广播 
信息 ， 它 根据 来 自 于 簇 涉 的 广播 信息 的 信号 强度 决定 自己 归属 于 哪个 簇 。 传 感 器 节 
点 通知 适当 的 簇 头 ， 它 们 将 会 成 为 该 簇 的 成 员 之 一 。 然 后 ， 簇 涉 根 据 TDMA 方法 
分 配 传感器 节点 能 够 发 送 数 据 到 簇 头 的 时 隙 。 

在 稳定 阶段 期 间 ， 传 感 器 节点 能 够 开始 感知 和 发 送 数 据 到 簇 涉 。 簇 头 同样 在 发 
送 数据 到 基站 之 前 从 其 秒 中 的 节点 汇总 数据 。 经 过 一 段 时 间 的 稳定 阶段 ， 网 络 再 次 
进入 簇 建立 阶段 ， 重 新 开始 选择 簇 头 的 另 一 个 循环 . 

2. 传感器 网 络 高 能 效 的 MAC 协议 

传感器 网 络 高 能 效 的 MAC 协议 (An Energy- Efficient MAC Protocol for Sensor 
Networks, GANGS) 把 传感器 节点 汇 计 成 艇 '”! 。GANGS 协议 利用 一 个 未 指定 竞争 
协议 进行 艇 内 通信 和 在 簇 之 间 基 于 TDMA 通信 协议 进行 数据 传输 。GANGS 不 假设 
传感器 节点 能 够 和 基站 之 间 进 行 通信 ， 因 此 簇 头 在 传感器 网 络 中 必须 使 用 单独 的 路 
由 协议 形成 一 个 骨干 路 由 。 在 GANGS 中 的 簇 形 成 由 两 部 分 组 成 : AEA BE 
接 。 由 于 簇 头 的 附加 功能 ， 它 执行 操作 最 终 将 会 比邻 近 的 传感器 节点 具有 更 低 的 能 
量 。 这 时 ,传感器 节点 重新 执行 秘 形 成 的 过 程 ， 因 此 能 够 平衡 整个 传感器 网 络 中 节 
点 的 能 量 消耗 。 为 了 分 配 时 除 ， 簇 头 执行 一 个 分 布 式 的 算法 ， 结 果 在 每 一 个 簇 头 拥 
有 一 个 间隙 去 发 送 数据 ， 并 且 知 道 它 的 每 个 邻居 所 使 用 的 时 院 。 在 簇 头 决定 了 TD- 
MA 时 间 表 之 后 ， 它 们 在 簇 内 部 分 发 消息 ， 从 而 其 他 传感器 节点 能 够 在 最 后 的 帧 中 
使 用 未 分 配 的 时 隙 来 发 送 它们 的 数据 。 

GANGS 协议 在 簇 形成 和 重建 的 能 量 消耗 以 及 需要 的 时 间 方 面 有 不 足 。 而 且 ,. 
在 GANGS 中 的 时 隙 组 织 同 样 存 在 浪费 ， 因 为 不 是 所 有 的 时 隙 都 能 够 被 用 到 。 尽 管 
有 这 些 不 足 ，GANGS 协议 为 转发 通信 提供 了 自由 竞争 的 通信 有 量 ， 同 时 在 艇 内 保持 
了 随机 访问 协议 的 灵活 性 和 简单 性 。 
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9.5.4 特定 服务 质量 的 MAC 协议 


延迟 、 香 吐 量 和 时 延 抖动 的 概念 在 大 多 数 现行 的 传感器 网 络 中 不 是 最 主要 的 问 
题 。 然 而 ， 随 着 对 实时 应 用 传感器 网 络 越 来 越 关注 ， 对 于 协议 设计 带 来 了 更 多 的 挑 
战 。 例 如 ， 处 于 传感器 网 络 监测 区 域 中 基于 事件 触发 的 实时 通信 ， 端 到 端的 延迟 必 
须 在 一 个 可 接受 的 范围 内 ， 并 且 这 种 延迟 的 变动 也 必须 是 可 接受 的 5 。 这 样 的 性 
能 指标 通常 被 称 作为 通信 网 络 的 服务 质量 ( QoS)。 因 此 ， 收 集 实时 的 感知 数据 要 
求 能 量 和 QoS 保证 的 MAC 协议 来 保证 传感器 节点 的 能 源 有 效 性 以 及 对 收集 的 测量 
数据 的 有 效 传递 。 

然而 ， 由 于 传感器 节点 严格 的 资源 限制 〈 能 量 和 内 存 限制 ) ， 而 且 必 须 运 行 在 
恶劣 的 环境 下 '” ， 在 传感器 网 络 中 获得 QoS 保障 是 一 项 有 挑战 性 的 任务 。 

在 WSN 中 提供 QoS 保证 得 到 了 越 来 越 多 研究 者 的 关注 。 最 近 在 WSN 中 很 多 支 
持 一 些 类 型 的 服务 质量 的 MAC 协议 已 经 出 现 '“'” 。 这 里 有 一 些 例子 。 
9.5.4.1 传感器 网 络 的 QoS 控制 

参考 文献 [96] 的 作者 明确 地 利用 节点 的 元 余 。 他 们 对 于 每 个 节点 开发 了 一 
个 自 适应 方案 来 独立 地 决定 是 否 进行 传输 ， 因 此 在 每 一 个 时 隙 中 都 有 固定 总 数 的 传 
输 会 发 生 。 协 议 允 许 基 站 通过 广播 信道 向 网 络 中 的 每 个 传感器 节点 广播 QoS 信息 来 
完成 它 的 任务 ， 通 过 使 用 古 尔 游 戏 的 数字 模式 来 动态 地 调整 传感器 数量 到 最 佳 数 
量 ， 协 议 使 通电 的 传感器 节点 和 需要 关闭 的 传感器 的 数量 取得 平衡 ， 通 电 的 传感器 
节点 用 于 收集 足够 的 数据 来 满足 QoS 要 求 ， 而 关闭 电源 则 是 用 来 节省 相当 数量 的 能 
量 ， 因 此 最 大 化 地 延长 了 网 络 的 寿命。 这 里 ，Qos 的 概念 是 定义 为 在 每 个 时 隙 中 为 
了 收集 足够 的 数据 所 发 生 的 总 的 通信 量 〈 即 ， 信 息 质量 ) 。 
9.5.4.2 ”无线 传感器 网 络 协议 的 一 种 能 量 高 效 的 QoS 保证 MAC 协议 

Q-MAC (Qos-Aware MAC) 方案 试图 基于 优先 级 区 分 网 络 服务 来 提供 QoS， 从 
而 在 多 跳 WSN 中 将 能 量 消耗 降低 到 最 小 '”] 。 优 先 级 的 水 平反 映 了 来 自 于 不 同 的 传 
感 器 节点 的 数据 包 的 重要 性 。Q- MAC 协议 通过 两 个 步骤 完成 其 任务 ; 内 部 节点 和 
外 部 节点 调度 。 外 部 节点 的 调度 算法 采用 多 队列 结构 ， 根 据 它们 的 应 用 和 MAC 层 
抽象 而 去 分 类 数据 包 。 内 部 节点 调度 使 用 了 一 个 修改 后 版 本 的 MACAW 协议 来 协调 
和 调度 传感器 节点 之 间 的 数据 传输 。 


9.5.5 BEHI MAC 协议 


所 有 目前 已 经 讨论 过 的 MAC 协议 都 是 通过 利用 WSN 的 协作 性 质 和 其 相关 特 
性 ， 在 一 定 的 程度 上 增加 能 量 效 率 。 然 而 ， 这 些 协议 最 主要 的 共性 是 它们 延续 了 传 
统 的 层次 协议 结构 。 这 些 协 议 能 够 在 每 一 个 层 的 某 些 指标 方面 获得 很 高 的 执行 性 
能 ， 但 它们 在 降低 能 量 消耗 时 ， 并 不 能 结合 起 来 最 优化 网 络 的 整体 性 能 。 考 虑 到 
WSN 的 能 源 稀 缺 和 处 理 能 力 有 限 , 共同 优化 和 设计 网 络 层 ， 即 跨 层 设计 ， 对 于 低 
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效 的 传统 层 协议 ， 结 构 是 非常 有 前 景 的。 最 近 ， 对 于 WSN 协议 跨 层 的 开发 已 经 取 
得 了 重要 的 成 果 。 事 实 上 ， 最 近 的 研究 成 果 表 明 跨 层 整 合 以 及 设计 工具 对 于 能 量 节 
约 有 很 大 的 提升 。 总 体 上 ， 很 多 原因 形成 了 这 个 提升 。 首 先 ， 稀 缺 的 能 量 、 存 储 器 
和 无 线 传感器 节点 的 处 理 能 力 使 这 样 一 种 方法 成 为 一 种 必要 。 分 层 协议 的 显著 代价 
会 造成 很 高 的 无 效 性 。 其 次 ， 以 近期 的 经 验 研究 表明 在 协议 设计 中 需要 考虑 低能 量 
无 线 收发 器 的 性 能 和 无 线 信道 的 状态 。 最 后 ， 基 于 事件 的 无 线 传感器 网 络 需要 感知 
应 用 的 通信 协议 。 在 这 一 节 中 ， 我们 回顾 了 一 些 最 近 的 为 WSN 设计 的 通信 协议 ， 
这 些 通信 协议 主要 关注 于 跨 层 的 设计 方法 。 协 议 根据 OS 网 络 栈 中 不 同 的 层 的 交互 
作用 分 类 。 在 参考 文献 [31] 提出 如 下 分 类 ， 其 他 的 协议 也 有 提 到 。 

9.5.5.1 MAC +PHY 

在 参考 文献 [65] 中 ,对 三 个 不 同 的 MAC 协议 的 物理 层 (PHY) 和 MAC 层 
的 能 量 消耗 进行 了 分 析 。 作 者 提供 了 能 量 消耗 分 析 并 且 得 出 结论 ， 如 果 使 用 真实 的 
无 线 模型 单 跳 通信 能够 更 加 的 有 效 。 尽 管 这 个 结果 是 很 有 趣 的 ， 但 是 分 析 是 基于 线 
性 网 络 的 基础 上 的 ， 在 真实 网 络 中 可 能 并 非 如 此 。 . 

在 参考 文献 [66] 中 提 到 了 在 MAC 和 PHY 层 中 的 一 个 跨 层 的 解决 方案 。 这 是 
一 个 新 的 基于 跨 层 的 载波 监听 机 制 用 于 减轻 暴露 /隐藏 的 节点 问题 ， 被 称 为 是 MP 
方案 。 这 个 方案 使 用 了 基于 MAC 地 址 的 物理 载波 感知 去 决定 媒介 是 否 是 繁忙 的 。 
在 MP 中 ,一 个 包 的 发 射 器 的 地 址 和 接收 器 的 地 址 被 纳入 到 PHY 头 部 。 在 其 载波 
监听 操作 中 使 用 这 个 地 址 信息 ， 节 点 能 够 大 大 地 降低 暴露 /隐藏 节点 的 不 利 影响 。 
结果 表明 所 提 及 的 方案 比 先前 的 方案 更 有 效 和 更 高 效 。 
9.5.5.2 MAC+ 网 络 

MAC 和 路 由 跨 层 合作 对 于 基于 接收 器 的 路 由 已 经 在 很 多 的 研究 文章 中 被 提 
及 [9 。 在 这 些 文章 中 作者 讨论 了 能 量 效率 、 延 迟 和 算法 的 多 跳 性 能 。 参 考 文献 
[70] 扩展 了 参考 文献 [68, 69] 的 工作 到 一 个 单一 的 无 线 电 节点 。 

在 参考 文献 [71] 中 ， 提 出 了 MACRO 协议 ， 在 媒体 访问 层 路 由 决策 是 作为 成 
功 竞争 的 结果 。 更 具体 的 是 ， 下 一 跳 的 选择 是 基于 加 权 进 步 因 素 和 传输 能 量 相继 的 
增加 ， 直 到 发 现 最 高 效 的 节点 。 而 且 ， 使 用 了 打开 -关闭 调度 方案 。 

MAC- CROSS 在 参考 文献 [72] 中 被 提出 ，MAC- CROSS 协议 最 小 化 了 完成 通 
信 过 程 所 需 的 节点 数 。 协 议 利用 了 路 由 信息 来 激活 那些 仅仅 在 路 由 路 径 上 的 节点 。 
所 有 其 他 的 不 在 路 由 路 径 上 的 节点 能 够 保持 休眠 模式 直到 下 一 个 工作 周期 开始 。 然 
而 ， 在 能 量 消耗 方面 获得 的 提高 是 以 协议 延迟 为 代价 的 。 

在 参考 文献 [73] 中 提 及 一 种 WSN 中 的 针对 周期 传输 的 联合 时 序 和 路 由 方 
案 。 在 这 个 方案 中 ， 节 点 对 于 在 网 络 中 的 每 个 传输 形成 了 分 布 式 的 通 断 时 序 ， 同 时 
路 由 被 建立 起 来 ， 节 点 仅仅 在 需要 的 时 候 被 激活 。 由 于 传输 是 周期 性 的 ， 保 持 这 个 
方案 来 满足 最 高 的 效率 。 作 者 同样 探索 了 在 通 断 时 序 和 网 络 连通 性 之 间 的 均衡 。 

在 参考 文献 [74] 中 同样 讨论 了 在 跨 层 路 由 和 MAC 框架 中 使 用 通 断 时 序 。 在 
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这 项 工作 中 ,设计 了 基于 TDMA 的 MAC 方案 ,这 里 节点 是 通过 局 部 的 拓扑 信息 分 
布 式 地 选择 它们 适当 的 时 隙 。 路 由 协议 对 于 路 由 的 确定 同样 使 用 了 这 类 信息 。 

所 有 这 些 方案 的 性 能 评价 在 路 由 和 MAC 层 上 呈现 了 跨 层 方法 的 优点 。 

多 跳 基础 网 络 体 系 结构 ( Multi- hop Infrastructure Network Architecture, MINA) 
是 汇集 MAC 和 路 由 协议 的 另外 一 种 工作 !%; 。Ding 等 人 提出 了 一 个 多 跳 网 络 体系 结 
构 ， 到 基站 有 相同 跳 的 网 络 节点 被 组 织 在 相同 的 层 里 。 信 道 访问 是 结合 了 CDMA 
或 者 FDMA 的 基于 TDMA 的 MAC 协议 。 超 帧 是 由 控制 数据 包 、 信 标 帧 和 数据 传输 
帧 组 成 的 。 信 标 和 数据 帧 是 时 隙 的 。 在 分 簇 网 络 结构 中 ， 所 有 的 簇 成 员 在 信 标 时 了 路 
里 提交 它们 的 传输 请 求 。 相 应 地 ， 簇 头 报 告 了 数据 帧 的 时 隙 。 

路 由 协议 是 一 个 简单 的 多 跳 协 议 ， 每 个 节点 在 离 基站 最 近 的 层 里 都 有 一 个 转发 
节点 。 转 发 节点 是 基于 剩余 能 量 来 选择 的 。Ding 等 人 将 信道 分 配 问题 作为 一 个 NP 
完全 问题 ， 提 出 一 个 次 优 方案 。 而 且 ， 传 感 器 节点 的 传输 范围 是 个 决策 变量 ， 因 为 
它 影 响 到 了 网 络 的 分 层 〈 跳 数 变化 ) 。 运 用 模拟 对 于 具体 实际 情况 去 寻找 一 个 良好 
的 范围 值 。 
9.5.5.3 网 络 +PHY 

参考 文献 [75] 提出 了 多 跳 无 线 网 络 的 一 个 跨 层 的 网 络 吞 吐 量 最 佳 的 方案 。 
作者 把 吞吐 量 优化 问题 分 成 两 个 子 问题 ， 即 在 网 络 层 中 的 多 跳 流 路 由 和 在 物理 层 的 
功率 分 配 。 吞 吐 量 与 每 个 链 路 数据 流 的 比率 有 关 ， 而 数据 流 比率 依赖 于 链 路 容量 ， 
也 就 是 与 节点 的 功率 发 射 水 平 有 关 。 另 一 方面 ， 能 量 分 配 问题 和 干扰 以 及 链接 的 速 
率 是 联系 在 一 起 的 。 基 于 这 个 解决 方案 ， 提 出 了 一 个 基于 CDMA/OFDM 的 解决 方 
案 ， 功 率 控 制 和 路 由 都 以 分 布 式 方式 执行 。 

在 参考 文献 [76] 中 ， 针 对 地 理 位 置 路 由 提出 了 新 的 转发 策略 。 作 者 为 具有 
自动 重复 请 求 (ARQ) 以 及 没有 ARQ 的 最 佳 转发 路 由 的 网 络 提供 了 表达 式 。 而 
且 ， 提 供 了 这 些 情 况 的 两 种 转发 策略 。 转 发 算法 需要 每 个 邻居 数据 包 的 接收 率 来 决 
定 下 一 跳 及 建立 相应 的 路 由 建立 。 尽 管 新 的 转发 指标 表明 了 在 WSN 中 的 跨 层 转发 
技术 的 优势 ， 分 布 式 最 佳 一 跳 距离 的 分 析 是 基于 线性 网 络 结构 的 。 
9.5.5.4 传输 + PHY 

在 参考 文献 [77] 中， 考虑 了 功率 控制 和 拥塞 控制 的 跨 层 最 优化 解决 方案 。 
作者 提供 了 功率 控制 和 拥塞 控制 的 理论 分 析 ， 以 及 分 层 和 跨 层 之 间 的 平衡 。 基 于 这 
个 结构 体系 ， 提 出 了 一 个 基于 CDMA 的 跨 层 通信 协议 ， 能 够 控制 传输 功率 和 传输 
速率 。 然 而 ， 这 个 解决 方案 仅仅 适用 于 基于 CDMA 的 无 线 多 跳 网 络 ， 对 于 CDMA 
技术 不 可 行 的 WSN 来 说 不 可 用 。 
9.5.5.5 三 层 解 决 方案 

除了 被 提 及 的 关注 于 成 对 的 跨 层 交 互 协议 以 外 ， 在 三 层 协议 层 间 存在 更 多 一 般 的 
跨 层 方法 。 在 参考 文献 [78] 中 ， 提 出 了 最 优化 的 传输 功率 ， 传 输 速率 以 及 基于 TDMA 
的 链接 调度 。 最 优化 是 指 能 够 最 大 化 网 络 寿命 ， 而 不 是 最 小 化 总 的 平均 功率 消耗 。 
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在 参考 文献 [79] 中 ， 提 出 了 通过 联合 路 由 、 时 间 表 和 链接 层 最 优化 来 最 大 
化 网 络 寿命 的 自 适应 策略 。 作 者 提出 了 一 个 可 变 长 度 的 TDMA FR, PY BR IK BEF 
根据 路 由 需要 最 优化 分 配 的 ， 并 最 小 化 了 网 络 中 的 能 量 消耗 。 最 优化 问题 所 考虑 的 
能 量 消耗 包括 传输 能 耗 和 路 由 能 耗 。 基 于 这 个 分 析 ， 研 究 表明 单 跳 通 信 在 电路 能 耗 
而 不 是 传输 能 耗 占 能 量 消耗 支配 地 位 的 情况 下 可 能 是 最 佳 的 。 尽 管 在 文章 中 提 到 的 
最 优化 问题 是 很 有 深度 的 ， 但 并 未 提出 实际 可 行 的 通信 协议 。 而 且 ， 没 有 考虑 传输 
层 的 问题 ， 例 如 拥塞 和 流量 控制 。 


9.6 IEEE802. 15. 4/ZigBee MAC 协议 


ZigBee!) 是 一 种 新 的 无 线 技术 ， 根 据 IEEE802. 15. 4 个 域 网 网 络 标准 而 建立 起 
KN, 它 主 要 设计 用 于 广泛 的 自动 化 运用 和 代替 现 有 的 非 标准 技术 。 目 前 在 欧 
洲 它 是 工作 在 868MHz 的 带宽 ， 采 用 20kbit/s 的 数据 速率 ; 在 美国 它 是 运行 在 
914MHz 的 带宽 ， 采 用 40kbit/s 的 数据 速率 ; 以 及 2.4GHz 的 ISM 全 球 频 段 ， 最 大 
250kbit/s 的 数据 速率 。 

ZigBee 被 设计 为 设备 提供 低 成 本 和 低 功 耗 的 连接 ， 要 求 电池 寿命 达到 从 几 个 月 
到 几 年 时 间 ， 但 是 不 需要 高 的 数据 传输 速率 。 它 的 一 些 主要 特征 是 基于 标准 的 无 线 
技术 、 低 数据 传输 速率 、 低 能 量 消 耗 、 简 单 的 和 低 成 本 的 无 线 网 络 等 。 有 时 ， 人 们 
混淆 了 IEEE 802. 15. 4 和 ZigBee, ZigBee 是 ZigBee 联盟 的 一 个 新 标准 。ZigBee 使 用 
由 IEEE 802. 15. 4 提供 的 服务 ， 并 且 增 加 了 网 络 构造 〈 星 形 网 络 、 对 等 网 /网 状 网 
络 、 分 簇 - 树 状 网 络 ) 、 安 全 性 、 应 用 服务 以 及 更 多 。IEEE 802. 15.4 MAC 协议 是 
一 个 混合 的 协议 ， 结 合 了 基于 时 隙 和 基于 竞争 的 方案 。 在 这 节 中 我 们 简单 地 描述 了 
IEEE 802. 15. 4/ZigBee 标准 ， 重 点 介绍 了 MAC 层 。 


9.6.1 IEEE 802. 15. 4/ ZigBee 协议 栈 架 构 


参照 继承 了 标准 OSI 模型 ，ZigBee 协议 栈 如 
图 9-14 所 示 的 层次 结构 。 在 最 开始 的 两 层 中 ，| 00 EU à 
物理 层 (PHY) 和 媒体 访问 层 (MAC) 是 由 标 API 4 














准 的 IEEE 802.15. 4 @ X. A909? 。 其 上 面 的 层 的 安全 加 Ae 

是 由 ZigBee 设计 的 Do | “32-/64-/128- 比 特 加 密 | tt 
x | 
网 络 星 形 /网 状 /分 铂 树 | 

9.6.2 ZigBee 网 络 架 构 Ls 
MAC T 
在 ZigBee 网 络 中 有 两 种 不 同类 型 的 设备 类 型 ; p ee] Im 

全 能 设备 (Full-Function Device, FFD) 和 降低 功 |868 MHz/915 MHz/24GHz| | | 


能 设备 〈( Reduced-Function Device，RFD ) 。 作 为 图 9-14 IEEE 802. 15. 4/ 
一 个 个 域 网 (Personal Area Network, PAN) 协调 ZigBee 协议 栈 架 构 
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器 ， 一 个 协调 器 ; 或 者 一 个 设备 ，FFD 能 够 在 三 种 模式 下 运行 。 一 个 FFD 能 够 和 
一 个 RFD 或 者 其 他 的 FFD 通话 ， 而 一 个 RFD 只 能 与 一 个 FFD 通话 。 一 个 遵守 
IEEE 802. 15. 4 的 系统 是 由 很 多 部 件 组 成 的 。 最 基本 的 模式 是 设备 。 一 个 设备 能 够 
被 设计 为 RFD 或 者 FFD。 在 一 个 个 人 操作 空间 ( Personal Operating Space, POS), 
两 个 或 者 更 多 的 设备 在 相同 的 物理 信道 通信 组 成 一 个 无 线 个 域 网 ( Wireless Personal 
Area Network ，WPAN) 。 然 而 ， 一 个 网 络 应 该 包括 至 少 一 个 FFD， 作 为 PAN 协调 器 
(进行 操作 )。 根 据 应 用 需求 ， 小 范围 的 无 线 个 域 网 (Low Range Wireless Personal 
Area Network, LR-WPAN) 可 能 运行 在 以 下 的 两 种 拓扑 结构 中 : 星 形 拓扑 或 者 点 对 
点 拓扑 。 在 星 形 拓扑 结构 中 ， 所 有 的 通信 和 资源 预 留 发 生 在 PAN 协调 器 中 。 在 点 
对 点 的 拓扑 中 ， 设 备 之 间 直 接 的 通信 不 需要 通过 PAN 协调 器 ， 但 是 它们 必须 提前 
与 PAN 协调 器 联系 来 加 入 到 网 络 中 去 。 点 对 点 拓扑 允许 形成 更 多 复杂 的 网 络 构造 ， 
例如 网 状 网 络 拓 扑 。 产 业 化 的 控制 和 监视 、WSN ， 资 产 和 库存 跟踪 、 智 能 农业 以 及 
安全 等 应 用 都 有 可 能 受益 于 这 种 网 络 拓扑 。 一 个 点 对 点 的 网 络 能 够 成 为 Ad hoc 网 
络 ， 自 组 织 和 自修 复 。 而 且 同 样 允许 在 网 络 中 从 任何 一 个 设备 到 其 他 任何 设备 的 多 
跳 来 路 由 信息 。 这 种 功能 能 够 被 增加 到 网 络 层 。IEEE 802. 15. 4 关注 于 星 形 拓扑 网 
络 ， 但 是 留 下 了 很 多 的 点 对 点 网 络 的 选项 和 功能 没有 定义 。 因 此 ， 在 本 节 的 其 余部 
分 ， 我 们 集中 讨论 在 星 形 网 络 中 协调 器 和 设备 之 间 的 数据 交换 。 


9.6.3 itt 


星 形 网 络 的 协调 器 运行 在 信 标 使 能 模式 下 ， 在 超 帧 的 帮助 下 组 织 信道 访问 和 数 
据 传输 。 超 帧 典型 地 使 用 于 低 延 迟 设备 的 环境 ， 尽 管 在 长 时 间 内 不 活跃 ， 但 这 种 连 
接 必 须 保 持 下 去 。 超 帧 的 结构 如 图 9-15 所 示 。 所 有 的 超 巾 的 长 度 都 是 相同 的 。 协 
调 器 通过 发 送 一 个 信 标 帧 数据 包 而 开始 每 一 个 超 帧 。 信 标 帧 包括 一 个 超 帧 ， 详 细 地 
描述 了 下 面 的 超 帧 的 各 个 组 成 部 分 的 长 度 。 





CAP CFP(GTS) 
GTS- 担 保 时 隙 BI- 信 标 区 间 
CAP- 竞 争 访问 周期 SD- 超 帧 持续 时 间 
CFP- 自 由 竞争 周期 


图 9-15 IEEE 802. 15. 4 超 帧 结构 
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超 帧 细 分 为 活 牙 期 和 非 活 牙 期 。 在 非 活 牙 期 期 间 ， 所 有 的 节点 包括 协调 器 能 够 
关闭 它们 的 接收 器 ， 进 入 休眠 状态。 节点 能 够 在 非 活 牙 期 结束 之 前 立即 激活 来 接收 
下 一 个 信 标 。 

活跃 期 被 细 分 为 16 个 时 隙 。 第 一 个 时 隙 是 被 信 标 帧 所 占用 ， 而 剩余 的 时 际 
被 划分 为 一 个 竞争 访问 周期 (Contention Access Period, CAP) 以 及 很 多 的 连续 担 
TREIBER (Guaranteed Time slot，GTS)， 应 用 能 够 使 用 一 个 或 者 更 多 时 隙 来 传输 
数据 。 

活跃 周 期 的 长 度 、 非 活跃 周期 以 及 一 个 单一 的 时 隙 和 CTS 时 隙 的 使 用 的 长 度 
是 可 以 调节 的 。 

在 整个 活跃 周期 中 协调 器 是 激活 的 。 在 GTS 期 间 仅 仅 在 为 它们 分 配 时 隙 后 ， 
相关 设备 才 处 于 激活 状态 ; 而 在 其 他 的 GTS 时 隙 中 ,它们 会 进入 休 卢 模式。 在 
CAP 中 ， 假 如 设备 自身 没有 任何 数据 要 传输 或 者 从 协调 器 中 获取 数据 ， 它 能 够 关 
闭 它 的 接收 器 。 


9.6.4 数据 传输 


有 三 种 不 同类 型 的 可 能 的 数据 传输 。 它 们 是 : 从 设备 传输 到 协调 器 ， 从 协调 器 
重 传输 到 设备 ， 以 及 最 后 在 任何 两 个 设备 之 间 的 传输 。 在 一 个 星 形 网 络 拓扑 中 仅仅 
只 有 前 面 的 两 个 传输 技术 是 可 能 的 。 虽 然 不 支持 任何 两 个 设备 之 间 的 传输 ， 但 在 点 
对 点 的 网 络 拓扑 中 所 有 三 种 类 型 的 传输 都 是 可 能 的 。 传 输 能 够 重新 在 这 两 种 模式 中 
的 任意 一 种 模式 中 执行 ， 这 主要 依赖 于 信 标 传输 是 否 是 使 能 的 。 我 们 集中 讨论 信 标 
使 能 的 网 络 。 超 帧 的 信 标 周期 必须 足以 给 网 络 结 构 和 它 的 设备 提供 服务 。 数 据 传输 
到 协调 器 需要 一 个 信 标 同步 阶段 ， 假 如 合适 ， 接 下 来 就 是 CSMA/CA 传输 ( 如果 使 
用 超 帧 ， 那 么 以 时 隙 的 方式 ) ， 确 认 是 可 选 的 。 来 自 协调 器 的 数据 传输 通常 按照 设 
备 的 要 求 : 假如 信 标 是 可 用 的 ， 这 些 都 是 用 来 发 送 请 求 信 号 ; 协调 器 确认 了 请 求 随 
即 发 送 一 个 设备 能 够 识别 的 数据 包 。 在 超 帧 不 可 用 的 情况 下 使 用 同样 的 方法 ， 只 有 
在 这 种 情况 下 没有 信 标 跟踪 未 解决 的 信息 。 

点 对 点 的 网 络 有 可 能 使 用 无 时 隙 的 CSMA/CA 或 者 同步 机 制 ， 在 这 种 情况 下 ， 
在 任何 两 个 设备 之 间 的 通信 和 是 可 能 的 ， 而 在 结构 化 模式 中 其 中 的 一 个 设备 必须 是 网 
络 的 协调 器 。 总 体 上 ， 所 有 的 执行 程序 遵循 一 个 请 求 -确认 /指示 -响应 分 类 。 
图 9-16 和 图 9-17 显示 了 在 IEEE 802. 15.4 中 的 数据 传输 过 程 。 

尽管 TEEE802. 15.4 与 传感器 网 络 相似 ， 关 注 于 应 用 ， 但 是 它 存在 很 多 缺点 限 
制 了 其 在 传感器 网 络 中 的 使 用 。 首 先 ， 仅 仅 在 星 形 拓 扑 的 通信 机 制 中 定义 了 标准 ， 
而 没有 明确 地 定义 点 对 点 的 拓扑 操作 。 除 此 之 外 ， 标 准 不 允许 不 同 的 协调 器 之 间 的 
互相 操作 。 
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(可 选 的 ) 





9-16 IEEE 802. 15. 4 数据 传输 : 图 9-17 IEEE 802. 15. 4 数据 传输 : 
数据 传输 到 协调 器 来 自 协调 器 的 数据 传输 
9.6.5 蓝牙 


蓝牙 系统 是 设计 作为 一 个 WPAN 的 主要 应 用 ， 将 其 设备 连接 到 个 人 电脑 。 它 
已 经 被 用 来 作为 原型 无 线 网 络 应 用 的 一 种 方式 。 物 理 层 是 基于 跳 频 (Frequency 
Hopping Spread Spectrum, FHSS) 方案 ， 它 具有 1. 6kHz 的 跳 频 以 及 合适 的 跳 频 序 
列 分 配方 案 。 这 些 节点 被 组 织 成 微 网 ， 微 网 具有 一 个 主 节点 以 及 最 多 七 个 主动 的 从 
属 节点 。 主 节点 选择 跳 频 序列 ， 从 属 节点 必须 遵循 这 些 调频 序列 。 而 且 ， 在 一 个 微 
网 中 有 很 多 被 动 的 从 属 节 点 。 主 节点 不 断 查询 活跃 的 从 属 节点 。 蓝 牙 的 两 个 主要 的 
缺点 是 需要 一 直 有 一 个 主 节点 ， 花 费 很 多 的 能 量 来 激活 从 属 节 点 ， 而 且 不 会 限制 在 
每 个 网 格 中 从 属 节点 的 数量 。 当 需要 很 大 数量 的 主 节 点 时 ， 这 种 情况 和 密集 部 署 的 
WSN 是 不 兼容 的 。 一 个 活动 的 从 属 节点 必须 经 常 是 打开 的 ， 因 为 它 不 能 够 预测 自 
身 什么 时 候 将 会 被 主 节点 查询 。 一 个 被 动 的 从 属 节点 向 主 节点 申请 变 成 主动 的 从 属 
节点 。 假 如 已 经 有 七 个 主动 的 从 属 节点 ， 申 请 会 失败 。 而 且 ， 要 求 每 个 节点 能 够 接 
替 主 节点 或 者 从 属 节点 ， 承 担 一 定 的 复杂 度 。 同 样 ， 在 一 个 微 网 中 ， 节 点 需要 紧密 
地 同步 才能 够 完成 高 频 跳动 操作 "| 。 


9.7 开放 的 研究 方向 


尽管 很 多 的 媒体 访问 方案 在 传感器 网 络 中 被 提出 ，MAC 层 协议 设计 仍然 需要 
进行 大 量 的 研究 。 在 这 节 中 ， 我 们 描述 了 这 些 未 解决 的 问题 ， 并 提出 未 来 的 研究 
方向 。 

(1) 标准 化 ”在 传感器 网 络 中 缺少 一 个 MAC 协议 标准 。 到 目前 为 止 没 有 协议 
被 认同 为 标准 。 主 要 的 原因 是 MAC 协议 的 选择 ， 总 体 上 ， 是 取决 于 应 用 ， 这 就 意 
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了 味 着 对 于 传感器 网 络 的 MAC 有 很 多 的 标准 。 另 外 一 个 原因 是 在 底层 (物理 层 ) 和 
物理 传感器 硬件 上 缺少 标准 。 

TDMA 在 自由 碰撞 媒体 访问 中 有 天 然 的 优势 。 然 而 它 包 含 了 时 钟 漂移 问题 ， 由 
于 空闲 间隙 ， 低 传输 负载 时 也 降低 了 吞吐 量 。TDMA 系统 的 困难 在 于 节点 的 同步 和 
适应 新 节点 的 加 入 ， 电 池 能 量 的 耗 尽 ， 由 于 于 扰 造成 的 链接 断 开 ， 中 继 节 点 的 睡眠 
调度 ， 以 及 由 分 簇 算法 引起 的 调度 。 因 此 ， 时 隙 分 配 应 该 考虑 这 种 可 能 性 。 然 而 ， 
在 一 个 分 布 式 环境 下 的 传统 的 TDMA 中 改变 时 隙 分 配 是 不 容易 的 ， 因 为 所 有 的 节 
点 必须 与 时 隙 分 配 相 一 致 。 

FDMA 对 于 自由 碰撞 媒体 的 另外 一 种 方案 ， 尽 管 在 不 同 的 无 线 信 道中 动态 的 通 
信 带 来 了 额外 的 电路 需求 ， 这 和 客观 存在 的 传感器 网 络 系统 相反 ， 增 加 了 传感器 节 
点 的 成 本 。 

CDMA 同样 提供 自由 碰撞 的 媒体 ， 但 是 其 高 的 计算 要 求 对 于 外 在 的 传感器 节点 
的 低能 量 消耗 是 一 大 障碍 。 如 果 结 果 表 明 CDMA 的 高 计算 复杂 度 能 够 和 其 防 撞 功 
能 相 均 衡 ， 那 么 可 以 认为 CDMA 协议 对 于 传感器 网 络 同 样 是 一 个 好 的 解决 方案 。 

基于 CSMA 的 协议 具有 较 低 的 延迟 ， 并 且 保 证 了 低 通信 和 负载 潜在 的 吞吐 量 ， 这 
种 情况 通常 发 生 在 WSN 中 。 然 而 ， 应 该 采用 附加 的 碰撞 避免 或 者 碰撞 检测 方法 来 
控制 可 能 的 碰撞 。 缺 少 与 在 通常 的 结构 体系 中 的 TDMA, CSMA 或 者 其 他 的 媒体 访 
问 协议 之 间 的 对 比 。 

迄今 为 止 ， 总 体 上 传感器 网 络 和 MAC 最 主要 的 设计 目标 是 能 源 效 率 。 然 而 ， 
随 着 传感器 网 络 新 的 应 用 的 出 现 ， 其 他 的 优化 准则 (或 者 QoS 参数 ) ， 例 如 延迟 和 
遵守 实时 约束 ， 或 者 可 靠 的 数据 传输 可 能 得 到 重视 。 一 个 重要 的 问题 是 很 多 应 用 需 
要 对 多 种 互相 冲突 的 标准 进行 优化 。 因 此 ， 应 用 需要 一 种 方式 去 实现 这 些 互相 冲突 
的 目标 之 间 的 均衡 。 

(2) 移动 性 管理 ”在 传感器 网 络 设计 MAC 协议 中 考虑 移动 性 在 很 长 一 段 时 间 
内 被 认为 是 一 个 充满 挑战 的 研究 方向 ， 然 而 即使 是 在 文章 中 出 现 的 最 新 的 MAC 协 
议 也 不 能 够 明确 地 在 MAC 层 中 考虑 移动 性 问题， 除了 极 少 数 的 ， 例 如 参考 文献 
[48，63 ，106] 。 最 近 ， 对 医疗 保健 方面 和 传感器 节点 在 灾难 响应 方面 的 应 用 引起 
了 人 们 极 大 的 兴趣 ， 而 在 这 些 环境 中 使 用 移动 的 传感器 节点 。 因 此 ， 在 这 一 领域 有 
很 大 的 研究 空间 。 

鉴于 未 来 部 署 大 型 的 微型 传感器 和 在 很 多 的 应 用 方面 使 用 范围 的 扩大 ， 使 得 可 
扩展 性 问题 成 为 在 未 来 可 能 的 研究 方向 中 最 值得 注意 的 问题 。 

对 通信 和 拓扑 改变 的 适应 性 : 为 了 节约 更 多 的 能 量 ，MAC 协议 应 该 适应 网 络 
拓扑 和 传输 特性 的 改变 。 然 而 适应 改变 通常 会 增加 协议 的 复杂 性 ， 这 样 有 可 能 带 来 
不 利 因素 ， 消 耗 传感器 节点 的 能 量 ， 因 此 仍然 需要 更 多 的 研究 去 解决 适应 性 问题 。 

(3) QoS 处 理 ”尽管 上 面 已 经 讨论 了 一 些 方法 ，WSN 中 的 QoS 领域 仍然 是 一 
个 未 开发 的 领域 。 这 里 的 问题 是 如 何 达 到 应 用 的 QoS 需求 和 能 量 限制 之 间 的 
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Hg, 

设计 协议 中 的 混合 方法 是 一 个 很 有 希望 的 方法 。 尽 管 在 这 方面 已 经 做 了 大 量 的 
工作 ， 针 对 上 面 讨论 的 无 线 传感器 MAC 协议 要 求 仍然 需要 进行 广泛 的 研究 。 

(4) BEZE ”尽管 对 基于 路 层 相互 作用 的 新 通信 协议 已 经 做 了 大 量 的 研究 ， 
但 是 以 一 个 统一 的 方式 重新 考虑 网 络 层 的 协议 功能 ， 从 而 在 一 个 单一 的 通信 单元 来 
进行 无 线 传感器 网 络 中 的 有 效 通信 能 够 获得 很 多 。 针 对 WSN 协议 的 跨 层 设计 系统 
技术 的 发 展 ， 有 几 个 开放 的 研究 问题 。 更 加 详细 的 内 容 见 参考 文献 [31]. 

(5) 真实 的 仿真 模型 ”设想 在 大 多 数 仿真 环境 下 没有 必要 反映 真实 世界 的 情 
Bü 〈 例 如， 一 个 无 线 发 射 区 域 是 圆 形 的 ， 所 有 的 无 线 电 有 相等 的 通信 范围 ， 等 
等 ) 。 为 了 完全 地 理解 设计 MAC 协议 的 复杂 性 和 开发 在 实际 情况 下 的 方案 ， 有 必 
要 开发 更 加 实际 的 无 线 电 和 能 量 仿真 模型 。 重 新 认识 Kotz 关于 无 线 网 络 研究 的 错 
误 的 规律 (参考 文献 [108])， 从 而 理解 为 什么 MAC 协议 在 仿真 时 产生 极其 精确 
的 结果 而 在 实际 部 署 情况 下 却 是 完全 不 同 的 ， 这 是 非常 重要 的 。 
- 为 了 对 MAC 层 性 能 获得 更 多 的 现实 依据 ， 传 感 器 网 络 研究 者 应 该 从 仿真 转变 

为 到 原型 或 者 实际 环境 下 的 试验 。 大 体 上 ， 考 虑 到 MAC 性 能 现 有 的 无 线 MAC 协议 

集中 讨论 能 量 最 优化 系统 ， 仍 然 没 有 充分 地 考虑 传感器 网 络 的 所 有 需求 。 最 重要 的 
挑战 仍然 是 提供 可 预见 的 延迟 或 优化 保证 ， 同 时 最 小 化 数据 包 的 代价 和 能 量 消 耗 。 


9.8 结论 


最 近 几 年 ，WSN 中 的 MAC 协议 吸引 了 很 多 的 关注 ， 相 对 其 他 的 无 线 网 络 中 其 
他 传统 的 MAC 具有 独特 的 挑战 。 在 这 章 中 ， 我 们 讨论 了 WSN 中 MAC 协议 的 特殊 
需求 ; 对 现 有 研究 的 WSN 中 MAC 协议 进行 了 分 类 ， 提 到 了 很 多 已 经 提出 的 协议 ; 
讨论 并 确定 了 开放 性 的 问题 ; 以 及 提出 了 一 系列 未 来 的 研究 方向 。 如 在 上 一 节 所 讨 
论 的 ， 尽 管 很 多 的 MAC 方案 已 经 在 WSN 中 被 提 及 ， 该 领域 在 很 大 的 程度 上 仍然 是 
开放 研究 ， 如 前 面 所 说 ， 没 有 明确 的 未 来 应 该 努力 研究 的 方向 。 这 具有 这 极 大 的 吸 
引力 ， 并 且 有 很 多 的 悬而未决 的 问题 , “是否 存 在 支持 各 种 应 用 和 操作 环境 的 普遍 
可 用 的 和 灵活 ， 而 且 能 够 最 小 化 传输 能 耗 同 时 提供 可 接受 的 传输 特征 的 MAC 协 
议 ?” 然 而 ， 随 着 目前 在 WSN 中 的 MAC 协议 的 研究 ， 我 们 鼓励 更 加 深入 地 研究 问 
题 和 如 本 章 所 述 地 对 这 些 开放 性 问题 的 解决 策略 进行 更 加 深入 地 研究 。 
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第 10 章 无 线 传感器 网 络 的 定位 技术 


在 无 线 传感器 网 络 设计 中 定位 是 一 个 基本 问题 ， 位 置信 息 能 够 在 许多 无 线 传 感 
器 网 络 应 用 中 使 用 ， 例 如 事件 检测 ， 目 标 跟 踪 ， 环 境 监 控 和 网 络 调度 。 另 一 方面 ， 
位 置信 息 同样 能 够 在 不 同 的 网 络 协议 中 使 用 ， 从 而 提高 传感器 网 络 的 执行 性 能 ， 例 
如 ， 路 由 包 使 用 基于 定位 的 路 由 ， 使 用 几何 方法 控制 网 络 的 拓扑 和 覆盖 ， 或 者 取得 
了 路 由 的 较 好 的 负载 均衡 。 手 工 配置 位 置 或 者 为 每 一 个 传感器 提供 一 个 GPS 系统 
对 于 大 型 传感器 网 络 来 说 是 昂贵 的 ， 不 可 行 的 。 因 此 ， 发 展 传感器 节点 通过 和 已 知 
位 置 的 节点 交换 信息 来 计算 自己 位 置 的 定位 方法 是 重要 的 。 这 一 章节 将 给 我 们 介绍 
无 线 传感器 网 络 的 定位 方法 ,包括 理论 知识 和 研究 的 挑战 以 及 对 需要 测 离 的 方法 
和 无 须 测 距 的 方法 进行 讨论 和 比较 。 因 为 有 了 特定 的 硬件 ， 基 于 距离 的 模 可 以 根据 
点 到 点 的 距离 测量 或 者 角度 测量 数据 来 获得 更 高 的 测量 精度 。 另 一 方面 ， 无 须 测 距 
的 机 制 可 以 通过 花 很 少 的 花费 获得 粗糙 的 定位 精度 。 在 章节 的 最 后 ， 读 者 将 会 了 解 
到 无 线 传 感 器 网 络 中 最 重要 的 设计 和 定位 技术 的 最 新 研究 趋势 。 


10.1 概述 


在 无 线 传 感 器 网 络 中 定位 的 最 主要 任务 是 获得 每 个 节点 绝对 或 相对 ， 精 确 或 近似 
的 位 置 。 下 面 获 得 的 定位 信息 是 有 用 的 ， 甚 至 在 无 线 传 感 器 的 许多 方面 都 是 必需 的 。 

1) 当 特 定 的 事件 被 传感器 节点 发 现时 ， 提 供 该 事件 的 位 置信 息 。 

2) 使 用 传感器 网 络 提供 一 串 位 置 序列 用 来 跟踪 一 个 正在 移动 的 对 象 。 

3) 为 每 个 单独 的 传感器 获得 的 测量 数据 提供 位 置 标记 。 

4) 使 用 活 牙 节点 的 位 置信 息 来 确定 它们 覆盖 质量 。 

5) 基于 几何 技术 控制 网 络 拓扑 来 维持 连通 性 以 及 节约 能 源 。 

6) 根据 当前 节点 ， 它 的 邻居 节点 和 目的 地 的 位 置 来 制定 路 由 决策 ， 使 用 基于 
位 置 的 路 由 选择 来 减少 路 由 代价 。 

7) 在 路 由 协议 中 通过 基于 位 置信 息 广播 通信 来 获取 负载 均衡 。 

8) 为 多 种 多 样 的 位 置 感知 服务 提供 使 用 者 的 位 置信 息 ， 例 如 找到 附近 的 服务 
器 或 打印 机 。 

9) 支持 geocast!”! 和 mobicast!'®) 服务 ， 使 得 用 户 能 够 在 特定 的 时 间 向 特定 的 区 
域 发 送信 息 。 

然而 ， 在 无 线 传 感 器 网 络 中 定位 是 一 项 极 具 挑战 性 的 工作 。 手 工 配 置 位 置 和 为 
每 个 传感器 提供 一 个 GPS 系统 是 两 种 直观 的 方法 。 在 小 规模 、 固 定 的 无 线 传感器 
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网 络 中 ， 每 个 传感器 节点 的 位 置 是 固定 的 ， 因 此 它们 能 够 被 手工 部 署 。 然 而 当 我 们 
考虑 大 型 的 无 线 传感器 网 络 时 ， 手 工 配 置 位 置 是 不 可 行 的 。 卫 星 GPS 是 最 有 名 的 
户外 定位 系统 。 然 而 ， 为 每 个 微小 的 传感器 配置 一 个 GPS 系统 是 昂贵 的 。 而 且 ， 
每 个 传感器 只 有 有 限 的 电池 能 量 ， 不 能 够 支持 CPS 系统 的 运行 。 最 后 ， 由 于 建筑 
物 会 阻挡 卫星 信号 ，GPS 系统 在 室内 是 不 适用 的 。 因 此 ， 开 发 新 的 经 济 可 行 的 无 线 
传感器 网 络 定位 方法 是 非常 必要 的 。 

最 近 ， 传 感 器 网 络 的 定位 问题 已 经 引起 了 许多 研究 者 的 注意 ， 而 且 提出 了 大 莉 
的 定位 方法 。 这 些 方法 可 以 概括 为 两 方面 : 基于 测 距 的 方法 和 无 须 测 距 的 方法 。 基 
于 测 距 的 方法 利用 收 到 信号 的 强 弱 (Received Signal Strength，RSS) 、 到 达 时 间 
(Time of Arrival, ToA), 、 时 间 差 ( Time Difference of Arival，TDoA )、 到 达 和 角度 
(Angle of Arrival, AoA) 来 测量 节点 间 的 距离 和 角度 ， 然 后 使 用 这 些 距 离 和 角度 计 
算 节 点 的 位 置 。 无 须 测 距 的 方法 不 使 用 上 面 的 测量 技术 ， 它 们 使 用 替代 的 方法 ， 例 
如 采用 基于 跳 数 的 方法 来 定位 节点 。 在 这 一 章 ， 我 们 将 简略 的 回顾 一 些 属于 这 两 类 
的 最 近 发 展 的 定位 方法 。 大 型 无 线 传感器 网 络 的 定位 要 实现 以 下 的 要 求 ; 定位 方法 
必须 是 精确 的 (也 就 是 说 ， 估 算 位 置 和 真正 的 位 置 之 间 的 误差 要 小 ) ， 分 布 式 的 
( 即 不 依赖 于 全 局 基础 设施 ) ， 健 壮 的 (就 是 说 能 够 容忍 节点 失效 和 测量 错误 ) 和 
高 效 的 (就 是 具有 较 少 的 计算 和 通信 代价 )。 然 而 ， 同 时 满足 所 有 的 要 求 是 非常 困 
难 的 。 当 前 的 方法 通常 只 能 满足 其 中 一 个 或 几 个 要 求 。 

在 10.2 节 介 绍 一 些 定位 问题 的 理论 基础 。 在 10.3 节 和 10.4 节 分 别 讨论 目前 
基于 测 距 和 无 须 测 距 的 方法 。10. 5 节 在 比较 所 有 方法 之 后 给 出 一 个 总 结 ， 并 指出 
在 定位 中 一 些 尚未 解决 的 问题 。 


10.2 理论 基础 


在 详细 讨论 定位 方法 之 前 ,我们 首先 介绍 一 些 理论 基础 ， 比 如 基本 的 距离 测量 
方法 ， 三 边 测量 ,三 角 测 量 和 关于 定位 的 固定 理论 。 


10.2.1 距离 测量 


为 了 确定 一 个 传感器 节点 的 位 置 ， 第 一 步 是 测量 该 节点 和 邻居 节点 (或 参考 
节点 ) 之 闻 的 距离 或 角度 。 为 无 线 传感器 网 络 提 出 各 种 各 样 的 测量 方法 。 
(1) 到 达 时 间 (ToA) — ToA 方法 通过 测量 信号 在 两 个 节点 间 的 传输 时 间 来 估 
计 两 个 邻近 节点 间 的 距离 。 如 果 信 和 号 的 传播 速度 是 已 知 的 ， 距 离 等 于 时 间 冬 速度 。 
ToA 方法 通常 采用 传播 速度 低 的 信号 ， 例 如 声波 和 超声 波 信号 。 无 线 电 波 可 用 于 
ToA， 但 是 结果 不 是 很 精确 。 信 号 的 传播 速度 也 依赖 于 外 部 因素 ， 例 如 温度 、 压 力 
和 湿度 。 这 些 可 能 会 影响 ToA 测量 的 精度 。 
. 通常 ，ToA 方法 需要 时 间 同 步 。 为 了 避免 时 间 同 步 ，ToA 需要 测量 乒乓 球 式 的 
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往返 行程 时 延 。 例 如 ， 我 们 想 估 计 4a、6b 两 节点 间 的 距离 ， 信 号 的 传播 速度 为 v。 如 
图 10-1a Bras, TE, Ef, a 发 送 一 个 信和 号 到 4b;b Et, 接收 到 


a b 

该 信号 ， 在 总 时 回 发 信号，a 在 必 时 收 到 回 发 的 信号 。 然后 ,| ， T 
可 以 用 以 下 公式 计算 a 到 6 的 距离 : a 
jap | C 2 zia)» ， d 

(2) 到 达 时 间 差 (TDoA) ”TDoA 方法 和 ToA 方法 相 — 1 : 


似 ， 因 为 它们 都 是 利用 信和 号 在 两 个 节点 间 的 传输 时 间 。 然 .om 
而 ,不 同 于 ToA 方法 ，TDoA 采用 两 种 传播 速度 不 同 的 信号 ， 
例如 ， 超 声波 和 射频 信号 ， 来 克服 精确 同步 或 者 乒乓 球 式 双 y 网 
向 握手 的 需求 。 假 使 这 两 种 信和 号 的 速度 分 别 为 和 vw,。 再 一 

w, BERIE a, b 两 点 之 间 的 距离 。 如 图 10- 1b 所 t, 
7, a fE t, MEDIEREA S; b 分 别 在 总 A WB 

5. RNA a, 两 点 间 的 距离 等 于 v(t t) Mv, (t - b) TDoA 


i. Benin, 18, -x 3-8 Lu, ATER 图 10-1 距离 测量 


同步 ， 我 们 采用 两 个 方程 之 差 ，|ob|[ 盖 -二 ) = Ch 2) Ce), TA IR 


的 公式 计算 距离 : 
labl = Cat =t) = (eh -1,)) (77) 
与 ToA 方法 相 比 ，TDoA 一 般 可 以 获得 更 好 的 准确 度 ， 但 是 需要 每 个 节点 至 少 
有 两 种 类 型 的 信和 号 发 送 器 和 接收 器 。 
我 们 注意 到 ， 这 里 的 TDoA 的 定义 不 同 于 发 射 器 定位 技术 所 使 用 的 TDoAU? 。 
在 发 射 器 定位 问题 上 ，TDoA 是 加 上 频率 差 (Frequency Difference of Arrival, FDoA) 
来 被 动 地 估计 固定 发 射 器 的 位 置 。 它 包括 两 个 分 开 的 接收 器 的 到 达 时 间 之 间 的 测量 
差 。 然 而 ， 在 这 里 ，TDoA 是 作为 两 种 不 同 信 号 到 达 相 同 接收 器 的 到 达 时 间 差 的 测 
量 值 。 
(3) 接收 的 信号 强度 (RSS) “” 当 信和 号 在 介质 中 传播 ， 它 们 的 信号 强度 随 着 传 
播 距离 的 增 大 而 减 小 。 根 据 这 一 事实 ， 在 接收 器 处 接收 到 的 信号 强度 可 以 用 来 计算 
接收 者 和 发 送 者 之 间 的 距离 。 在 理想 的 情况 下 ， 无 线 电 传播 路 径 损 耗 模型 可 以 表示 
为 下 列 公 式 : 
P.=c— 
d* 
式 中 “PR, 一 一 接收 器 接收 的 信号 强度 ; 
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P, 一 一 发 送 器 发 送 的 信号 强度 ; 

a 一 一 路 径 耗 损 系 数 ， 根 据 具 体 的 环境 通常 是 2 ~5 的 一 个 常数 ; 

< 一 一 一 个 常数 ; 

d 一 一 发 送 者 和 接收 者 之 间 的 距离 。 
因此 ， 给 出 接收 信和 号 的 强度 、 已 、a、c， 我 们 可 以 用 下 面 的 公式 计算 出 距离 : 


P, 

基于 接收 信号 强度 的 方法 的 优点 是 传感器 节点 不 需要 附加 的 硬件 和 通信 能 耗 。 
但 是 这 种 方法 的 准确 度 受 到 路 径 损 耗 模型 准确 度 的 限制 。 通 常 ， 使 用 上 述 简 单 的 路 
径 损耗 模型 可 能 会 出 现 严 重 的 错误 ， 因 为 接收 信号 强度 是 非常 复杂 的 ， 而 且 即 使 是 
固定 的 发 送 嚣 和 接收 器 ， 信 号 也 是 多 样 的 和 振荡 的 。 这 蚌 由 于 受到 各 种 不 可 控制 因 
素 的 影响 例如， 受到 多 径 衰 落 、 障 碍 物 和 地 形 的 影响 。 因 此 ， 如 果 基 于 接收 信号 
强度 的 方法 要 获得 一 定 的 准确 度 ， 需 要 使 用 更 多 复杂 的 技术 。 

(4) 到 达 角 度 (AoA) ”上 面 三 种 方法 都 是 关注 于 直接 测量 距离 ， 但 是 另外 一 
种 替代 方法 是 测量 与 参考 节点 (位 置 已 知 的 ) 之 间 的 角度 或 者 接收 信号 的 方向 ， 
来 替代 距离 测量 ， 从 而 确定 节点 的 位 置 。 基 于 AoA 的 方法 通常 是 使 用 定向 天 线 或 
阵列 天 线 来 测量 设备 和 参考 节点 连接 线 的 角度 。 在 二 维 空间 ， 需 要 两 个 测量 角度 
(两 个 参考 节点 的 角度 ) 和 一 个 长 度 测量 (例如 两 个 参考 节点 之 间 的 距离 ) 来 定位 
一 个 节点 。 

(5) 到 达 频 差 (FDoA) FDoA 是 一 种 实现 发 射 器 精确 定位 的 技术 '"]。 它 涉及 
两 个 接收 器 从 一 个 发 送 器 接收 到 的 接收 频率 之 间 的 测量 差异 。 因 为 接收 频率 的 差异 
是 多 普 勒 频 移 的 差异 引起 的 ，FDoA 也 称 为 微分 多 普 勒 。 最 近 ， 有 一 种 应 用 FDoA 
来 定位 传感器 的 趋势 ”…"'””] 。 在 参考 文献 【19] 中 ， 传 感 器 通过 测量 从 一 个 移动 
锚 发 出 的 一 个 音调 的 声波 多 普 勒 频 移 来 估计 自己 的 位 置 。 它 假定 传感器 知道 自己 的 位 
置 ， 锚 的 头 以 及 声音 音调 的 频率 。 在 参考 文献 [23] 中 ， 两 个 锚 ， 一 个 主机 和 一 个 
辅助 机 ， 以 略微 不 同 的 频率 发 送 一 个 纯正 弦 波 ， 频 率 的 干扰 导致 低 的 包 摆动 频率 ， 它 
的 相位 可 以 通过 在 特定 时 间 内 由 两 个 接收 器 来 测量 。 这 个 相位 差 是 发 送 器 和 接收 器 之 
间距 离 的 线性 组 合 。 在 参考 文献 [3, 20] 中 ,使 用 一 种 相似 的 技术 来 跟踪 移动 的 传 
感 器 。 但 不 是 测量 相位 ， 它 测量 多 普 勒 频 移 ， 当 传输 信号 源 相对 于 观察 者 运动 时 进行 
测量 。 因 为 多 普 勒 频 移 是 由 发 送 器 和 接收 器 的 相对 速度 决定 的 ， 移 动 节点 的 绝对 速 
度 可 以 通过 使 用 传输 频率 的 先 验 知识 和 已 知 位 置 的 静态 传感器 的 观察 频率 来 得 到 。 


10.2.2 三 边 测 量 


三 边 测 量 是 定位 系统 最 基本 的 一 项 技术 ， 并 已 使 用 多 年 。 三 边 测量 使 用 两 个 或 
多 个 参考 节点 的 已 知 位 置 ， 而 且 节 点 之 间 的 测量 距离 需要 位 于 每 个 参考 节点 。 为 了 
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单独 使 用 三 边 测量 来 准确 ， 唯 一 的 确定 二 维 平面 上 一 个 节点 的 相对 位 置 ， 一 般 需 要 
三 个 参考 节点 。 

三 边 测 量 的 基本 思想 如 下 。 为 了 定位 坐标 为 (x. y.) 的 节点 dg， 我 们 需要 三 
个 参考 节点 ， 它 们 的 坐标 分 别 为 (tas Yada Gu. v). Cn, Ye)o WME 10-2a 所 
m, d 点 的 位 置 应 该 设 在 a、b、c 三 个 圆 的 交叉 点 上 。 因 此 有 如 下 三 个 方程 : 





a 
NOO’ 
\y 
e 参考 节点 
c e 未 知 节点 
b) 三 角 测量 法 


图 10-2 定位 算法 的 基础 


lad |? = (x,-x,)! + (ya +y)? 
| bd |? = (x,—x,)! + (ya ty)? 
Jed |? = (x, 73)! + (ya +y)? 
通过 求解 上 面 的 等 式 ， 可 求 得 d 的 位 置 。 三 个 参考 节点 a, b, c 不 能 在 一 条 直 
线 上 。 
三 边 测 量 也 可 以 应 用 于 三 维 网 络 。 唯 一 的 区 别 是 定位 一 个 三 维 网 络 中 的 节点 需 
要 四 个 参考 节点 而 不 是 三 个 。 


10.2.3 ZAME 


在 三 角 法 和 几何 法 中 ， 三 角 测 量 是 求 一 个 点 的 坐标 的 过 程 ， 它 通过 使 用 由 这 个 
点 和 两 个 或 三 个 已 知 的 参考 节点 构成 的 三 角形 的 角 和 边 的 测量 值 ， 并 利用 正弦 和 余 
纺 求 得 。 不 像 三 边 测 量 只 使 用 上 距离 测量 ， 三 角 测 量 还 使 用 角度 测量 ， 如 基于 AoA 
的 方法 。 例 如 ， 在 二 维 网 络 中 ， 如 果 知 道 一 个 节点 和 三 个 已 知 的 参考 节点 之 间 的 三 
个 角度 的 话 ， 我 们 可 以 非常 容易 地 计算 出 这 个 节点 的 位 置 。 

图 10-2b 显示 了 一 个 例子 。 我 们 再 次 假设 有 三 个 参考 节点 a、b、c。 未 知 节点 d 
能 测量 Ladbp、Zbdc M Lade 三 个 角度 。 因 为 三 个 参考 节点 的 位 置 都 已 知 ， 因 此 它们 
之 问 的 距离 也 可 求 得 。 然 后 我 们 可 以 得 到 以 下 等 式 : 

lad|? =(%, — x.) tou ty 
| bd |? = (x, -x,)* + (ya +95)” 
led |? = (x4 -2,) + (ya +y)? 
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[ab |? = |ad|? + |bd|? -2 | ad | | bd |cos Z adb 

[bc|? = ibd |? + led |? - 2| bd | | cd | cos Z bde 

|ac |? = |ad|? + |ed|? -2 | ad | | ed | cos Z adc 
通过 求解 以 上 的 6 个 等 式 ， 可 求 得 d 的 坐标 (x. ya) 。 


10.2.4 网 络 定位 理论 : 定位 和 固定 理论 


当 有 足够 的 测量 数据 可 用 时 ， 只 要 通过 使 用 参考 节点 测 得 的 距离 和 角度 ， 三 边 
测量 法 和 三 角 测 量 法 都 可 以 计算 传感器 节点 的 位 置 。 然 而 ， 在 实践 中 ， 由 于 无 线 传 
感 器 网 络 的 测量 限制 ， 很 多 节点 的 位 置 都 不 能 被 唯一 确定 。 最 重要 的 问题 是 在 什么 
条 件 下 传感器 网 络 的 定位 问题 是 可 解决 的 (也 就 是 说 每 个 节点 都 有 一 个 唯一 的 定 
位 策略 ) 。 单 一 网 络 定位 问题 和 称 为 固定 理论 的 数学 主题 有 着 紧密 的 联系 。 最 
近 ， 在 传感器 领域 公布 了 几 个 最 新 的 研究 成 果 [“” 。 

与 距离 信息 有 关 的 网 络 定位 问题 是 : 给 定 网 络 图 C= (V, E), Tr d 维 空间 站 
中 的 参考 节点 记 的 位 置 和 每 对 邻近 节点 对 (i, j) e 之 间 的 距离 ， 在 真实 的 d 维 空 
间 R^ 中 确定 所 有 节点 w e V 的 位 置 po REWE d 维 空间 Re 中 恰好 有 一 组 未 知 节 
点 ， 与 它们 有 关上 距离 和 位 置 的 有 用 信息 是 一 致 的 ， 那 么 定位 问题 可 以 解决 或 者 网 络 
是 可 定位 的 。 定 位 问题 也 可 以 描述 成 一 个 点 的 形成 , F, = {P Ps Pat LZ), E 
这 里 p, 是 节点 i 的 位 置 , 工 是 一 组 具有 节点 间距 离 的 链接 集 (包括 未 知 节点 与 参考 
节点 之 间 以 及 参考 节点 和 参考 节点 之 间 的 距离 ) 。 然 后 ， 在 参考 文献 [4, 10] 中 ， 
下 面 的 定理 给 出 了 定位 网 络 的 条 件 。 

1. 定理 10.1 

对 于 一 个 位 于 d 维 空间 R 的 网 络 ，d = 1，2，3。 如 果 在 一 般 情况 下 至 少 有 
d+1 个 参考 节点 ， 只 要 对 于 图 6 每 个 节点 的 形成 都 是 全 局 固定 的 ， 那 么 网 络 是 可 
以 唯一 定位 的 。 

下 面 我 们 给 出 一 个 全 局 固定 的 大 致 定义 。 随 着 点 连接 成 边 代表 了 距离 的 限制 ， 
我 们 来 考虑 一 个 点 的 形成 (和 其 对 应 的 图 ) 。 如 果 没 有 其 他 包含 不 同 点 和 保留 所 有 
的 距离 限制 的 点 形成 ， 那 么 我 们 称 这 个 点 形成 或 与 它 对 应 的 图 是 全 局 固定 的 。 如 
图 10-3 所 示 ， 给 出 了 在 二 维 平面 中 非 全 局 固定 图 和 全 局 固定 图 。 


a 


a 


b 


e ' NUT to ° 
) / X À / 
a) 非 全 局 固定 图 例子 1 bb 非 全 局 固定 图 例子 2 o) 全 局 固定 图 例子 


图 10-3 两 个 非 全 局 固定 图 和 一 个 全 局 固定 图 的 例子 
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固定 理论 给 出 了 一 个 有 效 的 方法 来 检查 一 幅 图 是 否 是 全 局 固定 的 。 下 面 的 理论 
给 出 了 在 二 维 空间 测试 全 局 固定 的 必要 条 件 。 

2. 定理 10.2 

在 二 维 空间 中 一 个 节点 数 n 之 4 的 图 是 全 局 固定 ”| ， 当 且 仅 当 它 是 固定 完 余 并 
且 在 二 维 空 间 RR 上 是 三 相连 的 。 

如 果 删 除 任意 一 条 单独 的 边 此 图 还 是 全 局 固定 的 ， 那 么 这 图 是 固定 宛 余 的 。 为 
了 测试 一 般 固 定 ， 可 以 使 用 下 面 的 定理 。 

3. 定理 10.3 

在 二 维 空间 R Hh, 具有 nn 个 顶点 和 2n -3 条 边 的 图 是 全 局 固定 的 ， 当 且 仅 当 
没有 超过 2n’ -3 条 边 的 子 图 ，n' 为 子 图 的 顶点 数 。 

注意 ， 上 面 两 个 定理 只 适用 于 二 维 空间 ， 不 适用 于 更 高 维 的 空间 。 

尽管 可 以 有 效 地 确定 全 局 固定 ， 全 局 固定 加 权 图 的 实现 问题 (网络 定位 问题 ) 
是 NP 难 的 。Aspneset 等 人 号 证 明了 ， 只 要 给 全 局 固定 加 权 图 提供 分 区 问题 的 一 个 
多 项 式 时 间 妇 约 就 可 以 解决 这 个 问题 。 有 关 定 位 问题 的 详细 信息 ， 请 查看 参考 
文献 [4]. 


10.3 基于 距离 的 定位 方法 


在 本 节 ， 我 们 将 开始 探讨 现 有 的 几 种 无 线 传 感 器 网 络 的 定位 方法 。 首 先 ， 我 们 
关注 基于 距离 的 定位 方法 ， 这 个 方法 用 精确 的 距离 和 角度 的 测量 技术 ToA、TDoA、 
AoA 和 RSS 估计 节点 之 间 以 及 节点 和 参考 节点 之 间 的 距离 。 接 着 ,我 们 称 那些 位 
置 已 知 和 可 以 向 其 他 节点 发 送信 标 消息 的 参考 节点 为 锚 节 点 或 信 标 节点 。 我 们 把 基 
于 距离 定位 的 方法 分 为 4 类: 单 跳 锚 方 法 ， 多 跳 锚 方法 ， 移 动 锚 使 用 方法 和 不 使 用 
锚 的 方法 。 


10.3.1 单 跳 锚 方法 


如 果 锚 节点 具有 足够 的 能 量 ， 那 么 每 个 传感器 节点 都 可 以 和 它们 通信 ， 这 种 定 
位 方法 是 线性 的 。 如 果 可 以 在 二 维 空间 接收 到 至 少 3 个 锚 节 点 发 送 的 信息 或 者 在 三 
维 空间 可 以 接收 到 至 少 4 个 锚 节 点 发 送 的 信息 ， 那 么 三 边 测量 和 三 角 测 量 都 可 用 于 
传感器 的 定位 。 下 面 ， 我 们 只 讨论 一 些 用 这 种 方法 实现 的 例子 。 

(1) GPS GPS 是 最 著名 的 使 用 单 跳 锚 的 户外 定位 系统 。GPS 利用 至 少 24 个 
中 轨道 卫星 发 送 精确 的 微波 信号 ， 使 得 CPS 接收 器 能 够 确定 自己 的 位 置 、 速 度 、 
方向 和 时 间 。GPS 接收 器 可 以 使 用 4 种 GPS 位 置信 号 ， 通 过 简单 的 三 边 计算 得 到 自 
己 在 三 维 空间 中 的 位 置 。 目 前 ，GPS 定位 系统 的 准确 度 大 约 为 3 -20m, Ri, CPS 
对 于 无 线 传感器 网 络 也 有 一 些 明显 的 缺点 。 为 每 一 个 节点 配备 GPS 系统 是 昂贵 的 ， 
而 且 GPS 在 很 多 情况 下 是 不 可 用 的 ， 例 如 室内 和 水 下 环境 。 
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(2) 雷达 系统 ”雷达 系统 5 是 利用 在 多 基站 的 射频 信和 号 强度 信息 执行 一 个 定 
位 服务 ， 这 个 多 基站 在 某 个 影响 区 域 提供 重病 的 有 效 范围 。 它 使 用 射频 信号 强度 
(RF Signal Strengh, RSS) 作为 发 送 器 和 接收 器 之 间距 离 的 指示 器 。 三 边 测量 法 使 
用 这 个 距离 信息 来 定位 使 用 者 。 而 且 ， 雷 达 系 统 通过 搜索 来 自 离线 阶段 的 录制 场景 
来 提高 精度 。 在 离线 阶段 ， 这 个 系统 为 已 知 的 发 射 阵 地 在 一 套 固定 的 接收 嚣 上 建立 
了 一 个 射频 信号 强度 数据 库 。 在 正常 运行 阶段 ， 一 个 发 送 器 的 射频 信号 强度 被 一 个 
固定 的 接收 器 测量 ， 并 送 到 中 央 电 脑 ， 检 查 射 频 信 号 强度 数据 库 来 获得 当前 发 送 器 
的 最 合适 位 置 。 

(3) Cricket EMRA Crick 是 为 在 室内 ， 移 动 的 ， 与 位 置 有 关 的 应 用 程 
序 服务 的 定位 系统 。Cricket 系统 使 用 遍布 在 建筑 物 周围 的 多 个 锚 节 点 ， 每 个 锚 节 
点 使 用 无 线 电 和 超声 波 信号 产生 信 标 。 当 每 个 节点 收 到 多 个 锚 节 点 发 送 的 信号 ， 它 
使 用 TDoA 方法 来 估计 自己 到 每 个 锚 节 点 的 距离 ， 然 后 通过 三 边 测量 计算 位 置信 
息 。 在 参考 文献 [27] 中 ， 作 者 也 考虑 来 自 不 同 锚 节 点 的 信号 冲突 和 干扰 ， 并 描 
述 了 一 种 随机 算法 来 克服 这 一 影响 。 

(4) AoA 法  Nasipuri 41 LiU? 提出 了 一 种 技术 ， 这 种 技术 中 每 个 传感器 节点 
通过 获得 和 固定 锚 节 点 的 相对 角度 来 确定 自己 在 传感器 网 络 中 的 位 置 。 它 们 认为 每 
个 锚 节 点 具有 向 整个 网 络 发 送 无 线 信 标 信和 号 的 特殊 能 力 ， 而 且 每 个 信 标 信号 由 一 个 
以 恒定 角速度 旋转 的 窗 波 束 上 的 连续 射频 波 信和 号 组 成 。 然 后 每 个 节点 可 以 记录 收 到 
不 同 锚 信 和 号 时 的 时 间 ， 通 过 三 角 测 量 的 方法 估计 它 的 角度 和 相对 于 锚 节 点 的 位 置 。 
在 理想 情况 下 ， 这 种 定位 技术 要 正常 工作 至 少 需要 有 三 个 锚 节点 ， 额 外 的 锚 节点 可 
以 用 来 解决 多 路 传输 带 来 的 错误 。 这 种 被 提议 的 定位 方法 具有 很 好 的 准确 度 ， 而 且 在 
传感器 节点 处 需要 极 少 的 额外 的 复杂 性 。 主 要 的 误差 原因 来 自 于 方向 信 标 信和 号 波束 的 
宽度 。 然 而 ， 已 发 现 的 定位 误差 在 波束 宽度 在 13" 以 内 时 很 小 。 而 且 这 种 方法 的 效果 
不 受 网 络 中 传感器 节点 密度 的 影响 。 

(5) 水 下 传感器 网 络 定位 法 ”在 水 下 环境 "1 定位 比 在 陆地 上 定位 更 困难 。 由 
于 射频 信号 会 被 水 吸收 ， 所 以 不 能 使 用 射频 信号 。 因 此 ， 一 种 声 信号 成 为 水 下 定位 
的 选择 。 声 信号 具有 以 下 的 特点 : 低 带宽 ， 高 时 延 和 高 误 比 特 率 。 因 为 声 信号 的 传 
播 速度 会 随 着 盐 度 、 压 力 、 温 度 的 变化 而 变化 ， 所 以 在 水 下 获得 节点 间 的 准确 距离 
是 困难 的 。 我 们 提出 了 一 些 用 于 水 下 传感器 定位 的 方法 8? 2 。 它 们 大 多 数 都 使 用 
陆地 上 传感器 定位 的 方法 ， 不 同 的 是 两 点 : 由 使 用 声波 ; 四 需要 更 多 的 锚 节 点 
(因为 在 水 下 的 传感器 网 络 是 三 维 网 络 ) 。 


10.3.2 多 跳 锚 方法 


前 一 节 我 们 讨论 了 如 果 一 个 传感器 节点 可 以 接收 到 来 自 单 跳 链接 的 信和 号， 那么 
应 如 何 定位 一 个 传感器 节点 。 然 而 在 许多 传感器 网 络 中 〈 尤 其 是 大 型 的 传感器 网 
络 ) ， 网 络 由 多 跳 链 接 组 成 ， 许 多 节点 都 不 能 直接 和 锚 节 点 通信 。 因 此 ， 多 跳 锚 方 
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法 必须 被 使 用 。 
10.3.2.1 和 迭代 和 协作 多 点 监视 

在 二 维 网 络 中 ， 如 果 可 以 接收 到 至 少 三 个 节点 发 送 的 信和 号， 那么 三 边 测量 可 以 
定位 一 个 传感器 节点 。 然 而 ， 许 多 节点 都 不 能 直接 和 锚 节 点 通信 来 计算 它们 的 位 
置 。 多 点 监视 的 方法 已 被 推荐 用 于 解决 这 个 问题 。 多 点 监视 法 的 基本 思想 是 节点 测 
量 它们 到 邻居 节点 的 距离 ， 并 和 邻居 节点 分 享 自己 的 位 置信 息 来 协作 地 计算 它们 的 
位 置 。 在 参考 文献 [29, 30] rh, Savvides 等 人 建议 使 用 迭代 的 多 点 监视 和 协作 的 
多 点 监视 方法 。 

在 多 点 监视 的 第 一 阶段 ， 每 个 传感器 节点 通过 使 用 ToA、TDoA 或 者 RSS 方法 
来 测量 和 邻居 节点 之 间 的 距离 。 如 果 有 足够 的 邻居 节点 ， 而 且 它 们 的 位 置 都 是 已 知 
的 ， 那么 三 边 测量 可 以 用 来 计算 节点 的 位 置 。 因 此 ， 在 最 后 阶段 ， 只 有 那些 能 够 和 
足够 的 锚 节 点 直接 通信 的 节点 才 可 以 获得 它们 的 位 置信 息 。 

在 和 迭代 的 多 点 监视 方法 名 ] 中 ， 传 感 器 节点 的 位 置 在 第 一 阶段 已 被 唯一 确定 ， 
并 发 送 它们 的 位 置信 息 给 邻居 节点 。 这 些 节点 可 看 做 是 新 的 锚 节 点 。 如 果 一 个 节点 
不 知道 它 的 位 置 ， 但 一 旦 有 了 足够 多 的 知道 位 置 的 节点 ， 它 就 可 以 获得 它 的 位 置 ， 
并 把 它 的 位 置信 息 发 送 给 所 有 的 邻居 节点 。 这 个 迭代 的 过 程 将 持续 到 没有 节点 再 可 
以 进一步 定位 〈 也 就 是 说 ， 在 二 维 空间 中 未 知 位 置 的 节点 没有 三 个 已 知 位 置 的 邻 
居 节 点 )。 和 迭代 多 点 监视 法 的 缺点 是 把 定位 好 的 节点 作为 销 节点 ， 这 会 引进 大 量 累 
积 误差 。 

为 了 进一步 解决 在 迭代 结束 时 有 些 节点 没有 足够 的 锚 节 点 来 定位 的 问题 ， 协 作 
的 多 点 监视 法 [5 如 被 引入 。 它 试图 通过 使 用 多 跳 的 位 置信 息 来 估计 位 置 。 它 决定 了 
包含 锚 节 点 和 未 知 位 置 节点 的 网 络 协 作 子 图 ， 以 便 它们 的 位 置 和 节点 间 的 距离 可 以 
通过 某 些 优化 算法 解 二 次 方程 组 得 到 。 在 参考 文献 [30] 中 ， 作 者 也 介绍 了 使 用 
最 小 二 乘 估计 的 方法 来 完善 节点 的 位 置 。 
10.3.2.2 扫描 法 

最 近 ，Goldenberg 等 人 "1 引信 了 一 种 为 稀 疏 网 络 定 位 的 扫描 技术 。 在 实际 的 传 
感 器 网 络 中 只 有 一 些 传感器 节点 可 以 被 唯一 确定 ， 还 有 一 些 传 感 器 的 节点 无 法 被 唯一 
确定 。 然 而 ， 许 多 这 样 的 节点 可 以 定位 到 一 组 可 能 的 位 置 中 。 在 许多 情况 下 ， 知 道 一 
组 所 有 可 能 的 位 置 对 于 传感器 来 说 是 很 有 用 的 。 这 种 定位 被 称 为 有 限 的 定位 而 不 是 唯 
一 的 定位 。 扫 描 定 位 的 思想 与 迭代 或 协作 多 点 监视 是 相似 的 。 算 法 的 每 一 阶段 ， 不 仅 
使 得 可 以 定位 的 节点 被 定位 ， 而 且 每 一 个 可 以 有 限定 位 的 节点 都 会 产生 一 组 可 能 的 位 
置 。 这 些 信息 可 以 在 邻居 节点 间 交 换 并 用 于 去 除 一 些 可 能 的 位 置 。 这 种 扫描 方法 的 一 
个 缺点 是 可 能 的 位 置 会 随 着 节点 数 的 增加 而 呈 指 数 级 的 增加 。 图 10-4 显示 了 一 个 在 
扫描 法 下 减少 可 能 位 置 的 例子 。 

假设 节点 a、5b 是 锚 节 点 。 节 点 已 测量 出 到 a, b 的 距离 。 因 此 节点 w 有 两 种 
可 能 的 位 置 w 和 w’。 另 一 个 节点 w RST Sw. 的 距离 之 后 ,，w 有 四 种 可 能 的 位 置 : 
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u、w'， 它 们 来 源 于 w、5; wu/ 、ui， 它 们 来 源 于 w,、5; 然后 ， 如 果 节点 " 知道 它 的 位 
置 并 向 邻居 节点 广播 ， IA u KKE v 的 位 置 u 

信息 ， 并 能 够 移 除 不 可 能 的 位 置 (uf uu). 
10.3.2.3 多 维 排列 

多 维 HE 3) ( Multidimensional Scaling, 
MDS) 是 用 于 分 析 一 组 对 象 上 不 同 数据 的 技 
术 。 最 近 它 已 经 被 用 于 在 几何 空间 根据 它们 
的 成 对 距离 恢复 邻居 传感器 节点 的 位 置 *”1。 图 10-4 在 淘汰 法 中 消除 可 能 

ai LM epi ”位 置 的 说 明 (3G Goldenberg, D. K. 
基本 上 ，MDS 比较 错 闻 点 的 信 计 位 置 和 它们 。 ames, 
的 真实 位 置 ， 并 通过 迭代 调整 优化 所 有 传 感 第 12 次 移动 计算 和 网 络 年 度 国际 会 议 ) 
器 节点 的 估计 位 置 。MDS 法 也 用 于 分 布 式 的 
网 络 。 这 种 方法 见 参考 文献 [31] ， 包 括 以 下 几 个 阶段 。 

在 第 一 阶段 ， 为 每 个 节点 形成 邻近 传感器 节点 的 局 部 地 图 。 局 部 地 图 是 一 幅 包 括 
所 有 到 自身 的 距离 为 常数 跳 的 传感器 节点 的 地 图 。 根 据 局 部 地 图 ， 可 以 计算 每 对 节点 
间 的 最 短 距 离 。 这 些 距 离 为 多 维 排列 形成 距离 算 阵 。 这 一 步 的 时 间 复 杂 度 是 0( 廊 )， 
k 是 图 中 的 平均 节点 数 。 多 维 排列 使 用 距离 矩阵 来 获得 最 大 的 特征 值 和 特征 向 量 ， 它 
们 可 以 用 来 建立 一 幅 局 部 地 图 。 而 且 ， 这 一 步 的 时 间 复 杂 度 也 是 0( 户 )。 

在 第 二 阶段 ， 多 个 局 部 地 图 合并 成 一 幅 整 体 分 布 图 。 有 很 多 方法 可 以 合并 当地 分 
布 图 。 例 如 ， 局 部 图 可 以 任意 地 选 为 核心 图 。 然 后 核心 图 加 上 邻居 节点 的 局 部 图 组 成 
一 幅 新 的 核心 图 。 这 一 过 程 将 持续 到 核心 图 包括 整个 网 络 。 这 一 步 的 时 间 复 杂 度 是 
Oln), n 是 传感器 节点 的 个 数 。 之 后 在 这 阶段 的 最 后 ， 我 们 获得 所 有 节点 的 位 置 当 
然 也 可 能 包含 错误 。 

在 第 三 阶段 ， 估 计 的 位 置 可 以 通过 最 小 二 乘法 优化 。 在 最 后 阶段 ， 如 果 有 足够 多 
的 错 节 点 ， 那 么 所 有 节点 的 位 置 可 转化 为 绝对 位 置 。 


10.3.3 移动 锚 应 用 法 


在 单 跳 锚 和 多 跳 锚 方 法 中 ， 因 为 没有 足够 多 的 错 节 点 ， 一 些 传感器 节点 的 位 置 无 
法 被 唯一 确定 。 因 此 一 些 定位 方法 部 署 了 大 量 的 销 节点 来 避免 这 一 情况 。 然 而 ， 这 带 
来 了 更 多 的 开销 。 一 种 有 效 解决 这 个 问题 的 方法 是 引入 移动 的 锚 节 点 (也 叫做 移动 
信 标 ) 。 这 些 移动 信 标 可 以 在 网 络 周围 移动 ， 并 在 特定 或 任意 时 刻 知道 它们 的 位 置 
(不 是 通过 GPS 或 预定 义 的 位 置 ) 。 移 动 错 发 出 的 信 标 信号 包含 它 的 位 置信 息 。 当 一 
个 节点 接收 到 来 自 移动 错 的 信 标 信号 ， 更 多 用 于 定位 的 信息 将 被 获得 ， 因 此 可 以 提高 
定位 的 准确 度 。 不 同 的 使 用 移动 错 的 方法 被 提出 "> 。 在 这 里 我 们 简单 地 回顾 一 
下 水 下 传感器 网 络 定位 的 方法 。 在 参考 文献 [12] 中 ， 一 种 水 下 自主 航行 器 (Auton- 
omous Underwater Vehicle，AUV) 被 用 于 帮助 水 下 传感器 定位 。 当 水 下 自主 航行 器 在 
水 面 时 ， 它 可 以 收 到 来 自 GPS 的 信号 ， 并 能 够 获得 它 的 位 置 。 然 后 它 潜入 水 下 并 尊 
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循 已 知 的 轨迹 航行 。 当 在 节点 间 移 动 ， 它 广播 了 一 些 信息 ， 其 中 包含 它 自己 目前 的 情 
况 。 这 些 信息 可 以 作为 信 标 信号 。 当 一 个 节点 收 到 来 自 水 下 自主 航行 器 的 信号 时 ， 它 
可 以 测量 它 到 水 下 自主 航行 器 的 距离 ， 并 获得 水 下 自主 航行 器 的 位 置 ， 如 果 这 个 节点 
获得 足够 多 的 这 样 的 信息 ， 它 就 可 以 通过 三 边 测量 计算 它 自 己 的 位 置 。 水 下 自主 航行 
器 通常 遵循 晶 格 轨迹 、 螺 旋 轨迹 或 其 他 轨迹 。 然 而 ， 决 定 它 使 用 哪 种 轨迹 是 困难 的 ， 
因为 不 知道 未 知 节点 的 位 置 。 一 种 简单 的 方法 (潜水 “N” 上 升 ， 移 动 信 标 在 水 中 下 
沉 和 上 升 并 广播 它们 的 位 置 ) 在 参考 文献 [11] 中 被 提 到 。 

而 且 基 于 多 普 勒 频 差 的 方法 "" ”同样 使 用 移动 信 标 。 


10.3.4 无 销 节点 法 


到 目前 为 止 我 们 所 讨论 的 所 有 定位 方法 ， 通 过 CPS 来 定位 节点 就 是 假设 锚 节 点 
或 移动 信 标 来 定位 节点 。 还 有 另外 一 套 方法 “* 可 以 不 使 用 任何 锚 节 点 ， 唯 一 的 且 标 
是 获得 相对 位 置 而 不 是 绝对 位 置 。 不 使 用 锚 节 点 的 定位 方法 (例如 参考 文献 [24]) 
通常 包括 下 面 三 个 主要 阶段 。 在 第 一 阶段 ， 建 立 局 部 的 坐标 系统 。 每 一 个 传感器 节点 
是 一 个 簇 的 中 心 ， 它 测量 其 到 相 邻 节点 的 距离 。 相 邻 节 点 同样 测量 自身 到 其 他 节点 的 
距离 ， 并 向 相 邻 节点 发 送 消息 ， 其 中 包括 它们 的 位 置 消息 ， 并 发 送 包 括 它 们 到 相 邻 节 
点 距离 的 消息 。 第 二 阶段 在 每 个 簇 中 优化 传感器 节点 估计 的 位 置 。 不 同 的 最 优化 技 
术 ， 如 弹簧 发 送 或 牛顿 迭代 ， 随 着 测量 距离 的 限制 可 以 被 使 用 。 在 第 三 阶段 ， 通 过 找 
到 两 个 簇 之 间 的 共同 节点 集 和 解决 旋转 ， 反 射 ， 可 能 的 最 好 对 齐 钥 ， 相 邻 节点 的 局 部 
坐标 系统 的 变化 可 以 被 计算 。 不 使 用 锚 节 点 法 的 优点 是 每 个 节点 都 有 一 个 以 自身 为 原 
点 的 本 地 坐标 系统 。 而 且 ， 传 感 器 节点 只 可 以 测量 它 到 邻近 节点 的 距离 并 向 邻近 节点 
发 送信 息 ， 因 此 这 些 方法 是 完全 分 布 式 的 。 


10.4 ”无须 测 距 的 定位 方法 


上 面 所 提 到 的 基于 测 距 的 方法 ， 都 能 够 为 传感器 节点 提供 一 个 精确 的 位 置 。 然 
而 ， 在 一 些 应 用 领域 ， 由 于 传感器 节点 上 的 硬件 成 本 和 限制 ， 通 常 不 使 用 基于 测 距 的 
定位 方法 ， 这 些 方法 是 依靠 点 到 点 的 绝对 距离 估算 。 因 为 粗 准 确 度 足 以 满足 大 多 数 传 
感 器 网 络 应 用 ， 无 须 测 距 的 方法 以 经 济 高 效 替 代 基 于 测 距 法 的 昂贵 的 代价 。 无 须 测 距 
法 被 分 为 两 类 ， 基于 跳 数 的 方法 和 基于 区 域 的 方法 。 


10.4.1 基于 跳 数 的 方法 


在 基于 跳 数 的 方法 中 ， 锚 节点 通常 是 放 在 边界 或 只 在 一 个 区 域 的 角落 。 
10.4.1.1 基于 距离 向 量 的 定位 

与 距离 向 量 路 由 相似 ， 在 基于 距离 向 量 定 位 的 方法 中 ， 每 个 传感器 〈 节 点 ) 只 
能 和 它 邻近 的 传感器 通信 ， 并 且 每 个 传感器 (节点 ) 估计 它 到 锚 节 点 的 距离 ， 并 向 
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它 的 邻居 节点 发 送信 息 。 

最 基本 的 基于 距离 向 量 的 定位 方法 是 距离 向 量 跳 广 播 的 方法 ze ， 它 由 三 个 阶段 
组 成 。 第 一 阶段 ， 采 用 经 典 的 距离 向 量 交换 ， 因 此 每 个 传感器 节点 可 以 计算 它 到 锚 节 
点 的 距离 间 的 跳 数 。 第 一 阶段 ， 每 个 错 节 点 可 以 计算 一 跳 的 平均 距离 。 记 住 在 第 一步 
之 后 ， 每 个 钳 节 点 可 以 得 到 到 任意 锚 节 点 的 跳 数 距离 。 因 为 锚 节 点 的 位 置 是 事先 知道 
的 ， 每 一 个 错 节点 可 以 计算 每 一 跳 的 平均 距离 。 然 后 钳 节 点 通过 距离 向 量 交换 广播 信 
息 。 最 后 ， 在 收 到 一 跳 的 距离 后 ， 传 感 器 节点 可 以 估算 它 到 锚 节点 的 距离 。 然 后 传 感 
器 节点 可 以 通过 三 边 测量 获得 它们 的 位 置 。 当 一 个 错 节点 计算 一 跳 的 平均 距离 时 ， 
它 遵循 下 面 的 公式 : 

_ È, V (xi =a)? + Ca =a) 
i X 
式 中 c 一 到 锚 节 点 i 一 跳 的 平均 大 小 ; 
Cx; y REC; y) — HT RR i, J 的 坐标 ; 
hi, j UB. 

如 图 10-5 BR, Bir mA Misa a. b, c, AX 
这 些 节 点 的 位 置 都 事先 知道 ， 所 以 ， 它 们 知道 它们 之 间 > SS 
以 米 为 单位 的 距离 。 在 距离 向 量 交换 之 后 ,a 可 以 知道 “过 二 
它 到 5 和 e 的 跳 数 分 别 为 2 和 6。 因 此 根据 上 面 的 公式 ， 00m 
a 可 以 计算 一 跳 的 平均 距离 ， 就 是 (100 +40)/(6 +2) = 图 10-5 DV 一 跳 ; 估计 一 跳 
17.5。 同 样 的 ， 锚 节点 上 和 e 也 可 以 计算 它们 -- 跳 的 平 KEE GORA Niculescu, D. 
均 距 离 ， 分 别 为 16. 42 和 15. 90。 锚 节点 通过 距离 向 量 PN B. T Telecomman 

Syst, 2003, 22 (267). 
的 交换 广播 它们 的 大 小 。 传 感 器 节点 可 以 利用 这 些 值 计 
算 它们 到 每 一 个 错 节 点 的 距离 。 基 于 距离 向 量 的 方法 的 优点 的 使 用 非常 简单 ， 但 是 它 
只 能 在 各 个 方向 上 的 性 质 都 相同 的 各 向 同性 的 网 络 中 工作 。 

参考 文献 [26] 提出 除了 一 跳 的 方法 ， 还 有 在 基于 距离 向 量 的 方法 中 还 有 另外 
三 种 多 跳 的 距离 广播 方法 。 第 二 种 方法 是 基于 距离 向 量 和 距离 的 广播 方法 ， 它 和 基于 
距离 向 量 和 卡 数 的 广播 方法 很 相似 。 这 两 种 方法 的 唯一 的 区 别 就 是 在 距离 向 量 交换 
中 ,前 者 是 使 用 测量 的 距离 而 不 是 跳 数 。 这 里 ， 节 点 间 的 虐 离 是 通过 ToA、TDoA、 
RSS 或 者 AoA 计算 得 到 的 。 基 于 距离 向 量 和 距离 的 广播 方法 比 基 于 距离 向 量 和 跳 数 
的 广播 方法 更 精确 。 但 是 这 科 方 法 实际 上 不 是 无 须 测 距 的 方法 。 在 第 三 种 方法 中 ， 欧 
几 里 得 广播 方法 代替 了 距离 测量 ， 实 际 的 到 钳 节 点 的 欧 几 里 得 距离 被 广播 。 这 个 实际 
的 距离 可 以 从 GPS 系统 获得 。 最 后 的 广播 方法 是 基于 距离 向 量 和 坐标 的 广播 方法 ， 
这 里 传感器 节点 的 坐标 被 广播 。 这 个 方法 和 协作 的 多 点 监视 相似 。 在 广播 坐标 之 前 ， 
每 个 节点 应 该 建立 它 的 局 部 坐标 系统 。 当 收 到 来 自 邻 近 节点 的 坐标 ， 每 个 节点 的 坐标 
应 该 转变 到 自己 的 局 部 坐标 系统 中 。 





， 对 于 所 有 其 他 的 鳃 节点 , Jo 
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10.4.1.2 其 他 改进 

通过 基于 跳 数 的 方法 获得 的 位 置 是 比较 粗 烽 的 。 根 据 基 于 距离 向 量 的 定位 方法 ， 
更 多 的 改进 方法 被 提出 来 ””%”。 这 里 ， 我 们 简单 的 讨论 一 些 。 

在 参考 文献 [2 8] 中 提出 了 一个 两 阶段 的 定位 算法 。 第 一 个 阶段 主要 是 基于 虐 
离 向 量 和 跳跃 数 的 方法 。 之 后 每 一 个 节点 获得 它 的 估计 位 置 ， 一 个 优化 算法 迭代 的 运 
行 。 每 一 个 节点 广播 它们 的 估计 位 置 ， 并 收 到 邻近 节点 的 位 置 和 相应 的 估计 距离 。 每 
个 节点 可 以 通过 计算 一 个 三 角 最 小 二 乘 解 获 得 它 的 新 位 置 。 由 于 到 邻近 节点 的 距离 约 
束 将 强迫 新 位 置 变 为 实际 的 位 置 。 在 几 个 迭代 之 后 ， 位 置 更 新 变 小 ， 算 法 结束 。 

对 于 许多 基于 跳 数 的 定位 方法 ,估计 位 置 的 错误 来 自 于 节点 到 锚 节 点 的 距离 。 一 
般 ， 锚 节点 部 署 在 网 络 的 边界 ， 许 多 研究 人 员 发 现 如 果 网 络 是 均匀 分 布 的 ， 那 么 在 网 
络 的 中 心 定 位 的 准确 度 是 最 高 的 。 基 于 这 一 发 现 ， 提 出 了 选择 性 迭代 多 点 监视 的 方法 
(SIM) P! , SIM 选择 具有 较 高 的 定位 准确 度 的 节点 作为 错 节 点 。 基 本 上 ，SIM 根据 所 
有 锚 节 点 的 平均 位 置 首先 定位 网 络 的 中 心 。 然 后 ， 围 绕 中 心 的 节点 是 扮演 新 的 锚 节 点 
的 最 好 候选 节点 。 模 拟 显 示 这 种 方法 可 以 提高 基于 距离 向 量 和 跳 数 定位 方法 的 准 
确 度 。 

还 需 记 住 基于 距离 向 量 和 跳 数 定位 方法 ， 在 各 向 同性 的 网 络 中 正常 工作 。 然 而 ， 
当 节 点 分 布 不 均匀 时 ， 节 点 之 间 的 一 跳 的 实际 大 小 会 变化 很 大 。 这 会 导致 随 着 路 径 长 
度 的 增加 而 增 大 估计 距离 产生 测量 误差 。 在 参考 文献 [37] 中 ，Wong 等 人 提出 密度 
感知 的 跳 数 测量 方法 (Density-aware Hop-count Localization, DHL), DHL 考虑 两 个 潜 
在 的 问题 ， 在 估计 距离 的 过 程 中 的 密度 和 路 径 长 度 。 在 基于 距离 向 量 和 跳 数 的 方法 
中 , 一 个 节点 到 锚 节 点 的 距离 是 通过 跳 数 乘 每 一 跳 的 平均 距离 得 到 的 。 然 而 ,在 
DHL 中 ， 每 一 跳 的 距离 是 基于 局 部 的 密度 来 计算 的 。 由 于 距离 估计 的 累积 误差 ， 估 
计 距 离 由 较 少 的 跳 数 计算 得 到 较为 精确 ， 因 此 可 以 得 到 一 个 较 高 的 准确 度 等 级 。 因 
It, DHL 到 最 近 的 锚 节 点 的 距离 来 估计 位 置 会 有 较 高 的 准确 度 。 与 这 一 想法 相似 ， 
在 参考 文献 [36] 中 ，Wang 和 Xiao 提出 了 一 种 当 在 网 络 中 有 多 个 距离 测量 结果 可 用 
时 ， 检 查 不 准确 的 距离 测量 的 方法 。 


10.4.2 基于 区 域 的 方法 


在 许多 实际 的 应 用 领域 中 ， 我 们 没有 必要 得 到 传感器 节点 的 坐标 ， 我 们 只 需要 确 
定 一 个 传感器 节点 分 布 的 区 域 。 因 此 基于 区 域 的 定位 方法 关注 提供 传感器 节点 分 布 区 
域 的 信息 。 

区 域 定位 方法 (Area Localization Scheme, ALS) ! Æ — fh rp d 26 2 UL BE 86 7 
法 ， 它 提供 传感器 节点 分 布 的 区 域 。 在 ALS 方法 中 ， 存 在 三 种 节点 : 锚 节 点 、 传 感 
器 节点 和 sink 节点 。ALS 通常 将 网 络 划分 为 格 ， 并 将 锚 节 点 分 布 在 格 的 边沿 。 每 一 
个 锚 节 点 采用 不 同 的 功率 周期 性 地 广播 信 标 信和 号。 因为 以 不 同 功 率 发 送 的 信 标 信和 号 可 
以 到 达 不 同 的 距离 ， 也 就 是 说 ， 以 高 功率 发 送 的 信 标 信和 号 可 以 到 达 更 远 的 距离 ， 锚 节 
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点 可 以 通过 计算 确定 要 到 达 不 同 距 离 所 需 的 功率 。 在 ALS 中 ， 每 个 锚 节 点 设计 一 组 
不 同 功率 的 级 别 和 可 以 覆盖 整个 网 络 的 最 大 功率 的 信 叶 。 当 每 个 锚 节 点 广播 信号 时 ， 
这 个 信号 包括 锚 节 点 的 ID 号 和 发 送信 和 叶 的 功率 。 每 个 传感器 节点 只 需 监听 和 记录 从 
锚 节 点 接收 到 信号 的 功率 。 当 接收 到 一 个 信号 ， 每 个 传感器 节点 获得 发 送信 和 号 的 锚 节 
点 的 ID 号 和 信和 号 的 功率 级 别 。 并 且 ， 传 感 器 节点 记录 从 每 个 锚 节 点 收 到 的 信号 的 功 
率 级 别 和 这 个 锚 节 点 的 ID 号 ， 然 后 发 送信 息 给 sink 节点 。sink 节点 将 决定 传感器 节 
点 分 布 的 区 域 。 

图 10-6 显示 了 一 个 例子 ， 四 个 锚 节 点 分 别 在 正方 形 的 四 个 角 上 。 每 一 个 锚 节 点 
会 以 三 种 不 同 功率 级 别 广播 信号 。 
最 低 的 功率 级 别 记 为 整数 1， 最 高 
的 功率 级 别 被 记 为 整数 3， 级 别 为 
3 时 可 以 到 达 整 个 网 络 。 (3, 1, 
3, 3), (1, 3, 3, 3) 等 是 信号 
坐标 。 一 个 信号 坐标 用 (S, , S, 
eo, S,) RA, S; EMH i 
收 到 的 最 低 信号 级 别 。 在 图 10-6 
中 ,轮廓 线 是 每 个 功率 级 别 都 能 
到 达 的 最 远 距 离 。 很 明显 ， 每 个 
节点 的 轮 廊 线 可 以 被 分 为 三 个 部 图 10-6 ALS 说明 ( 获 许 使 用 。 来 自 Chardrasekhar 
分 ， 所 有 的 轮廓 线 把 网 络 分 成 9 V and seoh W， 对 于 水 下 传感器 网 络 的 区 域 
部 分 。 每 一 个 区 域 都 与 一 个 不 同 定位 模式 。OCEANS 2006-ASia Pacific，2007) 

的 信号 坐标 相 联系 。 很 明显 ， 在 区 域 4 传感器 节点 收 到 来 自 锚 节 点 1、2、3 的 最 低 功 
率 级 别 都 是 3， 收 到 来 自 锚 节点 4 的 最 低 功率 级 别 是 2， 因 此 这 个 区 域 A 的 坐标 信号 
是 (3, 3, 3, 2. 

Sink 节点 能 够 收 到 来 自传 感 器 节点 的 信号 坐标 。 根 据 这 个 信息 ，Sink 节点 可 以 
估计 一 个 传感器 的 分 布 区 域 ， 并 发 送 结果 给 传感器 节点 。ALS 假设 Sink 节点 事先 知 
道 锚 节 点 的 位 置 和 它们 的 功率 级 别 。Sink 节点 具有 较 高 的 计算 能 力 。 

在 参考 文献 [35] 中 提出 一 种 无 须 测 距 的 定位 算法 ， 它 被 称 为 城市 行人 定位 算 
ik (UPL), ， 是 根据 给 出 每 个 移动 节点 在 市 区 出 现 的 区 域 而 提出 的 。UPL 考虑 两 件 事 
TH: 关于 信息 的 障碍 ， 例 如 墙 和 移动 的 节点 。 下 面 是 UPL 的 基本 思想 。UPL 假设 移 
动 的 节点 不 能 频繁 收 到 锚 节 点 发 送 的 信息 ， 移 动 的 节点 在 市 区 是 完全 连接 的 。 每 一 个 
移动 的 节点 记录 它 分 布 的 区 域 ， 并 且 当 收 到 其 他 销 节 点 发 送 的 信息 时 可 以 获得 其 他 的 
分 布 区 域 。 根 据 传输 的 距离 ， 我 们 可 以 通过 集合 两 个 或 更 多 的 区 域 来 计算 节点 的 分 
布 。 由 于 每 个 节点 的 移动 性 ， 随 着 时 间 的 推移 ， 我 们 可 以 根据 节点 的 速度 和 障碍 物 信 
息 计 算 它 存在 的 区 域 。 
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10.5 总 结 


定位 用 于 确定 所 有 传感器 的 位 置 ， 在 传感器 网 络 中 是 一 个 必要 和 基础 的 问题 。 在 
这 一 章 ， 我 们 介绍 了 一 些 基 本 的 定位 技术 ,例如 距离 测量 ， 三 边 测量 和 三 角 测量 。 并 
回顾 从 基于 测 距 的 方法 到 无 须 测 距 的 方法 的 一 些 典 型 的 定位 方法 。 这 些 方法 在 精确 或 
粗糙 ， 分 布 或 集中 ， 是 否 放置 锚 等 方面 是 完全 不 同 的 。 表 10- 1 总 结 并 对 它们 作 了 
比较 。 


表 10-1 定位 方法 比较 








全 球 定位 系统 
单 跳 锚 法 准确 分 布 式 边界 

多 跳 错 法 准确 分 布 式 随机 或 边界 中 等 

移动 错 使 用 法 粗糙 分 布 式 很 少 (1 或 一 些 ) 
基于 跳跃 数 法 
基于 区 域 法 





低 (24 个) 




































基于 测 距 的 定位 方法 通常 会 给 出 一 个 准确 的 位 置信 息 ， 而 无 须 测 距 的 方法 通常 给 
出 一 个 粗糙 的 位 置信 息 。 由 于 传感器 网 络 分 布 式 的 特点 ， 除 了 基于 区 域 的 定位 方法 ， 
许多 定位 方法 都 是 分 布 式 的 。 单 跳 锚 方法 需要 几 个 具有 强大 能 力 的 锚 节 点 能 够 覆盖 更 
多 的 区 域 甚至 是 整个 区 域 ， 或 者 有 足够 多 的 销 节点 以 至 于 每 个 传感器 都 能 和 它们 中 的 
一 些 通信 。 为 了 减少 销 节点 的 数量 或 避免 使 用 能 力 强大 的 锚 节 点 ， 引 入 了 多 跳 锚 节 点 
法 。 在 这 种 方法 中 ， 锚 节点 所 占 的 百分比 是 非常 低 的 ， 销 节点 通常 是 随机 分 布 的 。 如 
果 移 动 的 节点 被 使 用 ， 销 节点 的 数量 可 以 进一步 减少 甚至 只 有 一 个 。 对 于 基于 跳 数 的 
方法 ， 锚 节点 通常 分 布 在 网 络 的 边沿 ， 锚 节点 所 占 的 百分比 也 很 低 。 对 于 基于 区 域 的 
方法 ， 需 要 大 量 的 锚 节 点 用 于 覆盖 整个 网 络 ， 获 得 一 定 的 准确 度 。 

另外 一 个 定位 算法 的 重要 标准 是 消息 的 开销 ， 也 就 是 说 ， 在 传感器 节点 间或 锚 节 
点 间 消 息 交 换 的 数量 。 很 明显 ， 在 GPS 和 单 跳 锚 方法 中 消息 的 数量 是 最 少 的 ， 因 为 
每 个 节点 只 需 监 听 来 自 锚 节 点 发 送 的 消息 ， 而 不 用 转发 任何 消息 。 唯 一 的 消息 是 从 锚 
节点 广播 的 信 标 信号 。 然 而， 在 多 跳 锚 或 基于 跌 数 的 方法 中 ， 特 定 的 消息 〈 例 如 位 
置 、 估 计 的 距离 或 跳 数 ) 需要 被 交换 ， 并 且 在 邻近 节点 间 广 播 。 这 必定 会 带 来 大 量 
的 消息 开销 。 对 于 移动 锚 或 基于 区 域 的 方法 ， 消 息 的 开销 取决 于 系统 的 密度 大 小 以 及 
系统 设计 是 如 何 实 现 的 (例如 传感器 是 否 需要 向 其 他 节点 广播 消息 或 sink 节点 是 否 
需要 向 接收 端 发 送 消息 ) 。 

尽管 提出 和 研究 了 许多 定位 方法 ， 但 为 了 使 分 布 式 的 传感器 网 络 能 够 在 恶劣 的 环 
境 中 拥有 健壮 和 准确 的 算法 仍然 是 一 项 艰巨 的 任务 。 在 定位 领域 仍 有 许多 问题 需要 解 
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决 。 例 如 ， 如 何在 测量 出 现 错误 的 情况 下 保持 定位 的 准确 度 。 如 何 确 保 准 确 度 、 锚 节 
点 数量 、 时 间 、 消 息 或 能 量 开 销 之 间 的 平衡 。 在 三 维 或 更 高 维 的 空间 是 否 有 足够 的 和 
必要 的 固定 测试 条 件 。 最 后 ， 定 位 算法 的 设计 严重 依赖 于 传感器 网 络 的 应 用 。 对 于 不 
同 的 应 用 的 种 种 限制 ， 需 要 精心 设计 合适 的 算法 。 
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SUS 无 线 传感器 网 络 中 的 数据 聚合 技术 


无 线 传感器 网 络 通常 包括 大 量 低 成 本 的 传感器 节点 ， 这 些 传感器 节点 严格 限制 了 
感知 、 计 算 和 通信 的 能 力 。 因 为 传感器 节点 的 资源 有 限 ， 所 以 最 小 化 网 络 间 的 数据 传 
输 来 提高 传感器 的 平均 寿命 和 整体 带宽 利用 率 是 很 重要 的 。 在 无 线 传感器 网 络 中 ， 数 
据 聚 合 是 传感器 数据 汇总 和 结合 的 过 程 ， 数 据 聚 合 是 为 了 减少 数据 的 传输 同时 增 大 数 
据 的 可 靠 性 。 本 章 调查 了 在 无 线 传感器 网 络 中 当前 最 先进 的 数据 聚合 技术 。 在 本 章 的 
第 一 部 分 ， 根 据 网 络 的 拓扑 结构 ， 数 据 聚 合 协议 被 分 为 两 部 分 。 然 后 ， 因 为 数据 聚合 
和 安全 协议 都 是 无 线 传感器 网 络 中 必 不 可 少 的 ， 因 此 正在 研究 它们 之 间 的 相互 作用 。 
在 本 章 的 最 后 ， 提 出 了 在 数据 聚合 问题 方面 的 开放 的 研究 领域 和 未 来 的 研究 方向 。 


11.1 概述 


无 线 传感器 网 络 由 成 千 上 万 廉价 的 ， 低 功率 的 ， 具有 有 限 的 计算 和 通信 资源 的 感 
知 装置 组 成 ， 现 在 其 越 来 越 受到 人 们 的 欢迎 ' 。 这 些 网 络 为 军事 和 民用 的 一 系列 问题 
提供 高 效 的 低 成 本 的 解决 方案 ， 包 括 战争 环境 监视 、 目 标 追 踪 、 环 境 和 健康 的 监测 、 
野外 侦查 和 交通 管理 。 无 线 传 感 器 网 络 技术 的 最 直接 应 用 就 是 通过 低频 率 收集 数据 来 
监控 远程 环境 。 例 如 ， 边 境地 区 可 以 通过 使 用 上 千 个 传感器 轻松 得 以 监控 。 在 这 个 例 
子 中 ， 传 感 器 节点 将 自动 的 形成 无 线 互 联网 络 并 立即 报告 任何 非法 越境 。 不 像 传统 的 
有 线 网 络 ， 部 署 无 线 传感器 网 络 的 费用 是 很 低 的 。 为 了 实现 这 一 低 成 本 的 部 署 要 求 ， 
传感器 只 有 简单 的 硬件 ， 在 电池 能 量 、 计 算 能 力 、 内 存 和 存储 方面 都 有 限制 。 因 为 这 
些 限 制 ， 要 为 数据 聚合 问题 提供 一 个 高 效 的 解决 方案 是 很 困难 的 。 在 这 些 限制 当中 ， 
电池 能 量 限 制 是 设计 无 限 传感器 网 络 协议 时 需要 考虑 的 最 关键 的 限制 因素 。 为 了 解决 
传感器 节点 平均 能 量 的 消耗 ， 提 出 了 几 个 机 制 ， 例 如 ， 无 线 电 调度 、 控 制 数据 包 消 
除 、 拓 扑 控制 算法 和 数据 聚合 ”。 在 这 一 章 ， 我 们 关注 于 数据 聚合 技术 ， 它 的 目的 在 
于 通过 查看 数据 包 的 内 容 来 结合 和 汇总 来 自 一 些 传感器 节点 的 数据 包 ， 从 而 实现 能 源 
效率 。 一 个 数据 聚合 方案 的 例子 如 图 11-1 所 示 ， 一 组 传感器 节点 报告 来 自 目 标 区 域 
的 温度 测量 值 。 当 基站 查询 这 个 网 络 来 获得 目标 区 域 的 平均 温度 时 ， 它 不 是 传输 每 个 
节点 数据 到 基站 ， 而 是 一 个 称 为 数据 聚合 器 的 节点 ， 收 集 来 自 节 点 的 温度 读数 并 汇总 
这 些 数据 (也 就 是 计算 均值 )， 再 发 送 计 算 后 的 平均 温度 值 到 基站 。 这 个 例子 说 明了 
这 一 点 : 数据 聚合 减少 数据 传输 的 数量 ， 从 而 提高 了 在 网 络 中 的 带宽 和 能 源 利 用 率 。 

在 无 线 传感器 网 络 中 ， 如 果 当 数据 正在 被 发 送 到 基站 时 ， 中 间 的 传感器 节点 能 够 
逐步 地 聚合 数据 ， 那 么 数据 聚合 的 效益 将 增 大 。 然 而 ， 当 这 些 连续 的 数据 聚合 操作 提 
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目标 区 域 
图 11-1 无 线 传感器 网 络 中 的 数据 聚合 


高 带宽 和 能 源 利用 率 的 同时 ， 它 可 能 会 对 其 他 的 性 能 指标 产生 负面 的 影响 ,例如 时 
延 、 准 确 度 、 容 错 能 力 和 安全 性 ” 。 在 这 些 指标 当中 ， 安 全 性 是 最 重要 的 一 个 ， 因 为 
大 多 数 的 无 线 传感器 网 络 应 用 都 需要 一 定 程度 的 网 络 安全 。 而 且 ， 在 安全 性 和 数据 聚 
合 技术 之 间 存 在 很 大 的 冲突 。 安 全 协议 要 求 节点 加 密 ， 在 数据 传输 之 前 要 验证 任何 传 
输 的 数据 ， 数 据 要 被 基站 解密 '“?”) 。 另 一 方面 ， 数 据 传输 协议 往往 会 在 每 一 个 中 间 
节点 实现 数据 聚合 ， 从 而 使 能 源 效率 最 大 化 。 由 于 这 两 个 相互 冲突 的 目标 ， 在 系统 设 
计 人 允许 数据 聚合 但 不 牺牲 安全 性 时 ， 数 据 聚 合 和 安全 协议 必须 同时 设计 。 实 现 数据 聚 
合 和 安全 的 必要 性 使 得 很 多 研究 者 研究 安全 的 数据 聚合 ， 因 此 这 一 点 值得 特别 关注 。 

在 这 一 章 ， 我 们 给 出 在 无 线 传 感 器 网 络 中 数据 聚合 模式 的 全 面 介 绍 。 这 一 章 的 组 
织 结构 如 下 。 首 先 我 们 从 一 个 关于 无 线 传感器 网 络 的 简单 概述 开始 ， 给 出 数据 聚合 模 
式 背后 的 动机 。 然 后 ， 根 据 网 络 拓扑 ， 在 两 小 节 提 出 了 当前 最 新 的 数据 聚合 研究 。 接 
着 ， 我 们 研究 数据 聚合 和 安全 协议 之 间 的 相互 作用 ， 因 为 它们 对 于 无 线 传 感 器 网 络 都 
是 必 不 可 少 的 。 安 全 的 数据 聚合 协议 在 两 个 部 分 被 提出 。 首 先 ， 我 们 提出 了 一 个 解决 
方案 ， 在 这 个 方案 中 ， 在 数据 聚合 之 前 传感器 数据 被 加 密 ， 而 且 使 用 特定 的 机 制 来 保 
证 普通 数据 聚合 的 安全 性 。 然 后 ， 在 第 二 部 分 ， 安 全 的 数据 聚合 协议 能 够 通过 对 加 密 
数据 的 解密 进行 数据 聚合 。 在 最 后 ， 我 们 提出 了 在 数据 聚合 问题 方面 的 开放 性 研究 领 
域 和 未 来 的 研究 方向 。 


11.2 无 线 传 感 器 网 络 概述 


一 个 无 线 传感器 网 络 是 由 分 散在 一 定 地 理 区 域 的 大 量 传感器 节点 组 成 的 。 每 个 传 
感 器 节点 的 通信 能 力 有 限 ， 信 号 处 理 和 对 网 络 数据 的 计算 能 力 低 。 传 感 器 节点 由 小 型 
的 电池 供电 ， 它 们 被 认为 是 不 可 更 换 的 。 因 此 ， 传 感 器 节点 在 能 量 来 源 方面 也 受到 限 
制 。 上 述 传感器 节点 的 资源 限制 和 由 大 型 无 线 传 感 网 络 引 入 的 一 系列 新 的 研究 问题 和 
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挑战 ， 这 些 问 题 和 挑战 是 以 前 的 研究 不 需要 解决 的 。 这 些 研究 问题 之 一 是 则 在 减少 数 
据 传 输 量 的 数据 聚合 。 在 给 出 数据 聚合 模式 的 详细 介绍 之 前 ， 我 们 在 下 面部 分 总 结 了 
无 线 传感器 网 络 独特 的 特点 ， 并 提出 了 它们 与 数据 聚合 协议 之 间 的 关系 。 

(1) 大 规模 ”无 线 传感器 网 络 的 典型 应 用 领域 (如 战场 、 栖 息 地 的 监测 ) ， 需 要 
一 个 很 大 的 地 理 覆 盖 范 围 。 同 时 ， 高 密度 的 节点 被 需要 用 来 对 抗 传感器 节点 的 高 的 失 
效率 、 个 别传 感 器 节点 读数 的 不 精确 和 传感器 节点 有 限 的 通信 范围 。 某 些 应 用 程序 需 
要 上 覆盖 的 方案 ,在 这 个 方案 中 事件 必须 被 至 少 上 个 传感器 节点 监测 到 。 由 于 这 些 原 
因 ， 无 线 传 感 器 网 络 预计 将 扩大 到 上 千 个 节点 。 来 自 这 些 大 量 的 传感器 节点 的 数据 必 
须 在 传输 到 基站 之 前 汇总 ， 从 而 使 由 于 数据 传输 而 产生 的 能 量 消 耗 减少 。 数 据 聚 合 技 
术 是 一 种 汇总 收集 到 的 信息 ， 而 无 须 所 有 数据 块 的 高 效 方法 。 

(2) 资源 限制 ”因为 无 限 传感器 网 络 低 成 本 的 实现 要 求 ， 传 感 器 节点 只 有 一 个 
简单 的 硬件 ， 这 就 限制 了 传感器 网 络 的 计算 和 通信 能 力 。 例 如， 一 个 常见 的 传感器 
(TelosB) 只 有 -一 个 16bit、8MHz 的 RISC CPU ， 这 种 CPU 只 有 10KB 的 内 存 ，48KB 的 
程序 存储 和 1024KB 的 闪存 921 。 而 且 一 旦 网 络 部 署 好 了 ， 传 感 器 节点 的 电池 更 换 或 充 
电 是 不 容易 的 。 因 此 ， 传 感 器 网 络 的 生命 周期 依赖 于 传感器 节点 的 电池 能 量 。 数 据 聚 
合 技术 通过 减少 在 网 络 中 的 数据 传输 量 大 大 提高 了 传感器 节点 的 资源 利用 率 。 

(3) TR 无限 传感器 网 络 的 高 度 不 可 预知 性 和 传感器 节点 的 通信 距离 较 短 ， 
因此 需要 一 种 高 的 节点 元 余 。 传 感 器 节点 一 般 以 高 度 的 连通 部 署 来 解决 传感器 节点 的 
故障 问题 。 有 了 这 种 元 余 ， 单 个 传感器 节点 的 故障 对 于 整个 传感器 网 络 能 力 的 影响 可 
以 忽略 。 而 且 ， 因 为 单个 传感器 节点 的 数据 可 能 产生 误差 ， 因 此 宛 余 信息 用 于 支持 服 
务 质 量 和 准确 度 。 因 此 目标 区 域 必须 被 传感器 节点 覆盖 ， 这 些 传感器 的 感知 范围 有 重 
和 于。 然后 一 个 传感器 节点 的 数据 可 以 被 感知 相同 事件 的 其 他 传感器 节点 的 数据 校正 。 
然而 ， 这 样 的 信息 宛 余 增加 了 从 传感器 节点 到 基站 的 传输 数据 量 ， 从 而 大 大 减 小 了 网 
络 的 生命 周期 。 因 此 ， 高 数据 元 余 必 须 由 数据 聚合 技术 来 降低 。 

(4) 敏感 的 安全 性 ”许多 无 线 传 感 器 网 络 应 用 ， 例 如 监视 、 军 事 跟 踪 或 生物 医 
学 ， 都 是 具有 高 敏感 的 安全 性 。 因 为 资源 的 限制 ， 不 可 能 处 理 所 有 可 能 的 安全 问题 ， 
但 无 线 传 感 器 网 络 很 容易 受到 节点 捕获 攻击 。 节 点 捕获 攻击 在 传统 的 网 络 中 不 存在 ; 
因此 传统 网 络 的 安全 解决 方案 不 能 在 无 线 传感器 网 络 中 使 用 。 从 数据 聚合 的 观点 来 
看 ， 安 全 性 是 设计 和 发 展 高 效 的 数据 聚合 协议 的 一 大 障碍 。 安 全 性 协议 要 求 传感器 节 
点 的 数据 在 传输 前 被 加 密 ， 而 且 更 愿意 数据 被 基站 解密 。 然 而 ， 数 据 聚 合 协议 更 喜欢 
在 每 一 个 中 间 节 点 实现 数据 聚合 。 因 此 对 于 无 限 传感器 网 络 安全 性 协议 的 设计 必须 考 
虑 传感器 节点 的 限制 、 节 点 捕获 攻击 和 数据 聚合 。 

(5) 以 数据 为 中 心 的 处 理 ”以 数据 为 中 心 的 处 理 是 无 线 传感器 网 络 的 固有 特性 。 
应 用 程序 对 传感器 节点 的 ID 不 感 兴 趣 ; 因此 在 传感器 网 络 中 数据 的 命名 方案 通常 是 
面向 数据 的 。 例 如 ， 一 个 环境 检测 系统 通过 查询 获得 温度 的 读数 ， 查 询 是 “收集 矩 
JÉ Gu. X. x. yv) 区 域 范 围 内 的 温度 读数 ”而 不 是 “从 一 系列 传感器 ID x, y, 
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z 的 传感器 收集 温度 读数 。 这 样 的 以 数据 为 中 心 的 处 理 为 数据 聚合 协议 提供 了 良好 的 
环境 。 无 线 传感器 网 络 以 数据 为 中 心 的 处 理 特性 支持 数据 率 合 的 过 程 。 因 此 传输 数据 
的 传感器 节点 的 ID 号 对 于 基站 来 说 是 不 重要 的 ， 数 据 聚 合 协议 能 够 很 容易 地 结合 和 
压缩 采集 到 的 数据 。 

(6) 实时 的 限制 ”因为 无 线 传感器 节点 处 理 现 实 世界 中 的 数据 ， 所 以 通信 满足 
实时 的 约束 是 必要 的 。 在 边境 监视 系统 中 ， 例 如 在 监测 中 的 通信 实验 ， 在 检测 作用 回 
路 中 的 通信 延迟 会 直接 影响 目标 跟踪 的 质量 。 另 一 方面 ， 因 为 大 量 的 传感器 节点 、 低 
成 本 的 传感器 硬件 、 恶 劣 的 气候 条 件 和 不 利 的 环境 ， 传 感 器 节点 故障 时 常 可 见 。 同 
样 ， 被 密集 部 署 的 传感器 节点 共享 的 无 线 媒介 受到 阻塞 和 干扰 。 而 且 ， 高 误 码 率 、 低 
带宽 和 非 对 称 的 信道 使 得 通信 难以 预测 。 由 于 无 线 通信 的 性 质 和 不 可 预测 性 ， 保 证 严 
格 的 实时 约束 是 不 可 行 的 。 数 据 聚 合 是 影响 实时 约束 的 另 一 个 因素 ， 因 为 数据 聚合 增 
加 了 更 多 的 传输 时 延 。 因 此 ， 数 据 豪 合 协议 设计 必须 权衡 能 源 利用 率 和 实时 约束 。 例 
如 ， 在 人 的 生命 受到 威胁 的 应 用 中 ， 数 据 聚 合 可 能 不 再 使 用 ， 而 是 来 满足 应 用 的 实时 
约束 。 


11.3 ”数据 聚合 


在 典型 的 无 线 传感器 网 络 中 ， 大 量 的 传感器 节点 从 环境 中 采集 应 用 查询 所 指定 的 
信息 ， 这 些 信 息 被 传输 到 一 个 中 心 基 站 ， 它 们 在 这 里 被 应 用 程序 处 理 、 分 析 和 使 用 。 
在 这 些 资 源 受 限 的 网 络 中 ， 一 般 的 处 理 方 法 是 共同 处 理 数据 ， 这 些 数据 是 由 传感器 在 
向 基站 传输 数据 时 产生 的 。 这 种 网 内 的 分 布 式 处 理 数据 通常 被 称 为 数据 聚合 ， 它 包括 
结合 属于 同一 现象 或 处 理 (也 就 是 ， 计 算 平均 值 ) 的 传感器 数据 。 数 据 聚 合 的 主要 
目标 是 通过 减少 传感器 节点 的 资源 消耗 (例如 电池 能 量 和 带宽 ) 来 延长 网 络 的 生命 
周期 。 在 延长 网 络 生命 周期 的 同时 ， 数 据 聚 合 协议 可 能 会 降低 无 线 传 感 器 网 络 中 两 个 
重要 的 服务 质量 指标 : 数据 准确 度 和 时 延 。 因 此 ， 由 于 数据 聚合 协议 的 设计 者 必须 权 
衔 能 源 利 用 率 、 数 据 准 确 度 和 时 延 ， 所 以 设计 一 个 高 效 的 数据 聚合 协议 是 一 项 具有 挑 
战 性 的 任务 。 为 了 实现 这 个 权衡 ， 数 据 聚 合 技术 与 数据 包 如 何 通过 网 络 路 由 紧密 结 
合 ， 因 此 ， 传 感 器 网 络 的 结构 在 不 同 的 数据 聚合 协议 中 扮演 着 非常 重要 的 角色 。 有 一 
些 协议 允许 路 由 和 聚合 的 数据 包 同 时 存在 。 这 些 协 议 分 为 两 类 : 基于 树 的 数据 聚合 协 
议和 基于 分 艇 的 数据 聚合 协议 。 以 前 有 关 数 据 聚 合 的 研究 关注 于 改善 现 有 的 路 由 算法 
来 使 数据 聚合 成 为 可 能 。 结 果 ， 提 出 了 许多 基于 最 短路 径 树 结构 的 数据 聚合 协议 。 为 
了 减少 由 于 基于 树 的 数据 聚合 的 时 延 ， 最 近 有 关 数 据 聚 合 的 研究 趋向 于 把 传感器 节点 
分 组 为 簇 ， 从 而 使 数据 的 聚合 在 每 一 个 组 上 进行 以 提高 效率 。 除 了 这 两 类 ， 还 有 基于 
多 路 径 的 数据 聚合 协议 “” 。 而 且 ， 还 有 一 种 基于 树 和 多 路 径 的 混合 方案 。 尽 管 ， 多 路 
径 和 混合 协议 的 效率 不 如 基于 树 和 分 簇 的 数据 聚合 协议 ,但 我 们 在 这 章 的 最 后 也 会 给 
出 这 些 方案 的 简要 概述 。 
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11.3.1 基于 树 的 数据 聚合 协议 


. 最 简单 的 实现 分 布 式 数据 聚合 的 方法 是 在 网 络 中 确定 一 些 数据 聚合 的 节点 ， 并 保 
证 传感器 节点 的 数据 路 径 包 括 这 些 数据 聚合 节点 。 这 种 基于 树 的 数据 聚合 技术 已 经 在 
参考 文献 [5-18] 中 被 广泛 研究 。 基 于 树 的 数据 聚合 协议 的 最 主要 问题 是 构造 一 棵 
高 效 的 数据 聚合 树 。 如 图 11-2 所 示 是 一 个 基于 树 的 数据 聚合 的 例子 。 贪 心 增 量 树 
(Greedy Incremental Tree, GIT) 是 一 个 以 数据 为 中 心 的 路 由 协议 ， 它 允许 基于 定向 扩 
展 的 数据 聚合 。 在 参考 文献 [7] 中 ，GIT 与 其 他 两 种 以 数据 为 中 心 的 路 由 协议 比较 ， 
这 两 种 协议 分 别 被 称 为 是 最 近来 源 的 中 心 ( Center at Nearest Source, CNS) 和 最 短路 
径 树 (Shortest Path Tree，SPT) 。 仿 真 结果 表明 CIT 就 平均 传输 量 而 言 是 最 好 的 。 在 
参考 文献 [8] 中 提出 了 一 个 基于 SPT 的 数据 聚合 协议 ， 它 可 以 促进 父 节点 的 节能 意 
识 。 在 这 个 协议 当中 ， 父 节点 的 选择 依赖 于 传感器 节点 到 基站 的 距离 和 它们 剩余 的 能 
量 水 平 。 也 有 一 些 数据 聚合 协议 把 信息 理论 作为 路 由 标准 。 例 如 ， 在 参考 文献 [9] 
中 ， 提 出 了 一 个 集中 的 方式 ,根据 它 们 的 联合 炳 来 路 由 数据 包 。 然 而 ， 这 个 协议 对 于 
无 线 传感器 网 络 是 不 适用 的 ， 因 为 它 依赖 于 每 个 传感器 节点 的 消息 粹 和 每 个 节点 对 的 
联合 箭 的 全 部 知识 。 在 本 节 的 其 余部 分 ， 我 们 将 详细 地 展示 在 基于 树 的 数据 聚合 中 的 
一 些 重要 工作 。 
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图 11-2 定向 扩散 的 例子 


在 参考 文献 [10] H, Madden 等 提出 了 一 个 以 数据 为 中 心 的 数据 聚合 框架 ， 被 
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称 为 微小 聚合 (Tiny AGgregation, TAG) 服务 ， 它 是 基于 SPT 路 由 的 。TAG 是 特意 
为 监控 应 用 程序 设计 的 ， 它 允许 传感器 节点 调节 睡眠 时 间 表 。 为 了 实现 这 个 ， 父 节点 
让 它们 的 子 节点 知道 传输 等 待 时 间 。 同 样 ， 父 节点 缓存 子 节点 的 数据 以 防止 数据 于 
失 。TAG 进行 数据 聚合 分 两 阶段 进行 。 第 一 阶段 ， 称 为 分 发 阶段 ， 面 向 基站 的 查询 
被 分 发 到 传感器 节点 ， 然 后 在 第 二 阶段 ， 称 为 收集 阶段 ， 聚 合 来 自 聚 合 路 由 的 传感器 
读数 。 在 分 发 阶段 ， 基 站 广播 一 条 消息 ， 这 一 消息 要 求 传感器 节点 组 织 一 棵 路 由 树 ， 
从 而 使 基站 能 够 发 送 它 的 查询 。 每 条 消息 都 有 一 个 字段 用 于 指定 到 (从 ) 发 送 节 点 
的 根 的 层次 或 距离 ( 根 的 层次 为 0) 。 当 一 个 不 属于 任何 层次 的 节点 收 到 这 一 消息 时 ， 
它 将 当前 消息 的 层次 加 1， 设置 为 自己 的 层次 ， 并 把 发 送 者 作为 自己 的 父 节 点 。 这 个 
过 程 将 持续 到 在 网 络 中 的 所 有 节点 都 加 入 到 这 棵 树 中 ， 并 有 一 个 父 节点 为 止 。 为 了 不 
断 更 新 树 结构 ， 这 条 消息 是 周期 性 重复 的 。 这 条 路 由 信息 被 sink 节点 定期 地 广播 用 
于 保持 树 结构 的 更 新 。 一 且 这 棵 树 建 好 ， 基 站 通过 这 棵 聚合 树 查 询 网 络 。 当 回复 基站 
查询 时 ， 传 感 器 节点 会 使 用 它们 的 父 节 点 。TAG 使 用 类 SQL 语言 查询 网 络 。 每 个 查 
询 需要 指定 查询 的 数量 、 率 合 函 数 ， 需 要 进行 数据 收集 的 传感器 节点 。 

定向 扩散 "是 以 数据 为 中 心 的 协议 ， 它 发 生 在 三 个 阶段 ,信息 传播 ORE 
设置 ; @ 路 径 补充 和 转发 。 在 第 一 阶段 ， 基 站 传播 一 条 兴趣 消息 ， 用 于 描述 需要 收集 
数据 的 类 型 和 收集 运作 的 模式 。 此 消息 一 经 接收 ， 每 个 节点 都 向 邻居 节点 广播 。 传 感 
器 节点 准备 好 兴趣 梯度 ， 梯 度 基本 上 是 向 量 ， 包 括 用 于 向 基站 回 发 查询 结果 的 下 一 
跳 。 对 于 每 一 种 数据 类 型 会 设置 不 同 的 梯度 。 在 设置 梯度 的 最 后 ， 对 于 某 些 类 型 的 数 
据 ， 只 有 一 个 路 径路 由 数据 包 到 达 sink 节点 〈 路 径 补充 和 转发 ) 。 图 11-3 给 出 了 一 
个 定向 扩散 协议 的 说 明 例子 。 数 据 聚 合 在 数据 转发 阶段 执行 。 基 站 定期 刷新 数据 收集 
树 ， 此 树 由 补充 路 径 组 成 。 然 而 ， 这 是 一 个 昂贵 的 操作 ， 如 果 这 个 网 络 有 一 个 动态 的 
拓扑 结构 ， 那 么 它 可 以 克服 由 数据 聚合 产生 的 增益 。 在 参考 文献 [12] 中 提出 了 一 
个 定向 扩散 的 修改 版 ， 称 为 增强 定向 扩散 (Enhanced Directed Diffusion, EDD), ER 
合 具 有 基于 分 簇 的 结构 的 定向 扩散 ， 从 而 提高 在 梯度 设置 阶段 本 地 交互 的 效率 。 在 参 
考 文献 [13] 中 提出 了 另 一 个 相似 的 协议 。 

在 参考 文献 [14] 中 提出 了 传感器 信息 系统 中 的 能 量 有 效率 合 (Power-Efficient 
GAthering in Sensor Information System，PEGASIS)， 为 了 实现 数据 聚合 它 把 传感器 节 
点 组 织 成 一 条 链 。 每 一 条 数据 聚合 链 都 有 一 个 领导 者 ， 它 用 于 向 基站 传输 聚合 数据 。 
为 了 在 网 络 中 均匀 的 分 配 能 量 消耗 ， 节 点 轮流 做 这 条 链 的 领导 者 。 该 链 的 实现 采用 在 
基站 使 用 集中 式 方式 或 在 每 个 节点 使 用 贪心 算法 的 方式 。 两 种 方法 都 需要 网 络 的 全 部 
信息 。 该 链 的 构造 过 程 是 从 离 基 站 最 远 的 节点 开始 ， 并 继续 向 基站 推进 。 每 次 数据 传 
输 中 节点 在 一 条 链 中 的 位 置 移动 一 下 ， 从 而 使 错误 最 小 化 。 在 一 条 传感器 节点 链 中 ， 
每 个 传感器 节点 收 到 来 自 邻 居 节点 的 数据 ， 并 和 自己 的 数据 聚合 产生 一 个 数据 包 ， 这 
个 数据 包 和 接收 到 的 数据 长 度 相同 。 这 个 过 程 在 链 中 不 断 重 复 ， 这 个 链 中 的 领导 者 将 
自己 的 数据 添加 到 这 个 包 中 ， 并 将 它 直 接 发 送 给 基站 。PEGASIS 两 个 主要 的 缺点 已 被 
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图 11-3 基于 树 的 数据 聚合 


发 现 。 第 一 ，PEGASIS 要 求 每 一 个 节点 都 有 一 个 完整 的 网 络 拓扑 视图 ， 从 而 使 链 可 以 
正确 地 形成 。 而 且 ， 所 有 的 节点 必须 能 够 向 基站 直接 发 送 数据 。 第 二 ， 如 果 在 一 条 链 
中 ， 传 感 髓 节点 之 间 的 距离 过 大 ， 那 么 传感器 节点 的 能 量 消耗 将 非常 大 。 

在 参考 文献 [15] 中 提出 了 一 个 数据 聚合 树 的 构造 协议 ， 它 只 依赖 于 网 络 拓扑 
的 本 地 信息 。 该 协议 被 称 为 EADAT， 它 是 基于 能 量 感知 的 分 布 式 的 启发 算法 。 基 站 
就 是 聚合 树 的 根 节 点 ， 因 此 它 通 过 广播 一 条 控制 消息 来 形成 这 棵 树 ， 这 条 消息 包含 以 
下 五 个 部 分 : 奶 号 、 父 节点 、 能 量 、 状 态 和 跳 数 。 这 条 消息 在 传感器 节点 间 转 发 直 
到 每 个 节点 都 广播 了 这 条 消息 ， 其 结果 是 形成 一 棵 根 节点 为 基站 的 聚合 树 。 通 过 考虑 
传感器 节点 的 能 量 水 平 ， 该 算法 中 能 量 剩 余 较 多 的 节点 大 多 不 会 成 为 叶子 节点 ， 从 而 
使 数据 转发 任务 由 能 量 较 高 的 节点 来 执行 。 仿 真 结 果 表明 EADAT 能 够 延长 网 络 的 生 
命 周期 ， 与 不 使 用 聚合 的 路 由 方法 相 比 可 以 节省 更 多 的 能 量 。 还 发 现 与 不 使 用 数据 聚 
合 的 情况 相 比 ， 传 感 器 节点 的 平均 能 耗 水 平 下 降 得 非常 缓慢 。 因 此 ， 当 最 大 化 网 络 的 
生命 周期 非常 必要 时 ，EADAT 可 以 用 于 构造 节能 高 效 的 数据 聚合 树 。 

在 无 线 传 感 器 网 络 中 还 有 很 多 其 他 的 方法 用 于 解决 构造 高 效 数据 聚合 树 的 问题 。 
在 参考 文献 [16] 中 提出 了 一 种 不 同 的 方法 ， 称 为 时 延 限 制 介质 访问 控制 (Delay 
Bounded Medium Access Control, DBMAC), ， 它 集成 了 路 由 和 MAC 协议 进行 数据 聚合 。 
提出 DBMAC 解决 方案 的 主要 目标 是 最 小 化 时 延 和 通过 利用 数据 聚合 的 机 制 提高 能 源 
利用 率 。DBMAC 采用 载波 监听 多 址 接 人 /冲突 避免 (CSMA/CA) 媒体 访问 模式 基于 
请 求 发 送 /清除 发 送 /数据 /确认 (RTS/CTS/DATA/ACK) 握手 。 通 过 利用 其 他 节点 的 
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CIS 消息 ， 传 感 器 节点 可 以 在 队列 中 已 经 有 一 些 数据 包 要 传输 的 节点 中 选择 ， 作 为 中 
继 节 点 。 这 个 过 程 提 高 了 网 络 中 数据 聚合 的 效率 ， 因 为 所 有 沿路 径 存 储 的 信息 被 聚集 
到 一 棵 树 。 通 过 显示 从 跨 层 设 计 上 获得 能 量 有 效 的 数据 聚合 策略 ，DBMAC 被 认为 是 
路 由 和 数据 聚合 如 何 相互 影响 的 很 好 的 例子 。 在 另 一 个 参考 文献 [17] 中 ,提出 了 
基于 树 的 动态 协作 (Dynamic Convoy Tree-Based Collaboration ，DCTC ) 。DCTC 的 目标 
在 于 通过 平衡 目标 区 域 的 聚合 树 来 减少 能 量 消耗 。 然 而 ，DCTC 带 来 了 沉重 的 消息 交 
换 ， 并 假设 传感器 节点 具有 到 达 中 心事 件 的 距离 信息 ， 这 些 距 离 信 息 在 所 有 的 应 用 程 
序 中 是 不 能 通过 使 用 检测 到 的 信息 计算 得 到 的 。 在 参考 文献 [18] 中 ,提出 了 一 个 
高 效 的 数据 收集 和 聚合 的 协议 (Power-Ffficient Data Gathering and Aggregation Proto- 
col，PEDAP) ， 就 数据 传输 的 数量 而 言 ， 它 用 于 最 大 化 网 络 的 生命 周期 。 在 该 协议 
中 ， 每 一 轮 对 应 数据 的 聚合 ， 这 些 数据 从 不 同 传感器 节点 传输 到 基站 。PEDAP 是 以 
最 小 生成 树 为 基础 的 协议 ， 当 基站 位 于 目标 区 域内 时 ， 比 LEACH 和 PEGASIS 等 协议 
具有 更 好 的 表现 。 


11.3.2 基于 分 簇 的 数据 聚合 协议 


在 基于 分 簇 的 数据 聚合 协议 中 ,传感器 节点 被 分 为 秘 。 在 每 一 个 筷 中 ， 选 择 艇 头 
来 聚合 局 部 的 数据 和 传输 聚合 结果 给 基站 。 簇 头 可 以 通过 远 距 离 无 线 传输 和 sink 节 
点 直接 通信 ; 但 是 这 对 于 能 量 受 限 的 传感器 节点 来 说 是 非常 低 效 的 。 因 此 ， 簇 头 通常 
形成 一 个 树 结构 通过 经 过 其 他 簇 头 的 多 跳 来 传输 聚合 的 数据 ， 这 样 有 助 于 节约 能 源 。 
图 11-4 给 出 了 一 个 基于 分 簇 的 数据 聚合 的 例子 。 最 近 ， 在 参考 文献 [19-25] 中 提出 
了 一 些 基 于 分 簇 的 数据 聚合 协议 。 

在 参考 文献 [19] 中 ,提出 了 一 个 自 组 织 和 自 适应 的 分 艇 协议 ， 称 为 低能 量 自 
适应 的 分 簇 等 级 协议 (Low-Energy Adaptive Clustering Hierarchy, LEACH), LEACH 
利用 随机 性 来 均匀 分 配 节 点 之 间 的 能 量 消耗 。LEACH 是 一 种 分 簇 的 方法 ， 在 这 方法 
中 簇 头 作为 数据 汇 诊 点 。 这 个 协议 包括 两 个 阶段 。 在 第 一 个 阶段 ， 簇 结构 形成 ， 在 第 
二 个 阶段 ， 簇 头 聚 集 并 传输 数据 到 基站 。LEACH 的 簇 头 的 选择 过 程 依赖 于 概率 分 布 
的 方法 。 在 每 个 数据 聚合 选择 阶段 ， 传 感 器 节点 计算 以 下 门限 。 
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及 一 一 轮 数 ; 

G6 一 一 在 最 后 1 P 轮 期 间 还 未 成 为 簇 头 的 节点 集 。 

为 了 成 为 簇 涉 ， 一 个 传感器 节点 在 [0, 1] 之 间 随 机 选取 一 个 随机 数 ， 如 果 选 
择 的 数 小 于 T(n) ， 那 么 这 个 节点 成 为 簇 头 。 簇 头 公告 被 广播 到 传感器 节点 ， 传 感 器 
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图 11-4 基于 分 簇 的 数据 聚合 


节点 根据 公告 消息 的 信号 强度 来 加 入 徐 。 根 据 徐 成 员 的 数量 ， 每 个 簇 头 根据 TDMA 来 
调度 它 的 艇 成 员 ， 从 而 达到 局 部 传输 的 最 优化 管理 。 在 第 二 阶段 ， 传 感 器 节点 根据 已 
经 建立 好 的 时 间 表 发 送 数据 到 簇 头 。 通 常 传感器 节点 会 随意 地 关闭 无 线 电 ， 直 到 它们 
预定 的 TDMA 传输 时 间 段 到 达 。LEACH 要 求 簇 头 通过 单一 链接 向 基站 发 送 它们 的 数 
据 。 然 而 ， 这 正 是 LEACH 协议 的 缺点 ， 因 为 基站 离 簇 头 很 远 时 单一 链接 传输 是 非常 
昂贵 的 。 因 为 LEACH 完全 不 需要 有 关 网 络 结构 的 信息 ， 所 以 它 是 完全 分 布 式 的 。 就 
簇 头 的 选择 而 言 ， 它 也 是 自 适应 的 。 另 一 方面 ， 如 果 由 于 移动 的 节点 网 络 拓扑 是 动态 
的 ， 那么 可 能 会 有 很 高 的 控制 消息 开销 。 在 参考 文献 [20] 中 ,提出 了 另 一 个 基于 
SHEN GER UN, PKA HEED, MFR AMA, HEED 得 益 于 传感器 节点 多 种 
能 量 等 级 的 可 用 性 。 事 实 上 ， 一 种 联合 的 公制 是 由 节点 的 剩余 能 量 和 节点 到 邻居 节点 
的 距离 组 成 。HEED 定义 最 小 能 量 等 级 的 平均 值 是 所 有 在 簇 内 部 的 传感器 到 达 艇 头 所 
需 的 能 量 。 这 就 是 所 谓 的 平均 最 低 可 达能 量 (Average Minimum Reachability Power, 
AMRP), AMRP 用 于 计算 每 个 簇 的 通信 开销 。 为 了 选择 簇 头 ， 每 个 传感器 节点 计算 
它 选 为 簇 头 的 概率 ， 如 下 所 示 。 





oa 
Pea =x Ge 


max 


这 里 初始 簇 头 的 百分比 记 为 C，E..waww 和 分别 代表 传感器 节点 当前 的 剩余 能 
量 和 初始 的 能 量 。 每 一 个 节点 广播 能 头 消息 ; 当 在 收 到 群 头 消息 的 节点 中 ， 其 中 一 个 
节点 的 AMRP 最 小 ， 那 么 传感器 节点 选择 它 作为 它们 的 群 头 。 这 个 过 程 重 复 地 进行 ， 
直到 所 有 的 节点 都 被 分 配 到 一 个 群 头 。 与 LEACH 相似 ， 在 HEED 协议 中 ， 群 头 直接 
和 基站 通信 。 仿 真 结果 显示 HEED 延长 了 网 络 的 生命 周期 ， 并 使 群 头 集 在 地 域 上 均衡 。 

在 参考 文献 [21] 中 ， 提 出 了 一 个 每 一 跳 定期 进行 数据 聚合 的 分 能 方案 ， 该 方案 
称 为 Cougar， 它 对 于 传感器 节点 持续 生成 相关 数据 的 应 用 是 合适 的 。 一 旦 簇 头 聚合 它们 
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的 秘 内 数据 ， 它 们 就 发 送 本 地 的 聚合 数据 到 网 关节 点 。 与 LEACH 相似 ， 对 于 动态 的 网 
络 拓扑 ，Cougar 存在 负面 的 影响 ， 然 而 Cougar 拥有 一 个 独特 的 篮 头 选择 过 程 。Cougar 
根据 多 于 一 个 标准 选择 能 头 ， 并 人 允许 传感器 节点 能 够 多 跳远 离 它们 的 秘 头 。 这 就 要 求 路 
由 算法 交换 群 中 的 数据 包 。Cougar 使 用 按 需 距离 向 量 自 组 织 (Ad Hoc On Demand Dis- 
tance Vector, AODV) 路 由 协议 选择 艇 内 中 继 。 在 Cougar 协议 中 ， 采 用 同步 机 制 来 正确 
地 聚合 数据 。 在 簇 中 ， 簇 头 和 所 有 的 传感器 节点 都 是 同步 的 ， 直 到 所 有 节点 都 传输 了 它 
们 的 数据 ， 它 才 将 聚合 数据 报告 给 网 关节 点 。 

分 得 扩散 和 动态 数据 聚合 (Clustered Diffusion with Dynamic Data Aggregation, 
CLUDDA) 5 是 一 种 混合 的 方法 ， 它 使 用 扩散 机 制 结合 能 。CLUDDA 包括 查询 定 
义 ， 由 基站 发 起 感 兴趣 的 消息 。 每 一 个 感 兴趣 的 消息 包括 查询 的 定义 ， 定 义 描 述 了 
需要 在 数据 组 件 执行 来 产生 适当 回应 的 操作 。 感 兴趣 的 消息 的 传输 通过 利用 现 有 的 
查询 知识 来 减少 处 理 开 销 。CLUDDA 在 兴趣 消息 广播 的 发 起 阶段 将 定向 扩散 '" 和 
分 簇 结合 起 来 。 通 过 使 用 分 簇 机 制 ， 它 保证 了 只 有 进行 艇 间 通 信 的 艇 涉 参 与 感 兴趣 
消息 的 传输 。 因 为 一 般 的 传感器 节点 不 需要 传输 任何 数据 ， 除 非 它们 有 能 力 满足 服 
FERK, HLA CLUDDA 能 够 节约 能 源 。 在 CLUDDA 协议 中 ， 任 何 具 有 查询 定义 的 
消息 的 簇 头 能 够 进行 数据 聚合 ， 因 此 聚合 点 是 动态 的 。 同 样 ， 每 一 个 簇 涉 维护 一 个 
查询 缓存 来 显示 不 同 的 数据 组 件 ， 这 些 数据 组 件 被 聚合 来 获得 最 终 的 数据 。 簇 头 还 
保存 了 邻居 节点 的 地 址 的 列表 ， 数 据 信息 来 自 邻 居 节 点 。 这 些 地 址 用 于 直接 向 指定 
的 节点 传送 感 兴趣 的 消息 ， 而 不 是 采用 广播 。 

在 参考 文献 中 还 提出 了 一 些 其 他 的 基于 分 复 的 数据 聚合 协议 。 它 们 中 的 一 些 是 
对 现 有 协议 的 改善 。 在 参考 文献 [24] 中 ， 采 用 一 种 跨 层 的 方法 将 MAC 设计 集成 
到 数据 聚合 的 概念 中 。 在 参考 文献 [25] 中 提出 了 一 个 基于 位 置 的 分 艇 方案， 在 
该 方案 中 传感器 节点 自 组 织 形 成 静态 化 。 传 感 器 节点 沿 最 短路 径 向 艇 头发 送 它们 的 
数据 ， 网 络 内 部 的 聚合 在 节点 之 间 执 行 。 簇 头 通过 多 路 径 执行 数据 聚合 并 向 基站 发 
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11.3.3 基于 多 路 径 的 数据 聚合 协议 


除了 基于 树 和 分 艇 的 数据 聚合 协议 ， 同 样 还 有 基于 多 路 径 的 数据 聚合 协议 ”1 ， 
在 这 种 协议 中 ， 传 感 器 节点 把 它们 聚合 的 数据 分 成 几 部 分 ， 并 通过 多 路 径 向 父 节点 
发 送 这 些 数 据 分 片 。 这 种 方案 的 主要 思想 是 通过 多 路 径 向 sink 节点 发 送 部 分 小 数 
据 块 的 复 本 ， 从 而 提高 网 络 的 稳定 性 。 然 而 ， 因 为 发 送 复 本 数据 ， 与 基于 树 和 分 簇 
的 协议 相 比 ， 它 们 增加 了 通信 开销 。 基 于 多 路 径 的 数据 聚合 协议 通常 使 用 环形 拓 
扑 ， 在 环形 拓扑 中 ， 传 感 器 节点 就 跳 数 而 言 根据 到 基站 的 距离 被 分 成 几 个 等 级 。 例 
如 在 概要 扩散 ”中 ， 当 数据 包 一 层 一 层 向 基站 移动 时 ， 数 据 聚 合 通过 多 路 径 执行 。 
基于 树 和 多 路 径 的 方法 都 有 它们 自己 的 缺点 ， 例 如 通信 开销 或 链 路 故障 。 因 此 ， 在 
参考 文献 [27] 中 提出 的 方案 目的 在 于 通过 结合 这 两 个 方案 的 最 佳 功能 来 解决 这 
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两 个 方案 的 问题 。 该 方案 是 一 个 混合 的 协议 ， 称 为 Tributaries and Deltas, E Tribu- 
taries and Deltas 协议 的 数据 聚合 结构 可 能 在 网 络 的 不 同 部 分 运行 。Tributaries and 
Deltas 背后 的 动机 是 当 丢 包 率 低 时 采用 数据 聚合 树 ， 在 丢 包 率 高 时 利用 多 路 径 方 
案 。 为 了 实现 这 个 目标 ，Tributaries and Deltas 把 传感器 分 为 两 类 : 使 用 基于 树 的 方 
法 传输 数据 的 节点 和 使 用 多 路 径 的 节点 。 不 同 区 域 的 数据 使 用 一 些 修正 规则 结合 。 
为 了 总 结 本 节 ， 在 图 11-5 中 我 们 给 出 了 数据 聚合 协议 的 比较 。 




















图 11-5 数据 聚合 协议 比较 


11.4 安全 的 数据 聚合 


传感器 网 络 资源 受 限 的 性 质 对 于 网 络 的 安全 性 造成 了 很 大 的 挑战 。 不 仅 是 军事 
用 途 ， 在 房屋 和 地 基 检 测 ， 建 筑 物 检测 、 报 警 器 和 关键 系统 ， 例 如 机 场 和 医院 的 安 
全 性 也 是 严格 的 。 然 而 ， 在 安全 性 和 数据 聚合 协议 之 间 存 在 强大 的 冲突 。 安 全 机 制 
要 求 传感器 节点 在 传输 前 对 所 有 感知 数据 进行 加 密 。 而 且 ， 为 了 尽 可 能 地 避免 安全 
问题 ， 要 求 在 基站 采用 对 数据 解密 的 端 到 端的 安全 机 制 。 然 而 ， 数 据 聚 合 协议 要 求 
中 间 节 点 处 理 数据 包 ， 找 出 多 余 的 需要 进行 加 审 的 数据 包 。 这 两 个 冲突 的 目标 要 求 
数据 聚合 算法 的 设计 考虑 安全 的 通信 算法 。 

无 线 传感器 网 络 的 安全 要 求 可 以 通过 对 称 密 钥 加 密 或 非 对 称 密 钥 加 密 得 到 满 
足 。 由 于 传感器 节点 的 资源 限制 ， 在 无 线 传 感 器 网 络 中 对 称 的 密 铀 加 密 比 非 对 称 的 
密 钥 加 密 更 合适 。 通 过 使 用 对 称 的 密 钥 加 密 算法 ， 保 密 和 数据 聚合 可 以 在 一 种 逐 跳 
方式 下 一 起 实现 。 然 而 ， 在 这 种 情况 下 ， 数 据 聚 合 必须 对 每 一 条 收 到 的 消息 加 密 ， 
并 根据 相应 的 聚合 函数 聚合 消息 ， 在 传输 数据 前 加 密 聚 合 的 结果 。 因 此 ， 使 用 hop- 
by-hop 加 密 算法 ， 要 实现 终端 到 终端 的 保密 是 不 可 能 的 。 而 且 ， 这 个 方案 要 求 聚合 
和 转发 节点 建立 与 它们 直接 相 邻 的 节点 的 密 铀 。 通 过 使 用 对 称 密 钥 加 密 算 法 实现 数 
据 聚 合 和 安全 的 必要 性 使 得 许多 研究 者 关注 安全 数据 聚合 问题 “* 。 除 了 参考 文 
献 [30] 和 [40] 的 所 有 方案 中 提 到 ， 数 据 聚 合 节点 为 数据 聚合 解密 感知 数据 。 
最 近 ， 一 系列 数据 聚合 协议 被 提出 ， 用 于 实现 不 需要 传感器 数据 聚合 时 解密 的 数据 
率 合 的。 这 些 协议 中 的 一 些 使 用 非 对 称 的 密 钥 加 密 算法 ， 它 们 对 于 资源 受 限 
的 传感器 节点 是 适用 的 。 不 需要 数据 加 密 的 数据 聚合 协议 的 缺点 是 它们 仅 适 用 于 一 
部 分 聚合 函数 。 接 下 来 ， 我 们 在 两 小 节 展 示 安 全 数据 聚合 协议 : 执行 普通 数据 上 数 
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据 聚 合 的 安全 数据 聚合 协议 ， 和 使 用 加 密 数 据 到 合 的 安全 数据 聚合 协议 。 
11.4.1 在 普通 的 数据 上 的 安全 数据 聚合 


早期 的 安全 数据 聚合 集中 在 普通 数据 的 聚合 。 在 参考 文献 [28] 中 ， 这 个 安 
全 机 制 检查 节点 的 不 良 行为 ， 例 如 丢弃 或 伪造 信息 和 传输 错误 的 数据 。 在 参考 文献 
[29] 中 ， 随 机 抽样 机 制 和 交互 证 明 用 于 在 基站 检查 聚合 数据 的 准确 性 。 在 参考 文 
献 [31] 中 ， 聚 合 数据 的 执行 节点 同样 聚合 数据 ， 并 计算 MAC 帮助 证 明基 站 的 到 
合 数据 的 准确 性 。 因 为 数据 验证 在 基站 执行 ， 所 以 错误 数据 的 传输 和 MAC 注册 到 
基站 严重 地 影响 传感器 网 络 资源 的 利用 率 。 在 参考 文献 [32] 中 ， 只 有 到 一 个 错 
误 的 行为 被 检测 到 ， 传 感 器 节点 才 使 用 加 密 算法 。 拓 扑 的 限制 引入 了 一 棵 促进 数据 
聚合 监视 的 安全 聚合 树 。 在 SAT 中 ， 任 何 子 节点 都 能 监听 到 父 节 点 的 输入 数据 。 
当 一 个 数据 聚合 的 聚合 数据 可 疑 时 ， 使 用 一 个 加 权 表 决 方案 来 决定 数据 聚合 是 正确 
的 行为 还 是 欺骗 的 行为 。 在 参考 文献 [35] 中 ， 提 出 了 一 个 安全 的 逐 跳 的 数据 聚 
合 协议 (SDAP). SDAP 的 创始 人 被 这 样 的 事实 所 激励 ， 在 正常 的 逐 跳 的 树 拓扑 聚 
合 过 程 中 ， 与 低 等 级 的 传感器 节点 相 比 ， 高 等 级 的 节点 〈 也 就 是 更 靠近 根 节点 的 
数据 ) 更 可 靠 。 这 是 因为 聚合 数据 被 一 个 高 层次 的 节点 计算 ， 被 高 层次 节点 计算 
的 聚合 数据 代表 了 大 量 低层 次 的 传感器 节点 的 数据 。 如 果 一 个 被 攻占 的 节点 离 基 站 
更 近 ， 那 么 这 个 节点 会 产生 错误 的 结果 ， 这 对 基站 的 最 后 聚合 结果 会 有 很 大 的 影 
响 。 因 为 所 有 的 传感器 节点 有 容易 被 攻占 的 简单 硬件 ， 其 他 节点 比 这 些 成 本 低 的 传 
感 器 节点 更 值得 信任 。 因 此 ，SDAP 的 目标 在 于 通过 分 而 治之 的 原则 增加 该 方法 中 
对 高 层次 节点 的 信任 。SDAP 利用 概率 的 方法 把 拓扑 树 动态 的 分 成 多 个 大 小 相同 的 
逻辑 组 。 用 这 种 方法 ， 在 一 个 逻辑 组 中 更 少 的 节点 被 分 布 在 高 层次 的 传感器 节点 ， 
从 而 减少 由 一 个 被 攻破 的 高 层次 节点 导致 的 潜在 的 安全 问题 。 图 11-6 展示 了 一 个 
分 组 树 的 例子 。 

在 参考 文献 [36] 中 ,作者 认为 单独 的 加 密 基 元 不 能 够 提供 足以 解决 安全 数 
据 聚 合 问题 的 方案 ， 因 为 被 攻破 的 节点 可 以 访问 用 来 保护 聚合 过 程 的 密 钥 。 基 于 这 
个 观察 ， 作 者 提出 了 一 个 安全 可 靠 的 数据 聚合 协议 ， 称 为 SELDA， 它 是 基于 传 感 
器 节点 的 可 靠 性 和 数据 聚合 的 ， 利 用 网 络 信任 来 克服 基于 加 密 的 安全 数据 聚合 方法 
的 缺点 。 作 为 测试 分 布 函数 族 !'” 能 够 用 来 预测 传感器 节点 动作 的 后 验 概率 [2 ， 在 
SELDA 协议 中 通过 传感器 节点 不 良 行为 的 测试 分 布 函数 来 估计 传感器 节点 的 可 靠 
性 。SELDA 协议 的 基本 思想 是 传感器 节点 观察 它们 邻近 节点 的 行为 来 建立 对 环境 
和 邻近 节点 的 信任 级 别 。 传 感 器 节点 使 用 检测 的 机 制 来 检测 节点 的 可 靠 性 ， 感 知 和 
路 由 以 及 邻居 节点 的 不 良 行为 。 这 些 不 良 行为 将 测试 分 布 函数 作为 量化 信任 级 别 
准 。 图 11-7 说 明了 在 SELDA 协议 中 不 良 行为 的 检测 。 传 感 器 节点 通过 邻居 节点 交 
换 它们 的 信任 级 别 来 形成 信任 网 络 ， 确 定安 全 可 靠 的 数据 聚合 路 径 。 基 于 这 些 信任 
级 别 ， 传 感 器 节点 通过 一 个 或 多 个 安全 路 径 传输 它们 的 数据 。 在 数据 聚合 期 间 ， 数 


, 
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据 聚 合 根据 发 送 数据 的 信任 级 别 来 加 权 数 据 。 仿 真 结果 表明 SELDA 协议 以 一 个 可 
以 容忍 的 通信 开销 提高 了 数据 聚合 的 可 靠 性 。 





图 11-6 在 SDAP 中 一 个 聚合 树 的 例子 。 颜 色 为 黑 的 节点 
X, Y, W 是 领导 节点 ， 基 站 作为 根 是 默认 的 领导 。 
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- 通信 范围 通信 范围 感知 范围 
a) 如 果 S3 在 一 段 时 间 内 没有 b) 如 果 S3 没 有 正确 的 向 S2 输 数 。。”c) 如 果 时 间 E 被 任何 一 个 节点 回复 
回复 S2 的 Hello 消 息 ，S1 传 据 包 ，S1 察 觉 S3 的 路 由 不 错误 。 该 传感器 节点 的 不 良 行为 
察觉 节点 S3 的 不 良 行为 良 行为 被 其 他 两 个 节点 察觉 到 ， 事 件 E 
被 SI ，S2，S3 察 觉 


图 11-7 在 SELDA 协议 中 不 良 行为 的 检测 


上 面 的 所 有 协议 都 使 用 真实 的 感知 数据 来 进行 数据 聚合 ， 因 此 聚合 时 需要 对 感 
知 数据 进行 解密 。 在 本 节 的 其 余部 分 ， 我 们 会 呈现 两 个 另外 的 数据 聚合 协议 ， 它 们 
不 需要 使 用 真实 的 数据 ， 因 此 安全 和 数据 聚合 可 以 被 一 起 实现 。 

在 参考 文献 [30] 中 ， 作 者 提出 了 一 种 能 量 高 效 的 和 基于 安全 模式 的 数据 聚 
合 协 议 (Energy-efficient and Secure Pattern-based Data Aggregation, ESPDA), ， 在 基 
于 分 艇 的 无 线 传感器 网 络 中 ， 它 同时 考虑 了 数据 聚合 和 安全 这 两 个 概念 。ESPDA 
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是 首次 研究 考虑 数据 聚合 技术 而 不 危及 安全 的 ， 它 使 用 模式 码 来 执行 数据 聚合 。 该 
模式 码 基本 上 是 具有 代表 性 的 数据 项 目 ， 根 据 每 一 个 模式 码 都 有 相应 的 真实 数据 的 
某 些 特征 ， 从 真实 数据 中 提取 ， 采 用 这 种 方式 每 个 模式 码 有 某 些 特征 是 与 真实 数据 
相对 应 的 。 根 据 真 实数 据 的 具体 类 型 ， 提 取 过 程 可 能 是 多 样 的 。 例 如 ， 当 真实 数据 
是 由 监视 传感器 感应 的 人 类 的 图 像 时 ， 根 据 应 用 程序 的 要 求 脸 部 和 身体 的 关键 参数 
被 认为 是 代表 性 数据 。 当 一 个 传感器 包括 多 个 感知 单元 ， 通 过 结合 单个 感知 单元 的 
模式 码 来 获得 传感器 节点 的 模式 码 。 代 替 了 传输 整个 感知 数据 ， 传 感 器 节点 生成 并 
传输 模式 码 给 包头 。 簇 头 决定 了 不 同 的 模式 码 ， 然 后 只 要 求 一 个 传感器 节点 为 每 个 
不 同 的 模式 码 传输 真实 的 数据 。 这 个 方法 使 ESPDA 能 源 和 带宽 都 是 高 效 的。 因为 
簇 头 无 须 为 数据 聚合 的 数据 加 密 ， 没 有 加 密 密 钥 或 解密 密 钥 被 广播 ， 因 此 ESPDA 
协议 同样 是 安全 的 。 此 外 ， 非 阻塞 OVSF 块 跳 频 技术 通过 随机 改变 数据 块 映 射 到 
NOVSF 时 间 段 进一步 提高 ESPDA 的 安全 性 。ESPDA 假设 传感器 节点 是 以 高 密度 分 
布 的 ， 导 致 节点 的 感知 区 域 高 度 部 分 重 肆 ， 而 引起 的 传感器 节点 失效 问题 。 网 络 的 
随机 部 署 使 得 许多 区 域 被 多 个 传感器 节点 覆盖 。 因 此 ， 强 烈 要 求 它 能 够 保证 任何 时 
刻 一 个 区 域 只 被 一 个 传感器 覆盖 ， 因 此 只 有 一 个 传感器 会 感知 相同 的 数据 。 因 为 元 
余 的 数据 无 法 被 感知 ， 因 此 提高 了 数据 聚合 效率 。 

在 ESPDA 协议 中 ， 传 感 器 节点 被 随机 分 布 在 目标 区 域 进 行 监控 ， 在 初始 化 部 
署 之 后 ， 把 它们 组 织 成 徐 。 从 每 一 簇 中 选择 一 个 簇 头 来 处 理 群 节点 和 基站 之 间 的 通 
信 。 为 了 使 所 有 节点 间 具 有 统一 的 电源 消耗 ， 根据 剩余 能 量 来 动态 改变 艇 水。 因为 
数据 传输 是 能 量 消耗 的 重要 原因 ，ESPDA 在 睡眠 -工作 模式 协调 协议 的 帮助 之 下 ， 
首先 减少 传感器 节点 到 簇 尖 元 余数 据 的 传输 。 然 后 ， 为 节约 能 量 最 小 化 传输 数据 
量 ， 为 了 节约 能 量 ， 数 据 聚 合用 来 消除 元 余 和 最 小 化 传输 数据 量 。 在 传统 的 数据 聚 
合 方法 中 ， 簇 头 节点 接收 来 自传 感 器 节点 的 所 有 数据 ， 然 后 通过 检查 传感器 数据 的 
类 型 来 消除 元 余 。ESPDA 使 用 模式 码 来 代替 感知 数据 执行 数据 聚合 。 因 此 ， 在 簇 
头 〈 节 点 ) 处 不 需要 知道 传输 数据 的 类 型 〈( 内容 )。 这 使 得 ESPDA 能 够 和 安全 协 
议 协 调 工作 。 在 安全 协议 中 ， 传 感 咒 数据 被 簇 头 节点 定义 为 无 元 余 的 ， 它 以 加 密 的 
形式 被 传输 到 基站 。 模 式 码 通过 使 用 簇 头 节点 周期 性 广播 的 秘密 模式 种 子 来 产生 。 
模式 种 子 始终 都 不 允许 有 相同 的 模式 码 产 生 ， 其 是 用 于 提高 模式 码 保密 性 的 随机 
数 。 当 模式 种 子 改变 ， 模 式 产 生 算 法 为 相同 的 传感器 数据 生成 一 个 不 同 的 模式 码 。 
因此 ， 在 感知 数据 被 传感器 节点 传输 前 要 消除 宛 余 。 

在 基于 分 复 的 无 线 传感器 网 络 中 ， 根 据 结 合 数据 聚合 和 安全 概念 的 研究 ， 提 出 
了 安全 的 基于 参考 的 数据 聚合 协议 (Secure Reference-Based Data Aggreation, SR- - 
DA). +j ESPDA 相似 ，SRDA 同样 意识 到 数据 聚合 协议 要 在 数据 通信 安全 协议 下 协 
调 工作 ， 因 为 它们 之 间 的 任何 冲突 都 会 对 网 络 的 安全 产生 负面 的 影响 。 在 SRDA 协 
议 中 ， 将 传感器 节点 感知 的 原始 数据 和 参考 数据 值 进行 了 比较 ， 然 后 只 传输 差 值 数 
据 。 人 参考 数据 被 认为 是 大 量 以 前 的 传感器 读数 的 平均 值 。SRDA 背后 的 动机 是 由 于 
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无 线 电 通信 和 是 传感器 节点 能 量 消 耗 的 主要 原因 ， 减 少 传输 的 比特 数 可 以 节省 大 量 能 
量 。 尽 管 数据 聚合 减少 了 数据 包 的 数量 ， 但 增 大 了 传输 数据 包 的 大 小 ， 这 将 会 减少 
能 源 消 耗 。 在 传统 的 数据 聚合 算法 中 ， 传 感 器 节点 将 原始 的 数据 传输 给 它们 的 簇 
头 。 因 为 在 每 个 数据 包 中 一 定 范围 的 数据 可 能 仍 是 相同 的 ， 这 将 引起 能 量 和 带宽 的 
浪费 。 然 而 ，SRDA 传输 不 同 的 数据 而 不 是 原始 的 感知 数据 。 也 就 是 说 ， 将 传感器 
节点 感知 的 原始 数据 和 参考 数据 相 比 ， 然 后 只 传输 差 值 数 据 。 例 如 ， 用 102 下 表示 
一 个 传感器 节点 的 温度 测量 值 。 如 果 100 下 被 艇 头 认为 是 参考 温度 ， 那 么 传感器 节 
点 只 传输 在 传输 过 程 中 参考 值 和 当前 测量 值 的 差异 (也 就 是 2 下 )。 绪 果 ， 差异 的 
聚合 有 减少 传感器 节点 到 簇 头 节点 传输 数据 量 的 巨大 潜力 。 差 异 数 据 聚 合 背后 的 基 
本 动机 是 只 有 当 在 环境 中 发 生 重 要 的 事件 (例如 对 于 一 个 温度 检测 网 络 来 说 发 生 
火灾 事件 ) ， 传 感 器 测量 才 发 生 巨大 的 变化 。 通 常 在 传感器 网 络 中 ， 这 些 所 谓 的 重 
要 事件 比 普通 事件 的 发 生 率 低 。 

SRDA 在 数据 传输 会 话 层 实现 ， 会 话 是 指 从 目前 建立 传感器 节点 和 簇 头 之 间 的 
通信 到 通信 终止 这 段 时 间 间 隔 。 每 一 个 会 话 预计 将 有 大 量 的 数据 包 。SRDA 是 独立 
的 分 能 方案 ， 它 适用 于 任何 分 能 算法 。 因 为 与 无 线 传 感 器 节点 范围 较 低 的 传输 相 
比 ， 接 收 同样 消耗 大 量 能 量 ， 所 以 接收 和 发 送 节 点 都 从 这 种 技术 收益 。 基 于 参考 的 
数据 聚合 协议 适用 于 分 艇 层次 的 各 级 。 由 于 原始 数据 不 通过 包 传输 ， 因 此 当 参 考 值 
大 于 差异 值 时 ， 这 种 技术 的 效率 更 高 。 这 种 技术 执行 的 另 一 个 重要 因素 是 对 连续 数 
据 包 内 容 值 的 方差 ， 由 于 较 小 的 数位 就 能 够 代表 不 同 的 数据 值 ， 因 而 方差 越 小 通过 
差异 数据 聚合 实现 的 获 利 将 增加 。 


11.4.2 对 加 密 数 据 的 安全 数据 聚合 


使 用 传统 的 对 称 数据 加 密 算 法 ， 端 到 端的 保密 性 和 数据 聚合 不 能 一 起 实现 。 如 
果 对 称 密 钥 的 加 密 算法 的 应 用 与 高 效 的 数据 聚合 相 结 合 ， 然 后 消息 必须 逐 跳 加 密 。 
但 是 ， 这 意味 着 ， 为 了 执行 数据 聚合 ， 中 间 节 点 必须 对 每 一 条 收 到 的 消息 解密 ， 然 
后 根据 相应 的 聚合 函数 来 聚合 消息 ， 最 后 在 传输 之 前 对 聚合 结果 加 密 。 而 且 ， 这 个 
过 程 要 求 邻 近 的 数据 聚合 共享 加 密 和 解密 的 密 钥 。 为 了 不 需要 在 数据 聚合 间 共 享 密 
钥 而 一 起 实现 终端 到 终端 的 数据 保密 和 数据 聚合 ， 隐 私 同 态 加 密 已 在 参考 文献 
[37, 40, 43, 44] 中 使 用 。 
隐私 同 态 是 一 种 加 密 的 转变 ， 它 允许 对 加 密 的 数据 直接 进行 计算 。 设 天 为 加 
密 ，D 为 解密 。 同 样 ， 在 8 数据 集合 上 ， 设 + 表示 加 法 ，x 表示 乘法 。 假 设 KAM 
KK 分 别 是 基站 的 私 钥 和 公 钥 。 加 密 转换 被 认为 是 加 法 的 同 态 ， 如 果 
a*b-D, (E (a) + EU) a,beQ 
它 接受 的 是 乘法 同 态 ， 如 果 
a *b z D, (Ey, (a) x E, LC) a,beQ 


Kou 
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因为 加 法 和 乘法 同 态 加 密 函 数 分 别 支 持 对 加 密 数据 进行 加 法 和 乘法 操作 ， 数 据 
聚合 可 以 通过 对 加 密 的 数据 执行 基于 加 法 和 乘法 的 数据 聚合 。 

在 CDAU" 中， 传感器 节点 和 基站 共享 一 个 公共 的 密 钥 ， 对 来 自 中 间 路 径 的 数 
据 聚 合 保持 隐藏 。 这 项 工作 的 重要 贡献 是 为 传感器 节点 和 基站 之 间 的 反 向 多 重 广播 
提供 端 到 端的 加 密 。 在 该 方法 中 ,数据 聚合 执行 适用 于 密 文 〈( 加密 数 据 ) 的 聚合 
函数 。 这 提供 了 优势 ， 使 中 间 聚 合 不 需要 执行 高 消耗 的 加 密 和 解密 操作 。 因 此 ， 数 
据 聚 合 不 需要 存储 敏感 的 密 钥 ， 它 保证 了 在 无 线 传 感 器 网 络 的 生命 周期 中 一 个 无 限 
制 的 数据 聚合 节点 的 选择 过 程 。 因 为 只 有 那些 存储 密 钥 的 节点 才能 作为 数据 聚合 节 
点 ， 因 此 对 于 逐 跳 的 加 密 无 限制 的 数据 聚合 选择 是 不 可 能 的 。 作 为 隐私 同 态 加 密 函 
数 ， 该 协议 利用 Domingo-Ferrer 提出 的 函数 (中 。Domingo-Ferrer 的 加 密 函 数 是 概率 
的 ， 因 为 加 密 变 换 在 从 一 系列 可 能 的 密 文 中 选择 相应 的 给 定 的 密 文 具有 随机 性 。 

Domingo-Ferrer 的 加 密 函 数 的 公共 参数 是 d 2:2. 的 正 整数 和 一 个 必须 要 有 很 多 小 
除数 的 超大 整数 g。 而 且 ， 应 该 要 有 许多 小 于 8 的 整数 ， 它 们 可 以 被 g 倒 模 。 密 钥 
通过 5 = (r, e' HR. reZ, Hr modg 选择 ， 这 里 lgyg 表示 由 该 函数 提供 的 安 
全 级 别 。 明 文集 是 Z. ， 密 文集 是 (2Z,)“。 加 密 和 解密 的 过 程 定义 如 下 。 

me: 把 a eZ。 随机 分 裂 成 a…as， 使 得 > ^a Cajmodg?) , J9FHae Z,i 


E,(a) 2 (a,r' modg , ar^ modg , --- ,a;r^mod g) 


解密 : 通过 rmog g 计算 第 j 个 坐标 重新 获得 a,modg。 为 了 获得 a， 计算 如 下 。 
D,(E,(a)) = 之 (amodg ) 


密 文 x 操作 由 Z, 中 的 所 有 交叉 相 乘 执行 。 然 后 把 具有 相同 程度 的 条 款 加 起 来 。 
密 文 + 操作 比 x 操作 相对 简单 ， 且 是 分 量 执行 。 

从 上 面 的 定义 来 看 ，Domingo-Ferrer 的 非 对 称 的 基于 密 钥 的 隐私 同 态 对 于 资源 
受 限 的 传感器 节点 来 说 计算 代价 是 昂贵 的 。 参 考 文献 [37] 的 作者 比较 非 对 称 的 
基于 密 钥 的 隐私 同 态 和 对 称 的 基于 密 钥 的 隐私 同 态 所 需 的 时 钟 周期 。 结 果 显 示 加 
密 、 解 密 和 加 法 对 于 执行 Domingo-Ferrer 的 函数 是 必要 的 ， 与 那些 执行 所 必需 的 对 
称 的 基于 密 钥 的 RCS 相 比 更 加 昂贵 。 然 而 ， 作 者 认为 因为 CDA 可 以 有 效 地 平衡 能 
量 消 耗 ， 因 此 它 的 这 个 缺点 是 可 接受 的 。 使 用 对 称 的 基于 密 钥 的 加 密 方法 执行 一 跳 
一 跳 的 数据 聚合 导致 数据 聚合 节点 的 生命 周期 变 短 。 因 此 ， 当 维护 一 个 互 连 的 无 线 
传感器 网 络 的 骨干 时 ， 数 据 育 合 称 为 执行 的 瓶颈 ， 这 时 使 用 CDA 的 非 对 称 的 基于 
密 钥 的 隐私 同 态 来 平衡 数据 聚合 的 能 量 消耗 是 较 合适 的 。 

在 参考 文献 [43] 中 ， 一 个 安全 数据 聚合 协议 ， 称 为 CDAP， 它 利用 非 对 称 的 
基于 密 钥 的 隐私 同 态 的 加 密 方法 来 实现 端 到 端的 数据 保密 和 数据 聚合 。 作 者 指出 非 
对 称 的 基于 密 钥 的 隐私 同 态 带 来 更 高 的 计算 消耗 ; 那些 资源 受 限 的 节点 无 法 承担 起 
网 络 的 加 密 和 聚合 开销 。 因 此 ， 对 于 隐私 同 态 加 密 和 加 密 数据 的 聚合 ，CDAP 使 用 
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一 系列 资源 丰富 的 传感器 节点 ， 被 称 为 聚合 节点 (Aggregator Node, AGGNODE), 
在 CDAP 协议 中 ,在 网 络 部 署 之 后 每 一 个 AGGNODE 建立 和 它 的 邻近 节点 的 成 对 密 
钥 ， 从 而 使 邻居 节点 可 以 安全 地 发 送 它们 的 读数 到 AGGNODE, fe CDAP 协议 的 数 
据 收 集 阶 段 ， 每 个 AGGNODE 查询 其 邻居 节点 的 传感器 读数 ， 例 如 温度 或 湿度 。 每 
一 个 邻居 节点 通过 使 用 对 称 密 钥 加 密 算 法 (RCS) 加 密 它 的 数据 ， 并 把 它 发 送 到 
AGGNODE, AGGNODE 解密 从 邻居 节点 收 到 的 所 有 数据 ， 并 聚合 它们 ， 然 后 通过 
使 用 隐私 同 态 加 密 算法 对 聚合 的 数据 进行 加 密 。 一 旦 数据 被 隐私 同 态 加 密 算法 加 
密 ， 只 有 基站 可 以 通过 使 用 它 的 私有 密 钥 进 行 解密 。 然 而 ， 因 为 同 态 的 性 质 ， 尽 管 
中 间 的 AGGNODE 没有 基站 的 私有 的 密 钥 ， 也 可 以 聚合 这 节 加 密 的 数据 。 因 此 ， 由 
传感器 节点 收集 的 数据 在 传输 到 基站 的 过 程 中 是 被 AGGNODE 聚合 的 。 基 站 通过 使 
用 它 私有 的 密 钥 解密 最 终 的 聚合 数据 。 在 图 11-8 给 出 了 一 个 说 明 CDAP 的 例子 。 
因为 隐私 同 态 加 密 算法 的 计算 开销 ， 在 CDAP 中 ， 只 有 AGGNODE 可 以 使 用 隐私 同 
态 加 密 算 法 来 加 密 和 聚合 收集 到 的 数据 。 





基站 一 一 一 


图 11-8 显示 了 CDAP 协议 的 聚合 情况 。 当 数据 传输 到 基站 时 , 
AGGNODE 收集 来 自 它 们 的 邻居 节点 的 数据 ， 并 加 密 被 AGGNODE 聚合 的 数据 


因此 ， 在 CDAP 协议 的 数据 收集 第 一 阶段 ， 传 感 器 节点 使 用 对 称 的 密 钥 算法 进行 
加 密 。 因 为 对 称 的 加 密 ， 一 个 被 攻占 的 AGGNODE 会 泄露 它 邻 居 节 点 数据 的 密 钥 或 往 
数据 中 注 人 错误 的 数据 。 然 而 ， 作 者 认为 这 种 攻击 的 影响 是 局 部 的 ， 是 可 以 接受 的 。 

参考 文献 [44] 提出 了 一 个 简单 的 和 可 证 明 是 安全 的 加 法 同 态 的 流 密 码 ， 它 
允许 加 密 数据 的 高 效 聚 合 。 该 技术 基于 使 用 对 ” 取 模 的 加 法 操作 的 一 次 性 加 密 技 术 
的 延伸 。 这 个 方案 的 主要 思想 是 用 模 加 操作 ( + ) 代替 流 密码 的 独占 异 或 操作 
OR。 加 密 和 解密 操作 可 总 结 如 下 。 把 消息 m 表示 为 整数 me [0,M-1]， 这 里 以 
是 一 个 超大 整数 。 同 样 ， 假 设 是 由 密 钥 流产 生 的 一 个 随机 数 ,， ke [0,M -1]。 然 
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后 ， 密 文 c< 计 算 如 下 : c =enc(m,k,M) =m +k(modM)。 为 解密 密 文 <， 执 行 Dec 
(c,k,M) =c -k(modM)。 根 据 这 些 函数 ， 密 文 被 添加 如 下 : f c, = Enc(m ,k M), 
c, = Enc(m,k,M)， 然 后， 对 于 =k +k,, Dec (c; +c, k, M) =m +m, $ 
设 消息 m,，0<m < MM， 因 为 除了 拥有 交换 的 性 质 ， 该 方法 是 加 法 同 态 。 由 于 这 样 的 
加 密 过 程 ， 该 方案 大 大 减少 了 传感器 节点 能 量 的 消耗 。 然 而 ， 在 这 个 方法 中 ， 由 于 
节点 或 通信 故障 ， 每 一 个 聚合 消息 都 与 对 聚合 没有 用 处 的 节点 列表 联系 连接 在 一 
起 。 在 参考 文献 [40] 中 ， 通 过 采用 一 个 分 层 数据 聚合 模型 ， 这 个 问题 可 以 解决 。 
为 了 总 结 这 一 节 ， 在 图 11-9， 我 们 给 出 了 安全 数据 聚合 协议 的 比较 。 


CDAD 


Castellucia et al.i44] 





图 11-9 ”安全 数据 聚合 协议 的 比较 


11.5 开发 性 的 研究 问题 和 未 来 研究 方向 


这 一 章 给 出 了 在 一 个 无 线 传感器 网 络 中 数据 聚合 的 全 面 概述 。 介 绍 了 目前 最 先 
进 的 数据 聚合 协议 ， 根 据 网 络 拓扑 和 安全 对 它们 进行 分 类 。 尽 管 所 出 的 研究 解决 了 , 
数据 聚合 的 许多 问题 ， 但 还 有 很 多 研究 领域 需要 和 数据 聚合 过 程 相 联系 。 

因为 路 由 机 制 和 数据 聚合 协议 是 相关 的 话题 ， 所 以 它们 之 间 的 关系 已 经 得 到 很 
好 的 研究 。 除 了 基于 分 发 和 树 的 数据 聚合 协议 ， 提 出 了 许多 基于 分 艇 的 聚合 协议 ， 
它们 通过 簇 头 来 路 由 聚合 数据 。 尽 管 ， 这 些 协议 在 簇 结构 长 时 间 不 变 的 静态 网 络 中 
是 非常 高 效 的 ， 但 是 在 动态 网 络 中 它们 的 效率 相当 差 。 因 此 ， 在 动态 环境 中 的 数据 
聚合 将 成 为 未 来 的 一 个 研究 方向 。 而 且 ， 到 目前 为 止 ， 数 据 聚 合 的 信 源 编码 理论 的 
应 用 程序 已 经 得 到 了 不 少 关注 。 考 虑 到 传感器 节点 是 高 度 相 关 的 ， 数 据 聚 合 可 以 通 
过 使 用 信 源 编码 技术 来 实现 。 目 前 在 这 方面 的 研究 只 注重 理论 成 果 ， 对 于 无 线 传 感 
器 网 络 还 没有 实际 可 用 的 算法 。 因 此 ， 对 于 今后 在 基于 信 源 编码 的 数据 聚合 的 研究 
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有 很 大 的 余地 。 在 数据 聚合 协议 中 安全 是 另 一 个 重要 的 问题 。 尽 管 在 这 方面 许多 协 
议 已 经 被 提出 ， 但 还 有 许多 没有 解决 的 问题 ， 例 如 当 在 数据 聚合 时 注 人 错误 数据 的 
被 攻占 的 数据 聚合 ， 因 为 数据 聚合 经 常 导 致 数据 中 的 改变 ， 被 攻占 的 数据 聚合 注 和 人 
的 错误 数据 很 难 被 察觉 到 。 检 测 被 攻占 数据 聚合 注入 的 错误 数据 将 成 为 未 来 一 个 令 
人 感 兴趣 的 研究 方向 。 数 据 聚 合 协议 的 传感器 异 构 性 的 影响 将 是 另 一 个 未 开发 的 研究 
领域 。 使 用 功能 强大 的 传感器 作为 数据 聚合 器 的 协议 展现 出 了 可 嘉 的 成 果 。 然 而 ， 为 
产生 最 好 的 数据 聚合 结果 ， 这 些 强大 的 传感器 位 置 的 确定 仍 需 进 一 步 的 研究 。 


11.6 总 结 


这 一 章 给 出 了 在 无 线 传感器 网 络 中 关于 数据 聚合 概念 的 详细 介绍 。 为 了 给 出 数 
据 聚 合 背后 的 动机 ， 首 先 解释 了 无 线 传 感 器 网 络 的 独特 性 质 ， 例 如 资源 受 限 和 以 数 
据 为 中 心 的 处 理 过 程 ， 这 些 都 与 数据 聚合 概念 相关 。 然 后 ， 给 出 了 目前 最 先进 的 数 
据 聚 合 协议 。 安 全 和 数据 聚合 之 间 的 权衡 被 详细 地 研究 ， 对 安全 数据 聚合 协议 解释 
得 也 很 详细 。 最 后 ， 我 们 给 出 了 在 数据 聚合 概念 下 开放 性 的 研究 问题 和 未 来 的 研究 
方向 作为 本 章 的 总 结 。 
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第 12 章 无 线 传感器 网 络 中 的 分 艇 技术 


在 过 去 十 年 中 ， 无 线 传感器 网 络 (WSN) 的 使 用 已 大 大 增加 ， 这 显示 出 了 在 
相应 的 大 规模 环境 下 对 可 扩展 和 高 能 效 的 路 由 以 及 数据 收集 和 聚合 协议 的 迫切 需 
Ro EREINA 〈 而 不 是 直接 的 单 层 通信 和 方案) 已 经 在 上 述 方向 被 广泛 使 用 。 
而 且 ， 它 们 可 以 大 大 提高 整个 系统 的 性 能 、 生 命 周 期 和 能 源 效 率 。 在 这 一 章 ， 我 们 
提出 在 大 型 的 无 线 传感器 网 络 环境 中 最 先进 的 相应 的 层次 分 能 方法 。 在 WSN 中 分 
钱 的 需求 是 第 一 动力 ， 给 出 了 一 个 隐 含 的 层次 网 络 模式 的 简单 描述 。 并 简要 探讨 基 
本 的 优势 、 目 的 和 设计 的 挑战 。 然 后 介绍 一 系列 适当 的 分 类 参数 和 整体 分 类 方案 。 
在 本 章 的 主体 部 分 ， 简 明 的 呈现 目前 最 重要 的 无 线 传感器 网 络 的 分 能 算法 ， 并 根据 
前 面 提 到 的 参数 和 分 类 方案 作出 评价 。 最 后 ， 通 过 一 些 一 般 性 的 评论 和 在 该 领域 开 
放 性 的 研究 问题 总 结 本 章 。 


12.1 概述 


在 现今 的 大 多 数 无 线 传感器 网 络 应 用 程序 中 ， 整 个 网 络 必须 要 有 在 恶劣 的 环境 
中 进行 无 人 操作 的 能 力 ， 在 恶劣 的 环境 中 ， 不 容易 安排 或 者 有 效 地 管理 人 的 访问 和 
检测 ， 有 时 候 甚至 是 不 可 行 的 。 根 据 这 个 关键 的 期 望 ， 在 许多 重要 的 无 线 传感器 网 
络 的 传感器 节点 被 采用 相对 自由 的 方法 随机 地 部 署 到 感 兴趣 的 地 方 〈 例 如 ， 用 直 
升 机 部 署 ) ， 以 一 个 特定 的 方式 形成 网 络 。 而 且 ， 考 虑 到 整个 区 域 都 要 被 覆盖 ， 传 
感 器 的 电池 能 量 持续 时 间 短 和 在 部 署 过程 中 可 能 会 有 损坏 的 节点 ， 因 此 需要 大 量 的 
传感器 ; 因此 数 以 千 计 的 传感器 节点 将 参与 是 可 能 的 。 而 且 ， 在 这 种 环境 下 的 传 感 
器 它们 的 资源 受 限 ， 电 池 通 常 不 能 被 再 充电 。 因 此 ， 很 明显 ， 需 要 采用 专门 的 能 量 
感知 路 由 和 高 可 扩展 性 的 数据 采集 协议 ， 以 便 使 网 络 的 生命 周期 可 以 在 这 种 环境 下 
保持 足够 长 。 

自然 地 ， 把 传感器 节点 分 组 到 能 已 被 研究 界 广泛 采用 ， 在 大 型 的 无 线 传感器 网 
络 环境 中 ， 它 满足 了 上 述 可 扩展 性 的 目标 ， 实 现 了 高 能 源 利用 率 ， 延 长 了 网 络 的 生 
命 周期 。 对 应 的 分 层 路 由 和 数据 采集 协议 意味 着 传感器 节点 基于 分 艇 的 组 织 ， 使 得 
数据 融合 和 聚合 成 为 可 能 ， 从 而 节约 了 大 量 的 能 源 。 在 分 层 网 络 结构 中 ， 每 一 个 冬 
AIP AGES (Cluster Head, CH) 的 领导 者 ， 通 常 执行 上 面 提 到 的 特殊 任务 
(融合 和 聚合 ) ， 几 种 常见 的 传感器 节点 (Sensor Node, SN) 作为 成 员 。 

该 簇 的 形成 过 程 最 终 形成 了 一 个 两 层 的 等 级 结构 ，CH 节点 来 自 较 高 一 层 和 簇 
成 员 节 点 来 自 较 低 一 层 。 传 感 器 节点 周期 性 地 把 它们 的 数据 传输 到 相应 的 CH 节 
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点 。 该 CH 节点 聚合 该 数据 〈 从 而 减少 了 数据 包 的 转发 次 数 ) ， 并 直接 传输 或 者 通 
过 和 其 他 中 间 CH 节点 的 通信 把 它们 传输 到 基站 (Base Stasion，BS) 。 然 而 ， 因 为 
该 CH 节点 需要 一 直 将 数据 发 送 到 比 普通 节点 更 远 的 距离 ， 它 们 的 能 源 消耗 自然 更 
高 。 为 了 平衡 网 络 的 所 有 节点 的 能 量 消耗 ， 一 个 常见 的 解决 方案 是 在 每 个 艇 中 周期 
性 地 选择 新 的 CH 节点 〈 从 而 使 所 有 节点 随 着 时 间 的 变换 轮流 作为 CH 节点 )。 一 
个 在 分 簇 网 络 中 隐 含 的 分 层 数据 通信 的 典型 例子 在 图 12-1 进一步 说 明 。 








图 12-1 分 簇 网 络 中 的 数据 通信 


基站 是 加 工 来 自传 感 器 节点 的 数据 的 数据 加 工 点 ， 在 基站 数据 被 最 终 的 用 户 访 
问 。 基 站 通常 被 认为 是 固定 的 ， 距 离 传感器 节点 很 远 。CH 节点 实际 上 是 作为 传 感 
器 节点 和 基站 间 的 网 关 。 每 一 个 CH 节点 的 功能 ， 正 如 已 经 被 提 到 的 ， 是 在 艇 中 为 
所 有 节点 执行 常用 的 功能 ， 像 在 向 基站 发 送 数据 前 聚合 数据 。 在 某 种 程度 上 ，CH 
节点 是 能 节点 的 sink 节点 ， 基 站 是 CH 节点 的 sink 节点 。 而 且 ， 在 传感器 节点 、 
sink 节点 《CH) 和 基站 之 间 形 成 的 这 种 结构 只 要 有 需要 可 以 重复 使 用 ， 如 果 需 要 
的 话 ， 分 层 的 无 线 传 感 器 网 络 可 以 创建 多 层 。 


12.1.1 无 线 传感器 网 络 中 分 做 设计 的 主要 目的 和 挑战 


正如 在 开始 时 提 到 的 ，WSN 中 的 层次 分 簇 可 以 大 大 提高 整个 系统 的 可 扩展 性 、 
生命 周期 和 能 源 效 率 。 在 簇 中 分 层 路 由 是 减少 能 源 开销 的 一 个 有 效 的 方法 ， 执 行 数 
据 聚 合 和 融合 是 为 了 减少 传输 到 基站 的 信息 传输 量 。 相 反 的 ， 一 个 单 层 的 网 络 会 随 
着 传感器 密度 的 增加 而 导致 网 关 负 载 。 这 样 的 负载 会 导致 通信 的 时 延 和 不 适当 的 事 
件 跟 踪 。 而 且 ， 因 为 传感器 节点 通常 不 能 长 距离 通信 ， 因 此 这 个 单 层次 的 结构 对 于 


266 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





那些 分 布 在 广阔 领域 的 一 大 组 传感器 节点 来 说 是 不 可 扩展 的 。 层 次 分 钱 对 于 那些 需 
要 扩展 到 几 百 或 上 千 个 节点 的 应 用 程序 来 说 是 非常 有 用 的 。 在 这 种 情况 下 的 可 扩展 
性 意味 着 负载 的 均衡 和 高 效 的 能 源 利 用 率 。 应 用 程序 需要 高 效 的 数据 聚合 〈 例 如 
在 一 广阔 的 地 域 计算 检测 辐射 的 最 大 值 ) 。 路 由 协议 也 可 以 采用 分 艇 "””] 。 在 参考 
文献 [50] 中 ， 分 簇 被 认为 是 有 效 定位 昌 标 区 域 的 有 用 工具 。 

除了 通过 数据 聚合 支持 网 络 的 可 扩展 性 和 较 少 能 源 消耗 ， 分 钞 还 有 许多 其 他 的 
优点 和 相应 的 目标 '""。 它 可 以 在 簇 中 本 地 化 路 由 的 设置 ， 因此 减 小 了 存放 在 各 节 
点 的 路 由 表 的 大 小 。 同 时 ， 因 为 分 铸 限 制 了 艇 之 间 相互 作用 的 范围 ， 并 避免 了 节点 
间 多 余 消 息 的 交换 ， 使 得 它 能 够 节省 通信 宽带 。 而 且 ， 分 篮 能 够 在 传感器 级 别 上 稳 
定 网 络 的 拓扑 ， 因 此 削减 了 维护 网 络 拓扑 的 开销 。 传 感 器 〈 节 点 ) 只 关心 和 它们 
的 CH 节点 的 联系 ， 在 层 间 的 CH 节点 的 变化 对 传感器 节点 无 影响 。 为 了 进一步 提 
高 网 络 的 运行 和 延长 单个 传感器 节点 的 电池 寿命 以 及 网 络 的 生命 周期 ，CH 节点 同 
样 实现 了 优化 管理 策略 。 一 个 CH 能 够 在 得 中 安排 活动 计划 以 便 节 点 可 以 切换 到 低 
功率 的 睡眠 模式 并 减少 能 源 消 耗 率 。 而 且 ， 传 感 器 节点 能 参与 全 牌 环 顺序 的 调度 以 
及 传输 和 接收 时 间 的 确定 ， 从 而 可 以 避免 传感器 的 重 绑 ， 限 制 元 余 的 覆盖 ， 阻 止 访 
问 冲 突 。 

Wen 同样 在 设计 和 实施 上 避免 了 几 个 特殊 的 问题 。 在 移动 自 组 织 的 网 络 ( Mo- 
bile Ad Hoc Network, MANET) 领域 ， 同 样 面临 着 相同 的 挑战 和 目标 ， 自 然 地 ， 大 
量 的 相关 理论 (分 艇 协议 等 ) 已 经 被 使 用 。 在 WSN F, 无论 移 动 支持 是 可 用 的 还 
是 不 重要 的 ， 传 感 器 节点 的 能 力 受 限 〈 电 池 能 源 ， 传 输 范 围 ， 处 理 硬 件 和 内 存 使 
用 等 ) 都 与 特殊 的 环境 相 联系 〈 不 是 简单 地 为 了 电池 充电 或 更 换 所 有 的 传感器 就 
可 以 访问 ) ， 这 使 得 能 源 高 效 和 可 扩展 性 的 因素 更 为 重要 。 而 有 全， 根据 上 述 条 件 ， 
只 通过 传统 的 技术 ， 延 长 网 络 生命 周期 的 挑战 是 难以 实现 的 。 因 此 ， 使 用 替代 的 技 
术 (也 就 是 ， 见 12. 3 5) 是 不 可 避免 的 ， 从 而 产生 一 个 更 有 效 的 协议 ， 它 与 MA- 
NET 的 设计 有 着 很 大 的 差异 。 

除了 上 述 典型 的 问题 《有限 的 能 源 、 有 限 的 能 力 、 网 络 的 生命 周期 ) 在 WSN 
的 分 饮 算 法 的 设计 过 程 中 ， 一 些 其 他 的 重要 的 考虑 因素 如 下 : ORR: CH 的 选 
择 和 艇 的 形成 过 程 应 该 产生 最 佳 的 能 〈 很 好 的 平衡 ， 等 等 ) 。 然 而 ， 它 们 也 要 保持 
较 低 的 交换 消息 的 数量 ， 总 的 时 间 复 杂 度 应 该 保持 是 常数 ， 并 独立 于 网 络 的 增长 。 
这 就 产生 了 一 个 非常 具有 挑战 性 的 权衡 问题 。@ 应 用 程序 的 依赖 ， 当 为 WSN 设计 
分 能 和 路 由 协议 时 ， 应 用 程序 的 健壮 性 必须 得 到 高 度 重视 ， 所 设计 的 协议 要 能 够 适 
应 各 种 应 用 需求 。 凶 安全 通信 : 如 同 传统 的 网 络 ， 数 据 的 安全 在 WSN 中 也 是 同样 
重要 的 。 在 考虑 军事 应 用 的 网 络 时 ， 一 个 WNS 分 艇 方案 保持 通信 安全 的 能 量 更 为 
BR, Om: 分 时 辽 的 传输 方案 ， 例 如 TDMA 允许 节点 定期 地 制定 睡眠 间隔 使 
能 源 的 使 用 最 小 化 。 这 种 方案 需要 相应 的 同步 机 制 ， 这 一 机 人 制 的 有 效 性 必须 被 考 
Bo ORERE: 因为 这 个 过 程 可 以 使 能 量 优化 ， 它 始终 是 许多 传感器 网 络 方案 中 
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一 个 基本 的 设计 挑战 。 然 而 在 许多 应 用 程序 中 它 的 有 效 实现 并 不 是 一 个 简单 的 过 
程 ， 它 必须 根据 特定 的 应 用 环境 进一步 优化 。 


12.2 分 簇 算法 分 类 


12.2.1 SRBR 


在 记录 WSN 分 簇 算法 可 能 的 分 类 选项 和 算法 本 身 的 详细 资料 前 ,报告 在 WSN 
的 整个 分 簇 过 程 中 的 一 些 重要 参数 是 有 意义 的 。 这 些 参 数 同 样 作为 进一步 比较 和 对 
这 一 章 所 提出 的 分 忽 协 议 进行 分 类 的 基本 方法 。 

(1) RA ”在 最 近 的 概率 和 随机 分 能 算法 中 ，CH 节点 的 选择 和 形成 的 
过 程 自然 而 然 导 致 可 变 的 分 艇 数量 。 然 而 在 一 些 公开 的 方法 中 ，CH 的 设置 是 预先 
决定 的 ， 因 此 分 簇 的 数量 是 预先 设 定 的 。 对 于 整个 路 由 协议 的 效率 来 说 ， 分 簇 的 数 
量 是 一 个 关键 的 参数 。 

(2) FRAME ”在 一 些 初始 的 分 簇 算法 中 ， 传 感 器 和 它 指定 的 CH 之 间 的 通 
信 假 设 是 直接 的 〈 单 跳 通信 ) 。 然 而 ， 灸 内 的 多 跳 通信 现在 是 经 常 需要 的 ， 也 就 是 
说 ， 当 传感器 的 通信 范围 受 限 或 传感器 节点 的 数量 相当 大 ， 而 CH 的 数量 是 有 限 的 
时 ， 需 要 进行 能 内 的 多 跳 通 信 。 

(3) 节点 和 CH 的 移动 性 ”如果 我 们 假设 固定 的 传感器 节点 和 固定 的 CH 节 
点 ， 可 以 形成 一 个 稳定 的 分 和 能， 并 促进 艇 内 和 簇 间 的 网 络 管理 。 相 反 的 ， 如 果 CH 
或 节点 是 可 移动 的 ， 每 个 节点 的 分 簇 成 员 应 该 动态 地 改变 ， 迫 使 分 簇 随时 间 而 改 
变 ， 而 且 可 能 需要 不 断 地 维护 。 

(4) 节点 的 类 型 和 角色 ”在 一 些 被 提议 的 网 络 模型 中 (也 就 是 说 ， 蜡 构 环 
境 ) ，CH 配备 了 比 其 他 节点 更 多 的 计算 和 通信 资源 。 在 许多 常见 的 网 络 模型 中 
(也 就 是 说 ， 同 构 环境 ) ， 所 有 传感器 都 具有 相同 的 功能 ， 已 部 署 的 传感器 中 只 有 
一 个 子 集 被 指定 为 CH。 

(5) 分 得 的 形成 方法 “在 最 近 的 方法 中 ， 当 CH 只 是 一 个 普通 的 传感器 节点 ， 
时 间 效 率 是 首要 的 设计 标准 时 ， 簇 在 没有 协调 的 分 布 式 方式 下 运行 。 在 一 些 更 早 的 
方法 中 ， 采 用 一 个 集中 (或 混合 ) 的 方法 ; 一 个 或 更 多 个 协调 节点 用 来 分 割 整个 
Pig, fom PED. 

(6) RANGE ”在 一 些 被 提议 的 算法 中 ， 簇 的 领导 者 节点 可 以 被 预先 指定 。 
在 多 数 情况 下 〈 主要 是 在 同 构 的 环境 中 ) CH 从 部 署 的 节点 集中 选择 ， 选 择 以 概 
率 的 方式 或 者 完全 随机 的 方式 或 基于 其 他 更 为 具体 的 标准 〈 琵 余 能 量 、 连 通 性 等 ) 
进行 。 

C) 算法 复杂 性 ”在 最 近 的 算法 中 ， 执 行 协议 的 快速 结束 是 设计 的 主要 目标 
之 一 。 因 此 ， 时 间 复 杂 度 或 大 多 数 分 簇 的 形成 过 程 的 收敛 速度 是 一 个 常数 (或 只 
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依赖 于 CH 的 数量 或 跳 数 的 数量 ) 。 在 一 些 更 早 的 协议 中 ， 时 间 复 杂 度 允许 依赖 于 
网 络 中 传感器 的 数量 ， 更 侧重 于 其 他 标准 。 

(8) 多 层次 ”在 一 些 已 发 表 的 方法 中 ， 引 入 了 一 个 多 层次 分 入 等 级 的 概念 ， 
用 于 实现 更 好 的 能 量 分 布 和 整体 能 量 消耗 〈 代 替 使 用 单 层次 的 人 能) 。 由 多 层次 分 簇 
实现 的 促进 正在 被 进一步 研究 ， 尤 其 是 当 我 们 有 一 个 非常 大 的 网 络 和 CH 内 部 通信 
效率 很 重要 时 。 

(9) HR ”一 些 协议 也 对 在 不 同人 能 中 节点 重 豆 的 概念 给 予 了 高 度 的 重视 (为 
了 更 好 的 路 由 效率 或 为 了 执行 更 快 的 分 铸 形 成 协议 或 其 他 原因 ) 。 然 而 ， 大 部 分 已 
知 的 协议 仍然 只 试图 拥有 最 小 的 重生 或 不 文 持 重合。 

根据 上 诉 参数 ， 接 下 来 我 们 尝试 引入 和 进一步 比较 在 本 章 中 提出 的 算法 。 在 
表 12-1 中 给 出 了 一 个 简短 的 初步 介绍 。 读 者 应 该 参考 该 表 并 与 下 一 节 给 出 的 分 类 
方法 相 结合 ， 从 而 获得 对 提出 的 算法 的 更 清晰 的 见解 。 


R12-1 提出 的 分 做 算法 的 比较 



















































































LBCD! N/A X 无 1-Bk 固定 | 集中 式 | HMR 无 无 
MSNDPI19l N/A 无 无 1- 跳 变量 | 集中 式 Hu 无 无 
LcaU| | 变量 | 可 能 | 无 | em | 变量 | 分 布 式 | 基于 四 | 无 | 无 
Ac’? 变量 有 | 无 1- 跳 | 变量 | 分 布 式 | se 无 | 无 
DcATTi 1) N/A 无 无 1- 跳 ae | 手动 式 Su 无 无 
LEACHUU | 常量 | xm | 无 | iw | 变量 | 分 布 式 有 | 无 
EEHCL | x x | km | 变量 | 分 布 式 a | 有 
HEED!" 无 1-Bk 变量 | 分 布 式 | 概率 /能 量 | 有 无 
LEACHC!! x | orm | 变量 | 集中 式 有 | 无 
TLEACH!"*! 无 1- 跳 变量 | 分 布 式 | 概率 /随机 | 有 | 有 
MOCAUS) 有 k- 跳 变量 | 分 布 式 | 概率 /随机 | 有 无 
TCCALD1 无 k- 跳 变量 | 分 布 式 | 概率 /能 量 | 有 无 
EECS!'8] 无 1- 跳 常量 | 分 布 式 | 概率 /能 量 | 有 EF 
EEMCUP) 变量 无 无 k-BE 变量 | 分 布 式 | 概率 /能 量 | A 有 
RCCI21] p 变量 有 无 k- 跳 变量 | 分 层 式 随机 无 无 
CLUBS[221 变量 可 能 有 2-Bk 变量 | 分 布 式 随机 无 Eg 
FLOC!”?] 常量 可 能 无 2- 跳 变量 | 分 布 式 随机 无 无 
RECAL24] 常量 无 无 1- 跳 变量 | 分 布 式 | ”随机 有 无 
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(8) 
DETE | 时 间 复杂 度 | 节点 移动 性 | sam | 能 内 拓扑 | 分 能 个 数 | 分 能 过 程 | 能 头 选 择 [Boe] 多 层 

































































ec? | 变量 | 可 能 | 有 | koe | 变量 | 分 布 式 | 连通 性 | 无 | 有 
nc» | 变量 | wk | x | toe | 变量 | 分布 式 | 连通 性 | 无 | 无 
MMDCI31 | 变量 | 有 无 | em | 变量 | 分布 式 | 连通 性 x 
EEDC™) | 变量 x 无 | 1 跳 | XR | 集中 式 | 连通 性 Xx 
CAWT?!] | ”常量 无 无 2-Bk 变量 | 分 布 式 i 无 无 
EACLE!) | ”变量 无 无 2-Bk 变量 | 分 布 式 i 有 无 
ACE? | 常量 | 可 能 | 有 | eK | 变量 | 分 布 式 无 | 无 
WCA[33] 无 1- 跳 变量 | 分 布 式 dà 无 无 
DWEHCUS) x x | VK | 变量 | 分 布 式 此 于 权重 的 无 | 无 
TASCA] X | B | 变量 | 分 布 式 EFREN X | 无 
cse | xm | 可 能 | 有 | w | 常量 | 分 布 式 x 
Group! | 。 变量 x x | KK | 受 控 的 | 分 层 式 无 | 无 


12.2.2 分 类 簇 集 协 议 


已 经 有 一 些 不 同 的 方法 (直接 基于 上 面 提 到 的 参数 或 不 是 基于 上 面 提 到 的 参数 ) 
用 于 初步 区 分 和 进一步 对 这 些 用 于 WSN 分 能 的 算法 分 类 " 。 在 参考 书 中 ， 两 种 最 早 
和 常见 的 分 类 是 ， 同 构 或 异 构 网 络 的 分 徐 算 法 和 集中 式 或 分 布 式 的 分 簇 算法 。 

上 述 第 一 个 分 类 是 基于 钱 中 传感器 的 特性 和 功能 ， 然 而 另 一 个 是 基于 用 于 形成 
艇 的 方法 。 在 异 构 的 传感器 网 络 〈 例 如 参考 文献 ，[6，10]) 中 ， 有 两 种 类 型 的 传 
感 器 ， 具 有 更 高 处 理 能 力 和 复杂 硬件 的 传感器 (普遍 用 来 创建 一 些 在 WSN 内 部 的 
骨干 一 一 被 预 置 为 CH 节点 一 一 同样 作为 数据 采集 器 和 处 理由 其 他 节点 产生 的 数据 
的 处 理 中 心 ) 和 具有 较 低 能 力 的 普通 传感器 ， 它 们 被 用 于 感知 在 该 领域 中 感知 所 
需 的 属性 。 在 同 构 网 络 中 ， 所 有 节点 拥有 相同 的 特性 、 硬 件 和 处 理 能 力 〈 也 就 是 ， 
典型 的 案例 是 当 传感器 节点 部 署 在 战场 中 时 ) 。 在 这 种 情况 下 (在 如 今 的 应 用 中 很 
常见 ) 每 个 节点 都 能 作为 CE。 而 且 ，CH 角色 可 以 在 节点 间 轮 转 ， 从 而 实现 更 好 
的 负载 平衡 和 更 均匀 的 能 量 消耗 。 

同样 ， 当 所 有 节点 拥有 相同 的 功能 ( 同 构 环境 ) 一 个 分 布 式 的 CH 选择 和 形成 
的 过 程 是 获得 更 大 的 灵活 性 和 更 快 的 执行 速度 的 最 合适 的 技术 。 还 有 一 些 使 用 集中 
或 混合 技术 的 方法 (例如 参考 文献 [5，6，12] ， 它 们 具有 一 个 或 多 个 协调 节点 或 
基站 负责 网 络 的 分 割 和 控制 簇 成 员 )， 然 而 它们 对 于 实际 通用 的 大 型 WSN 应 用 来 
说 是 不 合适 的 (它们 只 适用 于 特殊 用 途 和 有 限 规模 的 应 用 ， 在 应 用 中 需要 高 质量 
的 连通 性 和 网 络 分 割 )。 这 里 我 们 主要 关注 同 构 环境 下 的 分 布 式 的 ( 它 对 于 大 型 网 
络 更 有 效 ) 分 艇 算法 〈 是 如 今 最 广泛 使 用 的 ) 。 
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另 一 个 常见 的 分 类 是 静态 和 动态 之 间 的 分 艇 。 当 一 个 簇 形成 过 程 包括 周期 性 
(定期 或 时 间 驱 动 ) 的 CH 节点 改选 或 者 簇 重组 过 程 ， 用 来 有 效 地 应 对 网 络 拓扑 的 
改变 和 合适 的 调整 秘 集 拓扑 ， 或 者 仅仅 着 眼 于 节点 间 CH 角色 的 恰当 轮换 来 提高 能 
源 的 效率 ， 那 么 一 个 簇 的 形成 过 程 被 认为 是 动态 的 。 动 态 的 角 结 构 更 好 地 利用 了 
WSN 中 的 传感器 ， 自 然而 然 改 善 了 能 源 消耗 管理 和 网 络 的 生命 周期 。 

REBEL MN ATA CH 选择 使 用 的 参数 ， 大 多 数 已 知 的 WSN HARRIE BE 
被 进一步 分 为 两 类 (正如 12.3 节 和 12. 4 节 的 详细 介绍 ) 。 

1) 概率 〈 随 机 或 混合 ) 分 簇 算法 

2) 非 概率 的 分 簇 算法 

在 概率 选择 分 铸 算 法 中 ， 先 验 概率 被 分 配给 每 一 个 传感器 节点 用 于 确定 初始 的 
CH (或 者 使 用 一 些 其 他 类 型 的 随机 选择 过 程 ) 。 分 配给 每 个 传感器 节点 的 初始 概率 
作为 主要 的 标准 ， 从 而 使 节点 能 够 单独 决定 CH (以 灵活 ， 统 一 ， 快 速 和 完全 分 布 
式 的 方法 ); 然而 ,在 CH 的 选择 过 程 中 (也 就 是 ,剩余 能 量 )， 或 者 在 簇 形成 过 程 
中 (也 就 是 ,通信 消耗 ) ， 其 他 次 要 的 标准 也 要 考虑 ， 以 实现 更 好 的 能 量 消 耗 和 网 
络 生命 周期 。 除 了 高 能 效 (这 从 经 常 采用 的 周期 性 改选 CH 方案 中 得 以 促进 ) ， 这 
一 类 别 的 分 复 算 法 通常 实现 更 快 的 执行 或 收敛 时 间 ， 并 减少 信息 的 交换 量 。 

在 非 概率 分 徐 算 法 ”中 ， 考 虑 了 更 具体 的 的 CH 选择 和 簇 形成 的 标准 ， 它 们 
主要 是 根据 二 ”节点 上 的 邻近 度 CEE, ES) AAPA. fe 
的 形成 过 程 主要 根据 节点 和 它 的 邻居 节点 的 通信 ( 单 跳 或 多 跳 邻居 节点 ) ， 通 常 需 
要 更 深入 的 信息 交换 ， 可 能 在 一 定 程 度 上 痪 历 地 图 ， 因 此 有 时 会 导致 比 概率 /随机 
分 簇 算法 更 差 的 时 间 复 杂 度 。 相 反 地 ， 这 些 算法 对 于 强劲 的 方向 提取 和 均衡 的 分 簇 
更 可 靠 。 除 了 节点 邻近 度 ， 一 些 算法 ”| 也 使 用 度量 组 合 ， 例 如 剩余 能 量 、 传 输 
能 量 和 移动 性 〈 形 成 相应 的 组 合 权重 ) ， 来 实现 比 单一 标准 协议 更 普遍 的 目标 。 在 
同一 类 别 中 ， 我 们 也 可 以 为 WSN 采用 相对 较 新 ， 颇 具 挑 战 性 的 分 簇 算法 ， 也 就 是 ， 
生物 启发 协议 “(基于 簇 体 智能 ) ， 它 可 能 是 如 今 WSN 中 最 有 前 景 的 替代 方法 。 

MA, 在 12.5 小 节 ， 我们 分 别 参 考 了 一 个 特殊 用 途 的 分 簇 协议 ,它们 适合 被 
动 型 网 络 “” 。 这 些 协议 和 常见 的 分 能 算法 ， 即 所 有 上 述 提 到 的 协议 相 比 有 明显 
不 同 的 目标 。 它 们 是 专门 面向 具有 时 间 限 制 的 应 用 ， 在 WSN 中 通常 利用 用 户 对 感 
知 数据 的 查询 请 求 或 者 在 WSN 中 发 生 的 具体 的 触发 事件 。 还 应 当 指 出 在 本 章 的 传 
感 器 节点 或 CH 移动 性 的 概念 在 一 些 特殊 的 方式 中 没有 被 考虑 ， 因 为 需要 移动 节点 
的 应 用 程序 数量 仍 很 少 。 而 且 在 文献 中 也 没有 专门 的 研究 。 读 者 可 以 在 参考 文献 
[51, 52] 找到 相关 的 信息 和 研究 。 

Ra, PATA LARNER RA, BT RR WSN 中 用 
于 分 艇 的 以 前 的 协议 〈 也 就 是 说 ， 甚 至 在 10 年 前 )。 第 一 个 分 簇 算法 的 灵感 来 自 
于 已 经 被 研究 ， 并 在 无 线 传感器 网 络 或 后 来 在 移动 自 组 织 网 络 领域 使 用 的 相应 算 
法 。 在 这 些 算法 中 统一 分 配 唯一 的 标识 符 是 选择 CH 的 关键 参数 。 
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第 一 个 这 样 的 分 得 算法 之 一 〈 最 初 是 用 于 有 线 传感器 网 络 ) 是 连接 分 簇 算 法 
(Linked Cluster Algorithm, LCA'’!), LCA 是 一 个 分 布 式 的 基于 ID 号 、 单 跳 、 静 态 
的 分 篮 算 法 ， 它 试图 最 大 化 网 络 连通 性 。LCA 的 主要 缺点 是 它 会 导致 分 簇 的 数量 
过 多 。 在 参考 文献 S] 中 ， 提 出 了 一 个 改善 的 基于 LCA 的 方法 (PRE RDO 
数 )。 因 为 这 两 种 算法 "1 ASE WSN 能 源 受 限 的 问题 ， 所 以 作为 分 簇 算法 它 
们 具有 非常 有 限 的 范围 。 同 时 ， 这 两 个 算法 构建 的 是 单 跳 簇 ， 它 们 的 时 间 复 杂 度 0 
(n) 对 于 大 型 的 WSN 来 说 是 不 可 接受 的 。 同 样 ， 在 参考 文献 [9] 中 提出 了 一 个 早 
期 的 为 移动 自 组 织 网 络 开发 的 ， 后 来 用 于 WSN 的 聚合 协议 的 例子 是 一 种 自 适 应 的 
AYER IE, EA MANET 设计 的 其 他 一 些 典型 的 算法 是 MAXMIN™!, HC 和 
WCAU' re; 我 们 将 在 12.4 简要 地 介绍 它们 。 最 后 ，WSN 中 最 初 提 出 的 -一 些 分 
簇 方案 是 人 工分 艇 的 。( 主 要 使 用 于 异 构 环 境 中 )。 这 样 的 典型 案例 可 以 在 参考 文 
献 [10] (DCATT) 中 找到 。 这 些 基 于 人 工 形成 入 的 方法 对 于 现在 通用 的 WSN 是 
不 可 行 的 ， 除 非 满 足 特殊 的 条 件 。 


12.3 ”概率 分 复方 法 


在 过 去 十 年 中 ， 随 着 在 大 区 域 WSN 使 用 中 对 高 效率 需求 的 急剧 增加 ， 已 经 开 
发 了 很 多 具体 的 分 篮 协 议 来 满足 这 个 额外 的 要 求 〈 增 加 网 络 的 生命 周期 ， 减 少 和 
平衡 能 源 消耗 ， 可 扩展 性 等 ) WSN 的 分 簇 协 议 中 最 重要 和 最 广泛 使 用 的 代表 
(LEACH, EEHC and HEED) , ， 和 它们 最 有 价值 的 扩展 将 在 本 章 的 主要 部 分 呈现 。 
实质 上 它们 都 是 概率 的 ， 它 们 主要 的 目标 是 减少 能 量 的 开销 ， 延 长 网 络 的 生命 周 
期 。 它 们 中 的 一 些 〈 例 如 LEACH, EEHC 和 它们 的 扩充 ) 在 选择 CH 时 (初始 分 
配 的 概率 作为 CH 随机 选择 时 的 基础 ) 遵循 随机 的 方法 ， 然 而 其 他 一 些 〈 像 HEED 
和 相同 的 方法 ) 遵循 混合 概率 的 方法 (在 CH 的 选择 阶段 也 考虑 二 级 标准 ， 即 剩余 
能 量 ) 。 一 些 额 外 的 高 效 节 能 的 随机 选择 方法 ( 像 RECA) 具有 良好 的 性 能 ， 在 本 
章 的 最 后 也 做 了 讨论 。 


12.3.1 广泛 的 概率 分 簇 协 议 


12.3.1.1 低能 量 的 自 适应 分 簇 层 次 

其 中 一 个 首要 的 和 最 流行 的 分 艇 协议 是 LEACH (低能 量 自 适应 分 簇 层 
次 )5” 。 它 可 能 是 第 一 个 动态 分 篮 协 议 ， 它 明确 提出 WSN 的 要 求 ， 使 用 均匀 的 
随机 部 署 的 国定 传感器 节点 。 并 且 它 是 其 他 改善 的 分 复 协 议 的 基础 。 它 是 一 个 分 层 
的 、 概 率 的 、 分 布 式 的 单 跳 协议 ， 主 要 目标 是 中 通过 平衡 网 络 中 所 有 传感器 节点 的 
能 量 消耗 来 提高 WSN 的 生命 周期 ; @ 减 少 节点 的 能 量 消耗 (通过 执行 数据 聚合 来 
减少 传输 的 消息 数量 )。 它 根据 收 到 信号 的 强度 来 形成 秘 ， 它 同样 使 用 CH 节点 作 
为 到 基站 的 路 由 器 。 
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LEACH 通过 使 用 分 布 式 的 算法 来 形成 秘 ， 节 点 不 受 任何 集中 控制 作出 自主 决 
定 。 所 有 的 节点 都 有 机 会 成 为 CH 来 平衡 每 个 节点 的 能 量 消耗 。 最 初 ， 一 个 的 节点 
拥有 概率 “p ”决定 成 为 CH， 并 广播 它 的 决定 。 明 确 的 ， 在 它 的 选择 之 后 ， 每 个 
CH 广播 一 条 通告 消息 到 其 他 节点 ， 每 个 节点 (JE CH) 通过 选择 使 用 最 少 的 能 量 
能 够 到 达 (基于 每 个 CH 消息 的 剩余 能 量 ) 的 CH 来 确定 属于 自己 的 人 能。 在 图 12-2 
给 出 了 分 得 形成 过 程 更 明确 的 说 明 。 


建立 TDMA 调 度 ， 发 
送 给 簇 成 员 二 0 





从 {=Tioung 进 行 稳定 状态 





图 12-2 LEACH RAV RIERA 


CH ARER rp S fe Bhd 5 esI] ERR REAR. DURR SE P RE EXC E 
感 器 节点 选择 的 一 个 在 0，1 之 间 的 随机 数 “7” 来 执行 的 。 如 果 这 个 数字 小 于 下 
面 的 门限 ， 那 么 节点 成 为 当前 轮换 的 CH 节点 。 


一 一 一 一 ieG 
T(i) j -p(rmod 7) 
0 其 他 情况 
式 中 ”2p 一 一 在 传感器 中 所 需 的 CH 节点 的 百分比 ; 





本 轮 的 数目 ; 
c 在 过 去 的 T 轮 中 还 没有 成 为 CH 的 节点 集 。 


r 
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这 些 簇 在 每 一 轮 中 动态 地 形成 (通过 图 12-2 的 流程 ) ， 执 行 这 一 轮 的 时 间 随 机 . 
选择 。 

通常 ， 在 单 跳 网 络 中 LEACH 能 够 提供 一 个 相当 均匀 的 负载 分 配 。 通 过 CH 的 
随机 轮换 ， 它 提供 了 一 个 良好 的 平衡 的 能 量 消耗 。 而 且 ， 在 LEACH 中 使 用 的 本 地 
化 的 协调 方案 为 复 的 形成 提供 了 更 好 的 可 扩展 性 ， 更 好 的 负载 平衡 提高 了 网 络 的 生 
命 周期 。 然 而 ,尽管 LEACH 普遍 表现 和 良好， 但 是 它 同样 有 一 些 明 显 的 缺点 。 因 为 
对 CH 的 选择 和 轮换 是 概率 性 的 ， 所 以 一 个 能 量 很 低 的 节点 也 有 机 会 被 选 为 CH 节 
点 。 由 于 同样 的 原因 ， 选 择 的 CH 将 集中 在 网 络 的 一 个 部 分 (不 能 产生 良好 的 CH 
分 布 ) ， 一 些 节 点 可 能 在 它们 的 通信 范围 之 内 没有 CH 节点 。 同 样 ， 假 设 CH 有 很 
大 的 通信 范围 ， 所 以 数据 可 以 直接 到 达 基 站 。 但 这 并 不 总 是 一 个 可 以 实现 的 假设 ， 
因为 CH 通常 是 固定 的 传感器 ， 基 站 往往 不 能 直接 到 达 所 有 的 节点 。 而 且 ，LEACH 
在 一 般 的 单 跳 簇 内 和 簇 间 拓扑 形成 ， 在 这 里 每 一 个 节点 的 数据 直接 传输 到 CH， 然 
后 传输 到 基站 ， 因 此 ， 通 常 它 不 能 够 在 大 型 区 域 的 网 络 部 署 中 被 有 效 地 使 用 。 
12.3.1.2 节能 高 效 的 层次 分 给 

在 参考 文献 [13] 中 提出 了 另 一 个 重要 的 概率 分 艇 算法 [节能 高 效 的 层次 分 簇 
( Energy-Efficient Hierarchical Clustering, EEHC) ] 。 这 个 算法 的 主要 目的 是 通过 把 簇 
结构 扩展 到 多 跳 来 克服 单 跳 随机 选择 网 络 的 缺点 ， 例 如 LEACH。 它 是 个 分 布 式 的 ， 
k 跳 层 次 分 徐 算 法 ， 目 标 在 于 实现 网 络 生命 周期 的 最 大 化 。 最 初 ， 具 有 概率 “P” 
的 节点 被 选 为 CH 节点 ， 向 在 自己 的 通信 范围 内 的 邻居 节点 通知 它 的 选择 。 上 述 的 
CH 现在 被 称 为 志愿 者 CH。 然 后 ， 所 有 距离 志愿 者 CH 节点 跳 距离 的 节点 应 该 直 
接地 或 者 通过 中 间 节 点 传输 接收 到 选择 的 消息 。 因 此 ， 任 何 收 到 CH 选择 的 消息 而 
不 是 CH 的 节点 就 成 为 最 近 一 个 簇 的 成 员 。 同 时 ， 从 既 不 是 CH 又 不 属于 一 个 簇 的 
节点 中 选择 一 些 被 迫 CH。 特 别 地 ， 当 这 个 选择 消息 不 能 在 一 个 预 设 的 时 间 间 隔 
内 到 达 一 个 节点 ， 那么 ， 这 个 节点 会 成 为 被 迫 CH， 它 被 认为 是 不 属于 所 有 志愿 者 
CHk 跳 内 的 节点 。 

然而 ，EECH 算法 最 具 挑 战 性 的 特点 是 直接 扩展 到 相应 的 多 层次 分 簇 结构 。 初 
始 的 分 簇 过 程 在 CH 层次 递归 地 重复 ,使 它 能 够 建立 分 艇 层次 的 多 层次 。 假 设 一 个 
h 层 的 分 簇 层次 已 经 使 用 这 种 方法 构造 (每 一 层 相应 的 预 设 的 CH 选择 概率 为 p, 
Pos ,Ps ) ， 这 个 算法 保证 普通 节点 和 基站 之 间 的 高 效 h 层 通信 ， 如 下 所 示 CER 
层次 h 是 最 高 的 ) : 普通 节点 传输 它们 的 收集 数据 到 相应 的 第 一 层 (E 0) CH, 
第 一 层 的 CH 传输 它们 的 聚合 数据 到 第 二 层 的 CH 等 ， 直 到 到 达 分 复 的 最 高 层 ; 这 
一 层 的 CH 传输 它们 最 终 聚 合 的 数据 到 基站 。 这 个 多 层 协议 具有 O(k, +k, ++ 
k,) 的 时 间 复 杂 度 , k 是 相应 的 参数 (对 于 每 一 层 ) 与 上 面 提 到 的 参数 (在 基本 
的 初始 过 程 中 的 跳 数 ) 相对 应 。 这 对 于 许多 现存 的 算法 在 那 之 前 ( 像 LCA) 的 
O(n) 的 时 间 复 杂 度 来 说 是 一 个 显著 的 改进 ， 使 得 这 个 算法 非常 适合 于 大 型 网 络 。 

考虑 到 EEHC 的 整体 表现 ， 网 络 操作 的 能 量 开销 (数据 收集 ， 聚 合 ， 传 输 到 
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基站 等 ) 明显 依赖 于 这 个 算法 的 参数 p 和 。 作 者 为 p 和 的 值 所 推导 的 表达 式 实 
现 了 最 小 化 能 量 开销 ， 它 们 通过 仿真 结果 显示 出 通过 使 用 最 佳 参 数值 ， 网 络 中 的 能 
量 消 耗 可 显著 降低 。 同 样 仿真 结果 证 实 了 使 用 多 层 (而 不 是 单一 层次 ) WIRE 
次 的 使 用 价值 ， 正 如 图 12-3 所 示 采 用 不 同 的 通信 半径 > 和 空间 密度 A。 
12.3.1.3 混合 节能 高 效 的 分 布 式 徐 集 

另 一 个 改进 的 ， 非 常 受 欢迎 的 节能 高 效 的 协议 是 混合 节能 高 效 的 分 布 式 艇 集 . 
(Hybrid Energy-Efficient Distributed Clustering, HEED), HEED 是 一 个 分 层 的 、 分 布 
式 的 、 分 簇 方法 、 每 个 簇 之 间 的 单 跳 通 信和 模式 被 保留 ， 然 而 在 CH 和 基站 间 人 允许 多 
跳 通信 。CH 节点 根据 剩余 能 量 和 簇 内 的 通信 开销 这 两 个 基本 的 参数 来 选择 。 每 个 
节点 的 剩余 能 量 用 于 概率 选择 CH 
的 初始 设置 。 在 男 一 方面 ， 簇 内 
的 通信 开销 反映 节点 的 度 或 节点 
到 邻居 节点 的 距离 ， 并 被 节点 使 
Risk Ue sg déc ANE. DUE, AR 
4@ LEACH, 在 HEED rH, CH 节点 
不 是 随机 地 被 选择 的 。 只 有 剩余 
很 多 能 量 的 传感器 节点 才能 成 为 
CH 节点 。 同 样 ， 在 彼此 的 传输 半 
径 范 围 内 的 两 个 节点 成 为 CH 的 概 
率 是 小 的 。 不 像 LEACH， 这 意味 
着 在 网 络 中 CH 节点 的 分 布 是 均匀 
的 。 而 且 ， 当 选择 一 个 簇 时 ， 一 
个 节点 将 和 CH 节点 通信 ， 产 生 簇 
内 最 低 的 通信 开销 。 在 HEED 中 ， 
每 个 节点 被 精确 地 映射 到 一 个 簇 ， 
能 够 直接 和 它 的 CH 节点 通信 。 同 
样 ， 所 有 节点 的 能 量 消耗 是 不 均 
匀 的 。 该 算法 被 分 为 三 个 阶段 。 re 

首先 ， 这 个 算法 在 所 有 节点 之 分 鳞 层 次 中 的 层次 数 
间 设 置 一 个 CH 节点 的 初始 百分比 。 mins EIE EEHC HERNE 
这 个 百分比 的 值 C, 用 于 限制 CH 到 
其 他 节点 的 公告 。 每 个 节点 设置 它 成 为 CH 的 概率 ，CH,。， 如 下 所 示 : 对 CH = Coy 
E idu Emr ， 这 里 ， 忆 -su 是 传感器 当前 的 剩余 能 量 ， 瓦 .是 最 大 的 能 量 ， 它 和 一 个 充满 
电 的 电池 相对 应 。C 丽 不 允许 低 于 某 一 个 值 p,;, ， 它 被 选择 为 和 EE, 成 反比 。 

其 次 ， 该 算法 的 主体 包括 大 量 (常数 ) 的 迭代 。 每 个 传感器 节点 通过 这 些 选 
代 直 到 找到 CH， 可 以 以 最 少 的 通信 开销 (代价) 来 传输 给 它 。 如 果 没 有 CH 节点 ， 
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这 个 传感器 节点 选 它 自己 为 CH 节点 ， 然 后 向 它 的 邻居 节点 发 送 通告 告知 它们 状态 
的 改变 。 最 后 ， 每 个 传感器 把 它 的 CH 值 加 倍 ， 到 达 这 个 阶段 的 下 一 个 迭代 。 当 
CH,w 达 到 1 ， 它 停止 执行 这 个 阶段 。 因 此 传感器 节点 可 以 通知 它 的 邻居 节点 CH AR 
态 的 两 种 类 型 : 中 如 果 CH 小 于 1《 如果 找 到 一 个 更 低 开销 的 CH 在 以 后 的 迭代 
中 它 可 以 改变 自己 的 状态 ) 这 个 传感器 成 为 临时 的 CH 节点 ; @@ 如 果 CH 的 值 已 
经 达到 1 ， 这 个 传感器 就 成 为 一 个 永久 的 CH 节点 。 

最 后 ， 每 一 个 传感器 节点 就 其 最 后 的 状态 作出 一 个 最 后 的 决定 。 它 可 以 选择 低 
消耗 的 CH 或 者 声明 自己 作为 CH 节点 。 另 外 也 要 注意 ， 对 于 一 个 给 定 的 传感器 的 
通信 半径 ， 可 以 调整 CH 选择 的 概率 以 保证 CH 内 部 节点 的 连通 性 。 

KE, HEED 选择 篮 头 节点 和 形成 能 的 机 制 是 通过 低 开 销 的 本 地 化 通信 形成 
一 个 分 布 均匀 的 分 簇 网 络 。 对 于 网 络 的 生命 周期 和 所 需 的 能 源 消耗 分 布 ， 它 明显 优 
于 LEACH。 然 而 ， 尤 其 是 在 大 型 的 网 络 中 ， 需 要 同步 机 制 ， 并 且 对 于 距离 较 远 的 
CH 传输 数据 时 的 能 源 消耗 是 非常 显著 的 。 同 样 ， 需 要 整个 网 络 的 信息 来 确定 可 靠 
的 簇 内 部 的 通信 开销 ， 这 些 参数 的 配置 在 真实 世界 中 可 能 是 不 同 的 。 


12.3.2 扩展 和 其 他 类 似 的 方法 


基于 LEACH 的 概率 性 质 ， 一 些 其 他 协议 的 发 展 目标 在 于 更 好 的 能 源 消耗 和 整 
体 表现 。 首 先 ， 在 参考 文献 [12] 中 提出 了 LEACH-C 和 LEACH-F 协议 , 介绍 了 
稍 作 修 改 的 初始 LEACH 分 簇 形成 的 过 程 。LEACH-C 是 LEACH 的 一 个 集中 式 版 本 ， 
它 将 分 艇 创建 的 责任 转移 到 了 基站 的 身上 。 每 一 个 节点 的 初始 责任 是 和 基站 直接 通 
信 以 便 形 成 网 络 的 全 局 视图 。 因 此 执行 了 一 个 改善 的 分 篮 形 成 过 程 ， 实 现 了 稍微 好 
一 点 的 网 络 整体 性 能 。LEACH-F 同样 是 一 个 集中 式 的 协议 ， 它 最 初 是 基于 相同 的 
全 局 分 能 方案， 正如 在 LEACH-C 中 。 主 要 的 区 别 在 于 一 旦 分 簇 形 成 ， 它 们 是 固定 
的 ， 因 此 减少 了 网 络 中 分 复 形 成 的 开销 。 然 而 ， 上 述 设计 阻止 了 任何 移动 性 在 网 络 
中 的 协议 的 使 用 。 

在 参考 文献 [15] 中 ,提出 了 LEACH 的 一 个 有 价值 的 扩展 (两 层 LEACH), 
概率 CH 选择 的 关键 思想 是 扩展 (和 EEHC 协议 相似 ， 但 保持 簇 内 单 跳 拓 扑 ) 形成 
一 个 两 层 的 分 簇 方案 。 外 层 包括 主要 的 CH， 内 层 包 括 次 要 的 CH 4. EEE 
的 主要 CH 节点 和 相应 的 次 要 CH 节点 直接 通信 ， 在 内 层 秘 的 次 要 CH 节点 和 内 层 
簇 的 节点 直接 通信 。 在 一 个 簇 中 的 数据 融合 和 通信 的 执行 与 在 LEACH 中 相似 ， 采 
用 TDMA 方法 。 主 要 和 次 要 节点 的 选择 的 执行 方式 和 LEACH 中 的 一 样 ， 为 每 一 个 
传感器 节点 设置 一 个 先 验 概率 。 首 先 从 剩余 节点 中 选择 主要 节点 ， 随 后 选择 次 要 节 
点 。 成 为 主要 CH 节点 的 概率 通常 低 于 成 为 次 要 CH 节点 的 概率 。 通 常 ， 这 个 算法 
的 两 层 分 秘方 案 实现 了 每 轮 中 向 基站 传输 数据 的 节点 百分比 的 显著 降低 。 因 此 ， 它 
通常 能 够 减少 总 的 能 量 消耗 。 

同样 ， 许 多 公开 的 概率 分 能 算法 构建 “分 离 ” 的 和 能。 相反 地 ， 在 参考 文献 
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[16] 中 作者 认为 在 艇 间 人 允许 一 些 重 倒 度 可 以 很 有 效 地 执行 一 些 任务 ， 例 如 簇 间 路 
由 ， 拓 扑 发 现 ， 节 点 定位 ， 从 CH 节点 故障 中 恢复 等 。 特 别 地 ， 他 们 介绍 了 一 个 概 
率 的 ， 分 布 式 多 跳 重 普 的 分 簇 算法 (MOCA) 用 于 在 重 秋 分 簇 中 组 织 传感器 。 这 个 
分 复 过 程 的 目的 是 保证 每 一 个 节点 是 CH 节点 或 者 和 一 个 CH 节点 的 距离 在 让 跳 之 
W, k 是 预先 设置 的 簇 半径。 这 个 算法 最 初 假设 每 个 传感器 在 网 络 中 以 概率 p 成 为 
CH 节点 。 每 一 个 CH 向 在 它 的 通信 和 范围 内 的 传感器 广播 自己 。 这 个 广播 被 转发 到 
È CH k 跳 之 内 的 所 有 传感器 节点 。 每 个 节点 向 它 能 够 接收 到 的 所 有 CH 节点 发 送 
请 求 加 入 它们 的 簇 。 在 加 入 簇 的 请 求 销 息 中 ， 节 点 包含 所 有 它 能 接收 到 的 CH 节点 
的 ID 号 ,含蓄 地 表示 它 是 一 个 边界 节点 。CH 选择 的 概率 p 用 于 控制 网 络 中 艇 的 数 
量 和 它们 之 间 重 全 的 度 。 作 者 也 提供 了 大 量 的 模拟 工作 来 验证 概率 p 的 适当 值 ， 从 
MAD RE RITA BB EE 

除了 使 用 先 验 概率 来 选择 初始 CH 节点 外 ， 另 外 一 个 使 用 的 重要 参数 是 每 个 节 
点 的 剩余 能 量 。 在 参考 文献 [17, 18] 中 提出 了 两 个 这 样 的 算法 (READE 
程 而 言 和 LEACH 相似 ) 。 在 参考 文献 [17] 中 [时间 控 制 分 簇 算法 (Time Con- 
trolled Clustering Algorithm, TCCA)], ， 整 个 操作 被 划分 为 轮 (AI LEACH 相似 )， 尝 
试 实现 在 传感器 节点 间 更 好 的 负载 分 布 。 在 每 一 轮 发 生 最 初 是 CH 节点 选择 过 程 ， 
然后 是 整个 分 簇 形成 的 过 程 。 根 据 剩 余 能 量 和 预先 设 定 的 概率 p 的 恰当 组 合 ， 每 个 
节点 决定 是 否 把 自己 选 为 CH 节点 。 实 际 上 ， 在 这 一 步 ，TCCA 通过 在 每 一 轮 中 使 
部 分 能 量 Enia En (HEED RE) 直接 参与 计算 CH 选择 最 低 值 了 (LEACH 发 
起 ) 将 LEACH 和 HEED 直接 结合 起 来 。 当 一 个 CH 被 选择 ， 它 发 送 一 个 消息 向 它 
的 邻居 节点 声明 它 的 选择 ， 这 条 消息 包括 它 的 ID 号 、 初 始 生 存 时 间 、 剩 余 能 量 和 
时 间 戳 。 这 个 生存 时 间 参 数 根据 剩余 能 量 来 选择 ， 它 用 于 限制 形成 的 艇 的 大 小 。 在 
另 一 方面 ， 在 参考 文献 [18] [节能 高 效 分 簇 算法 (Energy Efficient Clustering 
Scheme, EECS)] 中 ,根据 剩 余 能 量 和 使 用 本 地 化 的 竞争 过 程 无 须 迭 代 来 完成 分 簇 
的 形成 过 程 ， 固 定数 量 的 CH 节点 被 选择 。 特 别 地 ， 候 选 的 CH 通过 向 邻居 候选 节 
点 广播 它们 的 剩余 能 量 来 竞争 成 为 CH 节点 的 机 会 。 如 果 一 个 给 定 的 节点 没有 找到 
一 个 剩余 能 量 更 多 的 节点 ， 那 么 它 就 会 成 为 CH 节点 。 同 时 ， 通 过 动态 地 保持 变化 
的 规模 ， 并 根据 每 个 艇 到 基站 的 距离 形成 能 。 因 此 ， 根 据 离 基 站 很 远 的 艇 与 离 得 很 
近 的 簇 相 比 需 要 更 多 的 传输 能 量 这 个 事实 ， 相 应 的 算法 能 有 效 地 带 来 更 好 的 能 量 消 
耗 和 更 均匀 的 负载 分 布 〈 在 仿真 试验 中 和 LEACH 相 比 具有 更 好 的 表现 ) 。 

同样 ， 考 虑 HEED 算法 ， 在 参考 文献 [20] 中 提出 了 一 个 很 小 的 修改 。 特 别 
地 ， 不 同 之 处 在 于 对 最 终 没有 收 到 任何 CH 消息 的 节点 的 处 理 ; 在 初始 协议 的 最 后 
阶段 ， 所 有 的 这 些 节点 都 成 为 CH 节点 。 相 反 地 ， 在 参考 文献 [20] 中 ， 作 者 声称 
为 那些 单个 的 节点 重新 执行 这 个 算法 会 有 显著 的 改进 。 而 且 ， 这 种 轻微 的 修改 结果 
表明 CH 数量 显著 减少 ， 降 低 了 在 CH 内 部 通信 和 所 需要 的 路 由 树 的 规模 ， 最 终 产生 
更 快 的 数据 收集 过 程 。 | 


第 12 章 无 线 传感器 网 络 中 的 分 著 技 术 277 








同样 的 ， 考 虑 多 层次 的 EEHC 算法 ， 在 参考 文献 [19] 中 提出 了 一 个 有 价值 
的 扩展 (包括 额外 的 CH 选择 标准 ) ， 在 参考 文献 [19] 中 每 一 层 预期 的 CH 数量 
由 解析 公式 实现 确定 。 作 者 概括 了 在 参考 文献 [13] 中 提出 的 分 析 ， 并 呈现 了 在 
一 个 特定 层次 最 佳 CH 数 的 结果 。 考 虑 到 这 个 形成 过 程 ， 它 们 遵循 从 一 级 分 簇 的 形 
成 开始 的 自 上 而 下 的 方法 。 每 一 层 的 CH 节点 是 根据 一 个 特定 的 概率 随机 选择 。 一 
个 节点 成 为 CH 节点 的 概率 是 和 节点 的 剩余 能 量 以 及 节点 到 sink 节点 (或 者 属于 最 
底层 的 CH) 的 距离 成 正比 的 。 考 虑 到 这 个 距离 ， 因 为 每 个 CH 节点 应 该 代表 它 的 
成 员 节点 发 送 聚 合 数据 到 下 一 层 的 CH 节点 ， 这 两 个 节点 间 的 大 的 距离 将 导致 在 传 
输 CH 时 能 量 快速 消耗 。 这 个 概率 也 是 标准 化 的 以 便 每 个 层次 预期 的 CH 的 数量 等 
于 它们 在 分 析 中 确定 的 最 优 值 ， 因 此 每 个 层次 预期 的 CH 的 数量 是 在 它们 根据 最 优 
值 在 分 析 中 确定 的 。 也 提供 了 大 量 扩展 的 模拟 工作 ， 在 模拟 中 EEMC 协议 的 结果 表 
明 与 LEACH 和 EEHC 协议 相 比 ， 它 能 够 实现 更 长 的 网 络 生 命 周 期 和 更 短 的 延迟 。 

最 后 ， 一 些 随机 选择 的 协议 也 得 到 了 发 展 ， 它 们 遵循 一 个 更 清晰 地 随机 CH 选择 
过 程 (也 就 是 说 ， 通 过 随机 等 待 或 通过 产生 一 个 随机 的 竞争 等 ) 。 一 个 早期 提出 的 这 
种 算法 是 RCC ， 它 最 初 是 为 MANET 设计 的 ， 使 用 “ 先 声 明 先 获得 ”的 规则 。 在 参考 
文献 [22] 中 提出 了 男 一 种 完全 随机 的 分 簇 算法 (CLUBS), ， 每 个 节点 通过 从 一 个 园 
定 的 整数 范围 选择 一 个 随机 数 来 参加 选择 的 过 程 ， 然 后 从 这 个 数字 默默 的 倒数 。 在 参 
考 文献 [23, 24] 中 提出 了 最 新 的 另外 两 个 非常 有 效 的 (在 固定 时 间 内 收敛 ) 完全 
随机 的 协议 。 在 参考 文献 [23] 中 [快速 本 地 分 簇 协议 (Fast Local Clustering Serv- 
ice，FLOC) ] ， 它 是 一 个 分 布 式 的 协议 用 最 小 的 重 释 产生 出 相同 大 小 的 艇 。 

另 一 方面 ， 在 参考 文献 [24] 中 [环形 结构 的 节能 高 效 的 分 能 算法 〈Ring- 
structured Energy-efficient Clustering Algorithm, RECA) ] ， 在 初始 分 复 形 成 期 间 节 点 
被 分 为 单 跳 架 桥 簇 。 首 先 ， 一 个 簇 中 节点 的 预期 数量 是 由 估计 得 到 的 ， 估 计 如 下 :; 
y = NmrR [4 , N 是 网 络 中 节点 的 总 数 , A 是 网 络 覆 盖 的 区 域 , R 是 最 小 的 通信 范围 。 
一 个 节点 可 能 选 它 自己 或 一 个 簇 成 员 作为 CH 节点 。 在 每 一 个 时 隙 ， 一 个 节点 即 不 
选择 它 自己 作为 CH 节点 也 不 与 艇 联系 ， 那 么 它 会 在 0 ~1 之 间 产 生 一 个 随机 数 ， 
并 和 hh = min(2' x 1/y,1) EX, r 是 当前 时 际 的 编号 。 如 果 产 生 的 数字 小 于 h ， 这 
个 节点 成 为 CH 节点 ， 并 向 在 它 邻 域内 的 节点 公布 这 一 消息 ， 否 则 这 个 节点 等 待 并 
接收 其 他 CH 的 公告 。 在 收 到 CH 公告 后 ， 这 个 节点 把 自己 和 信号 最 佳 的 能 联系 起 
来 。 经 过 大 约 lg,y 的 时 间 ， 在 网 络 中 的 每 个 节点 就 成 为 CH PARAR, RECA 
也 使 用 确定 的 算法 在 一 个 艇 中 轮换 CH 节点 。 在 每 一 轮 ， 根 据 簇 节 点 在 逻辑 环 中 的 
位 置 ， 它 们 按 次 序 成 为 CH 节点 。 仿 真 结果 (和 LEACH, HEED 协议 相 比较 ) # 
8j RECA 在 每 一 个 入 中 的 节点 之 间 能 够 实现 能 量 消耗 的 均匀 分 布 。 就 期 望 的 网 络 生 
命 周 期 而 言 ， 它 比 LEACH 和 HEED 表现 要 好 。 

最 后 ， 由 于 概率 (明显 的 随机 或 混合 ) 协议 简单 ， 而 且 能 源 效率 高 ， 它 们 被 
认为 是 无 线 传感器 网 络 分 艇 算法 的 领导 者 。 简 单 的 协议 ， 像 LEACH、EEHC 和 
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HEED 引 和 人 了 这 种 低 时 间 复 杂 度 、 高 能 源 效率 的 替代 技术 ， 其 后 许多 其 他 的 扩展 和 
类 似 的 概率 方法 得 到 发 展 〈 大 部 分 是 通过 扩展 或 合并 上 述 协议 的 优点 来 实现 的 ) , 
它们 展现 出 令 人 满意 的 整体 性 能 。 就 有 限 的 和 均衡 的 能 量 消耗 以 及 增加 网 络 的 生命 
周期 而 言 ，EEMC、EECS、MOCA TCCA 和 RECA 协议 被 认为 是 最 新 的 最 具有 价 
值 的 概率 的 WSN 分 簇 算法 ， 这 些 协议 的 基本 缺点 (然而 在 大 范围 的 环境 中 并 不 重 
要 ) 是 因为 它们 的 概率 本 质 ， 所 以 有 时 CH 节点 并 不 是 均匀 分 布 的 ，CH 角色 也 不 
是 总 是 统一 轮转 的 ， 有 时 还 会 影响 能 源 消 耗 的 分 布 。 混 合 概率 协议 (ff HEED 和 
它 的 扩展 ) 在 这 方面 表现 得 更 好 ， 然 而 它们 〈 因 为 需要 额外 处 理 过 程 ) 和 明显 的 
随机 协议 相 比 增加 了 总 的 时 间 。 


12.4 非 概率 的 分 艇 方法 


用 来 替代 前 面 章节 提出 的 概率 算法 ，WSN 分 簇 算 法 的 另外 一 个 基本 类 对 于 信 
道 之 间 的 竞争 、CH 的 选择 和 簇 的 形成 主要 采用 更 加 确定 的 标准 ， 这 个 标准 主要 根 
据 节 点 的 远近 和 从 其 他 关系 密切 的 节点 接收 到 的 信息 。 这 里 簇 形成 过 程 主要 是 基于 
节点 与 其 邻居 节点 ( 单 跳 或 者 多 跳 邻 居 ) 之 间 的 通信 以 及 一 般 需 要 更 加 密集 的 信 
息 交 换 和 可 能 在 一 定 的 程度 上 遍历 图 。 在 以 联合 加 权 的 形式 使 用 额外 的 指标 〈( 包 
括 剩 余 的 能 量 、 传 输 功 率 、 移 动 性 等 ) 同样 是 很 有 前 景 的 技术 ， 而 相 比 于 其 他 的 
单 指标 协议 能 取得 更 加 广泛 的 目标 。 而 且 ， 一 个 更 加 具有 挑战 和 前 景 的 非 概率 分 簇 
方法 是 基于 簇 体 智能 地 使 用 ， 且 已 经 促使 构造 相应 的 生物 激发 的 分 簇 协 议 , 已 经 证 
明了 这 种 协议 在 WSN 中 能 够 延长 网 络 的 寿命 。 最 后 ， 在 很 多 其 他 的 方法 中 (在 这 
里 没有 具体 阐述 ) ， 超 出 了 典型 的 接近 于 连通 性 标准 的 应 用 ， 拟 定 的 协议 主要 是 由 
特定 的 基于 结构 的 传感器 组 织 引导 的 ， 然 后 逐步 地 形成 新 艇 而 在 正常 情况 下 导致 簇 
具有 更 多 的 控制 /约束 的 特性 。 这 样 的 例子 能 够 在 参考 文献 [25，26] 中 找到 。 


12.4.1 邻近 节点 和 基于 图 的 分 入 协议 


这 样 一 种 基于 邻近 遍历 的 算法 很 早 就 在 参考 文献 [27] PRR [分 层 控制 分 
fk (Hierarchical Control Clustering, HCC) ]。 它 是 一 个 分 布 式 的 多 跳 分 层 分 艇 算法， 
且 同 样 有 效 地 扩展 到 形成 一 个 多 级 别 的 分 簇 层次 结构 。 在 WSN 中 任何 节点 都 能 够 
DiRT BERLE. REDPATH BET, “RMA” WBA “RATER” Br 
段 。 树 的 发 现 阶段 基本 上 是 一 个 以 初始 节点 为 根 节点 的 分 布 式 的 宽度 优先 搜索 树 
(Breadth-First-Search, BFS) 的 形成 。 每 个 节点 uw ， 在 每 p 个 时 间 单 元 内 广播 一 个 
信和 号， 这 个 信号 中 装载 着 它 到 根 节点 7 的 最 短 的 跳 数 信息 。 如 果 通 过 的 路 径 是 很 
短 的 ， 节 点 的 邻居 节点 v 将 把 当做 其 父 节点 ， 且 会 更 新 它 到 根 节点 的 跳 数 。 广 
播 信号 携带 父 节 点 ID 号 、 根 节点 的 ID 号 以 及 子 树 的 大 小 。 每 个 节点 在 其 子 节点 的 
子 树 大 小 改变 时 更 新 自身 子 树 的 大 小 。 当 一 个 节点 的 子 树 达 到 了 尺寸 参数  ， 则 开 
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始 了 簇 形成 阶段 。 节 点 在 其 子 树 上 发 起 艇 形成 过 程 。 假 如 子 树 大 小 少 于 2k ， 它 对 
于 整个 子 树 将 形成 一 个 单一 的 
fe, GN, CHBEMARR. 
的 大 小 和 重合 的 程度 同样 要 考 
虑 。 在 图 12-4 中 ， 进 一 步 说 明 
了 多 层次 结构 。 这 种 方法 的 时 间 
复杂 度 是 0(n) ， 然 而 已 经 证 明 
它 能 够 获得 相当 平衡 的 艇 ， 而 且 
也 能 够 很 好 地 控制 动态 的 环境 。 

另外 两 个 早期 被 提 到 的 这 种 
类 别 的 算法 (主要 为 MANET 设 
it, 然而 也 在 WSN 中 应 用 ) 能 图 12-4 HCC 三 层 分 簇 结构 
够 在 参考 文献 [28] [高 连通 性 (Highest Connectivity, HC)] 和 参考 文献 [29] 
(最 大 -最 小 D HERE) 中 找到 。 在 参考 文献 [28] 中 提出 了 一 个 基于 连通 性 的 
启发 式 ， 这 里 在 邻居 集中 选择 具有 最 大 数量 的 单 跳 邻 居 的 节点 作为 传感器 节点 的 
CH。 单 跳 徐 的 形成 和 时 钟 同步 需求 限制 了 这 种 算法 的 实际 应 用 。 另 一 方面 ， 在 参 
考 文献 [29] 中 ， 提 出 了 一 个 分 布 式 算法 ， 这 里 簇 由 距离 CH 不 超过 a 跳 的 节点 组 
成 。 算 法 具有 复杂 度 0(d) ， 相 对 于 LCA 和 HC 算法 ， 它 不 需要 时 钟 同 步 ， 并 提供 
一 个 更 好 的 负荷 平衡 。 

其 他 基于 邻近 连通 性 和 邻居 信息 的 算法 的 更 新 的 例子 在 参考 文献 【30-32] 中 
被 提 及 。 在 参考 文献 [30] 中 一 个 典型 的 集中 式 的 ， 基 于 图 的 分 化 方 法 (EEDC) 
被 提出 。 为 了 最 小 化 复 的 数量 从 而 最 大 限度 地 节约 能 量 ，EEDC 作为 一 个 团 覆 盖 问 
题 模仿 簇 创建 过 程 ， 并 使 用 最 小 数量 的 团 去 覆盖 图 中 的 所 有 顶点 。sink 节点 同样 动 
态 地 调整 基于 空间 相关 性 的 艇 以 及 从 传感器 中 接收 的 数据 。 该 算法 产生 强大 和 均衡 
的 艇 ， 然 而 它 是 集中 式 的 ， 因 此 不 适合 于 大 规模 的 WSN, 

在 参考 文献 [31] [等 待定 时 器 的 分 簇 算法 (Clustering Algorithm via Waiting 
timer, CAWT)] 中 ， 提 出 了 一 个 基于 邻近 连通 性 的 分 布 式 算 法 用 于 构造 具有 相同 传 
输 距 离 的 同 构 传 感 器 的 层次 分 艇 。 一 旦 传感器 被 部 署 ， 每 个 传感器 向 邻居 广播 一 个 
“hello” 信 息 去 表明 它 的 存在 ， 同 时 侦 听 其 他 节点 。 接 收 到 大 量 的 “hello” 信息 的 传 感 
器 〈 意 思 是 说 ， 节 点 具有 高 度 连 通 性 ) BARR, AMAT ASHE RR. WHR 
法 的 性 能 使 用 的 是 简单 的 模拟 ， 对 于 网 络 寿命 具有 非常 好 的 表现 。 然 而 ， 很 明显 ， 考 虑 
到 负荷 平衡 、CH 重 选 和 在 网 络 中 的 能 量 使 用 ， 算 法 的 归纳 必须 经 过 详细 的 评估 。 

相似 的 ， 在 参考 文献 [32] 中 (EACLE) 是 一 个 分 布 式 的 分 艇 过 程 ， 除 了 邻 
近 ， 同 样 还 要 考虑 到 每 个 节点 的 剩余 能 量 。 这 主要 是 根据 两 跳 邻 居 的 实际 传输 功率 
控制 方案 信息 ， 然 后 仅仅 用 簇 头 建立 一 个 广播 树 结构 。 最 初 ， 每 个 传感器 都 是 在 等 
待 状 态 ， 等 待 时 间 T, ， 一 个 在 节点 的 剩余 能 量 上 单调 递减 的 函数 。 当 定时 器 过 期 ， 
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等 待 的 节点 成 为 一 个 CH， 使 用 不 同 的 传输 功率 (高 功率 和 低 功 率 ) 广播 两 个 包 ， 
包 里 包含 广播 前 接收 到 的 邻居 节点 的 ID。 当 一 个 等 待 节点 接收 到 一 个 低 功率 的 数 
据 包 ， 它 成 为 一 个 成 员 节 点 ， 而 当 其 接收 到 一 个 高 功率 的 数据 包 时 ， 它 将 自己 的 邻 
居 列 表 与 接收 包 里 的 邻居 列表 的 ID 进行 比较 ， 决 定 是 否 是 应 该 继续 等 待 或 者 变 成 
一 个 CH。 每 个 节点 周期 性 地 执行 聚 艇 过 程 。 一 旦 节点 在 一 个 特定 的 循环 中 变 成 
CH， 其 定时 器 设置 成 一 个 较 长 的 值 来 避免 在 下 一 个 周期 中 又 变 成 CH。 

同样 ， 在 参考 文献 [33] [EAA (Algorithm for Clustering Establishment, 
ACE) ] 中 给 出 了 一 个 相当 有 价值 的 替代 方法 。 与 其 他 的 分 布 式 分 侯 方 法 不 一 样 ， 
ACE 采用 了 应 急 算法 。 应 急 算 法 和 通过 局 部 优化 步 又 组 合 而 成 的 人 工 神 经 网 络 最 
佳 进化 方法 相 类 似 。 最 初 ， 节 点 决定 成 为 CH 的 候选 者 ， 随 后 广播 一 个 邀请 信息 。 
一 旦 得 到 邀请 ， 一 个 邻居 传感器 加 入 这 个 新 徐 ， 成 为 新 CH 的 能 成 员 。 在 任何 时 
刻 ， 节 点 可 以 属于 多 个 艇 。 随 后 ， 为 了 选择 最 佳 的 候选 者 成 为 CH， 迁 移 阶段 开始 。 
每 个 CH 周期 性 地 检查 邻居 是 否 符 合成 为 CH 的 性 能 以 及 如 果 在 某 个 邻居 节点 比 其 
自身 有 更 多 的 复 成 员 的 情况 下 而 决定 不 做 CH。 拥 有 最 大 数量 的 簇 成 员 和 与 其 他 簇 
具有 最 少 的 重 委 的 节点 被 认为 是 CH 的 最 佳 的 最 终 候选 者 。 算 法 在 时 间 0(d) 内 收 
S, d 是 单位 圆 内 的 节点 密度 。ACE 的 试验 验证 表明 当 与 像 参考 文献 [7，8] 中 基 
于 节点 ID 号 方案 相 比 较 ， 其 获得 更 低 的 方差 和 高 的 分 簇 平均 大 小 。 

最 后 ， 向 着 高 效 的 数据 收集 和 聚合 方向 ， 一 些 其 他 的 替代 方案 ， 在 没有 直接 分 
簇 的 情况 下 ， 同 样 被 提出 来 %” 。 这 些 方法 主要 是 基于 图 饥 历 的 启发 式 方案 ， 并 
且 与 传统 的 基于 分 入 的 执行 ， 例 如 LEACH 相 比 ， 显 示 出 相当 有 价值 的 改进 。 同 样 
的 ， 在 参考 文献 [36] 中 作者 提出 了 一 个 相对 应 “混合 ”分 艇 协议 (PEACH), 
它 在 没有 给 分 饮 形 成 过 程 中 带 来 像 其 他 直接 分 复 算 法 中 普遍 面临 的 额外 的 开销 的 情 
况 下 建立 一 个 自 适应 的 分 复 层 次 。 相 反 ， 通 过 监听 邻居 节点 传输 和 接收 到 的 数据 ， 
每 个 节点 都 能 够 确定 自身 的 角色 (CH 或 者 簇 成 员 ) ， 并 且 可 能 加 入 其 他 节点 的 簇 ， 
因此 创造 一 个 分 簇 层 次 。 在 PEACH 协议 中 ， 当 节点 接收 到 以 节点 本 身 为 地 址 的 数 
据 包 ， 它 变 成 CH。 另 外 ， 当 数据 包 的 目的 地 是 另外 一 个 节点 ， 那 么 这 个 监听 数据 
包 的 节点 将 会 加 入 那个 目的 地 节点 的 分 艇 。 通 过 模拟 手段 ，PEACH 协议 与 其 他 竞 
争 方法 的 协议 相 比较 ， 例 如 LEACH, HEED 和 PEGASIS， 并 表现 出 了 更 加 低 的 能 
量 消耗 和 更 高 的 网 络 寿命 ， 这 主要 是 因为 当前 分 簇 层 次 的 建立 是 基于 节点 监听 到 的 
信息 。 

总 之 ， 节 点 邻近 和 图 遍历 分 艇 协议 获得 了 相当 平衡 和 稳定 的 分 簇 (在 整个 区 
域内 CH 相当 均匀 地 分 布 ， 簇 内 具有 低 的 通信 消耗 等 ) ， 然 而 它们 也 存在 很 多 的 缺 
点 。 它 们 通常 会 增加 时 间 复 杂 度 以 满足 更 高 的 定性 标准 ， 然 而 重要 的 参数 ， 例 如 分 
能 的 数量 和 每 个 能 的 大 小 在 没有 质量 成 本 情况 下 是 不 容易 控制 的 。 另 外 ， 相 对 于 概 
率 协议 大 多 数 这 种 协议 没有 运用 有 效 的 CH 转换 程序 〈 或 者 一 点 都 没有 应 用 这 个 程 
FE). ， 而 使 得 能 量 效率 降低 以 及 网 络 寿命 缩短 。HCC、ACE、CAWT Ail EACLE 协议 
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可 以 被 认为 是 在 这 种 类 型 中 最 有 价值 的 方法 ， 然 而 它们 并 不 和 相应 的 概率 入 协议 一 
样 ， 表 现 不 是 很 好 (在 能 量 消耗 和 网 络 寿命 方面 )。 相 反 地 ， 对 于 当前 混合 分 簇 协 
议 需要 引起 特别 的 注意 CRA RRM AR), ， 例 如 PEACH 协议 ， 它 们 似乎 能 够 通 
过 有 效 地 避免 一 部 分 簇 形成 开销 来 获得 更 低 的 能 量 消耗 。 


12.4.2 基于 权 的 簇 协 议 


除了 邻近 节点 ， 一些 其 他 已 知 的 算法 使 用 一 些 指 标的 组 合 ， 例 如 剩余 能 量 ,， 传 
输 功率 (因此 形成 相应 的 组 合 权 重 ) 去 获得 与 单 标准 协议 相 比 更 广泛 的 目标 。 很 
多 遵守 这 个 指令 的 算法 最 初 借鉴 于 移动 ad hoc 网 络 场景 ， 如 参考 文献 [37, 38]. 
作为 一 个 典型 的 例子 ， 在 参考 文献 [38] 中 《WCA)， 提 到 了 一 个 相应 的 基于 权重 
的 协议 中 ， 这 里 CH 选举 过 程 是 基于 每 个 节点 的 “总 权重 ”的 计算 ， 它 考虑 到 了 很 
多 系统 参数 ， 例 如 节点 度 、 传 输 功率 、 移 动 性 和 节点 的 剩余 能 量 : W, = wlT, + 
w2D, + w3M, + w4P, 。 计 算 总 的 权重 以 及 由 每 个 节点 进行 传播 。 在 其 邻居 中 具有 最 
低 权重 的 节点 被 选 为 CH。CH 竞争 是 一 个 非 周期 性 的 过 程 ， 它 每 次 根据 需求 调用 
网 络 拓扑 重 置 是 无 可 避免 的 。 这 个 算法 通过 在 能 中 减少 传感器 的 数量 试 着 去 提供 更 
好 的 负荷 平衡 ， 但 是 时 钟 同步 的 需求 限制 了 它 的 应 用 。 

最 近 两 个 基于 权重 的 协议 在 参考 文献 [39，40] 中 提 及 。 在 参考 文献 [39] 
[分 布 式 的 基于 权重 的 能 量 有 效 的 层次 分 簇 算法 (Distributed Weigh-Base Energy-Ef- 
ficient Hierarchical Clustering, DWEHC) ] 中 ， 提 出 了 一 个 相应 的 分 布 式 算法 ， 主 要 
目标 是 通过 形成 平衡 的 分 艇 规模 以 及 优化 簇 内 的 拓扑 结构 来 达到 高 能 源 效率 。 每 个 
节点 在 自身 区 域 定 位 邻居 之 后 计算 它 的 权重 。 权 重 是 传感器 剩余 能 量 和 到 邻居 是 离 
的 函数 。 在 邻居 中 ， 有 最 大 权重 的 节点 被 选择 为 CH， 剩余 节点 变 成 一 般 成 员 。 在 
这 个 阶段 节点 被 认为 是 第 一 级 成 员 ， 因 为 它们 和 CH 直接 相连 。 节 点 使 用 最 少 的 能 
量 逐 渐 调 整 这 种 成 员 来 到 达 CH。 基 本 上 ， 节 点 检查 它 的 非 CH 邻居 去 寻求 它们 到 
达 CH 的 最 低 成 本 。 给 定 节 点 到 其 邻 
居 的 距离 ， 它 能 够 评估 是 保持 在 第 一 
级 成 员 更 好 还 是 通过 两 跳 路 径 变 成 第 
二 级 成 员 达 到 CH 更 好 。 图 12-5 说 明 
了 簇 内 拓扑 的 结构 。 G HEED 相 比 ， 
已 经 表明 DWEHC 算法 能 够 形成 更 加 
NABER RG ERA MR 
间 通 信 中 获得 相当 低 的 能 量 消 耗 。 

相似 地 ， 在 参考 文献 [40] 中 
[拓扑 自 适 应 空间 分 艇 ( Topology A- 
daptive Spatial Clustering, TASC) ] 4E 
者 提出 了 另外 一 种 分 布 式 算法 把 网 络 图 12-5 DWEHC SBE AR 
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分 为 一 些 本 地 各 向 同性 ,不 重 盖 的 簇 而 对 于 簇 的 数量 、 簇 大 小 以 及 节点 坐标 没有 预 
见 性 的 了 解 。 这 通过 派生 一 系列 权重 包括 距离 、 连 通 性 以 及 每 个 节点 位 置 的 密度 信 
息 获 得 。 派 生 权重 形成 了 持 有 一 个 协调 领导 者 选举 程序 的 地 形 ， 从 而 每 个 节点 选择 
靠近 中 心 的 节点 作为 其 领导 者 。 

总 体 上 ， 类 似 于 邻近 节点 和 基于 图 的 协议 ， 基 于 权重 的 分 簇 协议 已 经 被 证 明 以 
一 种 更 加 系统 和 确定 的 方式 形成 均衡 和 稳定 的 分 徐 。 另 外 它们 能 够 达到 更 好 的 能 源 
消耗 分 布 ， 因 为 在 选择 CH 的 过 程 中 ， 它 们 中 的 大 多 数 将 剩余 能 量 用 于 部 分 权重 计 
算 。 然 而 ， 它 们 通常 含有 与 在 上 一 段 所 说 的 节点 邻近 和 基于 图 协议 一 样 的 缺点 
(更 长 的 通信 时 间 ， 没 有 CH 转换 等 ) 。 


12.4.3 ”生物 激活 分 簇 方 法 


最 后 ， 近 年 来 ， 也 提出 了 一 些 新 的 基于 群体 智能 技术 的 算法 ， 这 种 技术 模仿 社 
交 昆 虫 ， 例 如 蚂蚁 的 群体 性 行为 。 关 于 网 络 的 生命 周期 它们 已 经 达到 了 非常 好 的 仿 
真实 验 结果 。 在 参考 文献 [41] 中 作者 基于 ANTCLUST 方法 提出 一 个 基于 群体 智 
能 分 簇 算法 。ANTCLUST 是 一 个 蚂蚁 群体 模型 ， 解 决 这 类 分 艇 问题 。 在 群体 者 模型 
中 ， 当 两 个 对 象 集合 在 一 起 通过 互 换 和 比较 它们 之 间 的 信息 使 它们 知道 彼此 是 否 属 
于 相同 的 组 。 在 WSN 情况 下 ， 最 初 含 有 更 多 剩余 能 量 的 传感器 节点 独立 成 为 CH。 
接着 ， 随 机 选择 的 节点 相互 碰 到 ， 交 换 信息 ， 然 后 答 建 立 ， 合 并 ， 并 通过 这 些 本 地 
的 会 合 和 比较 它们 的 丢弃 信息 。 含 有 较 少 剩余 能 量 的 每 个 节点 根据 特定 标准 选择 一 
ME, FU CH 的 剩余 能 量 ， 到 CH 的 距离 ， 以 及 估计 的 簇 的 大 小 。 最 终 ， 形 成 
ERAH, IEK WSN 的 寿命 。 

另 一 个 保证 CH 具有 较 好 分 布 和 高 能 效 的 相关 方法 能 在 参考 文献 [42] PR 
到 。 同 样 ， 在 参考 文献 [43] 中 ， 一 个 协议 被 呈现 并 通过 仿真 进行 评价 ， 它 的 目 
的 是 使 用 粒子 群 优 化 (Particle Swarm Optimization, PSO) 来 最 小 化 簇 内 的 距离 和 优 
化 网 络 的 能 量 消耗 。 一 般 来 说 ， 生 物 激活 分 簇 算法 表明 它们 能 够 动态 地 控制 CH 选 
择 ， 同 时 能 够 获得 相当 均匀 的 CH 分 布 和 能 量 消耗 。 然 而 ， 就 像 文章 中 指出 的 一 
样 ， 它 们 必须 进行 进一步 的 研究 。 


12.5 反应 网 络 的 分 簇 算法 


在 前 面 的 章节 中 (被 视 为 “主动 的 ”分 簇 算法 ) 提 到 的 所 有 的 算法 是 基于 假 
Ke Ri BASE AEN, Alt, EERE RI PRs IE. HR 
地 ， 被 动 式 算法 利用 发 生 在 网 络 中 的 对 感知 数据 或 者 指定 的 触发 事件 的 用 户 请 求 。 
换 名 话说， 节点 可 能 即时 响应 感知 属性 突然 的 或 者 显著 的 变化 。 这 个 方法 对 于 实时 
应 用 是 有 益 的 ， 但 不 是 特别 适合 于 那些 需要 定期 进行 数据 检索 的 应 用 。 

阔 值 感知 能 量 有 效 的 传感器 网 络 协议 (Threshold sensitive Energy Efficient sensor 
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Network protocol, TEEN) "3E i T —4- eX BA ERASMI, SEXE REA RES H 
议 关注 于 信息 聚合 而 不 是 篮 的 形成 ， 这 和 LEACH 是 非常 相似 的 。 协 议定 义 了 两 个 
BH: 对 感知 属性 的 阔 值 (绝对 的 ) AER, MA RE (ih 
变化 ) 。 靖 值 的 概念 在 WSN 的 应 用 中 是 非常 重要 的 ,例如 火警 和 温度 监控 。 仅 仪 
当 传 感 器 读数 达到 硬 阐 值 之 上 和 一 些 定量 的 变化 〈 软 阔 值 ) 的 情况 下 ， 节 点 会 发 
送 这 个 读数 。 在 TEEN 中 ， 传 感 器 节点 持续 不 断 地 感知 媒介 ， 但 是 数据 采用 低频 率 
传输 有 利于 能 量 的 节约 。 然 而 ， 假 如 没有 超过 阔 值 ， 节 点 将 不 再 通信 ， 换 句 话说 
TEEN 将 不 支持 定期 报告 数据 。 

自 适 应 周期 性 的 TEEN (Adaptive Periodic-TEEN, APTEEN) 是 TEEN 的 变种 ， 它 
避免 了 后 者 的 主要 缺点 。 它 是 一 个 混合 的 路 由 协议 ， 在 其 中 节点 仍然 对 时 间 紧 急 情 况 响 
应 ， 而 且 在 定期 间隔 中 以 能 源 有 效 的 方式 给 出 网 络 的 一 个 整体 描述 。 在 APTEEN 中 的 
CH 选择 是 基于 LEACH-C 中 使 用 的 机 制 。 簇 的 有 效 期 为 一 个 区 间 叫 做 得 周期。 在 这 个 周 
期 的 末尾 ，BS 执行 重新 建立 簇 。 假 设 相 邻 的 节点 存储 相似 的 数据 ，APTEEN 形成 节点 
对 ， 仅 仅 是 其 中 的 一 个 节点 对 查询 进行 响应 。 这 两 个 节点 能 够 在 查询 控制 作用 中 交替 ， 
因此 节约 能 量 。 仿 真 结构 已 经 表明 APTEEN 的 性 能 在 平均 能 耗 和 网 络 寿命 方面 居于 
TEEN 和 LEACH 协议 之 间 。 这 是 来 自 于 APTEEN 混合 前 摄 的 反应 特性 的 一 个 合理 的 结 
论 。TEEN 和 APTEEN 的 主要 缺点 是 与 多 层次 分 簇 形 成 相 联系 的 控制 开销 ， 执 行 的 方法 
是 阔 值 函数 ， 并 且 它 们 没有 利用 空间 和 时 间 数 据 的 相关 性 去 提高 效率 。 

分 布 式 的 反应 分 簇 算法 (Decentralized Reactive Clustering, DRC) 在 参考 文献 
[48] 中 提 及 。 与 其 他 的 反应 算法 类 似 , 仅 当 事件 检测 时 才 会 发 起 分 艇 过 程 。 定 义 了 
四 个 不 同 的 操作 阶段 : 快速 部 署 阶段 ， 其 次 是 答 形 成 阶段 它 发 生 在 簇 建 立 好 以 后 ， 然 
后 是 一 个 分 簇 内 的 数据 处 理 阶段 以 及 最 后 的 CH 处 理 过 程 中 心 阶 段 。DRC 在 分 簇 形 成 
过 程 中 使 用 功率 控制 技术 来 最 小 化 能 量 消耗 。 不 幸 的 是 ， 模 拟 仅 仅 把 DRC 与 LEACH 
作对 比 ， 因 此 没有 突出 其 与 其 他 的 被 动 禾 协 议 相 比 的 性 能 提升 或 者 缺点 。 

最 近 ， 提 出 了 分 簇 聚 集 ( Clustered AGgregation, CAG)" 理论 ， 它 利用 传感器 数 
据 的 空间 相关 性 进一步 减少 传输 数据 量 ， 为 府 集 查询 提供 近似 的 结果 。CAG 保证 结 
果 在 用 户 指 定 的 容错 阔 值 内 。 当 查询 分 发 到 网 络 (查询 阶段 ) PHARM, x 
群 节点 感知 到 相似 的 值 。 随 后 ，CAG 进入 反应 阶段 在 那里 每 个 艇 仅仅 将 一 个 聚合 值 
传输 到 聚合 树 上 。 事 实 上 ，CAG 是 个 有 损耗 的 分 簇 算法 (大 多 数 感应 读数 从 来 没有 
被 报告 过 ) ， 在 显著 的 能 量 、 存 储 器 、 计 算 以 及 节省 通信 方面 会 得 到 更 低 的 准确 度 。 

改进 后 的 CAG 算法 “1 扩展 了 CAG， 根 据 动 态 的 环境 定义 了 两 个 操作 模式 。 在 
交互 式 的 模式 中 ， 用 户 发 出 一 个 查询 后 网 络 形成 一 个 单一 的 响应 。 这 适合 实际 情况 
是 动态 变化 的 环境 ， 以 及 当 用 户 希 望 交 互 式 地 去 改变 近似 粒度 或 者 查询 属性 。 另 一 
方面 ， 在 流 模式 下 ，CH 对 查询 只 发 送 一 次 响应 流 。 这 种 操作 模式 非常 适合 于 传 感 
器 读数 不 会 频繁 改变 以 及 在 一 个 特定 的 时 间 周 期 内 查询 仍然 有 效 的 静态 环境 。 注 意 
交互 式 模式 仅仅 利用 传感器 数据 的 空间 相关 性 去 形成 能 ， 而 流 模式 则 充分 利用 时 间 
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和 空间 相关 性 。 后 者 的 艇 调整 随 着 本 地 的 数据 和 拓扑 变化 而 进行 调整 。 总 体 上 ， 
CAG 和 改进 的 CAG 方法 提供 了 有 效 的 数据 聚集 和 节约 能 量 方 案 ， 这 是 以 用 户 提 供 
的 精确 的 错误 限制 阅 值 为 代价 的 。 

在 更 近 的 方法 中 ，Guo 和 Li 提出 了 一 个 动态 分 簇 响应 路 由 算法 (Dynamic-Cluste- 
ring Reactive Routing, DCRR)?!, DCRR 借用 了 生物 神经 网 络 的 想法 ， 以 下 的 观察 表 
明 后 者 同样 适用 了 多 对 一 (神经 元 到 大 脑 ) 的 通信 模式 ， 这 和 WSN 中 的 节点 相似 。 
在 DCRR rp, 一 旦 出 现 事 故 ， 根 据 节 点 的 剩余 能 量 在 事件 区 域 中 动态 地 选择 CH。 对 
于 发 送 数据 到 sink WA, DCRR 定义 了 一 个 TEEN REK “FRA”. BA 
地 调整 去 跟踪 事件 速度 的 变化 。 行 动 阔 值 同样 在 事件 区 域外 有 意 地 波动 从 而 使 得 整个 
网 络 节点 能 够 定期 地 发 送 数据 (因此 它们 不 会 被 误解 为 失败 的 ) 。 

总 体 上 ， 反 应 分 簇 算法 减少 了 WSN 中 的 控制 开销 和 执行 分 簇 过程 需 要 的 时 间 ， 
从 而 降低 了 网 络 开 销 。 使 用 阅 值 属性 以 及 开发 许多 网 络 环境 中 国有 的 感知 数据 的 时 
空 相 关 性 压缩 了 事件 驱动 数据 传输 的 幅度 。 这 些 算法 同样 对 于 剧烈 的 变化 有 快速 的 
响应 ， 这 对 时 间 敏 感应 用 相当 的 有 益 。 然 而 ， 它 们 不 适合 需要 定期 检索 感知 读数 的 
应 用 ， 这 些 应 用 中 建立 稳定 和 能 效 高 的 徐 结 构 是 至 关 重 要 的 。 


12.6 结论 


一 般 来 说 ，WSN 中 的 分 簇 在 过 去 几 十 年 里 引起 了 极 大 的 兴趣 以 及 有 大 量 的 已 
经 发 表 的 相关 研究 。 这 章 中 我 们 试 着 去 阐明 大 多 数 至 今 在 文献 中 仍然 提 及 的 最 重要 
的 协议 的 主要 特性 。 正 如 有 人 指出 ， 划 分 节点 到 笋 中 ， 导 致 了 分 层 路 由 和 数据 聚集 
协议 ， 被 认为 是 在 WSN 中 支持 可 扩展 性 最 有 效 的 方法 。 分 层 路 由 结构 有 助 于 独立 
于 WSN 增长 的 高 效 的 数据 聚集 和 聚合 ， 总 体 上 降低 了 总 的 通信 量 以 及 能 量 消耗 。 

大 多 数 现 存 协议 的 主要 目标 是 基于 怎样 延长 网 络 的 寿命 以 及 怎样 对 关键 资源 更 
加 有 效 地 应 用 ， 例 如 电池 能 量 。 而 且 ， 对 于 快速 收敛 时 间 和 最 小 能 耗 (SRR 
形成 过 程 ) 的 结合 需求 导致 了 适当 的 快速 分 布 概率 〈 明确 随机 或 者 混合 ) AES 
法 很 快 就 在 这 个 领域 内 变 得 流行 以 及 广泛 使 用 。 在 这 些 算法 中 假设 节点 做 出 快速 的 
抉择 〈 即 是 否 变 成 CH) 仅仅 是 根据 一 些 概率 或 者 其 他 本 地 的 信息 〈 即 对 于 它们 的 
剩余 能 量 ) ， 且 通常 最 终 簇 输出 的 质量 仅 被 认为 是 次 要 的 参数 。 大 多 数 算法 CERE 
消耗 得 更 加 均匀 地 分 布 ) 的 另外 一 个 特性 是 在 网 络 中 所 有 节点 定期 重 选 CH。 分 簇 
算法 采用 其 他 经 典 和 参数 作为 最 初 竞 争 标 准 ， 例 如 连通 性 、 节 点 的 邻近 度 、 距 离 等 ， 
而 且 已 经 得 到 发 展 ， 相 关 的 协议 也 仍 在 使 用 中 ， 可 能 会 导致 更 加 定性 的 输出 (更 
加 均衡 的 分 簇 等 )。 然 而 因为 引用 了 概率 /随机 的 分 簇 算法 ， 这 些 协议 的 时 间 复 杂 
性 很 难保 持 在 较 低 的 水 平 。 

而 且 ， 因 为 在 实际 应 用 中 的 WSN 的 规模 (传感器 的 数量 、 覆 盖 区 域 等 ) 变 得 
BRA, SIGHT (KTRARA RA) 的 扩展 是 不 可 避免 的 ， 而 多 


第 12 章 ARKBRSAMBPHPRRAR 285 








级 别 的 艇 层次 分 类 同样 被 认为 是 独立 于 网 络 规模 的 发 展 而 维持 能 量 效率 的 一 个 好 的 
选择 。 对 于 时 间 紧 急 应 用 的 专门 协议 已 经 取得 了 显著 的 进展 ， 在 这 些 应 用 中 节点 应 
该 在 传感器 属性 值 方面 对 突 发 情况 和 剧烈 的 改变 做 出 即时 反应 。 

最 后 ,一 些 其 他 的 问题 在 未 来 的 研究 中 应 该 进一步 探讨 。 一 些 具有 挑战 性 的 问 
题 包 括 为 了 最 大 限度 地 提高 能 量 效率 而 开发 一 个 寻找 最 优化 的 分 人 能 数量 的 一 般 方 
法 ,为 了 获得 更 好 的 能 量 分 布 ， 估 计 CH 转换 / 重 选 的 最 优化 频率 ， 同 时 还 有 ， 保 
持 较 低 的 总 的 开销 ， 支 持 有 效 的 节点 和 CH 移动 性 以 及 支持 移动 的 sink 节点 ， 包 含 
一 些 安全 的 方面 ( 即 ， 当 在 恶劣 的 环境 下 使 用 基于 分 簇 的 协议 加 强 安全 保护 的 需 
要 )， 在 CH 失败 的 情况 下 进一步 发 展 有 效 的 恢复 协议 等 。 
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第 13 章 无 线 传感器 网 络 中 
能 量 有 效 的 感知 行为 


在 无 线 传 感 器 网 络 (WSN) 中 ， 由 于 感知 节点 主要 依赖 于 电池 供电 ， 能 量 有 
效 性 成 为 一 个 主要 考虑 的 问题 。 一 个 感知 节点 通常 由 两 部 分 组 成 : 负责 测量 的 感知 
单元 和 进行 无 线 通 信 的 无 线 通 信和 单元 。 尽 管 已 经 提出 了 很 多 无 线 通 信 单 元 的 节能 模 
式 ， 但 是 对 于 能 量 感知 单元 的 节能 模式 很 少 被 提 及 。 最 近 的 测量 结果 表明 感知 节点 
进行 感知 数据 测量 时 会 消耗 大 量 的 能 量 ， 并 且 感 知 的 能 量 消耗 和 数据 通信 的 能 量 消 
耗 是 相当 的 。 因 此 ， 研 究 感知 单元 的 节能 模式 是 必需 的 。 

无 线 传感器 网 络 部 署 应 用 于 监测 静态 或 者 动态 事件 。 静 态 事件 (例如 温度 和 
湿度 ) 很 容易 获取 。 与 之 相反 ,动态 事件 是 相当 地 不 合作 的 ， 因 此 很 难 测量 。 在 
战场 上 ， 敌 方 车 辆 的 移动 和 海洋 中 鲸鱼 的 迁徙 都 是 不 合作 事件 的 例子 。 由 于 它们 频 
繁 移动 ， 很 难 被 监测 到 。 因 此 ， 只 能 通过 传感器 对 周围 环境 的 持续 监测 才能 够 对 它 
们 进行 观察 。 然 而 ， 如 果 感 知 设备 经 常 处 于 工作 状态 ， 能 量 有 效 性 成 为 将 要 面临 的 
一 个 严肃 的 问题 。 这 一 章 回顾 现 有 的 无 线 传感器 网 络 中 的 各 种 感知 模式 ， 并 研究 了 
能 量 有 效 性 和 事件 覆盖 的 权衡 。 我 们 以 单一 传感器 结 点 以 固定 的 感知 休眠 时 间 模 型 
开始 ， 就 事件 检测 失败 率 和 正常 平均 能 量 消耗 进行 测量 。 如 果 事 件 的 统计 数据 是 未 
知 的 ， 一 个 基于 倍增 / 倍 减 (additive increase/multiplicative decrease, AIDM) 规则 
的 自 适应 模式 将 被 提出 来 适应 感知 数据 的 睡眠 调度 。 将 固定 模式 和 自 适 应 模式 扩展 
到 多 传感器 结 点 ， 同 时 除了 考虑 到 能 量 有 效 性 也 会 考虑 到 整个 网 络 的 覆盖 范围 。 本 
章 还 讨论 了 感知 单元 与 无 线 通信 单元 之 间 的 交互 。 实 现 了 不 相关 事件 的 模型 来 证 明 
所 提出 模式 的 有 效 性 。 


13.1 概述 


无 线 传感器 网 络 (WSN) 是 新 兴 的 无 线 通信 和 领域 广泛 应 用 的 新 技术 之 一 ， 例 
如 环境 监测 、 健 康 监护 、 智 能 建筑 以 及 战场 控制 "; 。 一 个 典型 的 WSN 由 能 源 受 限 
的 传感器 节点 组 成 ， 它 们 负责 监测 物理 现象 ， 并 将 其 报告 给 访问 点 或 者 融合 中 心 。 
WSN 的 一 个 主要 特征 是 长 期 有 效 性 。 因 为 可 能 需要 将 大 量 传感器 节点 部 署 到 大 面 
积 的 多 变 的 地 理 区 域 中 ， 电 池 的 更 换 是 不 大 可 能 的 。WSN 必须 利用 最 少 的 能 量 在 
大 范围 的 操作 场景 中 运作 。 因 此 ， 网 络 寿 命 成 为 设计 WSN 的 一 个 关键 问题 。 

尽管 先前 的 许多 工作 提 到 了 能 量 有 效 的 无 线 传感器 网 络 通信 模式 〈 媒 体 访问 
控制 和 路 由 模式 ) ， 能 量 有 效 感知 并 没有 受到 重视 。 然 而 ， 在 一 个 节点 中 感知 单元 
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消耗 的 能 量 与 无 线 通信 单元 消耗 的 能 量 是 相当 的 。 再 者 ， 感 知 频率 通常 比 无 线 通信 
频率 要 高 。 因 此 ， 本 章 将 会 回顾 和 研究 能 量 有 效 的 感知 技术 。 首 先 ， 在 13.2 节 中 
我 们 将 会 回顾 各 种 节能 模式 ， 尤 其 是 能 量 有 效 感知 。 然 后 ， 接 下 来 的 章节 将 会 对 能 
量 有 效 感知 进行 系统 地 分 析 。 在 13. 3 节 中 ， 将 会 研究 单个 传感器 节点 的 交替 感知 
模式 ， 同 时 也 会 考虑 固定 和 自 适 应 模式 。 两 种 模式 的 模拟 结果 在 13.4 节 中 提出 。 
在 13.5 节 中 将 会 介绍 完全 的 网 络 覆 盖 。13. 6 节 将 会 讨论 开放 性 的 问题 和 争议 。 
13.7 节 总 结 本 章 ， 同 时 提出 对 将 来 这 一 领域 研究 工作 的 建议 。 


13.2 节能 模式 回顾 


为 了 达到 较 长 的 网 络 寿命 ， 提 出 了 许多 WSN 的 节能 模式 。 本 节 对 其 中 三 类 方 
法 进行 了 回顾 ， 即 硬件 能 量 管理 、 能 量 有 效 的 感知 技术 以 及 能 量 有 效 的 无 线 通信 技 
术 。 这 些 技术 的 例子 ， 如 图 13-1 所 示 。 
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图 13-1 节能 模式 


13.2.1 硬件 能 量 管理 


微机 电 系 统 ( Microelectromechanical System, MEMS) 技术 、 电 子 技 术 以 及 无 
线 通 信 技 术 的 发 展 促进 了 低 成 本 的 感知 节点 的 发 展 。 一 个 感知 节点 通信 由 一 个 感知 
单元 (一 个 A-D 转换 器 和 一 个 嵌入 式 传感器 ) 、 一 个 通信 单元 (RF 电路 ) 、 一 个 能 
量 单元 (电池 ) 以 及 一 个 处 理 单 元 〈 带 内 存 的 处 理 器 ) 组 成 。 例 如 传感器 节点 使 
用 来 自 XBOW 的 Mica2/Micaz 节点 ， 它 由 一 个 感知 板 、 一 个 通信 板 、 两 个 AA 电池 
以 及 8bit 微 控制 器 组 成 ” 。 为 了 定义 一 个 无 线 传感器 的 系统 结构 ， 设 计 者 们 首先 需 
要 选择 一 个 微 控制 器 或 者 一 个 感知 计算 机 。 
13.2.1.1 动态 电压 缩放 比 

对 于 一 个 基于 CMOS 的 处 理 器 ， 能 量 消耗 可 以 划分 为 转换 和 泄漏 两 部 分 。 提 高 
微 处 理 器 能 量 有 效 性 的 技术 之 一 ， 是 利用 动态 电压 缩放 比 (Dynamic Voltage Scal- 
ing, DVS). DVS 指 在 使 用 一 个 处 理 器 时 ， 根 据 波 动 来 动态 调整 电压 供应 以 及 时 间 
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表 频 率 。 

DVS 已 经 被 应 用 于 商业 可 用 的 微 处 理 器 中 ， 它 利用 处 理 器 中 工作 负载 的 变化 ， 
并 且 通 过 实现 电路 层 的 能 量 均衡 来 限制 延迟 。DVS 既 降 低 了 泄漏 的 能 量 消耗 也 
降低 了 转换 的 能 量 消 耗 。 执 行 DVS 的 感知 节点 比 固定 电压 处 理 器 入 的 感知 节点 节 
约 大 约 60% 的 能 量 。 执 行 DVS 的 一 个 例子 是 pAMPS 感知 节点 5541 。 
1.2.1.2 能 量 资源 管理 

对 于 大 部 分 传感器 节点 ， 电 池 是 主要 的 限制 因素 ， 它 抑制 了 传感器 节点 在 无 人 
监护 的 环境 下 工作 数 年 。 出 现 了 一 种 趋势 是 在 无 线 嵌 入 式 感知 系统 5 的 能 量子 系 
统 中 使 用 超级 电容 器 作为 一 个 中 间 元 件 。 将 超级 电容 器 与 电池 并 联 可 能 是 解决 这 个 
问题 方法 的 一 部 分 。 这 样 做 转瞬 即 逝 的 能 量 由 电容 器 传递 ， 这 是 与 电池 相反 的 。 另 
外 一 种 技术 ， 是 着 重 于 电池 能 量 控制 的 感知 能 量 资 源 ， 研 究 者 们 提出 了 电池 友好 的 
释放 形式 。 


13.2.2 ”能量 有 效 的 无 线 通 信 


针对 WSN, 已 经 提出 了 大 量 的 能 量 有 效 的 MAC 协议 和 路 由 协议 ， 例 如 为 MAC 
设计 的 S-MAC!) | T-MAC"! 、STEMI2 以 及 Span'""， 和 为 路 由 设计 的 直接 扩散 
(directed diffusion)'*]、 谣 传 路 由 (rumor routing)' 1 以 及 SPIN’), Aye RA 
有 一 个 相似 的 睡眠 /监听 机 制 也 已 经 被 感知 MAC 设计 所 采用 ， 我们 将 会 简要 地 回顾 
一 些 相关 的 能 量 有 效 的 MAC 设计 方法 。 
13.2.2.1 基于 竞争 的 MAC 

S-MAC 是 无 线 传感器 网 络 中 一 个 基于 竞争 的 节能 的 MAC 协议 。 它 利用 一 个 简 
单 的 调度 机 制 ， 允 许 邻 届 长 期 休眠 和 同步 苏醒 。 在 苏醒 阶段 ， 节 点 利用 CSMA/CA 
通信 。 它 显著 降低 了 空闲 监听 的 能 量 浪 费 ， 但 是 它 也 增加 了 延迟 ， 因 为 在 睡眠 时 期 
到 达 的 数据 将 会 排队 等 候 下 一 个 活动 周期 的 到 来 。T-MAC' 试图 通过 引入 自 适应 
负载 周期 动态 结束 活动 时 间 来 改进 S-MAC。 这 也 会 降低 空 闪 监听 的 能 量 消耗 。 
STEM' 协议 提供 了 一 个 当 节 点 睡眠 时 建立 通信 的 方式 。 这 个 协议 利用 两 个 无 线 电 
结构 ， 数 据 无 线 电 设 备 和 唤醒 无 线 电 设备 。 发 送 节点 利用 数据 无 线 电 设 备 发 送 数据 
给 目标 节点 。 晚 醒 无 线 电 节点 利用 极 低能 量 的 无 线 电 设备 来 唤醒 目标 节点 。 如 果 一 
个 节点 想 要 建立 通信 ， 开 始 发 送 激活 一 个 指定 用 户 的 信号 。 在 有 限 的 时 间 内 ， 被 指 
定 用 户 将 会 被 唤醒 并 开始 通信 。 在 参考 文献 [15] 中 采用 了 一 个 替代 方法 ， 人 允许 
一 个 传感器 用 一 个 忙 标 志 来 唤醒 一 个 邻居 而 不 是 利用 信号 。 然 而， 这 也 导致 了 一 个 
问题 ， 每 个 忙 标志 一 定 会 唤醒 一 个 节点 的 全 部 邻居 ， 因 为 目标 接收 者 的 ID 在 唤醒 
信道 中 未 进行 编码 。 参 考 文献 [15] 的 主要 贡献 是 通过 概率 评估 能 够 有 选择 性 地 
唤醒 先前 参与 通信 的 节点 上 的 数据 无 线 电 设备 。Span'" "| 通过 选择 互 连 的 一 系列 节 
点 作为 协调 器 ， 关 闭 剩 下 的 节点 ， 来 降低 多 跳 自 组 织 网 络 的 能 量 消耗 。Span 协调 
器 始终 保持 清醒 ， 然 后 执行 多 跳 包 路 由 。 
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13.2.2.2 基于 TDMA fy MAC 

TDMA-Wakeup (TDMA-W) 是 一 个 基于 TDMA 的 调度 协议 。 在 一 个 典型 的 
TDMA 模式 中 ， 每 个 节点 分 配 一 个 时 路 ， 只 能 在 时 隙 内 进行 数据 的 接收 和 发 送 。 在 
TDMA-W 中 ， 每 个 节点 有 两 个 时 隙 : ZER (S-slot) 和 唤醒 时 阶 (W-slot), — 
个 节点 在 它 的 发 送 时 隙 内 监听 信道 。 如 果 被 其 他 节点 占用 ， 它 开始 监听 发 送 者 何 时 
占用 发 送 时 际 。 当 节点 之 间 的 距离 超过 两 跳 时 ， 一 个 唤醒 时 隙 能 够 被 一 个 或 者 多 个 
节点 共享 。 不 足 的 是 ， 当 在 一 个 TDMA-W 片 中 接收 到 超过 一 个 唤醒 消息 时 ， 会 导 
致 碰撞 。 这 导致 节点 开始 监听 它 的 所 有 邻居 来 确定 数据 源 。 


13.2.3 ”能量 有 效 的 感知 


尽管 对 于 无 线 通 信 单 元 已 经 提出 了 许多 节能 模式 (例如 参考 文献 [12-14， 
17] ) ， 很 少 专门 考虑 感知 单元 。 最 新 测量 结果 显示 感知 节点 进行 感知 测量 时 要 人 花 
费 大 量 能 量 "'"， 并 且 感 知 能 量 消耗 与 数据 通信 (发 送 和 接收 ) 消耗 是 相当 的 。 再 
者 ， 感 知 频率 通常 高 于 无 线 通信 频率 。 例 如 ， 一 个 监测 森林 火灾 的 传感器 节点 仅 当 
感知 温度 超过 立 值 时 才 会 传送 警报 信号 。 因 此 ， 研 究 感知 的 节能 模式 是 有 必要 的 ， 
换 句 话说 ， 在 没有 活动 的 感知 需要 处 理 时 ， 让 感知 板 进 入 休眠 状态 。 这 一 章 ， 我 们 
将 回顾 能 量 有 效 的 感知 技术 。 然 后 ， 在 下 面 的 章节 ， 我 们 将 关注 于 检测 动态 非 合 作 
事件 的 能 量 有 效 的 感知 。 

大 体 上 ， 有 两 种 能 量 有 效 的 感知 方法 。 

1) 自 适 应 的 感知 占 空 比 : 在 自 适 应 感知 方法 中 ， 提 出 了 自 适 应 地 调整 睡眠 / 
感知 占 空 比 ， 来 最 好 地 评估 /适应 事件 发 生 模 式 。 

2) 非 合 作 的 协调 /合作 感知 (Coordinated/Collaborative sensing) : 在 非 合 作 的 
协调 /合作 感知 中 ， 合 作 模 式 被 提出 ， 用 于 探索 一 个 公共 区 域 或 者 事件 的 感知 的 
时 - 空 坐标 。 
13.2.3.1 自 适应 的 感知 负载 周期 

WSN 通常 是 用 来 监测 静态 或 者 动态 事件 。 静 态 事件 (例如 温度 和 湿度 ) 很 容 
易 测量 。 相 反 地 ， 动 态 事件 是 非 合 作 的 ， 因 此 很 难 捕 提 。 战 场 上 敌 方 飞机 的 移动 ， 
海洋 中 鲸鱼 的 迁徙 ， 都 是 非 合作 事件 的 例子 。 由 于 它们 的 频繁 移动 很 难 被 监测 。 因 
此 ， 传 感 器 只 有 连续 地 进行 环境 监测 才能 够 观察 到 它们 。 然 而 ， 感 知 板 一 直 处 于 工 
作 状 态 ， 能 量 有 效 性 会 成 为 一 个 严重 的 问题 。 因 此 ， 研 究 感知 动态 非 合作 事件 监测 
的 节能 模式 是 关键 。 

已 经 有 了 静态 事件 监测 的 几 个 方案 ,例如 ELECTION?" , yE ELECTION 中 ， 
感知 节点 周期 性 地 感知 环境 ， 睡 眠 时 关闭 传感器 。 它 也 根据 测量 值 调 整 睡 眠 周期 。 
为 了 测量 时 间 紧 急 数据 ， 仅 当 测 量 值 超过 了 彰 值 时 节点 才 会 转换 为 无 线 通 信 模 式 ， 
将 数据 报告 给 基站 。 

在 参考 文献 [27] 中 描述 了 大 范围 环境 感知 网 络 中 最 优 的 数据 收集 和 数据 融 
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合算 法 。 使 用 一 个 利用 指数 级 后 退 策略 的 归纳 模型 来 收集 最 佳 数量 的 数据 。 然 而 ， 
使 用 加 倍 / 减 半 算 法 进行 感知 周期 的 控制 是 受 限 的 。 对 环境 改变 的 响应 可 能 是 缓慢 
的 。 事 实 上 ， 作 者 也 指出 “在 数据 收集 算法 中 的 加 倍 和 减 半 睡 眠 时 间 的 技术 ， 可 
以 根据 数据 的 动态 性 ， 调 整 增加 和 减少 的 力度 来 提高 性 能 。” 参 考 文献 [27] HA 
外 一 个 问题 是 所 有 的 传感器 节点 同时 进行 数据 感知 。 这 个 可 以 通过 相 邻 传感器 节点 
协作 来 得 到 提高 。 数 据 融 合 问题 可 以 通过 引入 一 个 新 的 概念 ， 即 超 感知 来 解决 。 它 
是 基于 传感器 之 间 的 自 组 织 和 协作 。 

在 DANCEI 中 改进 了 在 参考 文献 [27] 中 提 及 的 方法 ， 所 有 的 测量 数据 和 邻 
居 节 点 的 感知 信息 在 决定 感知 调度 中 都 会 被 考虑 到 。 在 DANCE H, WREE A 
拥有 相似 的 感知 调度 ， 每 个 传感器 节点 将 会 改变 它们 的 感知 时 间 。 否 则 ， 如 果 没 有 
邻居 节点 执行 感知 ， 那 么 传感器 节点 自身 便 会 执行 感知 任务 。 因 为 DANCE 将 感知 
时 间 分 散 化 ， 最 小 化 了 域 和 检测 之 间 的 延迟 ， 所 以 这 个 方法 降低 了 能 量 消耗 的 无 效 
性 ， 同 时 提高 了 感知 行为 的 可 靠 性 "3 。 

在 参考 文献 [25] 中 考虑 到 分 布 式 数据 流 结构 ， 因 为 大 量 传感器 节点 会 持续 
地 将 数据 传送 到 中 央 服 务 器 。 每 个 传感器 节点 的 数据 采样 率 影 响 到 中 央 服 务 器 的 通 
信 资 源 和 计算 负载 。 使 用 一 个 卡尔 马 过 滤器 (Kalman Filter，KF) ， 传 感 器 节点 可 
以 利用 KF 评估 错误 来 自 适应 地 调整 它 在 规定 范围 内 的 采样 率 。 如 果 当 前 采样 率 超 
过 了 这 个 范围 ， 传 感 器 节点 和 服务 器 会 协商 一 个 新 的 采样 率 。 

在 参考 文献 [26] 中 提出 一 个 自 适应 控制 机 制 ， 来 改变 每 个 传感器 节点 的 测 
量 频率 。 随 着 可 用 数据 的 增加 感知 阶段 的 精确 性 得 到 了 提高 ， 感 知 阶段 的 变化 也 会 
适应 感知 环境 。 然 而 ， 困 难 在 于 对 现实 环境 的 建 模 。 
13. 2. 3.2 协调 /合作 感知 

传感器 网 络 的 一 个 主要 目标 是 在 尽 可 能 长 的 时 间 内 保持 传感器 网 络 的 覆 善 东 
围 。 网 络 覆 盖 范 围 的 问题 决定 了 一 个 传感器 网 络 的 节点 监测 是 否 是 良好 的 。 过 去 数 
年 ， 对 传感器 网 络 覆盖 范围 已 经 做 了 大 量 研究 。 

Meguerdichian 等 人 ”1 定义 了 一 个 感知 覆盖 度量 ， 叫 做 监视 ， 可 以 作为 一 个 特 
定 传感器 网 络 的 服务 质量 的 量度 标准 。 一 个 最 优 的 多 项 式 时 间 的 利用 图 表 理 论 和 计 
算 几 何 结构 的 算法 被 提出 ， 用 来 解决 最 佳 和 最 优 情况 的 覆盖 范围 。 然 而 ， 该 算法 高 
度 依赖 于 特定 的 几何 结构 ， 例 如 Delaunay 三 角 测 量 和 Voronoi 图 ， 在 分 布 式 方式 中 
不 能 够 进行 或 者 有 效 地 进行 局 部 构建 。 参 考 文献 [32] 改进 了 参考 文献 [29] ， 提 
出 了 更 加 有 效 的 分 布 式 算法 。He'” 等 人 提出 了 一 个 能 量 有 效 的 监视 系统 (Energy- 
efficient Surveillance System，ESS) ， 通 过 自 适 应 调整 系统 的 敏感 度 对 能 量 消 耗 和 监 
视 行为 的 均衡 进行 了 研究 。 

在 参考 文献 [50] 中 睡眠 调度 问题 被 认为 是 一 个 限制 电池 寿命 和 感知 覆盖 范 
围 的 最 大 问题 。 提 出 了 一 个 集中 式 算 法 和 一 个 分 布 式 算法 ， 获 得 k 覆盖 的 同时 最 大 
化 了 网 络 寿命 。 如 果 传 感 器 密度 很 高 ， 那 么 提出 的 模式 能 够 保证 指定 的 感知 覆 
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在 参考 文献 [53] 中 提出 了 一 个 称 为 轻 量 级 部 署 感知 调度 (Lightweight De- 
ployment-Aware Scheduling，LDAS) 的 分 布 式 调度 机 制 。 它 假设 感知 节点 没有 装备 
GPS 或 者 其 他 获取 位 置信 息 的 设备 。 因 为 没有 位 置信 息 很 难 决定 一 个 节点 的 感知 区 
域 是 否 完全 被 其 他 节点 所 覆盖 ，LDAS 仅仅 能 够 在 静态 感知 中 达到 指定 的 感知 覆盖 
范围 。 

在 参考 文献 [22] 中 提出 PEAS， 它 由 两 个 简单 算法 组 成 : 探测 环境 和 自 适应 
睡眠 ， 它 们 决定 了 中 哪个 传感器 节点 工作 以 及 一 个 苏醒 的 传感器 节点 如 何 决定 是 否 
回 到 睡眠 状态 ; @ 如 何 动 态 调整 感知 节点 的 平均 睡眠 时 间 来 保持 一 个 相对 稳定 的 苏 
醒 率 。 在 参考 文献 [51] 中 提出 了 PECAS， 它 是 PEAS 协议 的 扩展 。 它 在 对 邻居 的 
探寻 信息 的 应 答 中 公布 它 的 剩余 工作 时 间 ， 因 此 可 以 预防 盲点 。 总 之 ，PECAS Ñ 
过 增加 更 高 的 信息 交换 能 量 消耗 来 获得 比 PEAS 更 好 的 覆盖 范围 。 

在 参考 文献 [49] 中 ， 提 出 了 一 个 简单 的 自 调 度 机 制 ， 称 为 随机 独立 调度 
( Randomized Independent Scheduling, RIS) ， 用 于 延长 网 络 寿 命 ， 同 时 获得 一 个 渐 
近 的 k Bi, RIS 不 需要 位 置信 息 或 者 距离 信息 ， 也 不 需要 通信 消耗 。 

在 参考 文献 [24, 30] 中 ， 提 出 一 个 节点 调度 模式 ， 通 过 关闭 传感器 网 络 中 
一 些 过 剩 的 节点 来 降低 系统 的 全 局 能 量 消耗 。 它 们 利用 概率 探寻 模式 决定 节点 的 关 
闭 时 间 以 及 什么 时 候 节 点 需要 重新 回 到 活动 状态 。 为 了 防止 邻居 节点 同时 关闭 ， 设 
计 了 一 个 基于 后 退 的 方法 。 

注意 ， 在 参考 文献 [22, 24, 30] 中 描述 的 模式 不 能 够 保证 区 域 的 完全 覆盖 。 
在 这 些 模 式 中 ， 如 果 有 邻居 节点 处 于 活动 状态 那么 该 感知 节点 不 需要 进行 感知 。 然 
而 ， 睡 眼 节点 的 感知 范围 并 不 能 够 完全 被 邻居 节点 所 覆盖 。 

针对 密集 的 分 簇 传感器 网 络 提出 了 一 个 能 量 均 衡 的 调度 ( Balanced-energy 
Scheduling, BS) 模式 。BS 模式 的 目标 是 将 感知 与 通信 任务 的 能 量 负载 分 布 到 篮 中 
的 所 有 传感器 节点 ， 延 长 网 络 寿命 直到 艇 不 能 提供 足够 的 感知 覆盖 范围 。 

在 参考 文献 [31] 中 对 利用 睡眠 和 活动 状态 交替 来 节能 导致 的 覆盖 问题 进行 
了 研究 。 作 者 考虑 了 覆盖 问题 的 两 种 类 型 的 机 制 : 在 随机 睡眠 类 型 中 ， 每 个 传感器 
节点 保持 了 睡眠 活动 调度 彼此 独立 ， 在 协作 睡眠 类 型 中 ， 传 感 器 节点 彼此 协作 来 达 
到 动态 的 睡眠 调度 。 很 明显 在 调度 中 无 论 采用 哪 一 种 调度 策略 附加 了 过 多 的 控制 策 
略 ， 超 过 了 一 个 特定 的 阐 值 ， 对 降低 周期 负载 所 带 来 的 好 处 就 会 开始 降低 。 同 时 也 
表明 ， 虽 然 花费 了 额外 的 控制 消耗 ， 一 个 协作 睡眠 调度 是 更 加 健壮 的 ， 而 且 同 随机 
睡眠 调度 相 比 ， 同 样 数量 的 元 余 ， 协 作 睡眠 调度 能 够 获得 一 个 更 高 的 占 空 比 。 

在 参考 文献 [38] 中 引信 了 互联 传感器 覆盖 的 概念 ， 并 且 开 发 了 一 个 集中 的 
近似 算法 ， 能 够 组 建 包含 一 个 接近 最 优 的 互联 传感器 覆盖 的 拓扑 。 鉴 于 空间 查询 需 
要 提取 一 个 物理 区 域 中 感 兴趣 的 数据 ， 提 及 的 贪心 算法 周期 性 地 选取 一 条 路 径 上 的 
与 一 个 已 经 被 选择 的 节点 互联 的 传感器 节点 ， 直 到 所 给 的 查询 区 域 完 全 被 覆盖 
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为 止 。 

在 参考 文献 [37] 中 提出 了 一 个 有 效 的 方法 用 来 延长 传感器 网 络 的 寿命， 它 
将 传感器 节点 组 成 一 个 最 大 数量 的 一 系列 的 成 功 地 活动 的 覆盖 物 。 仅 仅 是 当前 活动 
的 传感器 节点 负责 监测 所 有 的 目标 和 传输 收集 的 数据 ， 其 他 所 有 传感器 节点 是 处 于 
一 个 低能 耗 的 睡眠 模式 。 

感知 覆盖 问题 也 扩展 到 了 移动 传感器 网 络 。 它 的 目标 是 最 大 化 一 个 给 定 的 目标 
Kiem, AMC, PREPARA RCRA, UM 
议 的 复杂 性 上 都 是 受 限 的 。 在 参考 文献 [46] 中 讨论 了 移动 传感器 相对 于 静态 传 
感 器 取得 的 进展 ， 以 及 针对 移动 传感器 提出 的 最 优 策略 。 

在 参考 文献 [44] 中 提 到 了 移动 传感器 网 络 自 身 调 度 的 一 个 潜在 的 基于 区 域 
的 方法 。 它 假设 每 个 节点 上 装 有 一 个 传感器 ， 使 它 能 够 确定 它 的 邻近 节点 以 及 障碍 
物 的 距离 和 方向 。 每 个 节点 会 因 靠近 它 的 邻近 节点 和 障碍 物 而 回 退 ， 因 此 将 网 络 散 
播 到 整个 环境 中 。 这 种 方法 在 感知 过 程 中 既是 分 布 式 的 又 是 可 测量 的 ， 不 需要 环境 
模型 、 定 位 或 者 节点 通信 。 

Heo 等 人 ' 息 提出 了 两 个 模式 ， 叫 做 分 布 式 自 散 布 算法 (Distributed Self-Sprea- 
ding algorithm, DSS) 和 智能 部 署 与 分 艇 算法 (Intelligent Deployment and Clustering 
Algorithm，IDCA) 。 在 DSS 中 ， 假 设 传感器 节点 最 初 随机 部 署 ， 它 们 因 邻 居 节 点 施 
加 的 部 分 影响 开始 移动 。 在 IDCA 中 ， 局 部 密度 与 所 有 节点 的 统一 分 布 密度 相 比 
较 。 然 后 由 节点 的 相对 剩余 能 量 决定 它 是 否 移动 。 这 种 算法 的 思想 是 为 了 在 所 有 节 
点 统一 部 署 在 区 域 中 时 降低 节点 间 剩 余 能 量 的 差异 。 

在 参考 文献 [42] F, Voronoi 图 表 用 于 所 有 传感器 节点 初始 部 署 以 后 发 现 覆 
盖 漏 洞 。Ganeriwal 等 人 号 ;提出 了 一 个 协议 ， 在 部 署 的 传感器 网 络 中 利用 传感器 节 
点 的 灵活 性 修复 由 于 能 量 损耗 所 带 来 的 覆盖 范围 的 损失 。 当 节点 遭 到 物理 破坏 时 将 
会 失效 。 

在 许多 提出 的 方法 中 将 网 络 连通 性 问题 同感 知 覆 盖 范 围 一 起 考虑 ， 例 如 参考 文 
献 [33-36，39-41] 。 当 传感器 节点 的 传输 范围 至 少 是 它 的 感知 范围 的 二 倍 ， 保 证 k 
获 盖 将 会 导致 k 连通 '*。 总 体 上 ， 高 连通 性 通常 能 够 保证 高 健壮 性 。 然 而 ， 如 
果 连 通 性 太 高 ， 节 点 之 间 的 数据 冲突 可 能 严重 影响 数据 传输 率 。 在 参考 文献 [39] 
中 提出 的 最 近 研 究 成 果 不 依赖 于 假设 传感器 节点 的 通信 范围 不 低 于 它们 感知 范围 的 
=f. Shakkottai A 考虑 一 个 基于 度 的 传感器 网 络 ， 它 由 一 系列 有 可 能 失效 的 
传感器 节点 组 成 ， 并 且 研 究 了 覆盖 范围 、 连 通 性 和 网 络 直径 。 在 参考 文献 【40 ] 
中 提出 了 一 个 最 佳 的 部 署 策略 ， 能 够 达到 完全 覆盖 和 所 有 通信 和 感知 范围 的 2 连 
接 。 对 于 感知 覆盖 和 网 络 连通 性 所 提出 的 不 同 模式 的 更 加 细节 的 对 比 ， 读 者 可 以 参 
考 Wang 和 Xiao”, 

由 于 WSN 中 的 传感器 节点 完全 分 布 式 地 工作 ， 没 有 一 个 中 央 控 制 或 者 对 网 络 
的 全 局 认识 很 难 组 织 节点 的 睡眠 和 活动 模式 的 转换 。 
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为 了 最 小 化 事件 错过 率 ， 同 时 最 小 化 和 平衡 节点 的 能 量 消耗 ， 需 要 一 个 分 布 式 
模式 让 传感器 节点 进入 睡眠 状态 ， 并 且 在 需要 时 唤醒 传感器 节点 。 这 一 章 的 余下 部 
分 主要 关注 的 是 各 种 分 布 式 交 蔡 感 知 模式 ， 包 括 对 固定 和 自 适 应 模式 的 技术 性 能 分 
析 以 及 它们 对 于 动态 非 合 作 事件 网 络 覆 盖 的 意义 。 特 别 是 ， 在 传感器 网 络 中 能 量 有 
效 性 和 动态 非 合 作 事件 覆盖 范围 的 均衡 被 描述 为 一 个 连接 最 优化 问题 。 首 先 我 们 由 
单一 传感器 节点 的 固定 的 睡眠 监听 时 间 模 式 开 始 ， 测 量 其 事件 错过 率 和 正常 的 平均 
能 耗 的 执行 结果 。 如 果 事 件 的 统计 数据 是 未 知 的 ， 提 出 了 一 个 单一 传感器 节点 的 自 
适应 模式 来 适应 有 感知 /测量 数据 的 睡眠 间隔 。 固 定 模式 和 自 适 应 模式 都 扩展 到 了 
多 个 节点 ， 除 了 能 量 有 效 性 也 将 整个 网 络 区 域 的 覆盖 范围 也 考虑 进去 。 


13.3 交替 感知 模式 


尽管 先前 的 工作 尽量 最 小 化 数据 收集 层 的 能 量 消耗 ， 它 们 都 没有 强调 非 合作 事 
件 的 感知 机 制 。 动 态 非 合作 事件 在 时 间 上 可 能 是 持续 的 或 者 分 离 的。 检测 动作 非 合 
作 事 件 需要 考虑 到 使 用 一 个 决策 反馈 来 决定 传感器 节点 的 感知 行为 ， 例 如 占 空 比 ， 
而 不 是 记录 持续 的 数据 流 或 者 数据 集合 。 


监听 睡眠 监听 有 睡眠 监听 REIR 监听 





图 13-2 ”另外 一 个 感知 模式 


本 文中 ， 传 感 器 网 络 中 采用 交替 感知 模式 来 节省 能 量 。 这 种 模式 的 一 个 例子 
如 图 13-2 所 示 。 在 监听 时 间 内 ， 感 知 节 点 打开 它们 的 感知 板 进行 测量 。 在 睡眠 
时 间 内 ， 传 感 器 节点 转换 到 关闭 状态 来 节省 能 量 。 尽 管 这 些 模式 被 广泛 采用 ， 如 
何 设计 监听 和 睡 想 时 间 间 隔 的 分 配 来 监测 动态 非 合 作 事件 仍然 是 一 个 悬而未决 的 
问题 。 

本 文中 采用 下 面 的 标记 : 

[一 一 监听 时 间 ， 单 位 为 s; 

5 一 一 睡眠 时 间 ， 单 位 为 s; 

A 一 一 非 合作 事件 的 泊 松 率 ; 

一 一 感知 一 次 事件 的 单位 能 量 消 耗 ; 

Ps 一 一 睡眠 时 期 的 平均 能 量 消耗 ; 

Pi 一 一 监听 时 期 的 平均 能 量 消耗 。 

交替 感知 模式 的 设计 可 以 被 描述 成 是 一 个 连接 最 优 问题 : 

argMin, s J (13-1) 


式 中 ， J = |E [Rs]'E [P]} (13-2) 


第 13 章 “无线 传感器 网 络 中 能 量 有 效 的 感知 行为 297 





期 望 的 事件 错过 率 ，E [Rus] ， 由 下 式 给 出 


AS |  _E[S] 
iS eal} ETS] + E[L] 


正常 化 的 平均 能 耗 ，E[ 已 ] 由 下 式 给 定 : 


E| Ruu] = E{ 





(13-3) 


ELL] + 3E[S] 


ELP] =- EUL] ELS] (13-4) 


假设 测量 数据 对 事件 的 监测 是 精确 的 。 换 句 话 说 ， 在 传感器 节点 感知 范围 内 并 
且 节 点 处 于 工作 状态 ， 无 论 何 时 有 事件 发 生 都 会 被 准确 无 误 地 检测 出 来 。 执 行 索 引 
J， 描 述 了 事件 错过 率 (由 于 传感器 睡眠 ) 和 能 量 消耗 之 间 基 本 的 均衡 。 连 续 的 监 
听 和 睡眠 时 间 间 隔 需 要 做 到 最 小 化 预计 的 事件 错过 率 和 正常 化 的 平均 能 量 消耗 的 总 
合 。 如 果 网 络 的 最 终 状 态 是 可 知 的 ， 可 以 使 用 一 个 动态 设计 方法 来 解决 这 个 最 优化 
问题 。 然 而 ， 实 际 上 并 非 如 此 ， 其 他 次 优 的 设计 方法 CARRE) 也 是 需要 的 。 

这 里 考虑 两 种 类 型 的 交换 感知 模式 : 固定 时 间 (Fixed Timer, FT) 模式 和 自 
适应 时 间 (Adaptive Timer, AT) 模式 。 在 一 个 FT 模式 中 ， 睡 眠 时 间 和 监听 时 间 
是 提前 设置 好 的 ， 一 旦 设置 好 了 便 是 固定 的 。 在 一 个 AT 模式 中 ， 每 个 节点 试图 
根据 (估计 的 ) 事件 发 生 频率 和 一 些 用 户 指定 的 设计 参数 来 动态 调整 它们 的 睡 
眠 调度 。 

当 事 件 的 统计 数据 是 可 知 的 或 者 能 够 被 提前 预测 时 ，FT 模式 是 可 用 的 。AT 模 
式 比 FT 模式 更 加 灵活 ， 并 且 拥 有 评估 事件 统计 信息 和 调整 事件 错过 率 与 能 耗 消耗 
之 间 均 衡 的 能 力 ， 这 在 实际 中 是 可 取 的 。 

本 章 ， 我 们 提出 了 下 面 的 AT 模式 ， 模 式 中 的 睡眠 时 间 根 据 AIMD 38 ay? 
改变 

sD= D I(L(k-1)) =0 
BOR)S(k -1) I(L(k -1)) 21 

这 里 6S(k) >0 是 增加 步 长 ,0 <B(#) «1 是 在 一 个 时 间 步 长 的 降低 因素 。 它 

们 都 是 设计 参数 。7 C) 是 一 个 指示 函数 ， 定 义 为 


1 如 果 在 i 时 间 内 检测 到 事件 
iQ) ={ 
0 否则 


所 提出 的 AT 模式 的 本 质 是 动态 探测 事件 的 统计 数据 ， 据 此 调整 睡眠 间隔 。 这 
两 个 设计 参数 提供 了 事件 错过 率 与 能 量 消耗 之 间 的 保持 均衡 的 能 力 。 例 如 ， 较 大 的 
B 能 够 节省 更 多 能 量 , 但 是 也 增加 了 错过 率 。 

读者 可 能 注意 到 所 提出 的 AT 模式 利用 和 TCP 拥塞 控制 中 使 用 了 同样 的 原 
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Mi, M, TCO 拥塞 控制 的 本 质 是 测量 路 径 吞 吐 量 (拥塞 层 ) 并 相应 地 调整 数 
据 传输 。 同 样 的 ， 所 提出 的 AT 模式 的 本 质 是 估计 事件 发 生 的 趋势 ， 并 且 相 应 地 适 
应 睡眠 调度 。 

我 们 注意 到 所 提出 的 AIMD 模式 将 会 使 网 络 处 于 最 佳 的 运行 状态 点 ， 即 有 效 性 
与 公平 性 获得 最 佳 的 折 中 '“* 有 效率 是 平均 事件 错过 率 的 相反 数 ， 然 而 公平 性 由 传 
感 器 节点 的 平均 能 量 消耗 来 反映 。 值 得 一 提 的 是 ， 正 如 在 参考 文献 [56] 中 所 证 
明 的 , ASR AMD, 许多 先前 的 方法 采用 一 个 潜在 的 后 退 策略 ， 倍 加 / 倍 减 
(MIMD) ， 可 能 并 不 能 达到 最 佳 的 运行 状态 点 。 

尽管 所 提出 的 ADM 模式 很 简单 ， 它 在 现实 的 传感器 网 络 中 表现 良好 。 当 前 的 
传感器 都 是 用 非常 有 限 的 内 存 空 间 存 储 程序 。 例 如 ，MICA2 节点 仅 有 8KB 的 内 
存 "“: 。 再 者 ， 传 感 器 通常 是 具有 有 限 的 计算 能 力 ， 并 且 很 难 进 行 故 障 排除 。 因 此 ， 
在 无 线 传 感 器 网 络 中 更 可 能 采用 简单 的 机 制 。 


13.4 性 能 分 析 


本 节 采 用 不 连续 事件 模拟 来 比较 FT 模式 与 所 提出 的 AT 模式 。OPNETI” Be HE 
作 模 拟 工具 。 纯 理论 的 FT 模式 的 性 能 可 以 在 参考 文献 【55] 中 找到 ， 在 此 处 省 
Ko AE, RAFT 模式 的 事件 错过 率 与 能 量 消耗 依赖 睡眠 监听 时 间 间 隔 。 因 此 ， 
最 小 化 能 量 消耗 和 错过 率 ， 网 络 设计 者 能 够 利用 错过 率 和 能 量 均衡 曲线 为 传感器 网 
络 选择 一 个 适当 的 操作 点 来 最 好 地 符合 应 用 需求 。 

在 这 次 模拟 学 习 中 ， 非 合作 事件 根据 具有 一 个 泊 松 率 A 的 泊 松 过 程 产 生 ，A 随 
时 间 改 变 。 在 头 20s 中 入 =1， 然 后 从 20 ~ 40s 增加 到 10， 然 后 从 40s 到 100s 降低 
到 0.1， 然 后 从 那 以 后 返回 到 1。 改 变 事 件 率 的 目的 是 建立 一 个 真实 的 (动态 的 ) 
环境 ， 然 后 将 FT 模式 与 提出 的 AT 模式 进行 比较 。 

事件 错过 率 和 正常 的 平均 能 耗 消耗 利用 两 个 FT 模式 〈 相 应 的 S=1, L=1 和 
S=0.1, L=1) 和 提出 的 AT 模式 ， 它 们 如 图 13-3 所 示 。 我 们 发 现 不 恰当 设置 的 
FT 模式 〈S$=1, L=1) 的 表现 是 不 令 人 满意 。 一 个 具有 更 好 设置 的 FT 模式 〈3 = 
0.1, L-1) 能 够 获得 更 好 的 表现 。 然 而 ， 在 FT 模式 中 设置 合适 的 参数 需要 首先 
知道 事件 过 程 。 相 反 地 ，AT 模式 不 需要 事先 知道 事件 过 程 。 更 加 重要 的 是 ， 所 提 
出 的 AT 模式 在 事件 错过 率 和 正常 平均 能 量 消耗 两 个 方面 都 取得 比 FT 模式 更 好 的 
表现 。 

在 图 13-4 中 显示 了 不 同 参数 设置 的 AT 模式 的 事件 错过 率 和 正常 平均 能 量 消 
耗 。 很 显然 所 提出 的 AT 模式 在 大 范围 的 参数 设置 上 表现 良好 。 它 也 证 明了 所 提出 
的 AT 模式 的 灵活 性 。 
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图 13-3 使 用 两 个 FT 模式 和 提出 AT 模式 (Hp OS =0. 1， 
并 且 B =0.5) 事件 错过 率 和 标准 化 的 平均 能 量 消耗 
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t- 平均 能 量 当 5s=02, B=0.5 时 
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图 13-4 使 用 不 同 参数 设置 AT 模式 的 事件 
错过 率 和 标准 化 的 平均 能 量 消耗 
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13.5 网 络 充分 覆盖 范围 


在 先前 的 章节 中 ， 研 究 了 单一 节点 监测 动态 非 合作 事件 的 FT 模式 和 AT 模式 。 
然而 ， 实 际 应 用 中 ， 经 常 需要 监测 整个 无 线 传 感 器 网 络 覆盖 区 域 。 例 如 一 个 WSN 
可 能 部 署 来 监测 敌 方 活动 的 战场 。 因 此 ， 需要 研究 各 种 网 络 黎 瘟 模 式 下 FT 模式 和 
AT 模式 的 表现 。 

总 体 上 ， 没 有 中 央 控 制 器 很 难 协 调 感知 节点 。 分 布 式 控制 需要 引入 大 的 代价 损 
失 。 再 者 ， 对 于 不 可 以 或 者 不 方便 协调 传感器 节点 睡眠 的 应 用 ， 随 机 睡眠 是 仅 有 的 
最 优 机 制 。 因 此 ， 传 感 器 节点 工作 中 将 会 采用 一 个 异步 模式 ， 传 感 器 节点 不 需要 彼 
此 同步 ， 每 个 传感器 节点 根据 在 13.3 节 中 所 提出 的 AT 模式 独立 地 决定 它们 的 睡 
眠 调度 。 与 先前 在 网 络 覆盖 上 所 做 的 工作 相反 ， 我 们 将 自 适 应 占 空 比 设计 与 地 理 覆 
盖 结 合 起 来 ， 采 用 最 小 假设 和 信号 需求 相 结合 的 方式 来 得 到 结果 。 事 件 错过 率 由 事 
件 发 生 和 每 个 单一 传感器 的 自 适应 占 空 比 两 方面 来 决定 ， 而 不 是 单纯 地 由 传感器 节 
点 的 地 理 位 置 决定 。 


13.5.1 理论 结果 


我 们 的 分 析 中 采用 下 面 的 标记 : 
(X, Y): 传感器 节点 的 二 维 坐 标 〈 位 置 ) ; 
N: 网 络 中 感知 节点 数 ; 
ri 一 个 感知 节点 的 感知 半径 ; 
A: 网 络 的 区 域 。 
假设 随机 的 非 合 作 事 件 根 据 一 个 泊 松 率 为 A 的 泊 松 分 布 发 生 。 事 件 的 位 置 随 
机 选择 ， 并 且 假 设 统一 分 布 于 整个 网 络 中 。 
定理 13.1 
假设 有 个 传感器 节点 统一 分 布 在 一 个 WSN 区 域 4 中 ， 每 个 传感器 节点 有 感 
知 半径 >， 错 过 率 (错过 一 个 随机 事件 的 概率 ) 如 下 所 示 。 
Rog, =e Fan (13-5) 
证 明 一 个 随机 事件 发 生 在 N, 个 节点 的 感知 范围 内 的 概率 是 
nr N/A)™ vow 


No 


预期 的 一 个 随机 事件 范围 内 的 传感器 节点 数量 是 


(13-6) 


ELN] = 全 mm (13-7) 
预期 的 事件 发 生 在 其 感知 范围 内 ， 并 且 自 身 处 于 监听 状态 的 节点 数量 是 
E[L] 


E[N] = (13-8) 


E[S] +E(L] 47 
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那么 ,一 个 随机 事件 被 某 个 传感器 节点 感知 到 的 概率 是 


ELL N 
J -e EIE Avr? 


这 个 定理 说 明 ， 事 件 错过 率 是 每 个 单元 区 域内 平均 节点 数量 和 睡眠 调度 的 函 
数 。 执 行 分 离 事件 模拟 来 评估 在 不 同 单元 区 域 平 均 节 点 数量 下 FT 模式 与 AT 模式 
的 表现 。 

需要 指出 的 是 这 里 仅 得 到 了 1 覆盖 结果 "” 。 在 最 近 的 一 项 独立 工作 中 ， 得 
到 了 异步 随机 感知 中 的 静止 的 覆盖 率 和 预期 的 覆盖 时 间 。 对 于 监视 应 用 ， 在 参考 
XGA [48] 中 也 给 出 了 检测 概率 和 检测 延迟 分 布 。 


13.5.2 模拟 结果 


WSN 中 有 个 传感器 节点 统一 分 布 于 网 络 覆 盖 区 域 中 。 每 个 节点 有 感知 范围 

.为 r 的 一 个 二 进 制 事件 探测 器 。 假 设 网 络 覆 盖 了 一 个 100m x 100m 的 区 域 。 一 个 采 

样 传感器 位 置地 图 (N=100) 如 图 13-5 所 示 。 注 意 ， 这 里 由 于 实际 的 限制 ， 节 点 
的 覆盖 并 没有 达到 最 优 。 例 如 ， 感 知 节 点 由 无 人 飞机 部 署 。 














图 13-5 样本 WSN: 节点 位 置 


在 13. 4 节 中 假设 随机 的 非 合作 事件 依照 一 个 泊 松 分 布 发 生 。 事 件 发 生 的 位 置 
是 随机 选择 的 ， 假 设 统一 分 布 于 网 络 中 。 换 名 话说 ， 一 个 随机 事件 的 坐标 ，X 和 
Y， 都 是 统一 分 布 在 [0, 100] 之 间 。 

为 了 评估 FT 模式 的 网 络 覆 盖 范 围 ， 假 设 所 有 节点 有 相同 的 能 量 预算 ， 事件 错 
过 率 作 为 衡量 标准 。 一 个 错过 的 事件 意味 着 一 个 事件 发 生 了 ， 但 是 在 其 范围 内 没有 
域 知 节点 或 者 感知 节点 处 于 睡眠 状态 。 
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FT 模式 的 参数 是 5=0. 1 和 大 =1， 相 应 地 ， 所 提出 的 AT 模式 的 参数 是 85 = 
0. 1:818 =0.5。 在 不 同 的 节点 数量 和 不 同 的 感知 半径 下 ,将 FT 模式 与 提出 的 AT 
模式 进行 比较 。 在 图 13-6 〈 不 同 的 W) 和 图 13-7 (不 同 的 r) 中 对 结果 进行 了 总 
结 。 很 显然 ， 在 所 有 实验 上 AT 模式 都 比 FT 模式 有 更 小 的 事件 错过 率 。 图 13-6 也 
显示 了 ， 当 NN 增 大 时 ， 由 于 节点 密度 增加 FT 模式 和 AT 模式 之 间 的 差别 逐渐 减 小 。 
当 感 知 范围 + 很 小 时 ， 地 理 覆 盖 范 围 决定 了 事件 错过 率 。 因 此 ，IT 模式 和 AT 模式 
之 间 有 很 小 的 差别 。 随 着 7 的 增 大 ， 感 知 模式 在 事件 覆盖 中 开始 扮演 了 一 个 重要 的 
角色 ，FT 模式 和 AT 模式 之 间 的 差别 开始 增 大 。 


0.5 ET 模式 
045 L^*. e AT 模式 


事件 错过 率 (%) 
e 
N 
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图 13-7 ”事件 错过 率 与 感知 半径 比较 CON 是 固定 的 ,并且 N = 100) 
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13.6 尚未 解决 的 问题 和 争议 


在 先前 的 大 部 分 无 线 传感器 网 络 能 量 有 效 性 的 设计 方法 中 ， 并 没有 把 感知 和 通 
信和 能 量 明确 地 区 分 开 来 。 通 常 假设 所 有 感知 节点 处 于 睡眠 状态 或 活跃 状态 。 甚 至 当 
进行 感知 通信 行为 ， 能 量 消耗 分 开 考 虑 时 ， 它 们 的 睡眠 调度 也 不 是 以 整体 的 方式 来 
对 待 。 再 者 ， 许 多 情况 下 ， 当 设计 睡眠 调度 时 不 同感 知 应 用 的 影响 没有 考虑 。 

先前 的 针对 网 络 覆 盖 范 围 的 工作 主要 关注 的 是 几何 分 析 。 尽 管 先 前 已 经 多 次 尝试 
了 将 感知 半径 和 通信 半径 都 考虑 进去 ， 但 并 未 分 析 感 知 调度 和 传输 负载 的 动态 性 。 

无 线 传感器 网 络 的 最 终 设 计 目 标 有 两 个 在 某 种 程度 上 互相 冲突 的 方面 : 一 方 
面 ， 需 要 最 小 化 网 络 履 盖 范 围 内 的 事件 错过 率 ; 另 一 方面 ， 感 知 节 点 具有 有 限 的 资 
源 ， 例 如 能 量 ， 它 们 需要 达到 一 个 最 长 的 生命 周期 。 为 了 满足 这 些 需 求 ， 感 知 、 无 
线 通信 和 数据 处 理 算法 (例如 最 近 提 出 的 密集 追踪 压缩 感知 '”'”) 需要 进行 结合 
设计 来 获得 最 好 的 折 中 。 再 者 ， 需 要 将 能 量 资源 模型 考虑 进去 来 精确 地 表示 一 个 传 
感 器 节点 的 能 量 流 。 最 后 ， 当 整合 设计 中 的 感知 调度 的 动态 性 与 通信 需求 时 ， 重 要 
的 是 从 网 络 覆盖 点 的 角度 来 考虑 ， 而 不 是 从 每 个 单独 的 传感器 节点 来 考虑 。 在 
图 13-8 中 强调 了 上 面 的 建议 。 





i 
i 
| 
t 
i 
! 
i 
I 
j 
4 
! 
i 
i 
1 
i 
[j 





网 络 协作 Y 
/一 一 ~ 和 合作 设计 一 一 ~ 
| (mewe Y eh 


P. 


Tine A | 
wy HK / 
( 数据 处 理 Y 
和 推理 F 
一 -一 "4 


图 13-8 完整 的 WSN 设计 
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13.7 总 结 和 对 未 来 工作 的 展望 


本 章 中 ， 考 虑 到 能 量 有 效 性 与 故障 容忍 事件 监测 之 间 的 折 中 采用 灵活 的 动态 感 
知 调度 ， 研 究 了 动态 改变 FT 和 AT 模式 中 的 参数 对 能 量 有 效 感知 的 影响 。 具 体 的 
模拟 研究 提供 了 对 实际 部 署 的 指导 ， 同 时 也 描述 了 网 络 覆 盖 结 果 。 

注意 ， 当 在 实时 应 用 中 ， 如 果 能 够 系统 地 制定 增加 步 长 和 降低 因素 ， 所 提出 的 
模式 才 可 能 得 到 推广 。 再 者 ， 将 我 们 的 提议 与 其 他 方法 进行 比较 也 是 有 意义 的 ， 例 
如 在 参考 文献 [54] 中 ， 跟 踪 指定 的 目标 ， 这 人 也 将 成 为 未 来 需要 努力 的 方向 之 一 。 
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无 线 传 感 器 网 络 中 采用 移动 的 感知 节点 和 sink 节点 相对 于 静态 设置 有 几 个 优 
势 。 移 动 的 感知 节点 可 以 用 来 减少 覆盖 漏洞 ， 能 够 跟踪 被 监测 事件 ， 或 者 当 需 要 时 
聚集 到 监测 区 域 中 感 兴趣 的 区 域 来 支持 更 加 精确 地 测量 。 另 一 方面 ， 移 动 sink di 
点 能 够 移动 到 那些 报告 事件 的 区 域 (这 样 可 以 降低 通信 距离) ， 当 多 跳 传输 不 可 能 
的 时 候 ， 能 够 移动 到 一 个 远 处 节点 的 附近 ， 或 者 能 够 平衡 中 继 感知 节点 上 的 负载 ， 
以 此 来 均衡 网 络 中 的 能 量 消耗 。 本 章 中 ， 我 们 将 详细 地 讨论 对 于 感知 节点 和 sink | 
节点 移动 性 的 不 同 解决 方法 ， 它 们 的 优势 与 不 足 ， 概 述 它 们 对 于 媒体 访问 控制 
(Medium Access Control, MAC) 或 者 路 由 等 问题 的 影响 。 


14.1 概述 


几 年 前 当 无 线 传感器 网 络 开始 引起 人 们 的 关注 时 ， 大 部 分 应 用 和 主要 的 研究 关 
注 的 是 完全 静态 的 场景 。 然 而 ， 人 们 很 快 认 识 到 研究 感知 节点 和 sink 节点 的 移动 
性 可 能 会 带 来 几 个 优势 。 通 常 假设 感知 节点 有 限 的 能 量 供应 不 应 该 浪费 在 节点 移动 
上 。 然 而 ， 许 多 应 用 场景 中 ， 感 知 节点 到 处 移动 并 未 消耗 自身 的 能 量 ， 而 是 由 不 同 
的 “移动 代理 ”运载 ; 它们 被 安装 到 野生 动物 身上 来 监测 它们 的 栖息 地 ， 安 装 到 
车 上 来 增加 移动 安全 性 ， 或 者 漂浮 在 水 面 上 来 监测 石油 泄漏 。 当 感知 节点 的 移动 不 
受 控制 时 ， 随 着 它们 的 感知 网 络 拓扑 动态 改变 ， 保 证 感知 数据 的 可 用 性 、 定 位 和 有 
效 的 聚集 是 一 个 挑战 。 另 一 方面 ， 受 控 的 感知 移动 ， 也 就 是 说 ， 人 允许 特定 的 感知 节 
点 根据 一 个 特定 算法 自主 移动 ， 相 对 于 采用 一 个 静态 的 网 络 结构 的 场景 也 会 有 很 多 
优势 。 因 此 ， 移 动 的 感知 节点 可 以 用 于 减少 覆盖 漏洞 ， 跟 踪 被 监测 到 的 事件 ， 聚 集 
于 人 们 最 感 兴趣 的 区 域 ， 或 者 能 够 作为 一 个 稀疏 连接 环境 中 的 中 继 节点 。 

与 感知 节点 相反 ，sink 节点 可 能 有 相当 大 的 能 量 供应 ， 它 可 能 装 有 可 再 充电 的 
或 者 可 更 换 的 电池 ， 利 用 它们 的 能 量 来 支持 移动 性 ， 因 此 通常 是 更 加 可 靠 的。 应 用 
移动 sink 节点 可 以 达到 以 下 几 个 目标 。 一 方面 ， 不 时 地 移动 sink 节点 能 够 改变 数 
据 育 集 路 径 ， 对 网 络 的 负载 均衡 是 有 益 的 。 在 单 跳 网 络 中 ， 能 够 大 大 减少 远离 sink 
节点 的 感知 节点 数量 ， 同 时 在 多 跳 网 络 中 ， 对 于 sink 节点 的 邻居 也 是 一 样 的。 在 
这 两 种 情形 下 ，sink 节点 的 迁移 有 助 于 减轻 网 络 中 的 能 量 消耗 。sink 节点 的 迁移 是 
随机 的 ， 但 是 也 有 算法 监测 感知 节点 的 能 量 水平 ， 使 得 sink 节点 避 开 几乎 是 空 的 
区 域 。 . 
AAW, snk 节点 移动 靠近 感知 节点 ， 降 低 通信 距离 ， 能 够 提高 能 量 有 效 
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性 。 在 非 时 间 紧 急事 件 中 ， 感 知 节 点 可 能 缓存 它们 读 取 的 数据 一 段 时 间 ， 然 后 仅 当 
sink 节点 经 过 它 时 将 数据 交付 给 sink 节点 。 这 可 能 发 生 在 一 个 随机 的 时 刻 ， 当 sink 
节点 随机 移动 或 者 每 隔 一 定 的 时 间 ， 以 及 当 sink 节点 服从 一 个 预定 义 的 聚集 路 径 
时 。 利 用 移动 sink 节点 也 会 有 这 样 的 好 处 ， 网 络 不 再 需要 完全 连接 ; 移动 sink 节 
点 能 够 从 稀 芍 分 布 的 区 域 中 收集 感知 数据 ， 在 稀 朴 分 布 区 域 中 多 跳 路 由 是 无 法 保证 
的 。 然 而 ， 有 些 应 用 的 数据 传递 是 时 间 紧 急 的 ， 当 在 监测 区 域 中 的 某 块 区 域 检测 到 
一 个 异常 事件 时 ， 需 要 立即 向 sink 节点 报告 。 在 这 种 情况 下 ， 移 动 的 sink 节点 也 
是 有 用 的 ， 因 为 它们 能 够 自 适 应 地 靠近 当前 事件 ， 因 此 能 够 减少 通信 路 径 的 长 度 。 

当 采 用 移动 的 感知 节点 或 者 sink 节点 时 ， 需 要 考虑 几 个 重要 因素 。 移 动 节点 
如 何以 一 种 能 量 有 效 的 方式 通知 其 他 节点 它 的 新 位 置 ? 我 们 如 何 根据 新 位 置 重新 设 
置 通信 路 径 ? 节点 移动 性 对 其 他 能 量 优化 技术 有 什么 影响 ， 例 如 如 何 分 靠 或 者 数据 
RE? 所 有 上 面 提 到 的 感知 节点 和 sink 节点 移动 性 的 方面 将 会 在 本 章 中 利用 特定 
的 应 用 场景 和 用 户 实例 来 进行 详细 的 探讨 。 

本 章 的 余下 部 分 的 内 容 如 下 。 首 先 ， 我 们 介绍 了 受 控 的 和 不 受 控 的 感知 节点 移 
动 性 的 解决 方法 。 然 后 ， 我 们 研究 了 为 什么 采用 移动 sink 节点 是 非常 有 用 的 ， 以 
及 对 随机 的 、 可 预测 的 、 受 控 的 、 自 适应 的 sink 节点 移动 性 的 解决 策略 。 紧 接着 ， 
我 们 研究 了 虚拟 移动 性 ， 网 络 节点 没有 物理 移动 ， 而 是 节点 之 间 不 同 功能 的 互 换 ， 
这 样 所 形成 的 场景 和 传统 的 移动 场景 是 相同 的 。 本 章 最 后 ， 考 虑 到 媒体 访问 控制 
(MAC) 或 者 路 由 ， 我 们 分 析 了 感知 节点 和 sink 节点 移动 性 的 不 同 后 果 。 


14.2 传感器 移动 性 


传感器 的 移动 性 被 广泛 认为 是 WSN 部 署 和 管理 复杂 性 的 另外 一 个 方面 。 同 时 ， 
传感器 的 移动 性 也 会 引入 另外 一 个 程度 的 控制 ， 使 得 一 个 传感器 网 络 更 加 灵活 和 可 
重 配 置 ， 达 到 兴趣 最 优 均 衡 。 

根据 传感器 节点 如 何 移动 和 为 什么 移动 ， 有 两 种 主要 的 传感器 节点 移动 ( 见 
表 14-1) 。 如 果 传 感 器 节点 仅仅 是 因为 外 部 环境 移动 〈 例 如 水 中 或 者 空气 中 的 漂浮 
传感器 节点 ) ， 问 题 不 是 如 何 移动 它们 ， 而 是 如 何 控制 这 种 内 在 移动 性 ， 以 此 来 管 
理 和 操作 网 络 。 在 这 种 情况 下 ， 移 动 性 是 一 个 需要 仔细 处 理 的 挑战 。 另 一 方面 ， 如 
果 有 可 能 并 且 有 能 力 移动 传感器 节点 ,或 者 至 少 有 一 些 ( 直接 或 者 间接 的 ) 对 于 
传感器 节点 移动 的 控制 ， 传 感 器 节点 移动 性 可 以 作为 开发 和 应 用 的 一 个 新 工具 ， 在 
某 种 程度 上 能 够 管理 和 改进 网 络 。 移 动 传感器 节点 能 够 依靠 它们 自身 移动 〈 例 如 
通过 轮子 、 机 器 腿 和 迷你 火 稍 ) ， 或 者 绑 定 到 一 些 运 输 机 上 (例如 机 器 人 和 交通 工 
具 ) 。 有 移动 能 力 的 传感器 能 够 以 一 个 自我 调整 的 方式 移动 ， 或 者 能 够 被 网 络 管理 
者 或 者 应 用 本 身 控制 。 在 受 控 移 动 和 非 爱 控 移 动 之 间 有 一 个 过 渡 区 域 ， 对 于 绑 定 到 
一 些 “ 第 三 组 织 ”传输 机 〈 例如 动物 和 非 受 控 交通 工具 ) 的 传感器 节点 ， 它 们 的 
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移动 方式 依赖 于 传输 机 。 这 种 情况 下 ， 网 络 管理 者 或 者 应 用 对 于 传感器 节点 的 移动 
性 可 能 只 有 很 少 的 影响 。 
表 14-1 传感器 移动 性 类 型 和 任务 




















novem 摘 述 处 理 内 在 的 移动 
传感器 根据 二 些 外 界 环境 因素 【例如 ， pn 

不 受 控 的 | ere kit) 被 动 移动 处 理 内 在 的 移动 

"m 传感器 自身 主动 移动 (例如 ， 通 过 轮子 ，| ”提高 或 者 增强 网 络 往 盖 率 ; 保证 连通 
Gap UHEBAO, 。 它 们 以 一 种 自 调整 的 方式 (A | 性 响应 环境 的 改变 例如， 目标 检测 和 
PANAR AM) 移动 或 考 能够 被 网 络 管理 员 或 者 UO 04 ;拓扑 控制 ; 提高 数据 读数 或 者 

| 应 用 控制 (集中 式 的 ) 。 在 关键 区 域 采取 行动 的 质量 [8.26.27] ; 
_ 传感器 被 安装 到 一 些 传输 设备 〈 如 车 辆 " 
第 组织。 | RR ae a ES 


当 我 们 将 受 控 移 动作 为 改进 网 络 操作 的 一 个 方式 时 ， 可 能 有 不 同 的 目标 。 移 动 
传感器 迟早 能 够 改变 或 者 保证 网 络 覆 盖 范 围 或 者 确保 整个 感知 区 域 的 连通 性 。 另 一 
方面 ， 重 定位 感知 节点 也 可 以 用 于 自 适应 响应 环境 的 改变 或 者 聚集 于 人 们 感 兴 趣 的 
区 域 ， 可 能 也 会 随 着 时 空 改变 而 改变 。 当 跟踪 意味 着 是 对 于 被 监测 事件 或 者 目标 的 
物理 跟踪 时 ， 目 标 监 测 和 跟踪 的 目标 可 以 作为 后 者 的 一 个 实例 。 

如 果 一 些 移动 传 感 需 能 够 作为 中 继 节 点 ， 帮 助 数 据 传递 ， 那 么 感知 区 域 的 连通 
性 能 够 得 到 有 效 的 提高 。 主 要 的 思想 是 引导 这 些 移动 中 继 节 点 填充 网 络 中 的 通信 
“漏洞 "， 也 就 是 说 ， 移 动 到 两 个 距离 比 它们 的 最 大 通信 半径 还 要 远 很 多 的 结 点 之 
间 。 这 样 的 移动 服务 会 引入 额外 的 跳 数 来 降低 其 他 节点 的 传输 半径 。 

当 我 们 提 到 拓扑 控制 时 ， 我 们 的 意思 是 移动 传感器 应 该 对 自己 定位 ， 并 且 根据 
选择 的 感知 部 署 计 划 ， 根 据 当前 的 静止 传感器 节点 拓扑 和 覆盖 需求 调整 它们 的 传输 
能 量 " ”1 。 当 覆盖 范围 非常 重要 时 ， 大 部 分 工作 集中 于 重 定 位 传感器 的 算法 来 获得 
扩大 的 覆盖 区 域 的 静态 结构 。 在 参考 文献 [15] rh, 对 依赖 于 传感器 移动 的 覆盖 
范围 的 动态 方面 进行 了 详细 的 研究 。 

再 者 ， 如 果 我 们 考虑 的 是 非 同 构 的 传感器 网 络 ， 也 就 是 说 ， 感 知 区 域 有 带 有 不 
同 功能 设备 的 不 同类 型 的 传感器 节点 ， 移 动 传感器 节点 的 任务 的 角色 是 不 同 的 。 我 
们 很 容易 想到 ， 那 些 可 移动 的 传感器 节点 会 更 加 昂贵 ， 体 积 更 大 ， 需 要 更 多 的 能 量 
和 维护 代价 。 因 此 ， 一 个 可 行 的 方案 是 仅 有 一 部 分 节点 是 更 加 先进 的 移动 传感器 节 
点 ， 用 于 执行 特殊 的 任务 。 例 如 ， 考 虑 在 一 个 无 线 传 感 器 网 络 应 用 中 ， 部 署 大 量 静 
态 节 点 来 监测 一 大 片区 域 ， 收 集 来 自 整 个 区 域 的 基本 信息 。 如 果 传 感 器 节点 的 数据 
显示 在 一 个 指定 时 间 和 指定 地 点 有 用 户 感 兴趣 的 事件 发 生 ， 通 知 精密 的 移动 节点 去 
访问 那个 区 域 以 及 采取 进一步 行动 (例如 实施 更 加 先进 或 者 精确 的 测量 和 照相 ) 。 


14.2.1 非 受 控 移 动 性 
当 我 们 论 及 非 受 控 传感器 节点 的 移动 时 ， 我 们 经 常 假设 传感器 节点 不 是 静态 
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的 ， 而 是 因为 一 些 外 部 环境 效力 而 被 动 移动 。 例 如 ， 在 空气 中 或 者 海洋 中 的 传感器 
节点 ， 因 为 空气 或 者 海洋 的 作用 力 移动 ， 渐 渐 远 离 它们 最 初 被 部 署 的 位 置 。 在 参考 
文献 [20] 中 ,我 们 能 够 看 到 一 个 漂流 物 的 例子 ， 它 是 一 个 漂浮 在 海平 面 上 的 一 
个 篮球 大 小 的 计算 平台 。 这 个 浮动 设备 通常 装 有 一 个 水 下 踏板 ， 它 随 着 海洋 水 流 流 
动 而 移动 。 上 面 粘 有 感知 板 ， 用 来 检测 环境 现象 ， 例 如 石油 泄漏 或 者 海洋 微生物 。 
作为 水 下 通信 的 一 个 特例 ， 这 些小 尺寸 的 感知 节点 能 够 利用 低能 量 的 声音 信号 进行 
彼此 通信 。 

参考 文献 [32] 介绍 了 一 种 不 同 的 感知 模型 ， 它 利用 非 协调 移动 感知 节点 。 
在 这 个 模型 中 ， 不 会 花费 能 量 来 协调 节点 的 运动 ; 移动 节点 依附 于 一 些 传输 设备 ， 
例如 交通 工具 或 者 人 来 携带 感知 节点 ， 到 处 移动 。 传 感 器 节点 进行 后 台 管 理 ， 不 时 
地 收集 数据 ， 然 而 移动 设备 或 者 人 沿 着 它们 的 主观 路 径 移动 。 非 受 控 移动 节点 仅仅 
测量 它们 路 径 附 近 的 数据 ， 节 点 遇 到 彼此 时 可 以 进行 数据 聚集 来 覆盖 一 个 更 大 的 范 
围 。 这 种 信息 交换 是 随机 的 ， 但 是 这 个 模型 能 够 利用 一 个 数据 交换 基础 设施 扩展 来 
减轻 有 效 信息 共享 的 困难 。 考 虑 大 量 的 公众 认可 的 数据 融合 中 心 ， 它 们 大 多 位 于 大 
量 来 自 不 同 区 域 的 人 流 相 遇 的 位 置 (例如 商业 区 中 的 机 场 、 火 车 站 以 及 大 众 聚 会 
场所 ) 。 与 采用 大 量 的 静态 传感器 节点 相反 ， 这 种 非 受 控 移 动 模型 对 于 长 期 监测 是 
更 加 经 济 有 效 的 ， 是 那 种 最 初 由 于 物理 区 域 太 大 而 不 能 够 完全 覆盖 的 监视 或 者 检测 
的 一 个 实用 的 候选 方案 。 很 明显 ， 这 是 以 顺序 完成 测量 所 需要 的 延迟 为 代价 的 。 


14.2.2 受 控 移 动 


在 传感器 网 络 管理 中 增加 时 空 环 境 认 知 是 一 个 有 挑战 性 的 方向 。 在 受 控 移 动 
中 ， 网 络 管理 者 (或 者 应 用 本 身 ) 能 够 选择 一 个 适当 的 策略 来 引导 移动 节点 满足 
应 用 需求 。 正 如 先前 所 提 到 的 ， 移 动 性 能 够 满足 WSN 场景 中 的 几 个 不 同 的 目标 。 
主要 的 问题 的 两 方面 是 : 为 什么 我 们 想 要 移动 节点 和 我 们 如 何 实现 节点 的 移动 。 下 
面 的 例子 试图 强调 关于 为 什么 要 移动 节点 的 这 一 部 分 的 一 些 思 想 。 

在 参考 文献 [26] 中 ， 作 者 试图 最 优化 地 引导 传感器 的 子 集 向 所 谓 的 关键 物 
理 区 域 的 内 部 移动 来 保证 数据 读 取 的 质量 。 每 个 传感器 节点 被 认为 是 能 够 接受 远程 
控制 移动 的 。 例 如 ， 传 感 器 节点 部 署 于 整个 森林 来 监测 火灾 的 发 生 。 传 感 器 节点 受 
控 移 动 保证 了 健壮 性 ， 因 为 在 关键 区 域 中 有 节点 失效 时 ， 其 他 节点 是 随时 可 用 的 。 
另 一 方面 ， 不 允许 环境 的 其 余部 分 是 完全 的 无 人 监护 状态 也 是 非常 重要 的 。 一 个 解 
决 方案 是 当 移 动 传感器 节点 向 人 们 感 兴趣 的 区 域 移动 时 ， 它 们 也 会 检测 它们 本 地 邻 
居 的 覆盖 范围 。 然 而 ， 只 要 有 足够 的 剩余 传感器 节点 使 得 该 区 域 不 处 于 无 人 监护 状 
态 ， 它 们 就 会 一 直 移动 。 

参考 文献 [8] 的 作者 描述 了 有 效 的 引导 群 问题 ， 群 是 由 拥有 比 普通 传感器 节 
点 还 要 高 的 处 理 能 力 的 节点 组 成 ， 它 们 朝 着 “ 热 ”静态 传感器 节点 移动 。 他 们 提 
议 通过 部 署 有 限 的 移动 群 来 改进 传感器 网 络 。 一 个 群 是 指 一 组 传感器 节点 ， 它 们 是 
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物理 彼此 邻近 的 ， 并 且 共 享 相 同 的 移动 模式 。 这 些 特定 的 节点 可 以 以 一 个 相对 高 的 
速度 移动 。 例 如 ， 一 个 移动 群 可 以 是 一 起 移动 的 战场 上 的 一 群 坦克 或 者 无 人 机 。 群 
能 够 直达 热点 来 提供 目的 区 域 的 细节 信息 。 不 同 的 群 能 够 彼此 通信 或 者 与 命令 中 心 
通话 (细节 详 见 参考 文献 [8] ) 。 

在 参考 文献 [27] 中 ,作者 提出 了 一 个 完整 的 移动 监视 和 无 线 感知 (iMouse) 
系统 。iMouse 系统 由 大 量 廉价 的 静态 无 线 传感器 节点 和 少量 比较 昂贵 的 移动 传感器 
节点 组 成 。 静 态 传感器 节点 进行 环境 监测 ， 而 移动 节点 能 够 移动 到 特定 区 域 (i 
如 洪 在 的 紧急 事件 站 点 ) 并 采取 进一步 行动 (例如 紧急 事件 拍照 和 进行 全 面 分 
FD. 

在 参考 文献 [14] 中 ， 一 个 分 布 式 无 线 传 感 器 网 络 用 于 多 目标 监测 和 跟踪 。 
当 检 测 到 一 个 目标 ， 监 视 传感器 保持 静止 或 者 开始 跟踪 它们 的 目标 。 是 仍然 静止 还 
是 跟踪 一 个 目标 是 根据 一 个 与 目标 和 传感器 节点 之 间 的 协调 机 制 相 关 的 优先 权 模式 
来 决定 的 。 


14.2.3 移动 控制 策略 


在 某 种 程度 上 ， 无 线 传感器 网 络 的 移动 性 是 保持 应 对 网 络 运行 物理 环境 改变 的 
能 力 和 机 会 的 一 种 工具 。 因 为 在 某 种 程度 上 环境 的 改变 是 不 可 预测 的 ， 大 部 分 情况 
下 是 随机 的 ， 因 此 ， 很 难 或 者 根本 不 可 能 预先 设计 良好 的 移动 控制 策略 。 然 而 ， 仍 
然 需要 预先 定义 不 同 的 移动 控制 策略 ， 根 据 给 定 应 用 和 环境 的 需要 在 它们 中 选择 一 
个 合适 的 。 

理论 上 ， 移 动 控制 是 完全 集中 式 或 完全 分 布 式 的 ， 或 者 采用 折 中 的 方法 。 在 第 
一 类 的 终端 有 一 个 中 央 控 制 器 能 够 完全 控制 传感器 节点 ， 也 包括 引导 节点 移动 ， 然 
而 另外 一 种 相反 的 方式 是 ， 每 个 单一 的 移动 节点 需要 自己 决定 它 何 时 移动 以 及 移 向 
何 处 。 如 果 我 们 为 一 个 已 经 部 署 好 的 WSN 寻找 一 个 可 行 的 解决 方案 ， 最 可 能 正确 
的 选择 是 采用 分 布 式 的 策略 ， 传 感 器 节点 之 间 建 立 通信 ， 并 利用 来 自 邻 居 节 点 的 可 
用 信息 保证 健壮 性 来 进行 本 地 决策 。 下 列 移 动 控 制 策略 一 方面 关注 提高 覆盖 范围 ， 
另 一 方面 集中 环境 中 发 生 的 事件 。 

可 能 最 简单 的 基于 事件 的 移动 控制 策略 是 单纯 的 响应 策略 (参考 文献 [3] 是 
一 个 例子 ) 。 它 仅仅 使 用 传感器 节点 的 当前 位 置 和 一 个 事件 的 位 置 来 决定 传感器 节 
点 的 动作 。 每 个 传感器 节点 朝 每 个 事件 移 近 一 小 步 。 自 由 参数 ， 即 步 长 ， 也 是 这 个 
策略 中 的 一 个 关键 因素 。 一 次 移动 一 个 小 的 常数 距离 会 导致 围绕 事件 的 聚集 ， 或 者 
围绕 所 有 事件 均值 的 聚集 ， 这 依赖 于 事件 发 生 和 持续 的 时 间 范 围 。 一 个 更 加 精确 的 
策略 是 定义 移动 传感器 节点 和 事件 之 间 的 距离 d 的 一 个 函数 ,Ad) ， 移 动 传感器 节 
点 根据 /得 到 的 数值 来 移 向 事件 。 当 /构造 地 恰当 时 ， 可 以 确定 如 果 事 件 本 身 处 于 
EMEP (HA) =0) ， 传 感 器 节点 将 分 散在 不 同 徐 中 ， 并 有 皇 当 对 事件 作出 
响应 时 ， 传 感 器 节点 不 需要 遇见 彼此 (也 就 是 说 ，d -f( 4d) 是 单调 的 ) 。 
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当 与 单纯 反应 解决 策略 比较 时 ， 基 于 历史 的 控制 策略 不 仅 利用 实际 事件 的 位 置 
也 会 利用 先前 事件 的 历史 和 分 布 。 每 个 传感器 节点 维护 一 个 粗糙 的 直方 图 作为 事件 
位 置 分 布 的 近似 值 ( 详 细 的 算法 见 参考 文献 [3]) 。 既 然 事 件 的 数量 与 环境 中 每 片 
区 域 中 传感器 的 数量 应 该 是 成 比例 的 ， 恰 当地 缩减 事件 分 布 ， 可 以 计算 出 每 个 区 域 
需要 的 传感器 节点 的 数量 。 假 设 一 个 初始 是 统一 分 布 的 ， 每 个 传感器 能 够 不 需要 与 
其 他 节点 通信 ， 只 需要 根据 它们 的 初始 位 置 确定 它们 的 角色 。 

注意 到 ， 当 传感器 节点 开始 以 一 种 不 协调 的 方式 移 向 发 生 的 事件 时 ， 由 于 网 络 
可 能 失去 整体 连通 性 ， 可 能 产生 不 良 的 副作用 。 因 此 ， 实 际 中 的 一 个 重要 要 求 首 先 
是 维护 连通 性 ， 只 要 不 危及 连通 性 尽 可 能 近 地 跟 踪 事 件 。 保 持 连通 性 的 重要 性 是 双 
方面 的 。 第 一 ， 网 络 连通 性 可 靠 地 将 信息 中 继 到 sink 节点 所 必需 的 。 第 二 ， 保 持 
连通 性 也 能 保证 覆盖 范围 ， 这 意味 着 所 有 区 域 都 不 是 无 人 监护 的 ， 因 此 ， 在 监测 区 
域 中 任务 位 置 发 生 的 未 来 事件 都 会 被 监测 到 。 在 这 里 ， 我 们 应 该 注意 到 ， 无 线 通信 
覆盖 半径 与 感知 覆盖 半径 不 是 一 定 完全 相同 。 它 们 之 间 的 关系 主要 依赖 于 给 定 节点 
的 无 线 通信 半径 与 感知 半径 的 比率 。 因 此 ， 在 通信 感知 中 ， 一 个 连接 良好 的 网 络 不 
必要 保证 网 络 安全 和 覆盖， 一 个 安全 覆盖 的 区 域 也 不 能 保证 完全 的 无 线 连通 性 。 

假设 每 个 传感器 节点 有 一 个 受 限 的 感知 半径 ，r,， 环 境 中 的 每 个 点 至 少 可 以 被 
一 个 传感器 节点 所 感知 ， 一 个 简单 的 策略 ， 叫 做 完全 Voronoi 协议 ， 可 以 用 来 保证 
覆盖 范围 。 潜 在 的 覆盖 漏洞 的 存在 可 以 利用 传感器 节点 位 置 (说明 例 子 见 图 14-1) 
的 Voronoi 图 来 检查 。 每 个 传感器 节点 使 用 它们 自身 的 Voronoi 区 域 几何 来 决定 它们 
是 否 是 需要 覆盖 。 如 果 传感器 节点 Voronoi 区 域 的 任何 一 部 分 都 比 7, 远 (注意 到 仅 
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14-1 一 个 感知 区 域 的 Voronoi 图 
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需 检 查 顶 点 ) ， 它 知道 自己 离 那个 节点 最 近 。 只 要 每 个 传感器 维护 它 的 Voronoi 区 
域 的 覆盖 范围 ， 就 能 够 保证 网 络 覆盖 范围 。 完 全 Voronoi 协议 的 问题 是 它 很 可 能 计 
算出 来 是 不 可 行 的 ， 因 为 计算 特定 节点 自身 的 Voronoi 区 域 时 需要 知道 它 的 所 有 和 邻 
居 传 感 器 节点 的 位 置 。 如 果 所 有 传感器 节点 都 是 移动 的 ， 那 么 位 置 估计 将 会 更 复 
杂 。 一 个 解决 策略 是 节点 移动 时 彼此 交换 新 的 位 置信 息 ， 但 是 ， 这 将 会 增加 能 量 消 
耗 ， 更 别提 定位 的 困难 。 

一 个 所 谓 的 空间 填充 覆盖 方法 (Space-Filling Coverage Method) 可 以 利用 潜在 
的 基于 场所 的 算法 来 实现 ， 该 算法 中 每 个 移动 传感器 节点 可 以 远离 它们 的 邻居 在 空 
间 中 产生 一 个 规则 的 模式 。 在 潜在 的 基于 场所 的 算法 中 ， 节 点 被 看 做 承受 虚拟 力 的 
虚拟 粒子 。 典 型 的 ， 节 点 之 间 因 为 虚拟 力 互 相 排 斥 〔 以 及 来 自 障碍 物 的 排斥 )， 同 
时 也 保证 了 节点 扩散 来 扩展 覆盖 范围 。 


14.3 sink 节点 的 移动 


在 传统 无 线 传感器 网 络 中 ， 应 用 应 该 通常 是 基于 以 单 跳 或 多 跳 方式 ， 将 感知 测 
量 传递 给 一 个 或 多 个 静态 sink 节点 ， 这 主要 依赖 于 网 络 大 小 和 节点 的 无 线 通 信 范 
围 。 然 而 ， 我 们 很 快意 识 到 移动 sink 节点 将 会 更 加 满足 几 种 应 用 类 型 的 需求 ， 它 
在 节省 能 量 和 延长 网 络 寿命 上 都 是 有 帮助 的 。 让 我 们 现在 来 看 一 些 赞成 sink 节点 
移动 的 具体 争论 。 


14.3.1 为 什么 要 移动 sink TA 


14.3.1.1 稀 玖 网 络 的 数据 聚集 

很 多 情况 下 覆盖 和 监测 一 个 部 署 了 连通 的 多 跳 无 线 传感器 网 络 的 大 的 区 域 是 不 
可 行 或 者 不 必要 的 。 例 如 在 环境 监测 应 用 中 ， 任 务 可 能 是 需要 监测 几 平方 公里 的 大 
面积 区 域 ， 但 是 大 部 分 情况 下 大 的 监测 区 域 中 仅仅 一 些 指定 的 部 分 是 用 户 感 兴趣 
的 。 因 此 ， 将 大 部 分 节点 部 署 到 这 些 感 知 区 域 周 围 ， 其 他 部 分 采用 部 分 或 者 全 部 不 
被 覆盖 ， 是 合理 的 。 也 有 情况 是 由 于 处 于 严酷 的 环境 ， 法 律 限制 ， 或 者 其 他 外 部 因 
素 不 允许 我 们 在 整个 区 域 部 署 传感器 节点 。 因 此 ， 由 于 网 络 的 一 些 部 分 与 其 他 部 分 
可 能 是 完全 汤 开 的 ， 也 就 是 说 ， 它 们 之 间 可 能 没有 无 线路 径 ， 就 可 能 不 能 够 保证 多 
跳 数 据 聚 集 到 达 一 个 静态 部 署 的 sink TR. AM, 已 经 部 署 的 传感器 节点 仍然 能 
够 执行 它们 的 监测 任务 ,暂时 存储 数据 直到 一 个 移动 sink 节点 经 过 并 获取 数据 。 
图 14-2 显示 了 这 样 一 个 场景 。 在 这 个 二 维 区 域 中 节点 能 够 执行 多 跳 路 由 ， 即 使 
sink 节点 不 在 它们 旁边 也 会 传递 它们 的 数据 。 在 中 间 的 稀疏 区 域 的 节点 超出 了 彼此 
的 无 线 通信 范围 ， 它 们 需要 存储 它们 的 数据 直到 sink 节点 访问 它们 。 
14. 3.1.2 负载 均衡 

在 一 个 有 静态 sink 节点 的 网 络 中 ， 不 同 传感器 节点 的 负载 可 能 是 高 度 分布 不 
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均 的 。 在 一 个 单 跳 网 络 中 ， 远 离 网 关节 点 的 传感器 节点 将 会 消耗 大 量 能 量 进行 数据 
传递 ， 导 致 资源 迅速 枯竭 。 在 图 14- 
3a 中 ， 这 些 节 点 用 白色 的 圆圈 表 


" 密集 区 域 
示 , 一 个 传感器 节点 拥有 越 多 的 能 Ts ad n 





量 ， 它 的 圈 的 颜色 越 深 。 与 之 相反 ， i * 
在 一 个 多 跳 网 络 中 ( 见 图 14-3b 轮 | NC | 
到 sink 节点 的 邻居 迅速 耗 尽 它们 的 | DA | 


电池 ， 因 为 它们 将 会 作为 所 有 其 他 7 
传感器 节点 数据 包 的 最 后 一 跳 中 继 EC 
节点 。 如 果 那 样 的 话 ，sink 节点 可 
能 远离 网 络 的 其 他 部 分 ， 整 个 网 络 ek al 
竣 疾 。 最 后 ， 如 果 在 网 络 中 采用 一 。 图 14-2 在 一 个 非 均匀 部 署 网 络 内 的 移动 网 关 
个 最 短路 由 策略 ， 那 些 沿 着 到 达 静 
AS sink 节点 最 短路 径 的 传感器 节点 又 将 很 快 耗 尽 能 量 。 

使 用 一 个 移动 sink 节点 能 够 解决 许多 这 种 问题 。 如 果 sink 节点 节点 不 时 地 移 
动 ， 不 同 传感器 节点 的 负载 将 会 改变 ， 将 会 建立 新 的 最 短路 径 ， 选 择 新 的 最 后 一 跳 
中 继 节 点 ， 因 此 ， 传 感 器 节点 之 间 的 负载 分 布 将 会 得 到 非常 大 均衡 〈 见 图 14-3c) 。 
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图 14-3 对 于 单 跳 和 多 跳 网 络 的 非 均 匀 电 池 消 耗 。 
如 果 sink 节点 是 移动 的 ， 能 量 消耗 会 更 加 平衡 


14.3.1.3 缩短 通信 路 径 
传感器 节点 因 区 域 感知 ， 数 据 的 数字 化 以 及 数据 处 理 而 消耗 能 量 ， 但 是 到 目前 
为 止 最 耗 能 的 任务 是 信息 传输 。 在 最 广泛 接受 的 能 量 衰减 模型 中 "信号 能 量 豪 
WX 1/d" , d 是 与 传输 天 线 之 间 的 距离 , a 是 衰减 指数 ， 一 个 依赖 于 无 线 通 信 环 境 的 
常数 ， 它 的 值 在 2 和 5 之 间 。 因 此 ， 假 设 所 有 接收 器 对 于 信和 号 检测 有 相同 的 能 量 阔 
值 ， 特 别 将 其 标准 化 ， 支 持 两 个 相距 为 d 的 节点 之 间 通 信 的 能 量 需 求 是 d^ 。 在 这 
种 情况 下 ， 很 显然 通过 最 小 化 一 个 传感器 节点 和 sink 节点 之 间 的 距离 ， 例 如 ， 将 
sink 节点 移动 到 靠近 传送 数据 的 传感器 节点 ， 我 们 能 够 有 效 地 降低 能 量 消 耗 。 这 不 
仅 对 于 单 跳 网 络 是 可 行 的 ， 而 且 也 可 用 于 多 跳 网 络 建立 ; 降低 多 跳 路 径 的 长 度 会 导 
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致 更 少 或 者 更 短 的 跳 长 ， 也 就 是 说 ， 将 数据 中 继 到 sink 节点 需要 更 少 的 能 量 。 

在 传感器 网 络 内 部 移动 一 个 或 者 多 个 移动 sink 节点 有 下 面 许多 好 处 : 它 能 够 
从 稀 琉 网 络 或 者 非 连通 网 络 部 分 中 收集 数据 ， 它 降低 和 均衡 了 传感器 节点 之 间 的 能 
量 消耗 ， 延 长 了 网 络 的 寿命 。 但 问题 是 如 何 移动 那些 sink 节点 ? 采用 什么 策略 ， 
以 及 哪个 参数 会 影响 那些 策略 ? 

基于 移动 sink 节点 的 策略 能 够 被 分 为 四 类 : 随机 的 、 可 预测 的 、 受 控 的 和 自 
适应 移动 策略 。 表 14-2 显示 了 这 些 策略 的 主要 不 同 。 下 面 ， 这 些 方 面 将 会 被 详细 
地 描述 ， 也 会 列举 一 些 特定 的 用 户 实例 。 

表 14-2 网 关 移 动 策略 

移动 策略 描述 
随机 策略 
可 预知 策略 


受 控 策略 


sink 节点 随机 移动 
sink 节点 以 预定 的 速度 ， 在 一 个 预定 义 的 路 径 上 移动 


sink 节点 以 一 个 预先 定义 的 路 径 移 动 ， 但 是 速度 的 改变 依赖 于 不 可 预测 的 传感器 行为 ， 
有 大 量 数 据 需 要 发 送 的 传感器 通过 降低 其 速度 来 控制 sink 节点 


sink 节点 在 网 络 中 自由 移动 ， 来 适应 当前 事件 











自 适应 策略 


14.3.2 随机 移动 


随机 移动 策略 很 简单 直接 : 正如 它 的 名 字 所 示 ，sink 节点 在 网 络 中 随机 移动 ， 
例如 ， 下 述 的 随机 航线 移动 模型 监测 区 域 
( 见 图 14-4) 。 基 于 这 样 一 种 场景 E 
上 有 许多 解决 策略 。 

Shah 等 人 使 用 随机 移动 的 移 
动 代 理 ， 叫 做 Data MULE ( Mo- 
bile Ubiquitous LAN Extension) 来 
保证 稀疏 传感器 网 络 的 数据 聚 。 
集 ” 。 这 些 移动 代理 收集 来 自 近 gufa 
范围 内 传感器 节点 的 数据 ， 缓 存 
它们 ， 然 后 将 数据 交 给 有 线 数 据 
访问 点 。 采 用 这 些 移动 代理 ， 甚 
至 可 以 收集 孤立 的 传感器 节点 或 
者 区 域 的 测量 数据 ， 孤 立 的 传感器 节点 没有 通 往 静 态 sink 节点 的 无 线路 径 。 再 者 ， 
没有 传感器 节点 依赖 于 任何 单一 代理 ， 因 此 任何 特定 的 代理 失效 不 会 将 传感器 节点 
同 稀 朴 网 络 断 开 ， 而 仅仅 是 降低 了 工作 性 能 。 

然而 这 种 方法 的 主要 不 足 是 增加 了 延迟 ， 因 为 传感器 节点 传输 数据 前 需要 等 待 
代理 靠近 。 因 此 ， 对 于 一 些 时 间 紧 急 的 应 用 ， 需 要 发 送 即时 的 报警 信息 ， 这 种 解决 









"c ] 
图 14-4 网关 沿 随机 路 径 移动 模型 
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策略 是 不 可 取 的 。 例 如 ， 如 果 传 感 器 网 络 的 任务 是 监测 一 个 核 工厂 的 辐射 程度 ， 我 
们 不 能 等 待 一 个 移动 sink 节点 经 过 ; 无 论 哪 个 传感器 节点 检测 到 了 辐射 ， 网络 需 
要 保证 可 靠 和 实时 传递 一 个 报警 信息 。 不 过 ， 其 他 应 用 对 于 延迟 会 不 敏感 很 多 。 部 
署 在 靠近 澳大利亚 的 昆士兰 州 海岸 的 Great Coral Reef 的 水 下 传感器 节点 通过 测量 海 
水 的 盐 度 、 温 度 和 营养 级 别 来 查找 珊瑚 变 白 的 原因 。 在 这 种 情况 下 ， 传 递 测量 结果 
不 是 那么 的 时 间 紧 急 , 延迟 几 个 小 时 仍然 是 可 以 接受 的 。 

一 个 相似 的 策略 ， 但 是 量 针 对 系 集 网 络 的 ， 被 SENMA (Sensor Networks with 
Mobile Agents) 所 采用 5251 ;一 个 移动 代理 在 感知 区 域 上 空 随机 飞行 ， 根 据 评估 它们 
与 代理 通信 的 衰退 状态 来 发 起 数据 收集 。 当 移动 代理 传输 一 个 信 标 信息 时 ， 每 个 传 
感 器 估计 它们 的 衰退 状态 y 。 节 点 以 概率 s,(y) 成 为 “ 头 ”， 弹 出 一 个 偏重 一 面 的 
硬币 ， 这 里 = 是 网 络 的 规模 。 如 果 结 果 是 “ 头 ”， 节 点 传输 它 的 数据 包 。 和 否则， 节 
点 在 当前 时 隙 保持 安静 ， 在 下 一 个 时 隙 重新 启动 。 注 意 到 ， 尽 管 所 有 传感器 节点 使 
用 相同 的 概率 集中 函数 ， 由 于 衰退 状态 是 不 同 的 ， 所 以 节点 的 传输 可 能 性 是 不 同 
的 。 实 际 上 ， 一 个 传感器 节点 仅 当 它 有 一 个 好 的 衰退 状态 时 才 会 开始 传输 ， 即 当代 
理 飞 近 时 ， 而 当代 理 远 离 时 它 会 自动 停止 传输 。 

也 有 策略 使 用 人 类 的 移动 电话 作为 sink 节点 来 收集 来 自 稀 朴 部 署 传 感 器 节点 
的 测量 数据 ， 不 能 够 自己 进行 数据 传输 "]。 今 天 的 移动 电话 更 加 智能 ， 它 们 能 够 
利用 许多 无 线 技术 (例如 Bluetooth, ZigBee 和 802.11) 与 其 他 邻近 设备 通信 ， 并 
县 有 足够 大 的 内 存 来 存储 数据 。 因 此 ， 它 们 能 够 很 好 地 扮演 移动 sink 节点 的 角色 。 
这 些 解 决策 略 也 可 以 归 类 为 随机 移动 ， 这 里 的 随机 性 解释 为 “不 受 控制 的 ”。 人 们 
将 移动 电话 装 在 在 口袋 中 ， 不 是 总 是 服从 一 个 随机 的 移动 模式 ; 他 们 经 常 是 在 人 行 
道上 行走 ， 在 公路 上 驾驶 ， 或 者 或 多 或 少 地 没 着 预定 义 的 路 径 。 然 而 ， 他 们 的 移动 
由 自身 的 兴趣 和 任务 激发 ， 与 传感器 网 络 的 应 用 无 关 。 网 络 不 能 够 依赖 于 某 个 人 周 
期 性 地 经 过 ， 不 能 够 预测 何 时 或 者 何 地 一 个 移动 电话 会 出 现 。 因 此 ， 从 无 线 传感器 
网 络 的 角度 来 看 ，sink 节点 的 移动 是 “随机 ”的 。 

最 后 ,在 SEAD (Scalable Energy efficient Asynchronous Dissemination) phig i”? 
中 也 假定 了 随机 移动 的 sink 节点 ， 但 是 是 在 单一 传感器 节点 传输 数据 到 所 有 移动 
sink 节点 的 场景 中 。 这 个 协议 的 目标 是 建立 和 维护 一 个 覆盖 所 有 感 兴趣 节点 的 能 量 
有 效 的 多 播 分 发 树 。 


14.3.3 可 预知 移动 


在 可 预知 移动 场景 中 ，sink 节点 沿 着 预定 义 的 路 径 移 动 ， 通 常 是 匀速 或 者 至 少 
是 一 个 可 预知 的 速度 。 当 sink 节点 变 得 最 靠近 它们 时 ， 传 感 器 节点 预先 知道 这 条 
路 径 以 及 一 般 的 时 间 间 隔 。 它 们 会 试图 在 这 些 指 定时 间 内 传递 它们 的 感知 数据 ， 以 
此 来 降低 能 量 消耗 。 可 预知 移动 对 于 公共 交通 工具 是 一 个 好 的 模型 (公交 车 、 航 
天 飞机 和 火车 ) ， 在 大 范围 传感器 网 络 中 公共 交通 工具 可 以 作为 移动 sink。 图 14-5 
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显示 了 这 样 一 个 场景 。 

最 近 有 几 篇 研究 文献 是 建立 在 sink — 监测 区 域 
节点 可 预知 移动 上 的 。 在 参考 文献 [5] A 
中 ， 观 察 者 (也 就 是 sink) 沿 着 预定 义 
的 路 径 移动 ， 当 靠近 传感器 节点 时 收集 。“ 
它们 的 数据 。 作 者 在 菜 斯 大 学 (Rice 
University) 建立 了 一 个 所 提出 的 模型 的 
原型 ， 利 用 大 学 里 穿梭 的 公交 车 携带 移 
动 sink， 传 感 器 节点 部 署 在 校园 的 建 (E 
HE. 的 路 径 移动 sink 

在 参考 文献 [17] 中 ,假设 传感器 图 14.5 sink 沿 着 预定 义 的 路 径 移动 
节点 部 署 在 一 个 圆 形 区 域 中 ，sink 节点 
预定 义 的 路 径 是 这 片区 域 的 外 围 。 与 先前 方法 相反 ， 先 前 是 传感器 节点 等 待 最 佳 时 
刻 直 接 发 送 它们 的 数据 到 sink 节点 ， 这 里 所 有 的 传感器 节点 定期 发 送 数据 到 sink 
节点 ， 即 使 sink 节点 在 那 一 时 刻 恰好 在 区 域 的 另 一 边 ; 如 果 数 据 不 能 直接 发 送 ， 
会 建立 一 个 多 跳 路 径 。 这 里 的 目标 不 是 降低 通信 和 距离， 而 是 保证 网 络 内 部 负载 均 
衡 。 将 这 种 方法 的 有 效 性 与 静态 sink 相 比 ， 即 将 这 种 方法 的 有 效 性 与 部 署 在 圆 形 
区 域 的 中 间 的 静态 sink 和 随机 移动 的 sink 相 比 。 结 果 显 示 随 机 移动 sink 将 会 显著 
降低 大 负载 的 传感器 节点 的 能 量 消 耗 ， 但 是 在 外 围 区 域 以 一 种 可 预知 的 方式 移动 
sink ， 更 能 够 提高 负载 均衡 ， 可 以 增加 至 多 于 五 倍 网 络 寿命 。 不 足 是 在 于 传递 延迟 
方面 : 只 要 sink 静止 的 分 布 在 区 域 的 中 间 ， 特 定 传感器 节点 传输 的 数据 可 能 需要 
传输 两 次 。 然 而 ， 很 容易 给 出 一 个 延迟 的 上 限 ， 因 为 传感器 节点 将 会 一 直 试 图 传递 
它们 的 数据 ， 而 不 是 等 待 一 个 随机 移动 的 sink 节点 经 过 的 不 可 预知 的 时 间 间 隔 。 

与 上 面 的 情况 相反 ， 在 参考 文献 [2] 中 ， 移 动 sink 不 是 遵照 一 个 预定 义 的 路 
径 。 然 而 ， 所 提出 的 方案 仍然 能 被 划分 为 可 预知 移动 ， 因 此 它 假设 一 个 固有 的 sink 
移动 模式 ，sink 周围 的 节点 能 够 随 着 时 间 学 习 以 及 以 一 定 的 概率 分 布 统计 地 描述 。 
这 个 模式 可 能 随 着 时 间 改 变 , 但 是 假设 每 个 新 的 模式 在 相当 长 一 段 时 间 内 是 有 效 
的 。 然 后 ， 通 过 对 路 由 决策 增加 一 个 时 空 维度 ， 数 据 能 够 以 一 个 能 量 有 效 的 健壮 的 
方式 传递 到 移动 sink 节点 。 本 文中 所 提出 的 路 由 解决 策略 叫做 混合 的 加 强 学 习 时 
域 路 由 (Hybrid Learning-Enforced Time Domain Routing, HLETDR) 。 


14.3.4 SHB 


也 有 基于 受 控 移 动 的 解决 方案 。 在 这 种 情况 下 ， 尽 管 sink 节点 仍然 沿 着 一 个 
预定 义 的 路 径 移动 ， 由 于 受到 各 种 不 能 够 提前 预测 的 外 部 因素 的 影响 ， 它 的 速度 随 
时 间 改 变 。sink 节点 的 移动 是 受 控 的 ， 以 此 来 适应 这 些 外 部 因素 。 在 AIMMS (Au- 
tonomous Intelligent Mobile Micro Server) up XE zh KR RAE 
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定 的 路 径 穿 过 网 络 来 路 由 那些 深 深 地 嵌入 到 网 络 中 的 节点 的 数据 。 它 的 移动 是 受 控 
的 ， 在 有 大 量 数据 需要 发 送 的 区 域 ， 以 及 当前 信道 状态 需要 它 多 停留 一 段 时 间 的 区 
域 ， 它 需要 停留 较 长 的 时 间 (例如 它 停止 或 者 放 慢 速 度 ) 。 然 而 ， 如 果 sink 节点 的 
移动 不 能 够 被 预知 ， 传 感 器 节点 不 能 够 提前 知道 什么 时 候 发 送 它们 的 数据 ; 因此 ， 
当 sink 节点 经 过 时 会 主动 提醒 它们 发 送 数据 。 这 很 适合 于 查询 驱动 的 数据 聚集 模 | 
型 ， 在 这 种 模型 中 ， 仅 当 sink 节点 询问 时 才 会 发 送 它们 的 数据 。 

”在 参考 文献 [33] 中 ， 给 出 了 一 个 线性 编程 解决 策略 来 决定 sink 的 移动 以 及 
它 在 网 络 不 同位 置 的 逗留 时 间 ， 以 此 来 最 大 化 网 络 寿命 ， 这 里 网 络 寿命 指 的 是 到 第 
一 个 传感器 节点 失效 的 时 间 。 传 感 器 节点 放 到 一 个 小 的 二 维 格 点 上 ， 以 一 定 的 速率 
产生 数据 。sink 节点 仅仅 能 够 沿 着 网 格 点 移动 ; 如 果 一 个 传感器 节点 既 不 和 sink 在 
同一 地 点 也 不 是 网 格 点 的 邻近 地 区 ， 那 么 沿 着 最 短路 径 采 用 多 跳 路 由 将 传感器 节点 
与 sink 节点 相连 。 

如 果 LP 问题 的 解决 策略 表明 在 一 个 给 定 网 格 点 的 最 佳 逗 留 时 间 是 零 ， 那 么 
sink 节点 不 会 访问 那个 点 。sink 节点 的 访问 顺序 不 重要 ， 因 为 sink 节点 在 节点 间 的 
移动 时 间 是 可 以 忽略 的 ， 并 且 数 据 产生 与 时 间 独 立 。 本 文中 提出 的 结果 非常 有 趣 ， 
因为 它们 显示 sink 节点 应 该 花费 大 部 分 时 间 在 其 中 的 一 个 网 格 角 落 或 者 中 间 区 域 。 
将 sink 节点 放 到 网 络 的 中 心 ， 我 们 降低 了 从 传感器 节点 到 sink 的 平均 路 由 长 度 ; 
然而 ， 中 间 区 域 的 传感器 节点 将 会 比 靠 近 角落 的 传感器 节点 有 更 高 的 转发 负载 。 因 
JE, sink 节点 应 该 不 时 移动 到 网 格 角落 ， 并 且 长 时 间 逗 留 来 利用 邻居 传感器 节点 琵 
余 的 大 量 能 量 。 遵 照 这 些 移动 模式 ， 网 格 中 的 所 有 传感器 节点 ， 除 了 那些 角落 中 
的 ， 将 会 几乎 同时 耗 尽 它们 的 能 量 。 这 会 导致 网 络 寿命 延长 超过 5 倍 。 我 们 注意 
到 ， 角 落 传感器 节点 的 剩余 能 量 不 能 够 得 到 最 大 化 利用 : 当 sink 节点 移动 到 角落 ， 
所 有 通信 将 会 被 邻居 节点 转发 ， 而 不 是 由 与 sink 节点 在 同一 地 点 的 传感器 节点 来 
转发 。 另 一 方面 ， 当 与 sink 节点 距离 变 远 时 ， 角 落 传感器 节点 仅仅 将 它们 自己 的 
数据 发 送 到 它们 自己 的 一 个 邻居 ， 它 们 不 需要 执行 转发 任务 。 

然而 ， 这 种 解决 方法 是 非常 受 限 的 。 对 于 大 规模 网 络 ， 线 性 编程 不 满足 可 扩展 
性 ， 真 实 的 网 络 很 少 会 有 一 个 网 格 拓扑 ， 而 且 限 定 sink 节点 仅 在 网 格 点 上 移动 当 
然 也 是 非常 不 实际 的 。 


14.3.5 自 适应 移动 


自 适应 sink 节点 移动 与 上 述 的 方案 都 不 同 ， 在 自 适应 sink 节点 移动 中 ， 考 虑 
到 网 络 中 当前 的 时 间 ， 只 要 关注 能 量 消耗 ，sink 节点 是 认为 持续 地 向 着 最 优 位 置 移 
动 的 。 先 前 的 解决 方案 描述 的 是 时 间 驱 动 或 者 查询 驱动 的 场景 。 在 一 个 时 间 驱 动 的 
HRP, sink 节点 的 移动 主要 是 承担 了 一 个 负载 均衡 的 角色 : 在 多 跳 通 信 中 ， 它 将 
会 减轻 那些 转发 来 自 所 有 其 他 节点 的 中 继 包 的 邻近 节点 的 负担 ， 然 而 在 单 跳 通 信 
中 ， 它 主要 是 减轻 离 snk 节点 距离 较 远 ,需要 花费 大 量 能 量 进行 数据 通信 的 节点 
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的 负担 。 在 一 个 查询 驱动 的 场景 中 ，sink 节点 询问 它 经 过 的 传感器 节点 ， 以 脱 机 的 
方式 收集 它们 存储 的 数据 ， 这 种 方法 仅 适 用 于 非 时 间 紧 急 的 应 用 。 

与 这 些 相反 ， 在 一 个 事件 的 驱动 场景 中 sink 节点 的 自 适应 移动 节省 能 量 所 带 
来 的 好 处 远 远 超过 了 简单 的 负载 均衡 。 如 果 在 一 个 给 定 的 时 刻 并 非 所 有 传感器 节点 
都 是 活动 的 ， 而 是 仅 有 那些 感知 到 一 个 指定 事件 的 节点 是 活动 的 ， 将 sink 节点 移 
向 那 部 分 节点 可 能 是 值得 的 。 这 样 做 ， 可 以 缩短 通信 路 径 ， 因 此 ， 数 据 珍 集 需要 更 
少 的 能 量 。 然 而 ， 在 监测 区 域 中 如 果 有 几 个 事件 同时 发 生 ， 如 何 选择 ink 节点 的 
最 优 位 置 就 不 那么 容易 了 。 

在 参考 文献 [30，31] 中 ， 作 者 提出 了 一 些 可 取 的 策略 来 应 对 多 跳 网 络 中 的 
这 种 场景 。 一 个 解决 方案 是 根据 当前 的 事件 分 布 ， 最 小 化 网 络 的 全 局 能 量 消耗 。 这 
意味 着 找到 一 个 距离 事件 有 最 小 平均 距离 的 位 置 ， 因 为 报告 一 个 事件 的 能 量 需 求 与 
sink 节点 和 事件 之 间 的 距离 是 成 比 Mn. 

例 的 (或 者 使 得 sink RAE fo 

节点 之 间 报 告 更 精确 )。 图 14-6 显 | o= a 

示 了 这 个 场景 。 在 这 个 例子 中 ,被 | Me 
监测 区 域 划分 为 四 个 区 域 ， 监 测 到 | on a 
Mee, sae (W €e ye X 
将 其 报告 给 sink 节点 。sink SI AE \ s ~ y 
beam BM 
最 小 平均 距离 。 因 此 ， 它 移 近 那些 cM 
RETE IB BONS 图 14-6 sink 节点 位 置 是 根据 当前 事件 可 选择 的 ， 

这 个 方案 的 问题 是 ， 尽 管 全 局 an so 相应 地 最 小 化 时 平均 和 最 大 能 量 消耗 
能 量 消耗 最 小 化 了 ， 传 感 器 节点 之 


间 的 能 量 消耗 是 相当 不 均匀 的 。 为 了 避免 这 种 情况 ， 可 以 考虑 最 小 化 网 络 中 负载 大 
的 传感器 节点 的 传输 能 量 。 作 者 指出 最 大 负载 依赖 于 事件 距离 sink 节点 的 最 大 距 
离 。 因 此 ， 这 个 策略 与 最 小 化 事件 与 sink 节点 之 间 的 最 大 距离 是 等 价 的 ， 等 价 于 
最 小 化 包围 圆圈 问题 ， 也 就 是 说 ， 找 到 能 够 包围 所 有 事件 的 最 小 半径 的 圆圈 。 那 么 
最 理想 的 sink 节点 位 置 是 圆圈 的 中 心 。 在 图 14-6 中 ， 移 动 sink 节点 S2, ， 被 放 在 这 
个 位 置 。 

然而 ， 假 想 sink 节点 能 够 直接 移动 到 最 优 位 置 是 通常 不 现实 的 ; 在 某 个 时 间 
段 它 只 能 够 向 最 佳 位 置 移动 一 步 。 因 此 ， 对 于 动态 发 生 的 事件 ， 要 做 到 持续 地 优化 
sink 节点 位 置 ， 最 终 达 到 优化 能 量 消耗 。 

在 图 14-7 中 ,我 们 能 够 看 到 一 些 模 拟 结果 显示 一 个 半径 RR 为 1000m 的 圆 形 区 
域 的 sink 节点 位 置 柱状 图 。 在 这 块 区 域 中 事件 以 一 个 给 定 的 概率 发 生 ， 持 续 一 个 
随机 时 间 ， 然 后 消失 。 在 底部 的 图 中 ，sink 节点 随机 移动 ， 独 立 于 当前 事件 。 与 此 
相反 ， 上 面 两 个 图 显示 的 是 由 于 当前 事件 的 作用 ， 根 据 不 同 的 策略 自 适 应 地 移动 
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sink 节点 。 如 图 14-8 所 示 ， 随 机 移动 sink 节点 导致 更 加 同 构 的 sink 节点 位 置 分 布 ， 
和 静止 sink 节点 相 比 显著 地 延长 了 网 络 寿命 。 然 而 ， 随 机 移动 不 是 最 好 的 解决 方 
案 。 图 14-7 中 上 面 的 柱状 图 显示 自 适 应 策略 经 常 将 sink 节点 部 署 到 区 域 的 中 心 ， 
尤其 是 当 目 标 是 最 小 化 最 大 事件 距离 的 时 候 。 然 而 ， 这 并 不 会 给 邻居 传感器 节点 增 
加 过 多 的 负载 ， 从 而 使 网 络 寿命 得 到 进一步 延长 ， 如 图 14-8 所 示 。 因 此 ，sink 节 
点 随机 移动 仅仅 保证 了 负载 均衡 ， 但 是 可 能 导致 均衡 的 但 高 的 转发 负载 。 根 据 当前 
事件 的 函数 自 适 应 地 移动 sink 节点 会 更 加 有 效 ， 因 为 它 产 生 的 是 一 个 不 均匀 但 是 
降低 的 转发 负载 ， 从 而 延长 了 网 络 寿 命 。 


百分比 





b) 平均 事件 距离 


9^" 2000 





J 0 0 x 
c) 随机 移动 sink 


图 14-7 sink 节点 位 置 的 柱状 图 : 最 小 化 最 大 事件 距离 、 平 均 事件 距离 或 仅仅 随机 移动 网 关 
寿命 / 轮 





ahem Agee, 。 随机 移动 sink 


图 14-8 3456 sink WAHE, RE sink 节点 移动 策略 的 网 络 寿命 
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在 参考 文献 [29] 中 ， 对 于 事件 驱动 的 单 跳 网 络 提出 同样 的 论证 。 除 了 上 面 
两 个 策略 ， 在 一 个 单 跳 网 络 中 ， 基 于 当前 传感器 节点 能 量 级 别 有 第 三 种 解决 方案 。 
这 种 方案 是 为 了 节约 那些 已 经 报告 了 许多 事件 并 且 能 量 将 要 耗 尽 的 传感器 节点 的 能 
. Ee 如 果 新 的 事件 在 靠近 这 种 传感器 节点 的 位 置 发 生 ， 即使 在 网 络 中 有 其 他 事件 同 
时 发 生 ，sink 闻 点 会 腾 出 传感器 节点 来 靠近 那个 事件 。 图 14-9 显示 了 这 样 一 种 场 
景 。 在 这 个 例子 中 ， 仅 有 两 个 并 发 事件 ; Alt, sink 节点 应 该 位 于 这 些 事件 的 中 心 
位 置 。 然 而 ， 监 测 右 手边 事件 的 传感器 节点 (灰色 显示 ) 甚至 比 那些 监测 左手 边 
事件 的 节点 (黑色 显示 ) 的 能 量 更 少 ; 因此 ，sink 节点 5, 将 会 解放 那些 传感器 节 
点 ， 并 且 靠 近 它们 。 





图 14-9 ”如果 将 报告 传感器 能 量 级 别 也 
考虑 进去 ，sink 节点 的 可 选择 位 置 


如 果 事 件 不 是 静止 的 ， 并 遵守 一 个 特定 的 移动 模式 移动 ， 那 么 情况 会 变 得 复 
杂 。 例 如 一 个 入 侵 检测 应 用 ， 这 里 ， 事 件 是 指 一 个 进入 受 限 区 域 ,并且 朝 着 一 个 特 
定 的 方向 以 给 定 的 速度 移动 的 人 侵 者 。 在 这 种 情况 下 ，sink 节点 不 应 该 根据 当前 事 
件 位 置 计算 它 的 最 佳 位 置 ， 而 是 应 该 预测 ， 如 果 可 能 的 话 ， 据 此 判断 事件 未 来 的 位 
置 和 移动 。 图 14-10 显示 一 个 遵守 相关 随机 行走 
模型 的 事件 Z 的 实例 ; 每 一 圈 它 移动 一 个 步 长 1， 
以 最 高 的 角速度 o 背离 初始 方向 向 量 e。。 灰 色 区 
域 显示 连续 时 间 内 事件 的 可 能 位 置 。 tt 
在 参考 文献 [28] 中 详细 地 分 析 了 一 个 移动 zz， zs 
sink 节点 如 何 跟 踪 一 个 移动 事件 。 作 者 分 析 了 一 。 “ 
个 人 侵 者 检测 和 跟踪 应 用 的 情况 ， 目 标 是 发 现 
sink 节点 跟踪 的 最 优 轨 迹 ， 最 小 化 传感器 节点 报 
告 移 动 事件 的 能 量 消 耗 。 在 几 个 并 发 移动 事件 情 图 14-10 ”移动 事件 的 多 步 预测 
况 下 最 优化 sink 节点 轨迹 显然 是 一 个 更 加 困难 的 
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任务 。 
表 14-3 显示 本 章 提 出 的 sink 节点 移动 解决 方案 的 总 结 ， 以 及 它们 的 优 人 Ho 
T $ 14-3 sink 节点 移动 策略 总 结 
策 om | 移动 性 Box ey es . 
- LARS, RLV SIR PEt 
数据 MULE KARER | 的 网 络 
[22] 
Shah FAS | 随机 的 | 自 远 处 传感器 节点 的 数据 “| ”增加 了 延迟 
| _ 仅仅 有 延迟 的 概率 上 限 
移动 代理 随机 在 区 域 上 空 .| 。 当 虐 离 最 小 时 进行 数据 发 送 ， 节 约 了 能 量 
Tong 等 人 [5] | 随机 的 “| 飞行 ， 当 代理 经 过 时 传感器 | ”增加 了 延迟 
发 送 数据 仅仅 有 延迟 的 概率 上 限 
- ne MIA ZIETEN 
Jayaraman 等 人 [9 | 随机 的 人 sink 增加 了 延迟 
^ 仅仅 有 延迟 的 概率 上 限 
卡 离 最 小 时 进行 数据 发 送 ， 节 约 了 能 量 
Chakrabarti 等 人 51| 可 预测 的 Noo 可 预测 的 延迟 
` 增加 了 延迟 
更 低 的 延迟 ， 数 据 周 期 性 地 发 送 
Li 等 人 (| 可 预测 的 | 环形 区 域 ，sink 节点 在 外 | ， 给 出 了 严格 的 延迟 上 限 












Baruah 等 人 0 


Kansal 4& A [11.123 


可 预测 的 


受 控 的 


围 移动 ， 数 据 持续 发 送 


路 径 不 是 预先 定义 的 , 但 
是 节点 能 够 学 习 


多 跳 路 由 上 的 负载 均衡 
长 路 径 ， 更 大 的 延迟 以 及 更 大 的 能 量 消耗 


高 效 地 路 由 到 靠近 sink 节点 的 节点 
节点 失效 的 健壮 性 

52] RUBERIRER INE TRE RT RE RE € 

路 径 比 最 佳 最 短路 径 更 长 





sink 节点 沿 着 一 个 预定 义 
的 轨迹 移动 ， 在 有 大 量 数据 
需要 发 送 的 传感器 的 位 置 或 
者 信道 质量 比较 差 时 花费 更 
多 时 间 





支持 稀疏 网 络 ， 即 没有 多 跳 路 径 存 在 的 网 络 
更 短 的 路 径 以 及 更 低 的 能 量 消耗 

给 出 了 延迟 界限 

增加 了 延迟 








传感器 位 于 格 上 ; ILP 策 


最 短路 径 上 的 多 跳 路 由 ， 低 延迟 
传感器 之 间 的 负载 均衡 ， 并 且 延 长 了 网 络 





Wang 等 人 [9 | 受 控 的 | 略 决定 sink 节点 在 格 点 的 | 寿命 
最 佳 逗留 时 间 ILP 不 适合 于 大 规模 网 络 
网 格 拓扑 非常 受 限 
更 短 的 通信 距离 ， 以 及 更 低 的 能 量 消耗 
- 很 少 会 
Vin A 29 | guste sink 节点 移动 来 适应 多 跳 gu ARERR, RO 被 
网 络 中 的 当前 事件 


Vincze 2 A, U91 





不 可 能 移动 到 全 局 最 优 ，sink 节点 仅仅 一 步 
一 步 接近 它 








在 事件 驱动 的 单 跳 网 络 中 
sink 节点 移 近 低能 量 供应 的 
传感器 





解放 了 那些 能 量 快要 耗 尽 的 传感器 
不 可 能 移动 到 全 局 最 优 ，sink 节点 仅仅 一 步 
一 步 靠近 它 


c |L | ”~ U 
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14.4 虚拟 移动 


在 先前 的 章节 中 ， 从 不 同方 面 讨论 了 不 同情 况 下 传感器 节点 和 sink 节点 的 移 
动 。 这 节 增 加 一 个 新 类 型 的 移动 ， 我 们 称 其 为 “虚拟 的 ”; 这 里 指 的 是 没有 物理 移 
动 ， 但 是 在 网 络 中 可 以 观察 到 以 某 种 方式 形成 的 相似 的 移动 ， 对 网 络 利用 和 协议 有 
同样 的 影响 。 

一 个 例子 是 当 sink 节点 位 置 改变 时 。 正 如 先前 讨论 的 ， 因 为 各 种 原因 改变 sink 
节点 的 位 置 可 能 是 有 利 的 ， 有 时 甚至 对 于 避免 传感器 节点 由 于 电池 枯竭 带 来 的 严重 
失效 是 必需 的 。 一 个 简单 的 方法 是 不 要 求 在 物理 上 移动 sink 节点 ， 而 是 利用 改变 
sink 节点 的 扮演 者 来 改变 sink 节点 的 位 置 ， 将 sink 节点 改 为 当前 具有 有 利 特性 的 
节点 。 从 网 络 观点 来 看 ， 虚 拟 地 改变 sink 节点 的 位 置 会 导致 同样 的 协议 参数 变化 
(例如 ， 路 由 表 、 下 一 跳 邻居 以 及 梯度 ) 就 好 像 是 sink 节点 在 物理 上 移动 到 了 新 的 
位 置 。 改 变 簇 头 也 会 导致 重新 分 徐 以 及 艇 内 部 通信 模式 的 重建 。 

如 果 静 态 传感器 节点 遵守 一 个 特定 的 从 网 络 来 看 是 有 益 的 逻辑 加 入 或 者 离开 网 
络 ， 传 感 器 节点 移动 也 是 可 以 被 虚拟 化 的 。 在 拓扑 控制 范围 内 使 用 一 些 策略 打开 或 
者 关闭 传感器 节点 。 这 种 策略 的 主要 思想 是 当 网 络 运行 不 需要 一 些 节 点 时 将 它们 设 
置 为 睡眠 模式 。 然 而 ， 当 环境 改变 ， 活 动 节点 开始 耗 尽 它们 的 电池 ， 或 者 当 节 点 失 
效 时 ， 这 些 备 用 的 节点 以 后 应 该 是 十 分 方便 可 用 的 。 参 考 文献 [4] 的 作者 提出 了 
一 个 自 适 应 自 配 置 的 WSN 拓扑 ， 基 于 网 络 状 况 传感器 节点 可 以 选择 是 否 加 入 网 络 。 
这 里 传感器 节点 不 移动 ， 但 是 当 节 点 移 人 网 络 改变 网 络 的 拓扑 时 ， 网 络 的 全 局 结构 
需要 以 一 个 相似 的 方式 来 适应 环境 。 

另外 一 个 具有 挑战 性 的 想法 是 在 网 络 中 使 用 移动 代码 和 移动 代理 ， 它 由 一 个 软 
件 程序 组 成 ， 这 个 软件 程序 通过 网 络 在 目的 地 执行 从 一 个 实体 到 另 一 个 实体 的 传输 
(详情 见 参考 文献 [19] ) 。 这 种 解决 方案 建立 在 许多 WSN 应 用 领域 的 一 个 基本 性 
质 上 ， 也 就 是 说 ， 一 个 传感器 节点 的 物理 位 置 可 能 是 对 于 网 络 运行 最 重要 的 ， 整 个 
网 络 以 一 个 位 置 感知 的 方式 组 织 。 在 这 种 情况 下 ， 特 别 是 感知 和 计算 任务 在 监测 到 
事件 或 者 现象 的 位 置 进行 本 地 执行 。 换 句 话说， 一 个 移动 代理 可 以 简单 地 看 做 是 传 
感 器 网 络 的 一 个 有 效 的 程序 设计 策略 ， 因 为 感知 任务 可 以 被 指定 为 装载 有 相关 数据 
在 传感器 网 络 中 传播 的 移动 代码 脚本 。 在 这 种 场景 下 ， 移 动 代 码 传播 到 了 整个 
网 络 。 

当 WSN 应 用 将 一 些 种 类 的 事件 或 者 监测 区 域 中 定义 良好 的 物理 区 域 中 的 关键 
区 域 作 为 目标 时 ， 网 络 运行 的 位 置 感知 特性 是 非常 重要 的 。 这 些 事件 或 者 关键 区 域 
吸引 了 整个 网 络 的 注意 。 在 一 个 事件 驱动 的 场景 下 ， 靠 近 事件 的 传感器 节点 将 会 开 
始 活动 ， 并 且 开 始 向 sink 节点 发 送 测量 数据 。 在 一 个 查询 驱动 的 场景 下 ，sink 节点 
将 查询 引导 向 关键 区 域 (例如 利用 移动 代理 ) 。 被 监测 事件 可 以 是 任何 事物 ， 如 现 
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实生 活 中 的 物体 (例如 车 辆 、 动 物 或 者 人 ) 或 一 些 物 理 现象 〈 例 如 火灾 ) ， 但 是 如 
果 它 们 移动 ， 它 们 是 在 被 监测 区 域 中 进行 物理 移动 。 跟 踪 这 些 事件 也 会 在 网 络 中 引 
入 一 些 种 类 的 移动 : 需要 建立 从 事件 位 置 到 sink 节点 的 路 由 或 者 至 少 局 部 重建 来 
跟踪 关注 对 象 的 位 置 改变 。 例 如 ， 目 标 检测 和 跟踪 是 一 个 无 论 在 军事 或 者 家 庭 安 全 
应 用 中 都 经 常 被 引用 到 的 WSN 应 用 。 


14.5 传感器 或 者 sink 节点 移动 的 结果 


在 WSN 中 使 用 移动 传感器 节点 当然 会 对 网 络 运行 和 维护 产生 严重 的 影响 。 首 
先 ， 移 动 性 导致 拓扑 变化 ， 可 能 会 影响 算法 ， 并 且 为 了 正确 地 执行 路 由 和 寻 址 任 
务 ， 迫 使 它们 调整 一 些 MAC 层 或 者 网 络 管理 层 的 协议 参数 。 跨 层 设计 的 概念 在 传 
感 器 网 络 设计 中 被 广泛 接受 ， 用 于 设计 性 能 和 成 本 优化 的 硬件 和 网 络 协议 解决 方 
案 。 在 所 有 层 考虑 可 能 出 现 的 移动 性 是 必需 的 。 如 果 不 这 样 做 可 能 导致 严重 的 网 络 
性 能 恶化 以 及 应 用 失败 ， 因 为 静态 网 络 的 协议 通常 不 能 够 应 用 于 一 个 持续 变化 的 网 
络 拓 扑 中 。 下 面 的 章节 强调 对 于 不 同 层次 网 络 协 议 ， 移 动 性 最 重要 的 影响 ， 同 时 也 
指出 了 应 付 这 种 移动 性 的 可 能 的 解决 方案 。 


14.5.1 对 于 节点 移动 的 MAC 层 解 决 方案 


对 于 MAC 协议 移动 性 可 能 会 表现 为 一 个 重要 的 问题 (参见 参考 文献 [19])。 
MAC 子 层 的 主要 任务 是 解决 节点 间 共 享用 于 无 线 通 信 的 无 线 媒体 的 问题 。 在 节点 
移动 的 情况 下 ， 基 于 媒体 预 留 机 制 的 MAC 算法 可 能 失效 ， 因 为 预 留 机 制 通常 假定 
为 静态 节点 。 一 个 严格 的 信道 预 留 程序 是 在 一 个 TDMA (时 分 多 址 ) 系统 (例如 ， 
选举 或 者 类 似 循环 赛 策略 ) 中 基于 分 配 时 间 片 的 ， 不 会 为 新 出 现 的 移动 节点 留 下 
空间 。 一 个 解决 方案 可 以 是 周期 性 地 重新 分 配 时 间 片 ; 这 样 一 来 ， 新 到 来 的 节点 可 
以 在 下 一 轮 访问 媒体 。 同 时 ， 从 上 一 次 分 配 后 离开 的 节点 的 未 使 用 的 时 间 片 会 被 
释放 。 

当 某 种 类 型 的 分 秘 策 略 引入 到 网 络 中 时 ， 移 动 性 也 会 导致 复杂 性 增 大 。 在 网 络 
中 分 簇 在 很 多 方面 是 有 益 的 ， 广 泛 应 用 于 传感器 网 络 中 。 它 的 主要 思想 是 区 分 灸 内 
和 和 乒 间 通信 ， 灸 内 通信 更 容易 管理 ， 并 提供 了 一 个 数据 聚集 的 有 效 方式 ， 因 此 降低 
了 网 络 通信 和 量 。 典 型 的 基于 分 篮 的 协议 在 两 个 交互 的 阶段 运行 ， 也 就 是 说 ， 秘 形成 
作为 建立 阶段 ， 通 信和 阶段 作为 正常 运行 阶段 。 当 只 考虑 静态 节点 时 ， 环 境 不 会 发 生 
明显 的 变化 ， 理 论 上 ， 在 网 络 刚 开始 运行 时 就 可 以 建立 一 次 和 能， 然后 在 整个 运行 阶 
段 利 用 已 经 建立 起 来 的 结构 就 可 以 了 。 然 而 ， 一 个 静态 的 簇 层次 不 支持 新 到 达 的 节 
点 加 入 簇 所 造成 的 移动 性 。 尤 其 是 当 簇 间 通 信 采 用 的 是 前 面 提 及 的 严格 的 信道 划分 
时 。 然 而 ， 幸 运 的 是 从 移动 节点 来 看 ， 复 形成 对 于 整个 网 络 运行 生命 周期 来 说 很 难 
是 静态 的 〈 甚 至 可 以 说 绝 不 是 静态 的 ) 。 由 于 几 个 原因 (Hin, Ge S RE SE VEUE 
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枯竭 和 未 预料 的 节点 失效 ) 入 是 不 时 地 进行 重建 的 ， 因 此 ， 给 予 那些 物理 位 置 移 
动 的 节点 一 个 能 够 改变 它们 分 能 的 机 会 。 确 定 的 是 ， 在 高 度 移动 的 情况 下 ， 频 繁 地 
“重建 能 会 引起 网 络 严重 的 时 间 和 能 量 花费 。 在 某 些 情况 下 ， 仅 要 求 熊 头 节点 必须 是 
可 靠 的 静态 节点 。 这 样 做 ， 即 使 每 个 簇 中 的 节点 数量 动态 改变 ， 秘 结构 还 是 比较 容 
易 维 护 的 。 

从 移动 性 方面 来 看 ， 最 好 是 不 要 建立 一 个 分 入 结构 也 不 要 采用 严格 的 信道 访问 
策略 。 一 个 分 布 式 概率 MAC 协议 ， 利 用 本 地 可 用 信息 ， 准 确 无 误 地 处 理 移动 性 ，- 
反而 是 更 加 有 益 的 。{ 注意 ， 如 果 我 们 将 WSN 应 用 自身 的 需求 考虑 进去 ， 并 不 总 
是 这 样 的 ) 当 所 有 节点 监听 共享 无 线 信道 来 感知 它 是 否 是 空闲 的 ， 一 个 策略 可 以 
是 基于 基本 的 CSMA (载波 监听 多 路 访问 ) 方案 。 如 果 一 个 节点 发 现 信道 是 空闲 
的 ， 它 发 起 它 的 无 线 通信 。 然 而 ， 这 种 简单 的 CSMA 策略 不 能 够 完全 避免 碰撞 
(例如 ， 可 能 产生 所 谓 的 隐藏 终端 问题 ) 。 一 个 有 效 地 进一步 降低 碰撞 的 可 行 性 方 
案 是 用 RTS/CTS (请 求 发 送 /确认 发 送 ) 在 任务 数据 传输 发 生前 握手 。 这 种 策略 在 
移动 性 上 的 问题 是 ， 它 可 能 失效 ， 因 为 握手 后 节点 能 够 移出 彼此 的 覆盖 范围 ， 或 者 
在 不 知道 任何 媒体 预 留 的 情况 下 ， 外 部 节点 能 够 进入 竞争 区 域 并 发 起 通信 。 如 果 可 
以 以 某 种 方式 区 分 移动 和 数据 传输 ， 给 定 的 节点 保持 静 静 地 移动 ， 但 是 停 下 来 的 时 
候 完全 是 用 来 数据 传输 的 ， 能 够 进一步 提高 通信 。 

从 许多 提出 的 策略 中 举 一 个 例子 ， 移 动 MAC 协议 ， 也 叫做 EAR ( 偷 昕 和合 
ig) 的 目标 ， 如 参考 文献 【23] 所 示 ， 是 提供 移动 节点 要 求 的 与 静态 网 络 交互 的 
连通 性 。 在 这 种 场景 下 ， 一 些 随 机 分 布 的 移动 节点 被 认为 是 静态 WSN 的 扩展 。 
EAR 协议 试图 为 移动 节点 提供 持续 的 服务 。 这 种 策略 的 一 个 优点 是 将 移动 MAC 协 
议 用 于 后 台 ，EAR 协议 对 现存 的 静态 协议 是 透明 的 。 对 静态 节点 假设 是 一 个 类 似 
于 TDMA 的 框架 结构 ， 对 移动 传感器 节点 连接 预 留 第 一 个 时 间 片 。 在 一 些 半 规则 
时 除 ， 一 个 想 要 邀请 出 现 的 移动 节点 进入 网 络 的 请 求 信 息 发 送 到 周围 邻居 。 


14. 5.2 路 由 和 移动 性 


大 体 上 ， 传 感 器 网 络 的 大 部 分 路 由 协议 设计 是 针对 团 定 的 相同 性 质 的 传感器 节 
点 的 同 构 传 感 器 网 络 。 传 感 器 网 络 中 有 数 百 种 路 由 协议 〈 详 情 参 见 参考 文献 
[1] )。 它 们 中 有 些 能 够 以 一 种 令 人 满意 的 方式 支持 移动 ， 其 他 的 不 可 以 。 然 而 ， 
因为 移动 节点 与 网 络 交互 ， 或 者 无 锋 地 整合 人 网 络 中 ， 很 可 能 将 它们 包含 到 网 络 层 
计算 中 的 路 由 路 径 计算 中 加 ; 。 如 果 移 动 速度 是 相对 低 的 ， 每 次 一 个 特定 的 移动 节 
点 改变 了 它 的 位 置 可 以 计算 一 个 新 的 路 由 。 为 了 避免 不 必要 的 重复 计算 ， 可 以 简单 
地 重 计算 移动 节点 邻居 的 路 由 。 尽 管 当 移动 节点 远离 它 的 原始 位 置 时 这 种 方法 开始 
变 得 低 效 ， 仅 仅 当 必要 时 才 需 要 计算 一 棵 新 的 路 由 树 。 因 此 ， 在 路 由 的 建立 与 维护 
的 能 量 消耗 以 及 网 络 效率 间 有 一 个 明显 权衡 。 l 

正如 提 到 的 当 讨论 MAC HEH, TEP PS I Rt 
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的 代价 ， 移 动 可 能 影响 基于 分 簇 的 算法 。 除 了 簇 内 通信 ， 在 簇 头 的 更 高 层次 ， 产 生 
”了 广阔 的 网 络 路 由 问题 。 当 需要 建立 端 到 端的 多 跳 路 径 时 ， 必 须 有 效 地 处 理由 于 中 
继 节 点 的 突然 移出 导致 的 路 由 破坏 ， 仔 细 地 维护 整个 路 径 的 有 效 性 。 特 别 是 当 一 个 
终端 节点 处 于 所 有 的 网 络 路 径 中 ， 也 就 是 ，sink 节点 ， 保 持 移动 。 最 简单 但 是 效果 
最 差 的 解决 方案 是 将 所 有 的 路 由 丢弃 ， 每 当 sink 节点 改变 它 的 位 置 时 进行 路 由 重 
建 。 然 而 ， 有 更 加 精密 的 解决 方案 来 处 理 移动 sink 节点 一 一 这 些 方法 在 学 术 界 中 
已 经 引起 了 一 定 的 关注 。 

支持 移动 sink 节点 的 第 一 个 路 由 协议 是 两 层 数据 传播 (Two-Tier Data Dissemi- 
nation, TTDD) 9, ， 每 个 数据 源 建立 自己 的 格 结构 。 为 了 从 一 个 源 获取 数据 ，sink 
节点 需要 通过 一 个 直接 代理 (Immediate Agent, IA) 接着 是 一 个 位 于 实际 格 单元 内 
的 主要 代理 (Primary Agent, PA) 去 访问 相应 的 格 点 之 一 。 如 果 sink 节点 移 走 ， 
需要 根据 sink 节点 移动 的 距离 来 选择 一 个 新 的 IA APA, Kim 4x AU? 提出 一 个 与 
TTDD 在 拥有 一 个 代理 方面 相似 的 概念 ， 称 为 访问 节点 ， 用 于 数据 转发 。 访 问 节点 
代表 网 络 运行 过 程 中 的 移动 sink 节点 。 在 源 节点 预订 了 以 后 ， 数 据 更 新 沿 着 一 个 
树 分 发 到 访问 节点 ， 访 问 节点 将 其 转发 到 移动 sink 节点 。 仅 当 有 访问 节点 发 生变 
化 时 才 需 要 对 树 进 行 更 新 ， 也 就 是 说 ， 当 一 个 移动 sink 节点 改变 了 它 的 访问 节点 
的 时 候 。 两 个 访问 节点 的 转换 可 能 是 由 sink 节点 和 它 当 前 访问 节点 之 间 的 路 数 的 
明显 增长 而 激发 。 

一 些 其 他 的 路 由 协议 不 需要 为 数据 提前 预约 ， 但 是 会 限制 移动 sink 节点 在 一 
个 固定 的 路 径 移动 。 当 一 个 传感器 节点 被 一 个 事件 激发 ， 节 点 自动 发 送 相 应 的 信息 
到 网 络 中 的 一 个 移动 sink 节点 。 在 参考 文献 [10, 24] 中 ， 提 出 了 一 种 发 送 感知 
数据 沿 着 sink 节点 的 路 径 到 最 近 的 节点 的 机 制 。 在 初始 化 阶段 ， 所 有 的 节点 发 现 
到 这 条 路 径 最 近 的 节点 的 最 佳 路 由 。 然 后 ， 第 二 阶段 ， 节 点 转发 信息 到 相应 的 位 于 
sink 节点 路 径 上 的 节点 。 当 sink 节点 靠近 它们 时 ， 它 们 将 数据 传递 到 移动 sink 节 
点 。 这 种 策略 类 似 于 延迟 容忍 网 络 (Delay Tolerant Network, DTN) [6] BE HH JE TS, 因 
为 这 两 种 机 制 都 是 基于 存储 转发 原则 。 

MobiRoute 策略 中 通过 添加 一 个 支持 基于 距离 向 量 路 由 协议 的 移动 sink 节点 扩 
HET Berkeley MintRoute 策略。 网 关 需 要 在 几 个 锚 点 之 间 移 动 ， 并 且 sink 节点 会 
在 锚 点 处 停留 一 个 更 长 的 时 间 。sink 节点 在 两 个 锚 点 间 的 移动 被 分 为 四 个 状态 : 暂 
停 、 预 移动 、 移 动 和 预 暂停 。MintRoute 用 于 网 络 中 路 由 。 然 而 ， 在 预 停止 状态 ， 
移动 sink 节点 停止 以 后 ， 路 由 需要 迅速 地 更 新 。 这 些 更 新 是 通过 MobiRoute 高 速率 
地 发 送 路 由 更 新 信息 来 实现 的 。 在 参考 文献 [7] 中 ,作者 提出 了 一 个 简单 但 是 有 
效 的 路 由 协议 ， 利 用 受 限 的 洪 泛 来 更 新 到 达 网 络 中 多 个 移动 sink 节点 的 路 径 。 这 
种 策略 试图 发 现 一 个 在 最 优 路 由 和 需要 更 新 路 由 的 信息 数量 之 间 的 折 中 。 

移动 率 是 必须 考虑 到 的 一 个 重要 的 问题 。 如 果 移 动 率 是 相对 低 的 ， 和 高 移动 率 
相 比 ， 能 够 通过 不 同 的 策略 来 实现 最 优 网 络 执行 性 能 。 考 虑 低 移 动 性 〈 例 如 ， 组 
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慢 变化 环境 状态 和 缓慢 或 者 很 少 的 网 络 节点 移动 ) ， 当 状态 改变 时 重建 网 络 中 的 所 
有 路 由 是 可 以 实现 的 。 当 建立 和 维护 对 于 数据 通信 有 效 的 最 佳 的 路 由 时 ， 表 格 驱动 
的 策略 是 很 有 优势 的 。 为 了 避免 数据 流 断 裂 ， 一 个 所 谓 的 多 路 径 方 法 能 够 帮助 避免 
由 于 节点 移动 造成 的 路 由 断裂 。 如 果 源 和 目的 地 之 间 维 护 的 是 几 个 节点 不 相交 的 路 
径 ， 那 么 第 一 个 路 由 失效 时 可 以 转 到 第 二 个 路 由 。 对 于 缓慢 移动 的 节点 ， 甚 至 在 路 
由 断裂 前 ， 也 可 以 进行 本 地 路 由 修复 。 这 可 以 通过 一 些 移动 预测 来 实现 ， 例 如 ， 根 
据 收 到 的 信号 强度 。 接 收 到 的 信号 变 弱 表明 通信 距离 正在 增加 ， 很 快 它 将 会 导致 链 
路 断裂 。 有 几 个 专门 为 低 移 动 性 的 无 线 传感器 网 络 设计 的 路 由 算法 ， 例 如 GAF 
( Geographic Adaptive Fidelity) 和 TIDD (Two - Tier Data Dissemination) ， 它 们 试图 估 
He mw, 

当 节 点 以 高 的 相对 速度 移动 时 ， 情 况 会 非常 不 同 。 一 个 例子 是 对 于 交通 工具 网 
络 ， 尽 管 交 通 工 具 的 移动 是 受 限 的 (也 就 是 说 ， 它 们 必须 位 于 公路 上 ) ， 网 络 需要 
经 受 非常 快速 的 拓扑 变化 '”。 当 拓扑 频繁 改变 时 ， 由 于 节点 快速 移动 或 者 它们 中 
的 许多 同时 移动 ， 都 可 以 认为 移动 性 是 高 的 。 在 这 些 场景 下 ， 很 难 经 常 维护 所 有 的 
路 由 ， 因 为 这 样 将 会 导致 不 可 接受 的 路 由 更 新 负载 。 如 果 我 们 仍 想 要 在 高 度 移动 环 
境 下 建立 路 由 ， 可 以 在 需要 时 建立 而 不 是 提前 计算 。 对 于 移动 自 组 织 网 络 ， 提 出 了 
两 个 这 样 的 策略 并 且 被 广泛 使 用 ， 叫 做 AODV (Ad-Hoc On-Demand Distance Vec- 
tor) 和 TORA (Temporally Ordered Routing Algorithm) 。 它 们 都 是 需求 驱动 的 策略 。 
这 种 应 答 策略 的 主要 优势 是 避免 了 建立 和 维护 一 些 从 来 未 使 用 的 路 由 造成 的 资源 浪 
费 。 但 是 ，AODV 和 TORA 在 路 由 发 现 期 间 都 有 很 高 的 能 量 消耗 。 

移动 传感器 网 络 中 最 可 取 的 路 由 协议 可 能 是 一 种 网 络 通信 不 需要 使 用 预 建立 的 
路 径 的 策略 。 实 际 上 ， 这 不 是 不 可 能 的 。 有 专门 针对 传感器 网 络 的 策略 ， 使 用 
flooding, gossiping 或 者 位 置 感知 算法 ， 在 网 络 中 散布 信息 。 最 成 功 的 策略 是 那些 仅 
仅 使 用 本 地 信息 的 基于 分 布 式 协议 的 策略 。 如 果 应 用 需求 允许 ， 这 些 类 型 的 策略 能 
够 准确 无 误 地 支持 移动 性 。 

我 们 也 应 该 注意 到 移动 性 对 那些 采用 终端 节点 间 直 接 通信 的 策略 的 影响 没有 那 
些 利用 多 跳 路 径 策略 的 影响 严重 。 然 而 ， 假 设 网 络 中 任意 两 个 节点 的 直接 通信 
(或 者 ， 对 等 地 ， 任 何 传感器 节点 和 一 个 中 央 sink 节点 直接 通信 ) 对 于 在 无 线 通 信 
时 需要 高 能 量 消耗 的 长 的 通信 距离 ， 这 正好 是 与 典型 的 具有 低能 量 和 有 限 通信 能 力 
的 传感器 节点 的 假设 相 违 背 。 


14.6 开放 性 问题 
无 线 传感器 网 络 的 移动 性 引起 了 几 个 问题 ， 从 不 同方 面 打开 了 研究 领域 。 


第 一 ， 设 计 和 制造 能 够 移动 的 传感器 节点 ， 但 是 保持 硬件 自身 体积 小 ， 成 本 低 
和 高 度 的 能 量 有 效 性 需要 一 个 尖端 的 技术 背景 和 高 超 的 专业 技巧 。 随 着 MEMS 
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(microelectro mechanical systems, AILE RA) 技术 的 不 断 发 展 和 如 今 的 NEMS 
(nanoelectro mechanical systems ， 纳 米 电 子 系统 ) 设备 为 此 提供 了 一 个 可 靠 的 背景 
保障 。 这 里 开放 性 的 研究 问题 是 技术 驱动 的 ， 随 着 时 间 的 发 展会 迅速 打开 较 新 的 领 
域 。 在 无 线 传感器 网 络 中 除了 纳米 技术 以 外 ， 一 个 有 趣 的 未 来 方向 将 会 朝向 纳米 生 
物 技术 的 使 用 。 

第 二 , 从 网 络 观 点 来 看 ， 处 理 移动 也 是 一 个 有 挑战 性 的 领域 。 所 采用 的 协议 必 
须 一 方面 保持 简单 、 有 效 、 分 布 式 ， 来 满足 “经 典 ” 的 传感器 网 络 的 需求 ， 但 是 
也 必须 高 度 智能 ， 能 够 自 适 应 地 应 对 由 移动 引起 的 复杂 性 。 设 计 支 持 移动 的 自 配 置 
和 自 管 理 的 无 线 传 感 器 网 络 将 会 是 下 一 个 总 体 目 标 。 设 计 隐 藏 潜在 的 拓扑 改变 和 处 
理 节 点 移动 的 路 由 策略 似乎 一 直 是 一 个 热点 问题 。 我 们 应 该 注意 到 ， 尽 管 如 此 ， 没 
有 统一 的 路 由 策略 来 支持 WSN 应 用 领域 中 所 有 种 类 的 移动 。 不 同 的 移动 策略 和 应 
用 需求 导致 许多 针对 特定 应 用 的 策略 ， 这 些 策略 仅仅 对 于 给 定 的 目标 是 有 效 的 。 

第 三 ， 在 传感器 网 络 中 移动 设备 的 移动 管理 也 应 该 引起 注意 。 到 目前 为 止 ， 当 
移动 了 移动 节点 或 者 sink 节点 来 最 好 地 满足 应 用 需求 时 ， 定 义 和 执 行 哪 种 策略 是 
很 重要 的 。 在 有 移动 节点 的 无 线 传感器 网 络 框架 中 ， 移 动 策略 是 一 个 需要 被 充分 描 
述 的 重要 问题 ”i。 移 动 策略 的 主要 任务 是 计算 移动 节点 的 路 径 ， 可 能 是 以 分 布 的 
方式 计算 。 特 别 是 ， 移 动 策略 和 相应 的 映射 建立 算法 的 复杂 性 通常 超出 了 传感器 节 
点 的 计算 能 力 。 如 果 我 们 增加 一 个 无 线 传 感 器 网 络 通常 会 有 的 通信 限制 ， 问 题 又 开 
始 变 得 复杂 。 最 近 ， 提 出 了 一 个 新 的 研究 领域 ， 在 给 定 环境 下 考虑 由 一 个 静态 的 无 
线 传感器 网 络 提供 的 信息 来 引导 一 个 移动 机 器 人 5 。 其 思想 是 将 传感器 节点 看 作 
移动 机 器 人 感知 能 力 的 扩展 (即使 机 器 人 身上 没有 传感器 节点 ) 。 


14.7 结论 


这 一 章 完 整地 描述 分 析 了 在 无 线 传 感 器 网 络 中 采用 移动 元 件 、 移 动 传感器 节点 
和 sink 节点 所 带 来 的 优势 。 移 动 节点 的 出 现 能 够 延长 网 络 的 寿命 ， 平 衡 能 量 消 耗 ， 
减 小 通信 路 径 ， 扩 展 网 络 覆 盖 范 围 。 然 而 ， 利 用 移动 节点 也 有 几 个 后 果 ， 例 如 ， 关 
于 路 由 和 MAC ， 需 要 进行 仔细 处 理 来 保留 取得 的 优势 。 
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第 15 章 无 线 传感器 网 络 安全 技术 


无 线 传感器 网 络 (WSN) 是 由 散布 在 一 大 片 物理 区 域内 的 微小 的 感知 设备 组 
成 的 网 络 ， 用 于 收集 和 处 理 环 境 数据 ， 例 如 温度 、 湿 度 、 光 照 情 况 、 地 震 活动 以 及 
环境 图 像 。 这 些 数据 能 够 用 于 监测 特定 的 事件 以 及 触发 相应 的 活动 。 

由 于 传感器 网 络 向 广泛 部 署 的 任务 关键 区 移 近 ， 安 全 问题 成 为 一 个 核心 的 关注 
点 。 到 目前 为 止 ， 大 量 研究 关注 于 传感器 网 络 的 可 用 性 和 有 用 性 ， 还 未 关注 其 安全 
问题 。 另 一 方面 ， 由 于 内 在 的 资源 和 计算 能 力 的 限制 以 及 缺少 基础 设施 ， 传 感 器 网 
络 的 安全 与 传统 网 络 安全 相 比 面临 不 同 的 挑战 。 

这 些 限 制 构成 了 传感器 网 络 中 采用 传统 计算 机 安全 技术 的 主要 障碍 。 不 可 靠 的 
信道 和 无 人 操作 导致 安全 防护 更 加 困难 。 幸 运 的 是 ， 新 问题 也 激发 了 新 的 研究 ， 代 
表 了 一 个 从 开始 就 恰当 地 描述 〈 解 决 ) 传感器 网 络 安全 的 机 会 。 许 多 研究 者 开始 
应 对 无 线 传 感 器 网 络 中 在 预防 攻击 者 的 同时 最 大 化 处 理 能 力 和 能 量 保留 的 挑战 。 我 
们 将 要 讨论 的 安全 问题 包括 传统 的 安全 问题 ， 如 安全 高 效 的 路 由 ， 数 据 聚合 ， 密 钥 
管理 和 人 和信 侵 检测 ， 也 有 那些 特别 针对 无 线 传感器 网 络 的 安全 问题 ， 像 建立 一 个 感知 
信任 模型 和 防范 物理 攻击 。 

本 章 中， 我 们 将 覆盖 传感器 网 络 安全 方面 的 主要 话题 ， 提 出 这 一 领域 的 障碍 和 
需求 ， 对 许多 当前 的 攻击 进行 分 类 ， 最 后 列 出 它们 相应 的 防范 措施 。 

本 章 的 结构 如 下 。 首 先 ， 简 单 介绍 传感器 网 络 安全 问题 及 其 背景 。 我 们 也 会 讨 
论 传感器 网 络 安全 问题 所 面临 的 困难 。 第 二 ， 我 们 列 出 的 传感器 网 络 的 安全 需求 。 
B=, 我 们 对 传感器 网 络 的 主要 攻击 进行 分 类 ， 简 要 概述 相应 的 防范 措施 。 最 后 ， 
我 们 通过 讨论 安全 问题 的 一 些 可 能 的 解决 策略 结束 本 章 。 


15.1 概述 


传感器 网 络 必须 整理 几 种 类 型 的 数据 包 ， 包 括 路 由 协议 包 和 密 钥 管理 协议 包 ， 
后 者 是 出 于 对 安全 的 考虑 。 一 个 给 定 的 传感器 网 络 中 采用 的 关键 建立 技术 应 该 满足 
几 个 要 求 才 是 高 效 的 。 在 这 些 要求 中 可 能 包括 支持 网 内 处 理 和 便利 的 数据 自 组 织 。 
然而 ， 一 个 安全 的 应 用 技术 必须 最 少 包含 以 下 安全 目标 : 真实 性 、 保 密 性 、 完 整 
性 、 隐 私 保 护 、 可 扩展 性 以 及 灵活 性 '"] 。 
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15.1.1 安全 目标 


1. 真实 性 

真实 性 允许 一 个 节点 确定 与 它 通信 的 同伴 节点 的 身份 ， 如 果 没 有 安全 性 保障 则 
一 个 攻击 者 可 以 模仿 一 个 节点 ， 因 此 能 够 未 经 授权 地 访问 资源 和 感知 信息 ， 以 及 干 
涉 其 他 节点 的 操作 。 安 全 技术 应 该 保证 在 一 次 通信 中 网 络 中 的 通信 节点 有 一 种 方式 
能 够 证 实 其 他 节点 的 身份 ， 例 如 ， 接 收 节点 应 该 能 够 识别 发 送 节点 的 ID。 

2. 保密 性 | 

保密 性 保证 了 特定 的 信息 不 会 暴露 给 未 经 授权 的 实体 。 安 全 技术 应 该 防止 数据 
信息 泄露 给 未 经 授权 的 组 织 。 一 个 攻击 者 可 能 试图 通过 获取 密 钥 获得 数据 来 攻击 一 
个 传感器 网 络 。 一 个 更 好 的 密 钥 技 术 控 制 被 盗用 节点 ， 防 止 其 数据 被 进一步 泄露 。 

3. 隐私 保护 

隐私 保护 是 当 身 份 败露 时 主要 的 传感器 网 络 安全 技术 之 一 。 知 道 了 传感器 网 络 
“中 节点 的 身份 ， 外 部 组 织 能 够 发 起 一 些 严重 的 目标 导向 的 攻击 。 因 此 ， 传感器 节点 
的 稀缺 资源 被 很 快 地 彻底 耗 尽 ， 网 络 通信 中 断 。 为 了 保护 节点 的 隐私 ， 一 个 匿名 通 
信 协 议 可 以 是 网 络 中 的 一 个 有 效 的 通信 工具 ， 而 不 需要 透露 节点 的 ID。 

4. 完整 性 

完整 性 意味 着 传输 中 不 会 有 数据 被 窜改 。 即 被 传输 的 信息 不 会 被 筑 坏 。 从 关键 
的 建立 技术 来 说 ， 意 义 如 下 。 只 有 网 络 中 的 节点 能 够 访问 密 钥 ， 并 且 只 有 一 个 指定 
的 基站 拥有 改变 密 钥 的 特权 。 这 将 有 效 地 防止 未 经 授权 的 节点 获取 已 被 使 用 的 密 钥 
的 信息 ， 而 且 防 止 了 来 自 外 部 资源 的 更 新 。 

5. 可 扩展 性 

高 效 性 要 求 传 感 器 网 络 使 用 一 个 可 扩展 的 安全 技术 ， 人 允许 网 络 规模 随 特 定 网 络 
而 变化 。 采 用 的 技术 应 该 为 小 网 络 提供 高 的 安全 特性 ， 并 且 当 将 其 应 用 于 更 大 的 网 
络 时 能 够 保持 这 些 特性 。 

6. 灵活 性 

安全 技术 应 该 能 够 在 任何 环境 下 和 良好 地 运行 ， 并 且 支 持 节 点 的 动态 部 署 ， 也 就 
是 说 ,这些 技术 在 多 重 应 用 中 是 可 用 的 ， 并 且 允 许 随时 增加 节点 。 发 展 传感器 网 络 
面临 的 挑战 之 一 是 利用 有 限 的 资源 提供 高 安全 性 。 传 感 器 网 络 的 制造 成 本 不 能 够 太 
高 ， 因 为 它们 很 可 能 会 被 部 署 到 敌 方 环境 中 ， 可 能 会 被 敌 方 夺取 以 获得 关键 信息 或 
者 简单 地 被 敌 方 破坏 掉 ， 这 样 会 导致 巨大 的 损失 。 这 些 受 成 本 限制 约束 的 部 分 包括 
不 能 够 完全 使 得 传感器 网 络 是 防 干扰 的 。 在 开发 一 个 包括 电池 寿命 、 通 信 范 围 、 带 
宽 、 内 存 和 先前 部 署 知识 的 安全 技术 的 同时 ， 要 记得 其 他 传感器 节点 的 限制 。 

7. 电池 寿命 

传感器 节点 的 电池 寿命 有 限 ， 使 得 采用 非 对 称 密 钥 技术 ， 如 公 钼 密码 体制 ， 是 
不 实际 的 ， 因 为 它们 使 用 更 多 的 能 量 进 行 整体 的 复杂 的 数学 计算 。 可 以 利用 更 有 效 
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的 对 称 技术 来 缓解 这 个 限制 ， 它 包括 更 少 的 计算 过 程 和 需要 更 少 的 运行 能 量 。 

8. 传输 半径 

有 限 的 能 量 供应 也 限制 了 传输 半径 。 传 感 器 节点 仅 能 够 将 信息 传输 到 指定 的 短 
半径 内 ， 因 为 半径 增加 可 能 导致 能 量 耗 尽 。 一 些 技术 像 网 内 处 理 技术 能 够 通过 聚集 
和 仅 传 输 一 些 节点 处 理 过 的 信息 来 帮助 获得 更 好 的 表现 。 通 过 这 种 方式 可 以 防止 能 
量 浪 费 。 

9. 带宽 

用 一 般 的 传感器 节点 有 限 的 带宽 能 力 传输 大 型 的 数据 块 效率 不 高 ， 例 如 UC 
Berkeley Mica 平台 的 发 送 器 带宽 只 有 10kbivs。 为 了 补充 这 个 不 足 ， 一 个 安全 协议 
应 该 只 能 允许 小 数据 块 同时 传递 。 

10. 内 存 

传感器 节点 的 可 用 内 存 通常 是 6 ~8kbits， 其 中 一 半 被 典型 的 传感器 网 络 操作 
系统 占用 ， 像 Tiny0S。 安 全 协议 必须 有 效 地 利用 剩余 的 有 限 内 存 空 间 将 密 铀 、 组 
冲 存储 信息 等 存储 在 内 存 中 。 

11. 可 用 性 

可 用 性 确保 存在 拒绝 服务 攻击 (DoS) 时 的 残存 性 。 在 物理 媒体 访问 控制 层 
中 ， 攻 击 者 能 够 使 用 拥塞 技术 干扰 物理 信道 通信 。 在 网 络 层 ， 攻 击 者 能 够 扰乱 路 由 
协议 。 在 更 高 层 ， 攻 击 者 能 够 降低 高 层 服 务 ， 例 如 密 钥 管 理 服务 。 

12. 不 可 抵赖 性 

不 可 抵赖 性 确保 了 信息 源 不 可 否认 自己 发 送 了 信息 。 

13. 先前 的 部 署 知 识 

由 于 传感器 网 络 中 的 节点 动态 、 随 机 部 署 ， 不 可 能 维持 每 个 位 置 的 信息 。 因 
此 ， 一 个 安全 协议 在 初始 化 网 络 的 密 钥 时 不 应 该 知道 节点 部 署 的 位 置 。 一 个 协议 是 
否 安全 ， 不 仅 看 它 提供 的 对 所 传输 信息 保密 的 能 力 ， 还 必须 根据 攻击 者 的 弱点 满足 
特定 的 其 他 标准 ， 包 括 传感器 网 络 的 三 个 方面 : 抵抗 力 、 撤 销 和 弹性 。 

14. 抵抗 力 

敌 方 可 能 攻击 网 络 ， 撤 销 网 络 中 的 一 些 节点 ， 然 后 复制 那些 节点 放 回 网 络 中 。 
利用 这 种 攻击 ， 敌 方 将 它 的 复制 节点 填 人 整个 网 络 ， 从 而 获得 整个 网 络 的 控制 权 。 
一 个 安全 协议 必须 能 够 抵抗 节点 的 复制 来 防止 这 种 攻击 。 

15. 撤销 

如 是 说 一 个 传感器 网 络 被 敌 方 侵 人 了 ， 安 全 协议 应 该 提供 一 个 有 效 的 方式 来 撤 
销 被 盗用 的 节点 ， 使 用 一 种 轻 量 级 的 方法 ， 即 不 会 使 用 大 部 分 网 络 已 经 有 限 的 通信 
能 力 。 

16. 弹性 

如 果 传 感 器 网 络 中 的 一 个 节点 被 捕获 了 ， 安 全 协议 应 该 保证 其 他 节点 的 保密 信 
息 不 被 泄露 。 一 个 模式 的 弹性 是 利用 网 络 中 全 部 的 被 盗用 的 节点 以 及 全 部 被 盗用 的 
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通信 部 分 来 计算 的 。 弹 性 也 意味 着 方便 地 使 新 加 入 的 传感器 参与 安全 通信 。 
15.1.2 挑战 


使 用 无 线 连接 使 得 传感器 网 络 受到 一 系列 攻击 的 影响 ， 如 被 动 窃听 和 主动 彤 
充 ， 消息 重 放 以 及 消息 变形 。 窃 听 可 能 为 攻击 者 提供 访问 机 密 信息 的 通道 ， 因 此 违 
背 了 保密 性 。 主 动 攻击 包括 删除 消息 、 注 人 错误 消息 、 扮 演 一 个 节点 等 ， 这 样 违背 
了 可 用 性 、 完 整 性 、 真 实 性 以 及 不 可 抵赖 性 。 节 点 自由 地 在 敌 方 环境 中 移动 ， 它 们 
有 相对 稀少 的 物理 保护 ， 很 可 能 被 盗用 。 因 此 ， 不 仅 需 要 考虑 来 自 外 部 的 恶意 攻 
击 ， 而 且 需 要 考虑 来 自 网 络 内 部 的 被 盗用 节点 的 攻击 。 为 了 达到 高 的 残存 性 ， 传 感 
器 网 络 应 该 具有 一 个 无 中 心 实体 的 分 布 式 结构 ; 集中 性 提高 了 遭受 攻击 的 可 能 性 。 
由 于 传感器 网 络 频繁 的 拓扑 改变 ， 它 可 以 是 动态 的 ， 例 如 ， 一 个 自 组 织 的 传感器 车 
载 网 络 。 甚 至 单独 节点 之 间 的 信任 关系 也 会 改变 ， 尤 其 是 当 一 些 节 点 被 发 现 是 被 盗 
用 的 节点 时 。 安 全 机 制 必须 是 动态 的 ， 而 不 是 静态 的 ， 并 且 对 数 百 或 数 千 的 节点 应 
该 是 可 扩展 的 。 


15.1.3 密 钥 管理 


加 密 模式 ， 例 如 数字 签名 ， 经 常 被 用 来 保护 路 由 信息 以 及 数据 。 因 为 密 钥 分 发 
的 上 传 方式 ， 公 钼 密码 体制 通常 是 受 欢迎 的 。 在 公 钥 基础 设施 中 ， 每 个 节点 有 一 个 
公 钥 / 私 钥 对 。 公 和 钥 被 分 发 给 其 他 节点 ， 同 时 私 钥 保留 在 节点 自身 ， 这 样 保密 性 更 
好 。 第 三 部 分 (可 信任 的 ) 叫做 认证 中 心 (Certification Authority, CA) 是 用 来 管 
理 密 钥 的 。CA 有 一 个 公 钥 / 私 钥 对 ， 公 铀 被 所 有 节点 所 知 ， 标 记 有 将 公 钥 绑 定 到 节 
点 的 证 明 。 受 信任 的 CA 需要 保持 在 线 来 响应 当前 的 绑 定 ， 因 为 超时 会 进行 绑 定 更 
新 。 如 果 拥 有 公 钥 的 节点 不 再 受信 任 或 者 已 经 不 在 网 络 中 ， 那 么 它 的 公 钥 应 该 被 取 
消 。 传 感 器 网 络 采用 一 个 单一 的 密 钥 管理 服务 可 能 不 是 一 个 好 的 方法 ， 因 为 它 很 可 
能 成 为 网 络 中 的 弱点 。 如 果 一 个 CA 是 离线 的 或 者 是 不 可 用 的 ， 那 么 节点 就 不 能 得 
到 当前 的 其 他 节点 的 公 钥 来 建立 一 个 安全 的 连接 。 同 样 ， 如 果 一 个 CA 被 盗用 了 ， 
攻击 者 就 能 够 对 私 钥 标记 任何 错误 的 认证 。 简 单 复制 一 个 CA 将 会 使 网 络 更 加 脆 
弱 ， 因 为 盗用 一 个 单一 的 复制 的 CA 可 能 导致 系统 失效 。 因 此 ， 通 过 让 这 些 节点 共 
享 密 钥 管理 的 责任 ， 将 信任 分 发 到 一 系列 节点 需要 更 加 小 心 谨慎 。 


15.1.4 安全 路 由 


当前 的 路 由 协议 能 够 很 好 地 应 对 信息 转发 和 处 理 的 工作 ， 但 是 设计 中 未 考虑 防 
御 恶 意 攻击 者 。 没 有 单独 的 标准 协议 来 捕获 普通 的 安全 威胁 ， 以 及 提供 路 由 协议 的 
安全 准则 。 节 点 简略 地 改变 网 络 的 控制 信息 来 建立 节点 之 间 的 路 由 ; 这 是 恶意 攻击 
者 破坏 网 络 的 潜在 的 目标 之 一 。 外 部 攻击 者 通过 向 网 络 中 注 人 错误 的 路 由 信息 ， 重 
， 放 旧 的 路 由 信息 ， 或 者 对 路 由 信息 进行 变形 来 分 割 网 络 ， 或 者 利用 重 放 路 由 信息 或 
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者 发 送 无 效 路 由 信息 使 网 络 过 载 来 执行 攻击 。 内 部 被 盗用 的 节点 更 难 被 察觉 和 纠 
正 。 因 为 被 盗用 的 节点 将 会 利用 它们 的 私 钥 产 生 无 效 的 签名 ， 每 个 节点 标识 的 路 由 
信息 都 将 会 失效 。 由 于 在 一 些 特定 传感器 网 络 应 用 中 拓扑 结构 动态 变化 ， 通 过 路 由 
信息 来 发 现 被 盗用 的 节点 也 是 很 困难 的 。 路 由 协议 必须 处 理 过 期 的 路 由 信息 来 适应 
动态 改变 的 拓扑 。 被 盗用 节点 产生 的 错误 的 路 由 信息 也 可 以 被 看 做 是 过 期 的 路 由 信 
息 。 只 要 有 足够 数量 的 有 效 节点 ， 路 由 协议 应 该 能 够 绕 过 被 盗用 的 节点 ， 然 而 这 样 
需要 节点 之 间 存 在 多 重 的 ， 可 能 会 断裂 的 路 由 。 如 果 当 前 的 路 由 失效 一 个 路 由 协议 
应 该 能 够 利用 另外 一 个 路 由 。 


15.2 预备 知识 


对 于 小 的 传感器 节点 来 说 公 钥 加 密 机 制 代 价 太 高 了 ， 因 为 传统 的 公 钥 算法 
[例如 Rivest Shamir Adleman algorithm (RSA) ] 需要 进行 大 量 计算 ， 这 并 不 适合 微 
小 节点 。 然 而 ， 近 来 在 椭圆 曲线 加 密 算法 (Elliptic-Curve Cryptography, ECC)! 上 
的 进展 为 传感器 网 络 中 采用 公 钥 加 密 机 制 提供 了 新 的 机 会 。 最 近 实 现 的 在 Atmel 
ATmegal28, 8Hz 和 8bit 的 CPU 上 的 160 bit ECC， 显 示 一 个 ECC 点 乘法 仅 需 要 花 
费 低 于 1s KRTEL, AA ECC 公 钥 加 密 对 传感器 网 络 是 可 用 的 。 

ECC 能 够 与 Diffie-Hellman 方法 结合 起 来 ， 为 两 个 通信 方 提供 密 钥 交换 模式 。 
ECC 也 可 以 用 来 产生 数字 签名 。 椭 圆 曲 线 数位 签 章 演算 法 (Elliptic Curve Digital 
Signature, ECDSA) 利用 ECC 来 产生 用 于 认证 的 数字 签名 以 及 其 他 的 安全 用 
ik. 已 经 提出 了 几 种 利用 ECC 的 加 密 和 解密 的 方法 24 。 详 情 请 见 参考 文 
BK, HE ECC， 在 参考 文献 [6] H, Duet 等 人 为 异 构 传 感 器 网 络 提出 了 一 个 
密 钥 管理 模式 ， 将 它 与 现存 的 模式 比较 ， 具 有 更 好 的 表现 。 这 个 协议 将 会 在 
15.4.1. 3 节 中 介绍 。 另 外 一 个 协议 是 基于 身份 的 加 密 (Identity-Based Encryption, 
IBE) 和 配对 加 密 ( Pairing-Based Cryptography, PBC), Æ 15.4. 1.4 中 讨论 ， 它 们 
比 先 前 提出 的 算法 具有 更 好 的 表现 。 

在 密码 学 分 支 中 ， 基 于 身份 的 加 密 (Identity-Based Cryptography, IBC) ! 是 一 
个 例外 ， 一 个 唯一 标记 用 户 的 信息 〈 例 如 IP 或 者 电子 邮箱 地 址 ) 能 够 用 于 交换 密 
钥 和 加 密 数 据 ， 因 此 PKI 不 是 必需 的 。 仅 当 PBC 1 出 现时 它 才 是 实际 可 用 的 。 双 线 
性 对 ， 例 如 椭圆 或 者 超 椭圆 曲线 上 的 韦 伊 配对 或 者 塔 特 配对 最 近 被 发 现 用 于 密码 协 
议 的 设计 中 。 最 先知 道 实行 配对 的 传感器 节点 是 基于 8bit/7. 3828MHz ATmegal28L 
微 控 制 器 的 〈 例 如 MICA2 和 MICAz 智能 尘埃 ) ， 在 参考 文献 [9] 中 进行 了 研究 ， 
得 出 的 结论 是 来 自 配对 的 加 密 在 资源 受 限 的 节点 上 是 可 行 的 。 

在 参考 文献 [10, 11] 中 ，Leonardo 等 人 主张 IBE 是 WSN 理想 的 加 密 模 式 ， 
因为 WSN 满足 了 IBE 模式 的 严格 要 求 。 他 们 进一步 认为 WSN 也 是 使 用 IBE 的 理想 
场景 。 他 们 也 讨论 了 在 资源 受 限 的 节点 上 利用 和 实施 IBE， 提 出 了 一 些 结论 。 特 别 
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是 ， 他 们 在 MICAz 一 一 新 一 代 MICA 节点 上 评估 了 IBE 最 显著 的 操作 一 一 配对 '™1。 
评估 IBE 时 最 耗 时 的 部 分 是 配对 操作 。 他 们 描述 了 实施 问题 和 提出 了 在 MICAz 上 
计算 配对 的 结果 。MICAz 由 ATmegal28 微 控 制 器 启动 (8bit/7.38MHz 处 理 器 ， 
4KB SRAM, 128KB 闪存 ) 。 配 对 在 运行 TinyOS 的 MICAz 节点 上 进行 衡量 !t31 。 计 
算 一 个 配对 的 平均 执行 时 间 是 30. 21s。 关 于 随机 访问 存储 器 (RAM) 和 只 读 存 储 
器 (ROM) 的 代价 是 1831 和 18384B。 因 此 ， 上 面 的 结果 显示 配对 计算 对 传感器 网 
络 节点 是 可 行 的 。 


15.2.1 椭圆 曲线 


椭圆 曲线 引起 人 们 的 兴趣 主要 是 因为 作为 一 个 两 者 择 一 的 组 结构 。 当 说 到 通常 
的 加 密 协议 ,椭圆 曲线 家 族 会 带 来 特定 的 优势 ，E(F) ; y =x? +Ax +B。 它 的 主要 
优势 是 ， 可 以 使 用 更 小 的 密 铀 ， 因 为 对 于 大 多 数 这 样 的 曲线 的 分 离 对 数 (Discrete 
Logarithm, DL) 问题 还 没有 已 知 的 多 项 式 时 间 的 算法 。 定 义 在 有 限 区 域 F HAE 
一 个 点 P 和 一 个 曲线 EE,，g =p”"， 并 且 p 是 一 个 大 素数 ; 问题 是 为 给 定 的 “aP” 确 
定 “a”。 在 大 部 分 环境 下 ， 在 这 样 一 个 曲线 上 的 点 形成 一 个 简单 的 循环 群 。 曲 线 
上 的 每 个 点 有 一 个 顺序 。 这 个 顺序 是 最 小 的 正 整 数 ，r，rP = 0，0 是 群 的 身份 点 ， 
即 所 谓 的 在 无 穷 远 处 的 点 。 曲 线 上 的 点 的 数量 ， 曲 线 的 顺序 ， 叫 做 #E。 每 个 有 效 
的 7 划分 #E。 我 们 也 需要 知道 一 个 重要 的 关系 式 #E =q+1-1, tÆ " JP eR 
(Frobenius) SR", t 是 相对 小 的 一 一 每 个 曲线 拥有 的 一 个 常数 。 我 们 也 注意 到 
“扭曲 的 ”曲线 ， 忆 (79g) :y =x +d4xz+dB，d 是 模 9 的 二 次 非 剩 余 。 这 个 曲线 
EHE =g+1+ 个 点 54 。 


15.2.2 椭圆 曲线 群 和 分 离 对 数 问题 


每 个 原型 系统 的 基础 是 一 个 困难 的 不 能 够 通过 计算 来 解决 的 数学 问题 。DL 问 
题 是 许多 原型 系统 安全 的 基础 ， 包 括 椭圆 曲线 原型 系统 。 更 具体 地 说 ，ECC 依赖 
于 困难 的 椭圆 曲线 分 离 对 数 问题 (Elliptic Curve Discrete Logarithm Problem, EC- 
DLP) S, 

记得 我 们 研究 了 两 个 特定 椭圆 曲线 组 上 定义 的 几何 级 数 的 操作 。 这 两 个 操作 是 
点 加 和 点 售 的 。 通 过 选择 一 个 椭圆 曲线 组 上 的 一 个 点 ， 对 它 加 信 来 获得 点 2P。 然 
后 ,可 以 将 点 了 加 到 2P 上 来 获得 点 3P。 用 这 种 方式 确定 的 点 nP 被 认为 是 一 个 点 
的 标量 倍增 。ECDLP 是 基于 标题 倍 量 乘积 的 难 解 性 。 

尽管 习惯 上 使 用 添加 标记 来 描述 一 个 椭圆 曲线 组 ， 通 过 利用 倍增 标记 可 以 提供 
一 些 更 深入 的 了 解 。 尤 其 是 ， 考 虑 到 添加 标记 下 的 称 为 “标量 倍增 ”的 操作 ， 就 
是 ,将 £ 个 点 P 的 复 本 加 起 来 计算 iP。 倍 增 标记 操作 由 点 Pk OB ASE 
成 ,产生 了 点 Px*Px*PxP...... ， 也 就 是 说 ,次 P = Pk。 

在 倍增 组 Zp * H, DL 问题 是 : 给 定 这 一 组 中 的 元 素 r 和 4g， 和 一 个 质数 p， 找 
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到 一 个 数字 k， 使 得 + = qk mod p。 如 果 椭 圆 曲 线 组 是 使 用 倍增 标记 来 描述 的 ， 那 么 
椭圆 曲线 的 DL 问题 是 : 在 组 中 给 定点 已 和 @， 找 到 一 个 数字 使 得 Pk = Q; k BRK 
为 对 于 基 P 的 8 的 DL。 当 椭圆 曲线 组 利用 添加 标记 来 描述 时 ，ECDLP Æ: 给 定 组 
中 的 已 和 Q@， 找 到 一 个 数字 大 使 得 Pk = Q。 在 一 个 真实 的 应 用 中 ,将 足够 大 使 得 
当 采 用 这 种 方式 来 决定 时 是 不 可 行 的 。 

尽管 大 部 分 基于 DL 的 协议 原本 定义 在 一 个 有 限 的 领域 F? 的 倍增 组 ，DL 问题 
(和 Diffie-Hellman 问题 ) 当然 也 可 以 定义 在 任何 组 上 。 协 议 因 此 能 够 按照 组 来 解释 
可 能 允许 更 安全 或 者 更 有 效 的 算法 。 然 而 ， 在 一 些 组 中 采用 DL 是 容易 的 ， 例 如 在 
一 个 有 限 区 域 的 附加 组 中 。 显 然 ， 这 样 的 组 由 于 安全 是 基于 DL 的 难度 ， 不 适合 加 
密 的 目标 。 幸运 的 是 ， 也 存在 解决 DL 问题 比 在 F” 中 更 难 的 组 ， 索 引 微 积分 方法 
提供 了 一 个 亚 指 数 的 算法 。 一 个 椭圆 曲线 上 的 一 组 点 是 这 样 一 个 组 的 一 个 例子 。 


15.2.3 双 线 性 配对 


让 C, 做 为 一 个 附加 组 ，G 作为 一 个 相同 主 顺序 的 倍 乘 组 g。 让 P 作为 G 的 一 
个 随机 发 生 器 (“aP 表示 PP 自身 相 加 a 次 ”) BRE C, AIG, 中 DL 问题 都 是 困难 
的 。 我 们 认为 C 作为 一 个 椭圆 曲线 上 的 F, 上 的 一 组 点 ，G, 作为 一 个 有 限 区 域 
上 的 倍增 组 的 子 组 ，ke Z* 。 一 个 映射 。: Gi x G, 一 6,， 满 足下 面 的 特性 ， 被 称 为 
一 个 密码 的 双 线 性 映射。 

双 线性 : 对 于 所 有 的 P,0 e C, 和 ab e Zr 满足 8(aP,60) = ë (P,Q) x 
也 可 以 用 下 面 的 方式 描述 为 :对 于 P,0,R e C, ë(P+Q,R) = E(P,R) 8(Q,R), 
JH E€ (P,Q +R) = €(P,Q)é(P,R), 

非 退化 : WMR PEG 的 一 个 发 生 器 ， 然 后 8(P,P) 是 6, 的 一 个 发 生 器 。 换 句 
话说 ，z(P,P) X1, 

可 计算 性 : 如 果 对 于 所 有 的 P.Q e C, ，z (P,P) 在 多 项 式 时 间 内 都 是 可 计算 
的 ， 那么 这 个 映射 是 有 效 的 可 计算 的 。 

修改 的 Weil PairingU9 和 Tate Pairing''""*1 是 加 密 双 线性 映射 的 例子 。 
15. 2.4 Diffie-Hellman 问题 


本 章 中 ， 我 们 回想 Diffie-Hellman 间隙 群 的 特性 。 首 先 ， 我们 假设 用 下 面 的 术 
语 来 定义 Diffie-Hellman [B] i f£, 

让 己 作 为 一 个 椭圆 曲线 妃 上 的 一 个 点 , Hy =X? +0X +p mod7 给 定 ，7 是 一 
个 质数 。 

(P) 是 由 书 产 生 的 一 个 下 的 子 组 。 

ICP) |= 49 
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a,be Zi 

因此 ， 我 们 能 够 认为 C, 是 在 椭圆 曲线 上 的 一 组 点 。 利 用 这 组 点 ， 我 们 能 够 
定义 下 面 的 困难 的 加 密 问 题 。 

计算 Diffie-Hellman (CDH) 问题 ,给 定 一 个 三 元 级 (P,aP,bP) eG, HFa, 
beZ;, RAZR aP, 

决定 Diffie-Hellman (DDH) 问题 : 给 定 一 个 四 元 组 (P,cP,pP,cp) e G,, XF 
a, b, ceZ; , 确定 c=ab mod q 是否 成 立 。 

间隙 Diffie-Hellman (GDH) 问题 这 是 一 系列 关于 CDH 问题 是 困难 的 和 DDH 
是 简单 的 问题 。 

双 线 性 Diffie-Hellman (BDH) 问题 : 给 定 一 个 四 元 组 (P,aP,5P,cP) eG, Xj 
于 一 些 a, b, ceZ; ,计算 &€(P,P)'*, | 

那些 CDH 问题 困难 而 DDH 问题 是 容易 的 群 称 为 CDH 群 。GDH 组 的 细节 能 够 
在 参考 文献 [19-21] 中 找到 。 也 有 一 些 其 他 的 与 提 及 的 协议 无 关 的 Diffie-Hellman 
问题 。 关 于 其 他 Diffie-Hellman 问题 的 细节 能 够 在 参考 文献 [22] 中 找到 。 


15.3 攻击 类 型 


本 章 描述 了 传感器 网 络 中 有 效 的 不 同 种 类 的 攻击 。 
15.3.1 被 动 攻击 


被 动 攻击 主要 包括 未 授权 的 路 由 包 “ 偷 听 ” 或 者 安静 地 拒绝 执行 请 求 的 功能 。 
这 种 类 型 的 攻击 可 能 是 试图 获得 路 由 信息 ， 攻 击 者 利用 这 些 路 由 信息 可 以 预测 每 个 
节点 相对 于 其 他 节点 的 位 置 数据 。 这 样 的 攻击 通常 不 可 能 被 发 现 ， 因 为 攻击 者 并 未 
扰乱 路 由 协议 的 操作 ， 仅 仅 试图 通过 偷 听 路 由 传输 来 发 现 有 用 信息 。 


15.3.2 主动 攻击 


主动 攻击 意味 着 降低 或 者 阻止 节点 间 的 信息 传输 。 它 们 能 够 导致 节点 间 通 信 恶 
化 甚至 完全 终止 。 通 常 ， 这 样 的 攻击 包括 敌 方 执行 的 行为 ， 例 如 重 放 攻击 、 算 改 和 
删除 交换 数据 。 


15. 3.3 拒绝 服务 攻击 


当 攻 击 者 利用 无 用 传输 使 节点 过 载 ， 合 法 请 求 无 法 得 到 处 理 ， 无 法 访问 资源 
时 ， 就 意味 着 发 生 了 拒绝 服务 攻击 。 发 送 到 目标 节点 的 包 将 会 随机 选择 返回 地 址 ， 
经 常 被 伪造 源 地 址 ， 因 此 目标 节点 很 难 发 现 精确 的 攻击 者 的 位 置 。 

SURES, WML 以 及 相互 合作 ， 能 够 设 定 一 个 指定 的 节点 N， 
作为 一 个 攻击 目标 来 耗 尽 它 的 资源 ， 如 图 15-1 所 示 。 一 个 有 足够 的 能 量 的 攻击 者 
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7， 如 图 15-2 所 示 ， 能 够 设置 指定 的 节点 M, M, N AN, 为 目标 来 耗 尽 这 些 节 点 
的 资源 。 主 要 的 概念 是 识别 这 个 节点 和 为 指定 的 节点 选择 一 个 目标 。 





EERTE 
4 iid 


图 15-1 DoS, 根据 目标 ; 多 对 一 图 15-2 DoS, 根据 目标 ; 一 对 多 








15.3.4 虫 孔 攻 击 


在 虫 孔 攻击 中 ， 一 个 攻击 者 记录 
网 络 一 个 位 置 的 一 个 包 ， 通 过 高 质量 ~~ C 
的 带 外 链接 将 这 个 包 发 送 到 另外 -个 1  f Vu Np 
TE, 这 个 带 外 链接 称 为 一 个 隧 C ER e P BY 
a”, Reems. | 7 7, 
图 15-3 显示 一 个 基本 的 虫 孔 攻击 。 攻 
击 者 在 节点 五 上 重 放 节 点 五 收 到 的 GARA o Has | 
&, 反之 亦 然 。 如 果 它 通常 需要 花费 ”图 15-3 虫 孔 攻击 : 攻击 者 控制 节点 Mh, 
几 跳 将 一 个 包 从 一 个 邻近 五 的 位 置 传 ”并 且 通 过 一 个 低 延 迟 链 路 将 它们 连接 起 来 
输 到 一 个 邻近 忆 的 位 置 ， 通 过 虫 孔 将 
1, 附近 的 包 传输 到 /将 会 比 通过 网 络 中 的 多 跳 传输 要 提前 到 达 。 攻 击 者 通过 转发 
路 由 信息 能 使 S 和 相信 它们 是 邻居 ， 然 后 有 选择 性 地 丢弃 数据 包 使 它们 间 的 通 
信 中 断 。 对 于 大 部 分 路 由 协议 来 说 ， 攻 击 者 对 于 节点 的 影响 也 超出 了 虫 孔 端点 的 邻 
居 。 节 点 $ 将 会 宣告 一 个 到 达 刀 的 一 跳 路 径 ， 因 此 C 将 会 通过 5 将 包 发 送 到 D。 在 
几乎 所 有 的 基于 需求 的 路 由 协议 中 ， 虫 孔 攻击 能 够 通过 隧道 将 路 由 请 求 信息 直接 发 
送 到 邻近 目的 节点 的 节点 。 因 为 路 由 请 求 信息 通过 一 个 高 质量 的 隧道 来 传输 ， 它 比 
其 他 请 求 更 早 到 达 。 根 据 协 议 ， 收 到 的 为 相同 的 路 由 发 送 的 其 他 路 由 请 求 信息 将 会 
被 丢弃 。 因 此 这 个 攻击 防止 了 其 他 路 由 被 发 现 ， 虫 孔 将 会 完全 控制 路 由 。 攻 击 者 能 
够 建立 一 个 DoS 攻击 来 丢弃 所 有 的 信息 ， 或 者 更 加 巧妙 的 ， 选 择 性 地 丢弃 特定 的 信 
息 来 改变 网 络 的 功能 29 。 一 个 有 合适 的 虫 孔 的 攻击 者 能 够 轻易 地 建立 一 个 陷阱 ， 
攻击 到 达 许多 目的 地 的 包 (但 不 是 转发 ) 。 一 个 智能 攻击 者 可 能 能 够 有 选择 性 地 转 
发 信息 来 激活 其 他 的 攻击 ， 也 能 够 将 虫 孔 端 点 放 到 一 个 特定 的 位 置 。 战 略 性 地 放置 
虫 孔 端 点 能 够 中 断 几乎 所 有 的 到 达 或 者 来 自 于 一 个 特定 节点 和 所 有 网 络 中 其 他 节点 
的 通信 '*1。 
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周期 性 的 邻居 发 现 机 制 的 路 由 协议 严重 地 依赖 于 接收 广播 包 作为 邻居 发 现 的 一 
种 方式 ， 对 于 这 种 攻击 也 是 相当 脆弱 的 。 


15.3.5 洪 泛 攻击 


现存 的 基于 请 求 的 路 由 协 
议 在 每 次 路 由 发 现 中 转发 一 个 
最 先 到 达 的 请 求 包 。 在 洪 泛 攻 
击 中 ,攻击 者 利用 路 由 发 现 操 < 
作 这 个 特性 ， 如 图 15-4 所 示 。 
发 起 者 节点 发 起 一 个 到 达 目 的 
节点 的 路 由 发 现 。 如 果 被 攻击 

nA, - 4 
nt A 传感器 节点 @ rere amr 
邻居 (如 图 中 传感器 节点 )， 
那么 通过 这 次 路 由 发 现 而 发 现 
的 任何 路 由 都 将 包括 通过 攻击 者 的 一 跳 ' 1。 也 就 是 说 ， 当 目标 节点 的 邻居 突然 收 
到 来 自 攻 击 者 的 请 求 时 ， 它 转发 这 一 请 求 ， 但 是 不 会 进一步 转发 来 自 这 个 路 由 发 现 
的 请 求 。 当 非 攻击 的 请 求 晚 一 点 到 达 这 些 节 点 时 ,它们 将 会 丢弃 那些 合法 请 求 。 因 
此 ,发 起 者 将 不 能 够 发 现任 何 包含 至 少 两 跳 的 (三 个 节点 ) 可 用 路 由 (也 就 是 说 ， 
那些 不 包括 攻击 者 的 路 由 )。 

一 般 地 ， 一 个 攻击 者 能 够 比 合 法 的 节点 更 快 地 转发 路 由 请 求 ， 因 此 它 能 够 进入 
一 个 路 由 。 这 样 的 路 由 不 能 够 很 容易 地 被 检测 到 。 


15.3.6 伪装 攻击 


在 这 种 类 型 的 攻击 中 ， oi B 
一 个 系统 实体 非法 伪装 为 / Pom Q^ 
另外 一 个 实体 来 访问 机 密 / | Side 73 
系统 ， 也 就 是 说 ， 一 个 系 a \/ \ 
统 伪装 成 另外 一 个 身份 。 Am | a 
假设 一 个 节点 4 发 送 一 个 A \ SUP. dn | 
参考 信号 到 它 的 两 个 邻居 m dei 225—128 
B 和 C。 一 个 攻击 者 E 能 够 ť j 
假装 成 85， 之 后 和 C 之 间 
交换 错误 的 时 间 信息 ， 中 [Queena Gaara | 
断 真正 的 B 和 C 之 间 的 时 














图 15-4 网络 说 明 洪 泛 攻 击 








. 各 同 步 处 理 ， 如 图 15-5 图 15-5 ”网络 说 明 伪装 攻击 
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所 示 。 
15.3.7 BRAG 


重 放 攻击 是 一 种 网 络 攻击 ， 在 这 种 攻击 中 一 个 有 效 数据 传输 将 会 被 恶意 地 或 者 
不 正当 地 重复 或 者 延迟 。 假 设 Alice 想 要 向 Bob 证 明 她 的 身份 。Bob 要 求 她 的 口令 
作为 身份 的 证 明 ，Alice 提供 了 这 个 口令 〈 可 能 经 过 一 些 转换 ， 像 哈 希 函 数 ); [nj 
BY, Eve 偷 听 了 这 次 谈话 ， 记 住 了 这 个 口令 。 这 次 交互 结束 以 后 ，Eve The Alice 
连接 到 Bob; 当 要 求 一 个 身份 证 明 时 ，Eve 发 送 上 次 偷 听 到 的 Alice HO, Bob 一 
定 会 接受 。 
15.3.8 ”信息 操纵 攻击 

对 路 由 协议 最 直接 的 攻击 是 瞄准 节点 间 交 换 的 路 由 信息 。 通 过 欺诈 、 算 改 或 者 
重 放 路 由 信息 ， 攻 击 者 能 够 建立 路 由 回路 ， 扩 展 或 者 缩短 源 路 由 ， 如 图 15-6 所 示 。 
这 样 的 攻击 者 会 攻击 或 者 排斥 网 络 通信 ， 产 生 假 的 错误 信息 ， 划 分 网 络 ， 增 加 端 到 


端 延迟 等 。 在 这 种 攻击 中 ， 一 个 攻击 者 可 能 丢弃 ,修改 ,或 者 甚至 伪造 交换 的 时 间 
信息 来 中 断 时 间 同 步 处 理 '*! 。 


传感器 节点 
1 Ar G rete 














/ | N- S 
f 
D EN \ 
A 1 \ \ 
\ \ 
X \ FA D \ E 
N P. Pi P bs 
N P, X Put 、 
B 一 TE 
punc eo P 
Sink 
QD D o 
a | 
节点 A 发 送 包 头 为 (路 由 缓 入 侵 者 [ 解 封装 包 ， 节点 C 没 有 直达 E 的 路 | 
存 到 节点 E) A-B-I-C-D-E 更 改 包 头 A-B-LC-E | 








| e MERRER | 





Æ 15-6 网 络 说 明 消息 操纵 攻击 


15.3.9 延迟 攻击 
攻击 者 故意 地 延迟 一 些 时 间 信 息 ， 例 如 在 RBS 模式 中 的 信 标 信息 ， 这 样 来 使 


344 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 








时 间 同 步 处 理 失效 。 在 图 15-7 中 ， 入 侵 节 点 在 时 间 t, 收 到 信 标 信息 ， 经 过 很 长 
一 段 时 间 c, 后 才 发 送 它 。 


Q 在 时 间 /接收 信 标 信息 ， 
经 过 很 长 一 段 时 间 ! 发 送 





图 15-7 网络 说 明 延 迟 攻击 


15.3.10 Sybil 攻击 


在 一 个 Sybil 攻击 中 ， 网 络 中 一 个 单一 节点 扮演 了 多 重 身份 。Sybil 攻击 能 够 明 
显 地 降低 容错 模式 的 效力 ， 例 如 分 布 式 存储 ， 不 一 致 ， 多 路 径路 由 ， 和 拓扑 维护 。 
被 认为 是 用 于 分 散 节点 的 复制 ， 存 储 划 分 ， 或 者 路 由 实际 上 可 以 使 用 一 个 单一 的 对 
手 显示 多 重 身份 。 

Sybil 攻击 也 对 地 理 路 由 协议 构成 严重 的 威胁 。 位 置 感知 路 由 经 常 需要 节点 与 
邻居 之 间 交 换 协 调 信息 来 有 效 地 路 由 地 理 地 址 包 。 仅 仅 期 望 一 个 节点 接受 ， 而 不 是 
一 个 来 自 它 的 邻居 的 单一 系列 的 坐标 ， 是 合理 的 ， 但 是 利用 Sybil 攻击 一 个 对 手 能 
够 “一 次 出 现在 超过 一 个 地 方 ”。 


15.4 反抗 手段 


这 里 ， 我 们 描述 在 传感器 网 络 中 可 用 的 能 够 阻止 攻击 的 反抗 手段 技术 。 将 各 种 
技术 相 结合 能 够 阻止 攻击 ， 并 且 所 有 的 技术 都 能 满足 一 部 分 安全 需求 。 在 许多 阻止 
攻击 的 方式 中 ， 仅 仅 一 种 技术 不 能 够 阻止 所 有 的 攻击 ; 需要 将 一 些 技 术 结合 起 来 。 
一 些 技术 能 够 阻止 被 动 攻击 ， 一 些 能 够 阻止 主动 攻击 。 在 这 一 章 的 所 有 技术 中 ,我 
们 考虑 密 钥 管理 、 匿 名 通信 和 入侵 检测 。 


15.4.1 密 钥 建立 和 管理 
在 传感器 网 络 中 ， 传 感 器 节点 是 资源 受 限 的 ， 我 们 之 前 已 经 讨论 过 。 这 种 资源 
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受 限 使 得 传感器 网 络 的 安全 应 用 成 为 一 个 具有 挑战 性 的 问题 。 除 了 轻 量 级 的 密码 
外 ， 也 需要 有 效 的 密 钥 分 发 和 管理 机 制 。 已 经 设计 了 许多 密 钥 建立 技术 来 应 对 有 限 
的 内 存 与 安全 之 间 的 均衡 ， 但 是 哪 种 模式 才 是 最 有 效 的 仍然 存在 争议 。 这 里 ， 我 们 
描述 了 一 些 基本 的 当前 提出 的 协议 。 

15.4.1.1 单一 广阔 网 络 密 钥 、 对 偶 密 钥 建 立 、 受 信任 基站 和 认证 

在 参考 文献 [1] 中 描述 了 单一 广阔 网 络 密 钥 、 对 偶 密 钥 建 立 和 受信 任 基站 。 介 
绍 了 一 种 认证 模式 ; 尽管 它 不 是 一 个 密 钥 管理 模式 ， 但 是 它 被 许多 模式 所 用 。 
15.4.1.1.1 单一 广阔 网 络 密 钥 

使 用 单一 广阔 网 络 密 钥 是 到 目前 为 止 最 简单 的 密 钥 建立 技术 。 在 这 个 技术 的 初 
始 化 阶段 ， 一 个 单一 的 密 钥 预 装 人 网 络 中 的 所 有 节点 。 经 过 部 署 ， 网 络 中 的 每 个 节 
点 能 够 使 用 这 个 密 钥 来 加 密 和 解密 信息 。 这 项 技术 提供 的 一 些 优势 包括 最 小 存储 需 
求 和 避免 复杂 的 协议 。 节 点 的 内 存 中 仅仅 存储 一 个 单一 的 密 钥 ， 并 且 一 旦 部 署 在 网 
络 中 ， 节 点 不 需要 执行 密 钥 分 发 或 密 钥 交换 ， 因 为 所 有 的 通信 节点 能 够 利用 它们 已 
经 共享 的 密 钥 来 进行 信息 转换 。 

尽管 一 个 单一 广阔 网 络 密 钥 可 能 看 起 来 是 有 利 的 ， 它 的 主要 缺点 是 通过 共享 密 
钥 单一 节点 的 妥协 将 导致 整个 网 络 妥 协 。 这 种 模式 需要 更 少 的 计算 和 内 存 使 用 ， 但 
是 也 面 对 几 个 限制 ， 因 为 它 使 得 一 个 想 要 攻击 的 敌人 对 它 进行 攻击 很 容易 ， 因 此 不 
能 够 提供 一 个 传感器 网 络 的 基本 需求 。 
15.4.1.1.2 对 偶 密 钥 建 立 模式 

对 偶 密 钥 建 立 模式 是 传感器 网 络 中 最 有 效 的 密 钥 建立 模式 之 一 ， 因 为 与 其 他 模 
式 相 比 它 不 提供 许多 附加 的 特征 ， 包 括 点 到 点 认证 和 节点 复制 弹性 。 

对 于 一 个 采用 对 偶 模 式 的 有 个 节点 的 网 络 ， 密 钥 的 初步 分 配 是 通过 为 每 个 节 
点 与 网 络 中 其 他 所 有 节点 分 配 一 个 单独 对 偶 密 钥 ， 也 就 是 说 , m -1 对 密 钥 ， 这 些 
密 钥 存储 在 每 个 节点 的 内 存 中 ， 因 此 每 个 节点 能 够 同 所 有 在 其 通信 范围 内 的 节点 通 
信 。 由 于 每 个 节点 同 网络 中 的 其 他 节点 共享 一 个 单一 的 密 钥 ， 这 种 模式 提供 了 一 个 
点 到 点 的 认证 。 每 个 节点 能 够 证 实 与 它 通信 的 节点 的 身份 。 这 种 模式 也 提供 了 网 络 
被 俘获 的 适应 力 ， 因 为 一 个 被 占领 的 节点 不 会 泄露 网 络 中 不 与 他 直接 通信 的 节点 的 
信息 。 通 过 增加 适应 力 ， 这 种 模式 最 小 化 了 市 点 被 复制 的 概率 。 对 偶 机 制 的 缺点 是 
为 每 个 节点 同 所 有 网 络 中 的 其 他 节点 建立 n -1 个 单一 密 钥 ,以 及 在 它 的 内 存 中 维 
护 那 些 密 钥 所 需要 的 额外 的 花费 。 利 用 这 样 一 个 模式 使 得 一 个 网 络 的 大 小 是 受 限 
的 ， 因 为 随 着 网 络 中 节点 数量 的 增加 ， 每 个 节点 内 存 中 存储 的 密 钥 数量 增加 。 如 果 
一 个 网 络 有 10000 个 节点 ， 那 么 每 个 节点 的 内 存 中 必须 存储 9999 个 密 钥 。 因 为 传 
感 器 节点 是 资源 受 限 的 ， 这 笔 巨大 的 费用 限制 了 这 一 模式 的 适用 性 ， 但 是 对 于 较 小 
的 网 络 这 种 模式 是 十 分 有 效 的 。 
15.4.1.1.3 受信 任 基 站 

利用 对 偶 密 钥 建立 模式 的 主要 问题 是 网 络 中 的 每 个 节点 需要 存储 ” - 1 个 密 钥 
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对 。 当 我 们 使 用 一 个 受信 任 的 基站 来 发 送 任 意 两 个 通信 节点 间 的 密 钥 时 可 以 从 根本 
上 解决 这 个 问题 。 这 种 模式 也 叫做 集中 式 密 钥 分 发 中 心 (Centralized Key Distribu- 
tion Center, KDC) 方法 。 这 种 模式 有 很 小 的 内 存 需 求 和 一 个 完美 的 受 控 节 点 复制 。 
它 对 于 节点 受 控 具 有 很 强 的 适应 能 力 ， 并 且 使 得 它 可 能 取消 密 钥 对 。 缺 点 是 它 是 不 
可 扩展 的 ， 基 站 成 为 攻击 者 的 目标 。 
15. 4. 1.1.4 认证 : pTESLA 

加 利 福 尼 亚 伯 克利 大 学 的 Perg 等 人 '”1 提 出 了 一 套 针 对 传感器 网 络 优 化 的 安 
全 协议 ,他 们 称 之 为 “SPINS” 。 这 套 协 议 建 立 在 两 个 安全 建筑 障碍 上 ， 每 个 执行 
浊 立 的 请 求 工作 : SNEP 和 pTESLA, SNEP 提供 数据 保密 、 认 证 、 完 整 性 和 时 新 
性 ， 而 pTESLA 提供 广播 数据 认证 。pTESLA 协议 ， 用 于 规则 网 络 中 ， 被 修改 为 
SPINS 用 于 资源 受 限 的 传感器 网 络 中 。SPINS 在 每 个 节点 中 包含 TinyOS (操作 系 
统 ) ， 所 有 节点 与 基站 通信 。 大 部 分 WSN 通信 经 过 基站 ， 并 且 包 含 三 种 通信 类 型 : 
节点 到 基站 、 基 站 到 节点 和 基站 到 所 有 节点 。 

SPINS 协议 的 主要 目标 是 设计 一 个 基于 SNEP 和 pu TESLA 的 密 钥 建 立 技 术 来 防 
止 一 个 攻击 者 通过 一 个 妥协 节点 向 网 络 中 的 其 他 节点 散播 信息 。 这 种 模式 中 的 每 个 
节点 同 基站 共享 一 个 密 钥 ， 这 个 密 钥 在 部 署 前 进行 了 初始 化 。 下 面 是 说 明 这 个 模式 
如 何 工作 的 一 些 描述 。 

1) 节点 4 和 节点 B 是 网 络 中 的 两 个 通信 节点 ; 

2) N, 由 节点 4 产生，; 

3) Xa 是 节点 4、 恕 间 共 享 的 控制 密 钥 ; 

4) K, WK, 是 节点 A4、B 间 共 享 的 加 密 密 钥 ， 它 是 由 控制 密 钥 X, 产生 的 ; 

5) |M} K,, 表示 利用 密 钥 Ka 对 消息 M 进行 了 加 密 ; 

6) MAC(K',,M) 表示 利用 MAC 密 钥 K', 为 信息 MH MAC 。 

(1) SNEP; 数据 保密 /认证 /时 新 性 : 两 种 模式 相 结 合 形 成 SNEP， 包 括 一 个 语 
义 安 全 计数 器 和 一 个 自 举 模式 。 使 用 这 种 结合 ，SNEP 能 够 提供 大 量 的 优势 ， 通 过 
为 每 个 信息 仅仅 添加 8bit 来 降低 网 络 的 通信 代价 。 它 使 用 一 个 计数 器 ， 像 许多 其 他 
协议 一 样 ， 提 供认 证 和 时 新 性 ， 但 是 这 样 做 也 使 用 提供 语义 安全 的 方法 。 我 们 应 该 
注意 到 语义 安全 不 是 新 的 ， 它 是 一 个 密码 学 中 通用 的 技术 ， 例 如 利用 传统 的 计数 器 
(CTR) 模式 。 节 点 间 共 享 两 个 计数 器 ， 试 图 进行 彼此 通信 ， 一些 源 节 点 的 加 密 技 
术 发 送 带 有 信息 的 共享 计数 器 到 目的 节点 。 通 常 的 加 密 可 以 作为 一 种 简单 形式 的 加 
密 ， 但 是 对 于 保护 信息 是 不 足够 的 ， 然 而 ,语义 安全 使 得 攻击 者 即使 获得 一 个 或 更 
多 的 加 密 信息 也 难以 取得 原始 数据 ， 从 而 提供 了 更 大 的 安全 保护 。 在 无 线 传 感 器 网 
络 中 ， 用 一 个 计数 器 发 送信 息 会 有 开销 ， 但 是 ， 能 够 通过 节点 间 共 享 计 数 器 并 且 每 
当 目 的 节点 收 到 信息 时 增加 计数 器 来 节省 能 量 。 和 其 他 模式 一 样 ， 为 了 更 加 安全 ， 
不 应 该 重复 使 用 同样 的 密 钥 。 在 SNEP 中 ， 使 用 单独 的 密 钥 来 加 密 和 进行 MAC 操 
作 。 源 节点 和 目的 节点 的 共享 密 钥 用 于 为 每 个 方向 产生 加 密 和 MAC 密 钥 。 加 密 数 
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据 有 这 样 的 形式 E = D(K,C) ,也 是 数据 ,是 加 密 密 钥 , C 是 计数 器 。MAC 是 M = 
MAC(K’,C || E), 
在 SNEP rp, 节点 A 发 送 到 节点 8 的 完整 信息 是 
A5B;D(K,,,C,) ,MAC(K;,C, | D(K,,C,) 

因为 每 次 信息 都 是 加 密 的 ， 计 数 器 的 值 也 增加 到 一 个 不 同 的 值 ， 满 足 了 语义 安 
全 性 ; 因此 ， 尽 管 相同 的 信息 被 加 密 ， 一 个 攻击 者 不 能 够 解密 信息 。 这 与 传统 密码 
学 中 的 CTR 模式 是 完全 一 样 的 。 

利用 SNEP， 一 个 攻击 者 没有 机 会 通过 持续 地 发 送 计 数 器 同步 请 求 来 执行 DoS 
攻击 ， 但 是 这 可 以 通过 对 每 个 加 密 的 信息 发 送 计数 器 值 或 者 绑 定 一 个 短 的 MAC. 到 
不 依赖 于 计数 器 的 信息 上 的 方式 来 避免 。 数 据 认 证 可 以 通过 MAC 来 实现 。 信 息 中 
计数 器 的 值 防止 了 一 个 攻击 者 重 放 旧 的 消息 ， 重 放 旧 的 信息 可 能 导致 传感器 网 络 的 
混乱 和 花费 。 由 于 计数 器 的 值 保存 在 通信 的 两 个 终端 ，ID 不 随 每 个 信息 迁移 ， 通 
信 的 花费 可 以 忽略 不 计 。 计 数 器 模式 也 允许 弱 的 时 新 性 。 如 果 计数 器 的 值 被 正确 地 
核实 了 ， 它 会 泄露 信息 的 顺序 ， 但 是 仅仅 保证 了 信息 的 顺序 ， 并 不 能 保证 来 自 节点 
B 的 回复 是 由 于 节点 A 的 信息 引起 的 。 为 了 获得 强 的 包含 延迟 评估 的 时 新 性 ， 信 息 
中 必须 包含 一 个 随机 数 。 为 了 获得 强 的 时 新 性 ， 节 点 4 伴随 一 个 回复 信息 发 送 一 个 
随机 数 N, 到 节点 B, ， 节 点 B 会 用 一 个 回复 信息 来 重新 发 送 随 机 数 。 这 个 过 程 能 够 
通过 含蓄 地 利用 MAC 通信 中 的 现时 来 优化 ， 因 此 ， 具 有 强 时 新 性 的 整个 SNEP Hh 
议 是 . 

A—B;N,,R, and B>A: | Ry} rc)  MACCK;,N, | C, | IR, qe? 
如 果 MAC 正确 地 证 实 ， 节 点 A 将 会 知道 来 自 节点 B 的 回复 是 对 它 的 信息 的 回复 。 
在 这 种 方法 中 ， 假 设 通信 双方 都 知道 计数 器 的 值 ， 因 此 不 需要 伴随 每 次 信息 发 送 这 
MA; 尽管 实际 上 ， 信 息 可 能 丢失 或 者 受到 干扰 ， 导 致 计数 器 的 值 不 一 致 。 协 议 需 
要 同步 计数 器 的 值 包括 用 下 面 的 方式 自 举 计数 器 的 值 : 

A—B:C, with B—4;C, , MACCK;,,C, || Cj) and AB;MAC(K;,,C, ll Cy) 

计数 器 的 值 不 需要 加 密 ， 因 为 协议 需要 强 的 时 新 性 ， 两 个 通信 方 使 用 计数 器 作 
为 随机 数 。MAC 不 需要 包含 名 字 4 和 8B ， 因 为 它们 使 用 的 密 钥 K, 说 明了 哪个 节点 
参与 了 通信 。 如 果 节 点 4 意识 到 节点 B 的 计数 器 Cb 不 是 同步 的 ， 它 可 能 为 了 达到 
强 时 新 性 随 一 个 包含 N, 的 信息 请 求 节点 B 的 计数 器 ， 或 者 

A—B;N, and B>A;C,,MAC(K;,,N, || C,) 

(2) pTESLA: 认证 广播 : 认证 广播 数据 是 无 线 传 感 器 网 络 中 的 一 个 关键 问 
题 ， 但 是 先前 的 针对 这 一 问题 的 解决 方法 受到 太 多 通信 和 计算 代价 的 限制 ， 因 此 ， 
在 资源 受 限 的 无 线 传感器 网 络 中 不 是 很 有 用 。TESLA， 作 为 这 些 策略 之 一 ， 通 过 使 
用 数字 签名 技术 提供 了 一 个 带 有 认证 的 广播 数据 的 无 效 模式 ， 对 每 个 信息 添加 24 
个 字 节 的 代价 ， 而 通常 一 个 包 仅 仅 分 配 30B。 因 此 ， 利 用 TESLA 会 导致 几乎 所 有 
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的 包 空间 被 密码 占用 。 并 且 ，TESLA 随 着 每 个 它 发 送 和 接收 的 信息 包 泄露 了 密 钥 ， 
这 会 大 量 地 消耗 无 线 传 感 器 网 络 的 能 量 。 最 后 ，TESLA 使 用 一 个 单 向 密 钥 链 认证 
密 钥 ， 这 些 密 钥 不 可 能 存储 在 每 个 节点 中 。Perig 等 人 ， 通 过 一 种 包含 不 明显 的 花 
RAK (BI jTESLA), 修改 了 用 于 认证 广播 数据 的 TESLA; 这 种 方法 降低 了 使 
用 非 对 称 机 制 的 认证 数据 的 能 量 需求 。 并 且 ， 不 像 TESLA 每 次 发 送 或 者 接收 一 个 
数据 包 时 会 泄露 密 钥 ，pTESLA 在 一 个 时 间 段 内 仅 汇 露 一 次 。kTESLA 仅 有 的 限制 
是 它 限 制 了 认证 发 送 者 的 数量 ， 因 为 在 一 个 传感器 节点 中 存储 单 向 密 铀 链 是 昂 
贵 的 。 

KTESLA 能 够 通过 一 个 延迟 的 同步 密 钥 揭发 来 提供 非 对 称 加 密 类 型 的 认证 广 
播 。 为 了 广播 基站 与 无 线 传感器 网 络 中 节点 之 间 的 认证 信息 ，RIESLA 要 求 基站 和 
节点 是 时 间 松 散 同步 的 ， 因 此 每 个 节点 知道 一 个 最 大 同步 误差 的 上 限 。 当 基站 想 要 
向 一 个 给 定 网 络 中 的 所 有 节点 发 送 一 个 包 时 ， 它 预先 计算 这 个 包 的 MAC。 因 为 网 
络 的 所 有 节点 确定 仅 有 一 个 基站 能 够 计算 MAC, MAC 密 钥 在 这 个 点 上 未 及 时 地 被 
揭露 ， 因 此 它们 不 容易 受到 来 自 敌 方 的 攻击 。 发 送 到 节点 的 包 存储 在 它们 的 缓存 
中 ， 直 到 基站 揭露 相应 的 密 钥 。 一 旦 密 钥 被 揭露 ， 密 钥 能 够 被 使 用 单 向 函数 下 的 节 
点 认证 。 如 果 一 个 密 钥 是 正确 的 ， 一 个 节点 能 够 使 用 它 来 认证 存储 在 它 缓 存 中 
的 包 。 

每 个 MAC 密 钥 是 由 函数 下 产生 的 一 串 密 钥 序 列 。 发 送 者 随机 选择 链 的 最 后 一 
TEH K, ， 然 后 重复 使 用 下 产生 单 向 密 钥 链 。 假 设 基站 在 时 间 段 与 已 经 发 送 了 包 
PAUP, ， 时 间 段 所 发 送 了 包 己 AP, , BEE S RIT Ps, WER u RET Pe, 
接收 到 包 的 节点 不 能 够 马上 证 实 它们 的 身份 ， 因 此 节点 将 它们 存储 在 缓存 中 。 在 特 
定 的 时 间 段 发 送 的 包 使 用 与 那个 时 间 段 相应 的 密 钥 认证 。 在 这 种 情况 下 ， 使 时 间 段 
之 差 为 2， 接 收 节点 与 基站 之 间 是 松散 的 时 间 同 步 并 且 知 道 密 钥 K。。 假 设 所 有 发 
送 关于 包 P，~ Ps 的 密 钥 信息 的 包 丢 失 了 ， 仅 剩 下 装载 关于 包 P, 的 密 钥 信息 的 包 到 
达 了 ， 接 收 节点 仍 能 够 通过 由 P. 提供 的 信息 取得 密 钥 来 验证 其 他 包 的 密 钥 。 因 此 ， 
尽管 一 些 包 可 能 丢失 ， 节 点 仍 能 够 利用 接收 到 的 密 钥 验 证 它们 。 为 了 达到 这 一 目 
bs, pTESLA 采用 多 个 阶段 ， 每 个 阶段 执行 一 个 专门 的 任务 ， 包 括 发 送 建立 ， 广 播 
认证 包 ， 自 举 新 接收 者 ， 以 及 认证 广播 包 。 

(3) 关于 SPINS 的 考虑 : SPINS 使 用 更 少 的 传感器 节点 内 存 ， 也 就 是 说 ， 当 常 
规 加 密 占用 20% 的 空间 ，pTESLA 占用 574B， 可 接受 的 全 部 可 使 用 的 内 存 是 
2KB') 。 这 种 模式 的 执行 是 高 效 的 ， 因 为 无 线 传感器 网 络 的 带宽 足够 进行 SPINS 
使 用 的 原始 加 密 。 再 者 ， 大 部 分 SPINS 的 设计 可 能 在 其 他 低 端 设备 的 网 络 中 使 用 。 
最 后 ，SPINS 的 通信 代价 是 很 小 的 ， 具 有 安全 的 特征 ， 例 如 数据 时 新 性 、 认 证 和 加 
密 ， 仅 在 一 个 30B 的 包 中 增加 了 6B 的 代价 ， 人 允许 添加 到 每 个 包 中 !” 。 当 带宽 和 内 
存 的 限制 稍微 放宽 时 ，SPINS 甚至 能 够 提供 更 大 的 优势 。 

对 于 单个 节点 广播 和 认证 数据 不 是 那么 容易 ， 因 为 在 一 个 节点 的 内 存 中 存储 一 
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个 单 向 密 钥 是 不 可 能 的 ， 使 用 一 个 函数 计算 密 钥 产生 很 多 网 络 代 价 ， 每 个 节点 同 网 
络 中 其 他 的 每 个 节点 不 共享 一 个 公共 的 密 钥 。 然 而 ， 这 个 问题 有 两 种 解决 方法 。 第 
一 种 方法 是 ， 节 点 用 基站 传输 所 有 需要 向 其 他 节点 广播 的 数据 。 第 二 种 方法 ， 当 基 
站 使 用 单 向 密 钥 链 产 生 认 证 密 钥 ， 节 点 广播 数据 到 基站 。 因 为 无 线 传 感 器 网 络 是 资 
源 受 限 的 ， 在 一 个 单一 的 阻塞 密码 中 执行 原始 加 密 是 高 效 的 ， 因 此 ， 不 能 够 负担 额 
外 的 安全 代价 。 然 而 ，SPINS 需要 一 个 强壮 的 加 密 原 则 。 

1) 阻塞 密码 ， 在 无 线 传 感 器 网 络 中 使 用 RC5 将 会 是 高 效 的 ， 因 为 它 的 规模 
小 ， 并 且 高 效 。 再 者 ， 作 为 一 个 算法 ， 在 许多 攻击 下 它 容 易 被 监视 。 使 用 TEA 也 
可 以 为 阻塞 密码 工作 ， 但 是 他 不 易 受 密码 分 析 监 视 。DES 和 其 他 算法 由 于 传感器 网 
络 无 法 满足 的 大 规模 和 高 计算 需求 ， 对 于 阻塞 密码 是 不 可 用 的 。 

2) 加 密 函 数 : 阻塞 密码 的 计数 器 (CTR) 模式 对 于 加 密 解 密 可 以 使 用 同样 的 
函数 ， 密 码 文档 的 大 小 在 这 种 模式 中 是 一 样 大 的 。 当 工作 于 SPINS 的 加 密 函 数 中 ， 
这 两 个 特性 使 得 这 种 模式 在 SPINS 的 加 密 函 数 中 工作 时 非常 有 用 。 而 且 ，CTR 模式 
也 提供 了 语义 安全 ， 这 是 -- 个 先前 已 经 讨论 过 的 强壮 的 加 密 性 质 。 为 了 使 用 CTR 
模式 ， 发 送 节 点 和 接收 节点 必须 在 内 存 中 维护 一 个 计数 器 ， 如 果 需 要 的 话 ， 持 有 一 
个 有 效 的 方式 进行 计数 器 同步 。 在 两 端 维护 一 个 计数 器 的 优势 之 一 是 信息 将 不 需要 
一 个 自身 装载 计数 器 的 代价 。 

3) 时 新 性 : 使 用 一 个 计数 器 ， 并 且 每 次 发 送 一 个 信息 它 会 自动 增加 ， 提 供 了 
弱 的 时 新 性 。 为 了 获得 更 强壮 的 时 新 性 ， 发 送 者 必须 建立 一 个 现时 ， 并 且 应 该 将 其 
包含 到 接收 者 的 请 求 信息 中 。SPINS 使 用 一 个 MAC 函数 来 产生 随机 数 ， 并 且 建 立 
了 一 个 计数 器 来 保存 那些 建立 的 路 径 。 

4) 消息 认证 : 对 于 数据 不 仅 需 要 一 个 好 的 加 密 函 数 ， 也 需要 一 个 安全 的 
MAC。 因 为 阻塞 加 密会 使 用 超过 一 次 ，CBC-MAC 用 于 MAC。 必 须 使 用 一 个 有 效 的 
消息 建立 方式 来 实现 认证 和 消息 完整 性 。 结 构 | M1,, MAC(k', {Mi},) ，M 是 数据 ， 
天 是 加 密 密 钥 ， 天 是 MAC 密 钥 ， 它 是 安全 的 ， 避 免 节点 破译 不 正确 的 密码 文档 。 

这 种 模式 的 优势 包括 ， 它 是 已 讨论 过 的 最 好 的 内 存 有 效 的 模式 之 一 ， 低 复杂 
度 ， 提 供 了 强 的 安全 特性 ， 有 一 个 全 局 设计 允许 将 它 应 用 于 许多 低 端 设备 ， 低 的 通 
信 代 价 ， 利 用 最 小 的 代价 提供 认证 和 强 的 数据 时 新 性 。 这 种 模式 的 不 足 包括 经 过 一 
段 特定 的 延迟 ， 可 能 是 信息 延迟 以 及 释放 密 钥 的 wTESLA 花费 。 
15.4.1.2 ARER 

加 利 福 尼 亚 大 学 伯克利 分 校 制造 的 MICA2 节点 有 一 个 8bit，7. 3MHz 处 理 器 ， 
4KB RAM 和 128KB 的 可 编程 ROMU' 。 大 部 分 无 线 传感器 网 络 使 用 同步 密 钥 和 其 
他 非 公 钥 加 密 模式 '”!。 这 些 模 式 的 一 个 缺点 是 它们 不 像 公 和 钥 密码 体制 一 样 灵活 ， 
但 是 它们 计算 速度 更 快 。 由 于 有 限 的 内 存 、 计 算 和 通信 能 力 ， 能 量 供应 ， 传 感 器 节 
点 不 能 够 采用 精密 的 加 密 技 术 ， 例 如 典型 的 公 钥 加 密 。 现 有 的 实验 还 不 足以 将 在 无 
线 传 感 器 网 络 上 使 用 公 钥 加 密 完 全 排除 在 外 。 通 过 使 用 MICA2 节点 和 TinyOS, 3k 
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验证 公 钥 模式 的 执行 性 能 。ECC HE RSA 有 更 快 的 计算 时 间 ， 更 小 的 密 铀 ， 并 且 
使 用 更 少 的 内 存 和 带宽 。ECC 和 RSA 都 能 够 通过 专用 的 协作 处 理 来 加 速 。 最 近 ， 
ECC 被 用 于 无 线 传 感 器 网 络 ”” 。 作 者 在 参考 文献 [3] 中 已 经 部 署 了 一 种 方式 来 在 
无 线 传感器 网 络 上 执行 公 钥 模式 ， 这 种 方式 是 通过 8MHz 处 理 器 ， 使 用 椭圆 曲线 计 
算 加 密 密 钥 。MICA2 节点 在 它 8bit 的 处 理 器 上 也 能 够 使 用 ECC。 在 这 些 传感器 节 
点 上 ， 公 和 钼 能 够 使 用 1KB 的 RAM 和 34KB 的 ROM 在 34s 内 计算 出 来 。 下 面 的 章节 
概述 了 RSA 和 ECC 模式 。 

RSA 和 ECC 模式 

RSA 和 ECC 模式 都 已 经 被 研究 了 很 多 年 了 。 它 产生 于 1977 年 ， 仍 然 是 当前 可 
用 的 最 流行 的 公 钥 加 密 技 术 之 一 。RSA 依赖 于 分 解 非常 大 的 数字 的 复杂 性 优势 。 
ECC 是 由 Koblitz 和 Miller 两 人 于 1985 年 独立 发 明 的 ， 它 接近 于 公 钥 加 密 ， 基 于 椭 
圆 曲 线 数 学 。ECC 能 够 像 RSA 一 样 使 用 一 个 更 小 的 密 钥 来 获得 同样 的 安全 级 别 。 
一 个 160bit 的 ECC 密 钥 和 一 个 1024bit 的 RSA 密 钥 有 相同 的 安全 级 别 中 3 。 一 个 
224bit 的 ECC 密 钥 与 2048bit 的 RSA 密 钥 相当 ”1 。 这 是 由 于 它 使 用 指数 级 的 算法 来 
解决 椭圆 曲线 DL 问题 ， 这 与 在 RSA 中 采用 小 的 运行 时 间 算 法 来 解决 大 量 的 因数 分 
HER” l l 

RSA 模式 通常 引入 的 密 钥 大 小 为 S12 ~ 2048bit。 使 用 密 钥 KK， 它 装载 一 个 消息 
M， 形 成 一 个 加 密 文 档 C。 一 个 称 为 中 国 剩余 定理 的 方法 能 够 用 于 RSA 加 速 。 两 个 
质数 ，g 和 p， 相 乘 得 到 模 数 nl。 计算 这 些 模 数 倍 增 ，CRT 几乎 能 够 降低 四 分 之 
三 的 计算 时 间 中 。 其 他 因素 像 蒙 哥 马 利 乘 法 和 优化 平方 能 够 使 RSA 复杂 性 降 
低 25% 。 

ECC 由 基于 质数 整数 域 或 者 比特 多 项 式 域 在 椭圆 曲线 上 的 点 乘 来 计算 的 1。 
在 无 线 传感器 网 络 上 执行 ECC 主要 是 对 质数 整数 域 感 兴趣 ， 因 为 比特 多 项 式 域 数 
学 不 能 够 得 到 慢 处 理 器 的 支持 。ECC 的 操作 线性 扩展 。 这 使 得 ECC H RSA 在 处 理 
器 上 使 用 小 字 长 上 有 优势 。 随 着 密 钥 规 模 增加 ECC. 的 优势 也 会 增加 。 

在 这 些 加 密 模式 中 ，CRT、 模 块 化 乘法 ECC 和 大 的 整数 数学 RSA 是 最 重要 的 
操作 。 由 于 处 理 器 的 小 字 长 ， 大 量 的 乘法 操作 需要 高 的 内 存 读 写 。 因 此 计算 时 间 可 
以 通过 优化 内 在 操作 数量 来 降低 ”1 。 

ECC 在 两 个 8bit 的 平台 上 执行 。 由 于 有 限 的 资源 ， 采 用 执行 优化 。 部 署 了 
RSA - 1024 和 RSA ~ 2048 来 做 比较 51 。 结 果 表 明 具 有 一 个 私 钥 的 ECC - 160 E 
RSA -1024 更 快 。 当 将 ECC - 224 与 RSA -2048 比较 时 ， 它 的 执行 效果 更 好 6] 。 
ECC， 在 两 个 平台 上 ， 比 RSA - 1024 私 钥 操作 要 好 。ECC 由 于 处 理 器 字 长 降低 ， 
与 RSA 相 比 ， 也 改善 了 它 的 表现 。 
15.4.1.3 路 由 驱动 椭圆 曲线 基于 加 密 的 密 钥 管理 模式 

在 参考 文献 [6] 中 ， 基 于 ECC 的 密 钥 管理 模式 被 描述 为 用 于 异 构 传 感 器 网 
络 。 这 里 ， 作 者 划分 了 密 钥 管理 模式 为 两 个 方面 : 集中 式 密 钥 管理 和 分 布 式 密 钥 
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管理 。 

1. 集中 式 密 钥 建立 

在 集中 式 的 基于 ECC 的 密 钥 管理 模式 中 ， 一 个 服务 器 用 于 产生 ECC ARAH 
对 ， 一 对 密 钥 用 于 一 个 -传感器 节点 和 瑟 - 传 感 器 节点 。 在 按 等 级 划分 的 分 艇 传 
感 器 网 络 中 ，L -传感器 节点 是 叶子 传感器 ，H -传感器 节点 是 簇 头 传感器 节点 。 服 
务 器 在 一 个 大 的 有 限 区 域 中 选择 一 个 椭圆 曲线 EE， 并 且 在 曲线 上 选择 一 个 点 P。 
每 个 工 -传感器 〈 标 为 x) 预先 加 载 了 它们 的 私 钥 (用 Ks =I, KER) -H -f 
感 器 节点 有 一 个 大 的 存储 空间 ， 预 先 加载 了 所 有 工 -传感器 节点 的 公 钥 〈 例 如 KY = 
LP). A H-f NI (AHRR) 也 存储 了 每 个 工 -传感器 节点 和 它们 的 私 
钥 的 关联 。 另 外 一 个 方法 是 预先 加 载 每 个 工 -传感器 节点 的 公 钥 ， 然 后 部 署 好 后 让 
每 个 工 -传感器 节点 发 送 它们 的 公 钥 到 H。 然 而 ， 这 种 模式 引入 了 大 的 通信 代价 ， 
并 且 带 来 了 安全 问题 ， 因 为 一 个 敌 方 可 能 在 公 钥 路 由 到 H 的 过 程 中 对 其 进行 修改 。 

在 瑟 - 传 感 器 节点 预先 加 载 的 密 钥 是 由 难以 破坏 的 硬件 来 保护 的 。 即 使 一 个 敌 
人 占领 了 H -传感器 节点 ， 它 也 不 能 够 获得 密 钥 信 息 。 由 于 来 自 难以 破坏 的 硬件 的 
保护 ， 同 样 的 ECC 公 钼 / 私 钥 对 能 够 用 于 所 有 的 五- 传感器 节点 ， 这 降低 了 密 钥 管 
理 模 式 的 存储 代价 。 每 个 也 -传感器 节点 预先 装载 了 一 对 公用 的 ECC 公 钥 (用 Ks 
=1,P 表示 ) 和 一 个 私 钥 (用 Ks =l 表示 )。H -传感器 节点 的 公 钥 Ky, EBS 
L- 传 感 器 节点 中 加 载 了 ,并且 这 个 密 钥 是 用 来 认证 来 自 瑟 -传感器 节点 的 广播 。 
ECDSA $357! 用 于 认证 来 自卫 -传感器 节点 的 广播 。 当 H 广播 路 由 结构 信息 ( 例 
如 MST) 到 工 -传感器 节点 ,利用 H 的 私 钥 在 这 个 信息 上 计算 一 个 数字 签名 。 每 个 
工 -传感器 节点 能 够 使 用 H 的 公 钥 证 实数 字 签 名 ， 因 此 认证 广播 。 再 者 ， 每 个 H- 
传感器 节点 预先 加 载 了 一 个 特殊 密 钥 KH， 被 一 个 对 称 加 密 算法 使 用 ， 用 于 证 实 新 
部 署 传感器 网 络 和 保证 H -传感器 节点 之 间 的 安全 通信 。 

选择 了 包头 日后 ,每 个 L- 传 感 器 节点 w， 发 送 给 H 一 个 清楚 的 (未 加 密 的 ) 
密 钥 请 求 信息 ， 它 包括 工 -传感器 节点 的 ID—u, UR u 的 位 置 。 可 能 使 用 一 个 贪 
心地 理 路 由 协议 ' 转 发 密 钥 请 求 信息 到 H。 注 意 到 ， 在 簇 形成 阶段 ， 簇 头 节点 的 
位 置 对 于 所 有 的 L- 传 感 器 节点 是 已 知 的 。 一 个 -传感器 节点 发 送信 息 到 与 簇 头 具 
有 最 短 距离 的 邻居 L- 传 感 器 节点 ， 下 一 个 节点 执行 相似 的 操作 ， 直 到 数据 包 到 达 
LST 

经 过 一 段 时 间 ， 簇 头 H 会 接收 来 自 所 有 (或 者 大 部 分 ) 簇 内 的 工 - 传 感 咒 节点 
的 簇 头 请 求 信 息 ， 然 后 再 使 用 一 个 集中 的 MST (RA SPT) 算法 来 决定 篮 中 的 三 
个 结构 。 然 后 ， 瑟 为 每 个 工 -传感器 节点 和 它 的 -邻居 产生 共享 密 钥 。 对 于 一 个 
工 -传感器 节点 上 和 它 的 -邻居 "， 了 产生 一 个 新 的 密 钥 K,.. E H 预先 加 载 了 所 
有 工 - 传 感 器 节点 的 公 钥 。H 利用 的 公 钥 和 一 个 ECC 加 密 模式 ”1 对 K ,加密 ， 然 
后 日 将 信息 单 播 到 4。L -传感器 节点 u 解密 信息 ， 获 得 它们 之 间 的 共享 密 钥 。 当 
所 有 工 -传感器 节点 获得 共享 密 钥 后 ， 它 们 能 够 安全 地 同 它们 的 c- 邻 居 通 信 。 
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2. 分 布 式 密 钥 建立 

密 钥 建立 也 可 以 采用 分 布 式 方 式 。 在 分 布 式 密 钥 建立 中 ， 每 个 工 -传感器 节点 
预先 加 载 了 一 对 ECC HH 个 私 钥 和 一 个 公 铀 。 当 工 - 传 感 器 节点 (Hu 表 
示 ) 发 送 它 的 位 置信 息 到 簇 头 H, u ERI u 的 私 钥 计 算 一 个 信息 上 的 MAC， 这 个 
MAC 附加 到 信息 中 。 当 互 接收 到 信息 ，H 能 够 核实 MAC， 然 后 使 用 4 的 公 钥 验证 
u 的 身份 。 然 后 ，H 使 用 H 的 私 钥 为 的 公 钥 产生 一 个 证 书 (用 CAu 表示 ) ME 
了 一 个 簇 的 路 由 树 结构 以 后 ， 签 头 H, 传播 树 结构 (也 就 是 父子 关系 ) 和 认证 到 
每 个 工 -传感器 节点 的 相应 的 公 钥 。 公 钥 证 书 标记 了 H 的 私 钥 ， 并 且 由 于 每 个 工 - 
传感器 节点 预先 加 载 了 H 的 公 钥 ， 能 够 被 每 个 工 - 传 感 器 节点 证 实 。 一 个 公 钥 证 书 
证 明了 一 个 公 钥 的 真实 性 ， 进 一 步 向 另 一 个 工 -传感器 节点 证 明了 一 个 工 - 传 感 器 节 
点 的 身份 。 - 

如 果 在 路 由 树 中 的 两 个 工 - 传 感 器 节点 之 间 是 父子 关系 ， 那 么 它们 是 彼此 的 c- 
邻居 ， 并 且 它 们 将 自己 建立 一 个 共享 的 密 钥 。 对 于 每 对 c- 邻居 ， 具 有 小 的 节点 ID 
的 传感器 节点 发 起 密 钥 建立 过 程 。 例 如 ， 假 设 L- 传 感 器 节点 和 w 是 cc- 邻居， 并且 
u 与 v 相 比 有 一 个 更 小 的 ID。 过 程 如 下 : 

1) TA u 发 送 它 的 公 钥 和 = LP 到 vw 

2) 节点 发送 它 的 公 钥 天 = LP Blu 

3) TA u 通过 倍 乘 它 的 私 钥 产生 共享 密 钥 也 ., 利用 ”的 公 钥 KY, 也 就 是 说 ， 
K,, = KiKi = LLP ; 相似 的 ,v 产生 共享 密 钥 KK,, = KK = LIP, 

经 过 上 面 的 处 理 ， 节 点 uw 和 w 共享 一 个 公共 密 钥 ， 它 们 能 够 开始 安全 通信 。 为 
了 降低 计算 代价 ， 对 称 加 密 算法 用 于 工 -传感器 节点 之 中 。 注 意 到 ， 在 分 布 式 密 钥 
建立 模式 中 ， 不 需要 假设 在 英 - 传 感 器 节点 中 有 难以 破坏 的 硬件 。 
15.4.1.3.3 ”执行 评估 

这 种 模式 的 密 钥 存储 空间 能 够 像 下 面 这 样 评估 。 假 设 在 一 个 异 构 传感器 网 络 
(HSN) 中 ，H -传感器 节点 的 数量 和 -传感器 节点 的 数量 分 别 是 M 和 N。 代 表 性 
地 ,假设 村 之 入 。 在 集中 式 ECC 密 钥 管理 模式 中 ， 每 个 工 -传感器 节点 是 预先 加 载 
了 它 的 私 铀 和 H -传感器 节点 的 公 钥 。 每 个 了 -传感器 节点 预先 加 载 了 所 有 工 - 传 感 
器 节点 的 公 钥 ， 加 上 一 对 它们 自身 的 私 钥 / 公 钥 对 和 新 部 署 节点 的 一 个 密 钥 Ko A 
此 ， 一 个 了 -传感器 节点 预先 加 载 了 NW+3 个 密 钥 。 全 部 预先 加 载 的 密 钥 的 数量 是 

M(N + 3) +2N=(M + 2)N+3M 

根据 网 络 中 节点 部 署 的 阐述 ， 部 署 前 或 者 部 署 时 ， 所 有 的 L -传感器 节点 需要 知道 
它们 的 -传感器 节点 〈 工 -传感器 节点 定义 为 一 个 低 端 传感器 ，H -传感器 节点 定 
义 为 一 个 高 端 传感器 ) 和 网 络 的 树 结构 。 因 此 ， 节 点 需要 根据 预先 定义 的 树 结 构 
来 部 署 ， 否 则 在 工 - 传 感 器 节点 和 与 它们 相对 应 的 H -传感器 节点 之 间 会 有 一 个 不 
匹配 的 私 铀 / 公 钥 对 。 这 是 部 署 过 程 中 的 一 个 繁重 的 程序 。 实 际 上 ， 为 了 降低 网 络 
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中 的 工 -传感器 节点 的 密 钥 空间 ， 这 种 模式 需要 预定 义 网 络 的 树 结构 。 在 那 种 情况 
下 ,假设 网 络 中 有 M 个 H -传感器 节点 和 个 工 -传感器 节点 ， 每 个 卫 - 传 感 器 节 
点 预先 加 载 了 所 有 工 -传感器 节点 的 公 铀 ， 加 上 它们 自身 的 一 对 私 钥 / 公 钥 对 ， 以 及 
另外 一 个 对 于 新 部 署 节 点 的 密 钥 。 每 个 工 - 传 感 器 节点 预先 加 载 了 它 的 私 钥 和 它 的 
H -传感器 节点 的 公 钥 〈 工 -传感器 节点 知道 与 它 相 应 的 H -传感器 节点 ， 因 为 节点 
是 根据 一 个 预先 定义 的 树 结构 部 署 的 ) 。 因 此 ， 一 个 H -传感器 节点 预先 加 载 了 
N+3 个 密 钥 ， 一 个 工 -传感器 节点 预先 加 载 了 两 个 密 钥 。 最 终 ， 全 部 预先 加 载 了 密 
钥 数量 是 

M(N +43) +(2N) =(M+2)N+4+(3M) 
这 已 经 讨论 过 了 。 

如 果 这 种 模式 不 关心 预定 义 的 树 结构 那么 每 个 工 - 传 感 器 节点 需要 预先 加 载 

M+1 个 密 钥 。 因 此 ， 全 部 预先 加 载 的 密 钥 数量 是 

M(N+3) +(M+1)N=2MN4+3M4+N 


否则 ， 这 种 模式 会 引入 大 的 通信 代价 以 及 安全 问题 。 这 种 模式 是 完全 静态 的 因为 预 
先 加 载 了 其 他 节点 的 密 钥 。 每 个 节点 需要 维护 一 个 同 其 他 节点 的 相关 链接 。 
ERMA ECC 密 钥 管理 模式 中 ， 每 个 工 -传感器 节点 预先 加 载 了 它 的 公 钥 / 私 
钥 。 每 个 联 - 传 感 器 节点 预先 加 载 了 一 个 公 钥 / 私 钥 和 密 钥 Ks 。 因 此 ， 预 先 加 载 的 
密 钥 的 全 部 数量 是 
3M +2N 


在 参考 文献 [$4 ] F, Eschenauer 和 Gligor 提出 了 一 个 传感器 网 络 中 的 基于 概率 
密 钥 预 分 发 的 密 钥 管 理 模式 。 在 这 个 模式 中 如 果 每 个 传感器 节点 预先 加 载 了 m 个 
密 钥 。 一 个 有 M +N 个 传感器 节目 的 网 络 中 所 有 预先 加 载 的 密 钥 数量 是 

m(M +N) 

这 种 需要 是 完全 静态 的 ， 因 为 预先 加 载 了 其 他 节点 的 密 钥 。 每 个 节点 需要 同 其 
他 节点 维护 一 个 相关 的 连接 。 
15.4.1.4 基于 身份 和 配对 的 安全 的 密 钥 管理 模式 

在 参考 文献 [31] 中 ， 提 出 了 基于 身份 和 配对 的 密 钥 管理 模式 ; 这 个 模式 将 
在 下 一 节 概 述 。 

1. 协议 设计 

基站 (sink 节点 或 者 系统 管理 员 ) 在 网 络 自 举 期 间 有 下 面 的 额外 的 任务 。 

确定 两 个 有 同样 主 序 q 的 群 G, 和 G, 我 们 把 C, 看 作 是 一 个 附加 的 群 , 6, AE 
是 一 个 乘法 群 ， 如 预备 章节 中 所 述 。 

确定 双 线 性 映射 g:G! x G 一 G, ， 防 碰撞 加 密 哈 希 函 数 H M H, , 满足 Hs: 
10,1} “一 6 ， 一 个 从 随意 长 度 字符 串 到 C, 中 的 点 的 映射 和 王 :10,1} * — 10,1]^, 
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一 个 从 随意 长 度 字 符 串 到 一 个 ubit 固定 长 度 的 输出 的 映射 。 
产生 系统 秘密 
w eZ ,iHZ, = |y] sysgqg-ilo 


除了 基站 (sink 节点 ) 网 络 中 的 任何 节点 不 知道 w. 基站 也 使 用 这 个 秘密 来 产生 非 
对 抗 节点 的 秘密 点 。 

Hie, RAZR (G, Cg, H,,H,) 被 认为 是 非 对 抗 节点 。 基 站 也 为 节点 提供 
了 下 面 的 参数 ， 关 于 它们 的 ID 和 秘密 点 。 

单独 提供 每 个 节点 (LAM H-4354) 一 个 不 同 的 ， 唯 一 的 和 真实 的 ID, 
让 我 们 说 

ID, = B (Da), ID = H, (ID) ID, = H, (Di) € G 
对 于 六 个 节点 和 相应 的 秘密 点 , SPa ,SP ,…,SPry 6 0, ， 定 义 为 
SP, = wo'1DR = wH (IDẸ), i = 1,2,+°,N 
也 为 每 个 节点 提供 一 个 不 同 的 随机 值 Ry e Z; , 如 果 一 个 工 - 节 点 〈 叶 子 节点 ) 不 
是 直接 连接 到 了 -节点 〈 头 节点 ) ， 那 么 它 使 用 它 的 秘密 节点 和 它 的 通信 和 邻居 的 ID 
来 产生 它 自身 和 它 的 通信 和 邻居 间 的 秘密 共享 密 钥 ， 也 用 来 认证 披 此 ( 密 钥 产生 和 
认证 技术 在 下 一 节 描 述 ) 。 如 果 一 个 工 -节点 直接 连接 到 H -节点 ， 那 么 它 使 用 它 的 
秘密 点 来 产生 它 和 它 的 了 -节点 之 间 的 秘密 共享 密 钥 ， 也 用 来 认证 彼此 (BAFE 
和 认证 技术 在 下 节 描 述 ) 。 对 于 一 个 给 定 的 元 组 CID, SPR), 没有 一 个 能 够 决定 系 
统 的 秘密 w ， 正 如 预备 章节 所 讨论 的 。 

为 每 个 日- 节点 提供 所 有 节点 的 ID, 和 一 个 相应 的 随机 数 Ry e Z”。 这 个 随机 
数 用 于 认证 工 - 节 点 和 与 它 相应 的 了 -节点 。 基 站 同时 改变 这 个 随机 数 并 将 它 发 送 
到 也 -节点 ， 这 将 在 下 一 章 讲述 。 

有 了 上 面 的 信息 ， 任 务 节点 能 够 产生 它 自 己 的 秘密 共享 密 铀 。 让 我 们 检查 一 个 
节点 天 ;天 从 基站 收 到 了 它 的 ID. ID, 和 相应 的 秘密 点 , SP, = ID, = H (IDS). 
因此 , K 能 够 产生 和 它 的 通信 邻居 间 的 秘密 共享 密 钥 ; 让 我 们 假设 它 的 通信 邻居 是 
M, CEKET ERI ID , ID, 以 及 相应 的 秘密 点 , SP, = ID, = HOD) 。 结 果 , 天 
All 都 能 够 产生 它们 自己 的 秘密 共享 密 铀 ， 而 不 需要 共享 它们 的 秘密 点 ， 如 下 , Kit 
算 Keu = g (SP, ,ID,) =g (ID IDy)” Al M HE Kyr - g( SP,,ID,) =8 (D, ,ID,)" o 
根据 2.1 节 的 性 质 ， 这 两 个 值 Ky 和 Ku BRM; RER RRE, K FM 
能 够 产生 它们 一 样 的 秘密 共享 密 钥 。 这 些 等 式 也 具有 先前 在 15.2. 3 和 15. 2. 3 节 中 
引用 的 性 质 。 因 此 ， 对 于 一 个 给 定 系 列 的 ID, 和 相应 的 秘密 点 CD, SPO, 没有 一 
个 能 够 决定 系统 的 秘密 w'。 结果 ， 一 个 节点 能 够 产生 它 自己 和 它 的 通信 和 邻居 的 秘密 
密 钥 而 不 需要 共享 它们 相应 的 秘密 点 。 

2. 密 钥 管理 和 认证 

基站 作为 一 个 系统 管理 部 门 ， 负 责 为 网 络 中 的 所 有 节点 产生 ID, 和 相应 的 秘密 
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点 。 在 网 络 自 举 时 ， 任 何 节点 知道 自己 的 ID 、 秘 密 点 和 随机 数 。 表 者 ，H -节点 知 
道 所 有 工 -节点 的 1D, 和 它们 的 随机 数 。 节 点 的 随机 数 在 一 个 时 间 段 内 由 基站 改变 ， 
通过 相应 的 了 -节点 分 发 到 工 -节点 。 因 此 ， 在 开始 阶段 ， 每 个 节点 有 一 个 随机 数 ， 
并 且 经 过 一 段 时 间 会 改变 。 这 个 随机 数 用 于 工 -节点 和 它 的 通信 邻居 (邻居 工 - 节 
点 ) 之 间或 者 一 个 工 ~ 节 点 和 它 的 是- 节点 之 间 的 认证 。 

密 钥 建立 的 认证 处 理 在 下 面 的 章节 中 介绍 。 

共享 密 钥 建立 和 认证 

经 过 网 络 自 举 和 簇 形成 后 ， 所 有 的 工 -节点 知道 它们 相应 的 直接 连接 的 或 者 通 
过 它们 的 通信 和 邻居 〈 其 他 工 -节点 ) 连接 的 再 -节点 。 记 住 ， 所 有 的 再 -节点 彼此 之 
间 直 接连 接 或 者 通过 其 他 的 再 -节点 连接 。 此 外 ， 互 -节点 要 么 是 直 连 连接 到 基站 ， 
要 么 是 通过 其 他 的 互 -节点 连接 到 基站 。 因 此 ， 节 点 是 以 分 层 的 方式 连接 。 

让 我 们 考虑 一 个 也 -节点 和 它 的 1D、IDrm、 相 应 的 秘密 点 SPam 和 随机 的 Ro; 
一 个 工 -节点 和 它 的 ID, IDs; . FAAS BE SPu; 和 随机 的 Roo 让 我 们 再 一 次 考 
虑 ， 互 -节点 想 要 认证 它 的 邻居 工 - 节 点 1Dan。 因 此 ，H -节点 产生 它 的 秘密 共享 密 
A Kin =8(SPam Den ) =g (Dam ,Dan )” 和 一 个 认证 代码 Aut = H, (Ki || Dan 

| Dan || 0) 发 送 到 Deo 53 —21 i8, L -- 节 点 产生 它 的 秘密 共享 密 钥 Kamn = 
g( SP ,Drm ) 2 g (ID, ,TDrm ) o 和 一 个 确认 代码 Ver0 = H, (Kj, | Dr || ID, || 
0), WES Aud 比较 ; 如 果 Vero 与 Aull 相对 称 ， 那 么 它 产生 了 另外 一 个 认证 代 
码 , Aut) = 三 (Km || [Dan | [Dam | 1), 并且 将 它 发 送 到 再 -节点 。 最 后 ， 瑞 -节点 
计算 Verl = 本 (Km || Dag, || Dro | Ru |1) ,并 且 将 它 与 4wuil 比较 ; 如 果 相配 那 
么 认证 是 成 功 的 ， 否则 是 失败 的 。 因 此 ， 所 有 的 节点 (HH- 节 点 和 工 - 节 点 ) 与 
它们 的 通信 和 邻居 或 再 -节点 证 明了 彼此 。 因 此 ， 网 络 中 的 节点 能 够 彼此 安全 地 
通信 。 

当 基 站 改变 了 工 -节点 的 随机 数 ， 它 用 基站 和 互 -节点 间 的 秘密 共享 密 钥 加 密 
这 个 随机 数 。 因 为 工 - 节 点 和 它们 相应 的 瑟 - 节 点 是 已 经 认证 的 ，H -节点 用 日- 节 
点 和 相应 的 工 - 节 点 间 的 秘密 共享 密 钥 来 加 密 这 个 随机 数 ， 并 且 将 它 发 送 到 工 - 节 
点 。 如 果 工 -节点 不 是 直接 连接 ， 而 是 通过 其 他 工 -节点 连接 到 他 的 HH- 节点 ， 那 么 
再- 节点 执行 双重 加 密 。 在 第 一 次 加 密 中 ， 它 使 用 和 目的 工 -节点 间 的 秘密 共享 密 
钥 。 在 第 二 次 加 密 中 ， 它 使 用 与 它 邻 近 的 工 -节点 间 的 秘密 共享 密 铀 ， 并 且 发 送 加 
密 包 到 邻近 的 工 -节点 。 结 果 , 工 -节点 解密 这 个 包 ， 查 看 目的 ID ， 然 后 再 一 次 使 用 
它 的 通信 邻居 (L- 节 点 ) 的 秘密 共享 密 钥 来 加 密 这 个 包 ， 再 将 它 发 送 到 工 - 节 点 。 
因此 ， 这 个 随机 数 最 终 到 达 了 目的 地 工 -节点 。 我 们 注意 到 ， 中 间 工 -节点 不 能 够 获 
得 关于 随机 数 的 任何 信息 ， 因 为 它 被 也- 节点 双重 加 密 了 。 

3. 安全 分 析 和 执行 评估 

本 节 介 绍 密码 执行 和 密码 分 析 协 议 。 首 先 ， 从 执行 上 看 ， 然 后 介绍 安全 分 析 和 
密 钥 空间 。 
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(1) 密 钥 空间 节约 

在 先前 的 协议 中 ， 节 点 是 静态 的 ， 并 且 它 们 一 点 也 不 能 够 移动 。 因 此 ， 节 点 固 
定 在 一 个 确定 的 位 置 。 而 在 这 个 协议 中 ， 节 点 能 够 移动 或 者 它们 能 够 被 固定 在 一 个 
位 置 ; 在 这 两 种 情况 下 ， 被 提 及 的 协议 都 是 可 行 的 。 因 为 在 现存 的 协议 中 节点 是 固 
定 的 ， 给 出 了 当 节 点 固定 在 一 个 特定 的 位 置 时 密 铀 空间 之 间 的 比较 。 

为 了 与 先前 的 协议 进行 比较 ， 考 虑 两 种 场景 。 第 一 种 场景 是 已 经 在 参考 文献 
[6] 中 提 到 了 ， 也 在 先前 的 章节 中 讨论 过 了 ; 在 这 种 场景 下 ， 预 加 载 密 钥 的 全 部 数 
量 是 M(N +3) +2N = (M+2)N+3M。 第 二 种 场景 和 第 一 种 场景 是 一 样 的 ， 全 部 的 
预 加 载 密 钥 数量 是 M(N +3) + (M+1)N=2MN +3M+N。 

另 一 方面 ， 对 于 这 个 协议 ,为 了 降低 计算 代价 ， 没 有 预 加 载 的 密 钥 ， 簇 形成 
后 ， 密 钥 空 间 可 能 是 NAM; 考虑 节点 在 现存 的 模式 中 不 移动 。 可 以 采用 如 下 证 明 : 
在 网 络 自 举 时 ， 节 点 仅 存储 它们 自己 的 秘密 点 ; 然后 节点 计算 它们 的 邻居 节点 的 秘 
密 共 享 密 钥 。 为 了 平等 地 划分 网 络 中 各 个 簇 中 的 节点 ， 每 个 能 中 有 N/M 个 节点 ， 
履 是 日 -节点 的 数量 。 为 了 降低 计算 代价 ， 簇 形成 后 ， 节 点 仅仅 存储 它们 邻居 的 共 
SRA; 因此 ， 更 坏 的 情况 下 ， 需 要 存储 的 全 部 共享 密 钥 数 是 N/M, 

(2) 预防 攻击 

下 面 这 些 著名 的 攻击 在 传感器 网 络 中 是 有 效 的 ， 这 个 协议 有 效 地 预防 了 这 些 
攻击 。 

1) 伪装 攻击 : 在 这 种 模式 中 ， 所 有 的 节点 在 它们 的 路 由 过 程 中 彼此 经 过 广阔 
网 络 认证 。 因 此 ， 入 侵 节点 不 能 够 伪装 成 一 个 有 效 节 点 ， 也 不 能 够 在 有 效 节 点 间 交 
换 错误 信息 。 所 以 ， 伪 装 攻击 对 于 我 们 提出 的 协议 是 无 效 的 。 

2) 重 放 攻 击 : 在 这 种 模式 中 ， 首 先 ， 一 个 攻击 者 节点 不 能 够 通过 认证 处 理 。 
此 外 ， 旧 的 确认 或 者 认证 代码 经 过 一 个 特定 时 间 段 不 再 有 效 。 因 为 基站 改变 了 网 络 
中 的 节点 的 随机 数 ， 而 这 个 随机 数 是 用 来 产生 确认 代码 的 ， 节 点 在 通过 过 程 中 也 执 
行 加 密 。 

3) 信息 帘 改 攻击 : 为 了 执行 这 种 攻击 ， 一 个 攻击 者 需要 参与 信息 通信 。 最 
后 ,需要 成 为 网 络 中 的 一 个 有 效 节 点 。 在 这 种 模式 下 ， 一 个 攻击 者 不 能 够 冒充 路 径 
或 者 包 。 因 此 ， 这 种 攻击 在 这 个 协议 中 不 是 有 效 的 。 

4) 延迟 攻击 : 在 这 种 协议 中 ， 节 点 能 够 计算 从 源 到 它们 自身 的 距离 ， 也 能 够 
估计 包 的 传输 时 间 。 因 此 ， 如 果 任 何 一 个 人 侵 节 点 想 要 试图 延迟 一 个 包 ， 那 么 它 是 
不 能 够 生效 的 。 


15.4.2 匿名 通信 


本 节 介 绍 一 些 无 线 传 感 器 网 络 中 的 匿名 协议 。 匿 名 协议 对 于 预防 一 些 面向 目标 
的 攻击 是 有 效 的 ， 尤 其 是 主动 攻击 。 
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15.4.2.1 分 层 的 匿名 通信 协议 

在 参考 文献 [32] 中 提出 了 分 层 的 匿名 通信 协议 (Hierarchical Anonymous Com- 
munication Protocol，HACP) 。HACP 提供 了 两 个 不 同 的 机 制 来 达到 匿名 一 一 一 个 是 
基于 引入 假 消息 来 达到 簇 内 蕉 名 ， 另 一 个 是 基于 一 个 基于 环 的 方法 来 达到 簇 头 节点 
间 的 匿名 通信 。 
15.4.2.1.1 网 络 模型 

XE, 已 经 考虑 了 分 簇 的 传感器 网 络 ， 因 为 分 簇 允许 MAC 和 路 由 的 可 扩展 性 。 
簇 头 也 作为 聚合 点 进行 数据 聚合 ， 因 此 实际 传输 到 基站 的 数据 的 数量 降低 了 。 将 传 
感 器 节点 分 组 ， 因 此 传感器 节点 仅 与 簇 头 通信 ， 然 后 簇 头 将 聚合 信息 发 送 到 处 理 中 
心 ， 可 以 节省 能 量 。 不 同 的 环境 下 已 经 提出 了 许多 分 艇 算法 ?3 。 这 些 算法 的 目 
标 是 产生 最 小 的 簇 使 得 任何 复 中 的 任何 节点 离 簇 头 至 多 d 跳 。 

通信 图 GC VCH, E) 2A FRADE A. VCH 是 一 系列 的 簇 头 ，E 是 一 系列 
连接 到 簇 头 的 通信 边 〈 可 能 是 包含 中 间 非 簇 头 节点 的 路 径 ) 。 我 们 假设 G 是 被 连 
接 的 。 

图 中 一 个 生成 树 最 初 是 固定 的 。 然 后 ， 使 用 图 中 生成 树 的 一 个 欧 拉 遍历 (DFS 
遍历 ) 定义 一 个 环 。 环 信息 能 够 使 用 潜在 的 路 由 协议 来 获得 能 量 有 效 性 和 负载 
均衡 。 

这 个 协议 是 基于 对 称 密 钥 加 密 技 术 ， 因 为 在 传感器 网 络 中 部 署 公 钥 协议 是 不 可 
fri?! 。 有 许多 传感器 网 络 的 密 钥 预 分 配 模式 来 建立 节点 间 的 密 钥 ”] 。 在 这 个 协 
议 中 ， 假 设 每 个 传感器 节点 和 它 的 簇 头 之 间 共 享 一 个 密 钥 。 每 个 簇 头 和 环 中 的 邻居 
做 头 共享 一 个 对 称 密 钥 。 下 面 的 标记 用 于 描述 这 个 协议 , E(M,K,) 表示 用 K, 加 密 
信息 M, D(M,K,) 表示 用 K; AEM, K, 是 结 点 i、j 间 的 共享 密 钥 。 

令 牌 和 帧 。 任 何 时 候 仅 有 一 个 帧 穿越 这 个 环 。 节 点 使 用 一 个 令 牌 传递 证 访问 机 
制 来 访问 期 间 一 个 经 过 网 络 的 帧 。 一 个 想 要 发 送 数据 的 节点 应 该 首先 接收 许可 。 妆 
它 得 到 了 通行 证 的 控制 权时 ， 它 可 以 在 那个 帧 中 传输 数据 。 每 个 帧 有 固定 的 长 度 ， 
并 且 包 含 了 令 牌 自身 的 状态 。 一 个 令 牌 要 么 是 空 闪 状态， 要 么 是 被 占用 状态 。 帧 的 
格式 如 下 

(EC (Token || EC Messagenan Kua) | E Messagepu Ka)) ,Ks)) (15-1) 


AF, K, 是 源 节点 s 和 节点 i 间 的 共享 的 秘密 密 钥 ,节点 i 是 发 送 者 :的 上 行 邻居 ; 
Ka 是 源 节点 s 和 目标 节点 d 共享 的 秘密 密 钥 。 

令 牌 的 形式 如 下 : 

: ( Redundancy predicate || Status) 

Redundancy predicate 是 用 于 检查 帧 的 有 效 性 。 为 了 使 帧 能 够 成 功 地 被 节点 i 确 
认 ， 必 须 实现 解密 Redundancy predicate, “Status” 指定 了 令 牌 是 “被 占用 ”还 是 
“空闲 的 ”"。 如 果 令 牌 是 空闲 的 ， 一 个 节点 能 够 通过 那个 帧 发 送 数 据 ， 否 则 不 能 够 
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发 送 数据 。 
Frame peade 的 形式 如 下 : 
{Redundancy predicate || Source Address || Destination Address) 


FrameData 的 形式 如 下 : 
(Data length | Data Padding) 


Data length 指明 了 包 中 全 部 数据 的 长 度 。 当 需要 发 送 的 数据 的 数量 不 足以 填 
充 整个 帧 时 这 是 十 分 重要 的 。 在 那 种 情况 下 ， 发 送 的 数据 被 填充 了 一 些 随机 数 来 满 
足 固定 长 度 的 帧 的 大 小 限制 。 

1. RPE Safa 

在 一 个 网 络 中 插 人 假 的 通信 是 一 种 隐藏 网 络 内 部 的 通信 模式 的 技术 ， 这 使 得 通 
信和 分 析 更 加 困难 世 ] 。 假 的 通信 的 产生 增加 了 通过 混合 网 络 发 送 的 信息 的 匿名 性 。 

一 个 假 信 息 是 指 由 一 个 传感器 节点 建立 的 假 信 息 。 最 终 目 的 地 是 它 的 篮 头 ; 假 
信息 被 能 头 丢弃 。 网 络 观察 者 和 其 他 节点 不 能 够 从 真实 信息 中 区 分 出 假 信息 。 

在 HACP 中 ， 每 个 传感器 节点 (BRA) 以 一 个 泊 松 频率 r, 传输 信息 。 因 
此 ， 平 均 来 说 ， 每 个 传感器 节点 每 1/r, 时 间 内 发 送 一 个 信息 。r 表示 每 个 传感器 节 
点 的 感知 频率 。 因 此 ， 无 论 何 时 有 感知 数据 需要 发 送 ， 传 感 器 利用 它 与 篮 头 之 间 共 
享 的 密 钥 来 解密 数据 信息 并 发 送 它 。 否 则 传感器 节点 发 送 假 信息 。 因 此 ， 假 信息 以 
一 个 频率 (r, -7,) 发 送 。 当 一 个 簇 头 有 一 个 信息 想 要 发 送 到 一 个 它 的 簇 节点 时 ， 簇 
头 简 单 地 利用 它 与 传感器 节点 共享 的 秘密 密 钥 对 信息 进行 加 密 然后 发 送 它 。 当 一 个 
传感器 节点 感知 到 一 个 包 的 传输 时 ， 它 接收 这 个 包 ， 用 它 的 密 钥 解密 ， 然 后 检查 它 
是 否 是 一 个 有 效 的 包 。 

2. RAPA NE OR frs 

AKAMA EAT, CHA ECSHEH PATRAS EAS 
密 这 个 帧 ， 确 认 宛 余 谓 词 。 一 有 旦 满足 了 Redundancy predicate ， 执 行 下 面 的 算法 。 

1) 如 果 节 点 没有 数据 要 发 送 ， 它 仅仅 利用 与 它 的 上 行 节点 间 共 享 的 普通 密 钥 
来 解密 作为 结果 的 简单 帧 ， 然 后 将 包 重 传 到 环 上 。 

2) 如 果 令 牌 的 状态 是 空闲 的 ， 节 点 有 一 些 数据 需要 发 送 到 另外 一 个 节点 DD ， 
Aus ise BUT: 

(D 节点 i 建立 Frame pei 和 Framep,, ， 正 如 先前 解释 的 ， 使 用 与 目的 地 之 间 共 
享 的 密 钥 。 

Q) 5 ex 将 令 牌 中 的 状态 域 设 为 被 占用 状态 。 

© 使 用 与 上 行 节 点 间 共 享 的 密 钥 计 算 公 式 (15-1) ， 并 且 将 这 个 包 传输 到 
环 上 。 

3) 如 果 令 牌 的 状态 被 设置 为 被 占用 ， 节 点 使 用 共享 密 钥 解 密 E( Frame pair 
K,) ,检查 帧 中 的 数据 是 否 是 以 自身 为 目的 地 的 ， 以 及 检查 是 否 满 足 Redundancy 
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predicate , 

CD 如 果 节 点 能 够 检查 帧 头 部 的 有 效 性 ， 那 么 它 会 被 传送 到 节点 2， 节点 i 会 复 
制 它 。 然 后 利用 与 上 行 节点 之 间 共 享 的 密 钥 加 密 整 个 帧 ， 并 将 这 个 帧 传输 到 环 上 。 

© 另外 ， 如 果 节 点 i 不 能 够 检查 帧 头 的 有 效 性 ， 那 么 不 会 传送 给 它 ， 节 点 仅 利 
用 与 上 行 节点 之 间 共 享 的 密 钥 来 加 密 整 个 帧 ， 并 将 这 个 帧 传输 到 环 上 。 

一 旦 帧 返回 到 源 节 点 ， 只 要 它 有 数据 要 发 送 ， 源 节点 重复 这 个 过 程 。 当 它 不 再 
有 数据 需要 发 送 时 ， 它 将 令 牌 的 状态 域 置 为 空闲 ， 并 将 整个 帧 分 配给 一 些 随机 产生 
的 数据 。 然 后 它 使 用 与 上 行 节 点 之 间 共 享 的 密 钥 来 加 密 整 个 帧 ， 并 将 帧 传输 到 
环 上 。 

15. 4.2. 1.2 ZEM 

在 一 个 由 区 个 节点 组 成 的 网 络 中 ， 环 的 大 小 是 。 这 样 ， 一 个 消息 需要 沿 着 整 
个 环 传输 ， 因 此 ， 每 个 消息 传输 nn 次。 为 了 降低 通信 代价 (复杂 度 ) ， 协 议 将 图 划 
分 为 子 图 ， 在 每 个 子 图 中 建立 环 。 在 参考 文献 [27] 中 描述 了 同样 的 分 割 机 制 。 一 
量子 图 的 划分 是 可 用 的 ， 那么 每 个 子 图 中 的 每 个 环 也 是 可 用 的 ， 这 是 由 子 图 的 生成 
树 的 欧 拉 遍历 形成 的 。 作 为 多 个 环 上 的 一 部 分 的 节点 被 叫做 交叉 点 。 每 个 子 图 中 至 
多 有 x 个 节点 ; 因此 ， 每 个 子 图 中 的 时 间 复 杂 度 不 超过 x 。 

为 了 激活 与 子 图 外 的 一 个 节点 之 间 的 通信 ， 每 个 环 分 配 了 一 个 唯一 的 身份 
— RID 。 每 个 节点 也 知道 目的 地 所 属 的 环 的 RID 。 我 们 在 帧 中 引入 了 一 个 新 的 
头 节点 一 一 有 (Frameap Ky) 来 识别 目的 地 的 RID , Ky 是 源 节点 与 交叉 节点 之 间 共 
享 的 普通 节点 ， 也 是 一 个 环 的 一 部 分 ,需要 通过 它 到 达 目 的 地 。 这 个 帧 修改 后 的 形 
式 如 下 

(E( (Token || E( Framepy ,K,;) || E( Frame peader .K,,) || E( Message ps ,K,) ) Ky) ) 


Framegy 的 形式 是 (RIP | RID) o RIP 是 需要 被 满足 的 宛 余 谓词 ， 标 示 成 功 地 
RID, 是 目的 地 环 的 环 标识 。 发 送 者 利用 与 交叉 节点 共享 的 密 钥 来 解密 
Framegy , 交叉 节点 是 环 到 达 目 的 地 环 的 一 部 分 。 

当 一 个 环 中 的 一 个 节点 有 数据 要 发 送 到 另 一 个 环 中 的 一 个 节点 时 ， 帧 需要 从 一 
个 环 传输 到 另 一 个 环 ， 直 到 它 到 达 了 目的 地 的 环 。 为 了 这 样 ， 每 个 交叉 节点 维护 一 
个 转发 路 由 表 ， 这 个 表 指 定 了 到 达 一 个 特定 的 目的 环 的 帧 需要 被 转移 到 哪个 环 上 。 
上 面 的 一 个 交叉 节点 成 功 地 解密 E( Frame ,K,) ， 存 储 帧 的 一 个 复 本 ， 然 后 重 传 
这 个 帧 。 基 于 目的 地 节点 的 RID 的 交叉 节点 决定 帧 将 会 被 转移 到 哪个 环 上 。 然 后 ， 
它 等 待 其 他 需要 传输 帧 复 本 的 环 上 的 一 个 空闲 令 牌 ， 使 用 它 与 到 达 目 的 环 的 下 一 个 
交叉 节点 共享 的 普通 密 钥 对 这 个 帧 加 密 。 这 个 过 程 持续 到 帧 到 达 目的 地 环 ， 接 收 到 
WAY RID, 的 交叉 节点 仅仅 分 配 一 些 随机 的 字符 串 给 E( Framegy Ky) ,并 将 帧 传输 
到 环 RID, 上 。 

这 种 机 制 防止 了 本 地 通信 遍历 整个 网 络 。 即 使 一 个 敌 方 能 够 盗用 一 个 交叉 节 
点 ， 他 仅 能 够 知道 这 个 帧 想 要 到 达 的 环 ， 不 能 够 知道 其 他 信息 。 攻 击 者 甚至 不 能 够 
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搞 清楚 帧 的 起 源 环 。 因 此 ， 这 个 机 制 不 能 减少 协议 提供 的 匿名 。 在 一 些 情况 下 ， 仅 
仅 一 些 节点 可 能 需要 匿名 ， 这 样 的 话 仅 需要 在 那 部 分 节点 中 建立 一 个 环 。 在 这 种 情 
况 下 ， 网 络 中 的 一 个 环 中 的 邻居 并 不 一 定 为 物理 上 的 邻居 ， 并 且 这 些 节点 能 够 使 用 
可 用 的 最 短路 径 进 行 通信 。 
15. 4. 2. 1. 3 HACP 的 工作 性 能 

本 节 中 ，HACP 的 工作 性 能 用 强加 的 代价 和 提供 的 匿名 来 表示 。 

1. HACP 的 通信 代价 

在 HACP 中 ， 当 一 个 节点 有 数据 需要 发 送 时 ， 它 捕获 一 个 空闲 令 牌 ， 在 那个 帧 
中 发 送 数据 。 另 外 ， 它 仅 转 发 空闲 的 帧 。 通 信人 代价 用 于 表示 与 空闲 帧 相应 的 通信 数 
量 。 应 该 注意 的 是 一 个 传感器 节点 的 能 量 消耗 可 以 从 当前 平均 消耗 ”来 求 出 ， 表 
示 为 

Doug = Tendon + (1 — Ton) Luby 

式 中 , Tn 为 接收 机 或 者 发 射 机 是 打开 的 时 间 片 ; 1,, 为 当 接 收 机 或 者 发 射 机 是 打开 时 
电池 的 当前 能 耗 ; La 为 当 接收 机 和 发 射 机 都 关闭 时 的 当前 的 电池 能 耗 。 因 此 ， 提 
高 通信 代价 便 会 提高 也.。， 这 意味 着 更 高 的 能 量 消耗 。 

考虑 一 个 有 UN 个 节点 的 环 ， 其 中 有 N, 个 节点 想 要 以 单位 时 间 内 RR 个 包 的 频率 
发 送 数 据 。 让 我 们 假设 一 个 帧 能 够 在 单位 时 间 内 遍历 环 的 最 大 时 间 为 :。: 的 值 依赖 
于 环 延 迟 ， 反 过 来 依赖 于 帧 的 传输 时 间 CT), IMA EER (T, 和 一 个 节点 
的 处 理 延迟 (7 )。 这 里 ， 可 以 忽略 一 个 节点 在 转发 一 个 帧 前 对 它 的 处 理 延 迟 。 
因此 ,上 = 1/CNT, + T, + TD 。 

如 果 环 中 出 现 了 个 令 牌 ， 那么 环 中 最 多 可 以 传输 nt 个 帧 。 因 此 ， 理 想 情 况 
下 ， 似 乎 需要 满足 下 面 的 条 件 ， 才 能 够 做 到 没有 空闲 的 帧 被 传输 : 

(N,/N)R = n' ,t 

因此 ， 通 过 环 的 空闲 帧 的 百分比 是 1 — [CN R)/(NnD) ] 。 因 此 ， 通 信 代 价 ， 
也 就 是 ， 空 闲 帧 相应 的 传输 量 ， 由 空闲 怖 的 数量 x 环 中 的 节点 数量 表示 = NN - 
1(N,R)/(nt) 1 。 随 着 环 中 节点 数 的 增加 通信 代价 几乎 呈 线 性 增加 。 

2. 安全 分 析 

传感器 网 络 以 数据 为 中 心 的 行为 使 得 它们 容易 受到 通信 分 析 ， 事 件 位 置 识别 以 
及 活动 区 域 的 攻击 。 因 此 ， 确 保 数 据 匿名 是 一 个 关键 的 研究 领域 。 使 用 通信 分 析 ， 
攻击 者 能 够 将 数据 流 模式 与 事件 位 置 /活动 区 域 关 联 起 来 盗用 网 络 功能 。 上 面 讨 论 
的 协议 是 HACP， 它 隐藏 了 节点 的 位 置 ， 并 且 掩 盖 了 事件 区 域 和 来 自 窥 探 敌 方 的 数 
据 流 之 间 的 关联 。 隐 藏 来 自 完 探 敌 方 的 节点 ， 协 议 阻 止 了 信息 -操纵 攻击 、 延 迟 攻 
击 、 重 放 攻 击 ， 也 阻止 了 节点 遭 受 被 动 攻击 。 这 个 协议 提供 了 匿名 度 和 通信 延迟 代 
价 之 间 的 灵活 的 均衡 。 
15.4.2.2 在 匿名 传感器 网 络 中 寻找 路 由 

在 参考 文献 [40] 中 讨论 了 一 个 问题 以 及 相应 的 匿名 路 由 发 现 的 算法 。 算 法 总 
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结 和 模拟 结果 在 下 面 的 章节 给 定 。 
15.4.2.2.1 问题 和 算法 

假设 有 个 传感器 节点 随机 部 署 到 一 个 二 维 空间 中 ， 存 在 一 个 单一 sink 节点 。 
传感器 节点 没有 身份 证 明 ， 甚 至 不 知道 它们 有 空间 中 的 坐标 。sink 节点 广播 一 个 单 
一 的 问题 到 所 有 的 传感器 节点 , n 个 传感器 节点 中 的 n^ 个 需要 应 答 。 我 们 称 这 n* 
个 传感器 节点 中 的 每 个 传感器 节点 为 一 个 源 ， 假 设 源 是 随机 分 布 在 这 个 节点 中 
的 。 这 里 需要 应 对 的 问题 是 寻找 从 所 有 源 到 sink 节点 的 路 由 。 因 为 源 仅 能 够 以 一 
个 低 的 能 量 广播 ， 它 们 的 应 答 可 能 不 能 直接 到 达 sink 节点 ， 而 是 需要 通过 其 他 传 
感 器 节点 路 由 。 所 有 的 n 个 传感器 节点 ， 即 使 它们 中 nn-n" 个 不 需要 对 sink 节点 应 
答 ， 也 可 能 需要 参与 聚集 和 中 继 源 的 应 答 信息 。 

这 种 方法 法 在 的 关键 前 提 是 每 个 传感器 节点 能 够 测量 在 sink 节点 的 传输 中 它 
进行 感知 所 消耗 的 能 量 。 对 于 传感器 节点 i ， 它 用 P, 表示 这 个 测量 值 。 明 显 地 ， 如 
果 对 于 传感器 节点 i 和 j , P, > P, ， 那 么 i 比 j 更 靠近 sink WA, it sink 节点 的 广 
播 各 向 均等 地 到 达 所 有 的 传感器 节点 (也 就 是 说 ， 离 sink 节点 同样 的 距离 会 消耗 
相等 的 能 量 ) ; 尽管 没有 方法 将 传感器 节点 区 分 开 来 ， 通 过 使 用 这 样 一 个 性 质 ， 可 
能 提供 来 自 所 有 源 到 达 sink 节点 的 路 由 。 

首先 ， 引 入 一 个 简单 的 由 sink 节点 和 传感器 节点 执行 的 分 布 式 算 法 。 假 设 sink 
节点 知道 一 个 从 sink 节点 到 传感器 节点 最 大 距离 的 上 界 RR 。 如 果 B, 是 sink 节点 广 
播 它 的 询问 的 能 量 等 级 ， 那 么 传感器 节点 i 当 广 播 到 达 时 ， 测 量 P, ， 能 够 计算 它 到 
sink 节点 的 距离 ， 距 离 用 R, 表示 ， 也 能 够 测量 它 到 以 sink 节点 为 中 心 的 半径 为 R 
的 圆 形 的 径 向 距离 (也 就 是 R - R, ) ; 它 的 所 有 代价 是 进行 伴随 着 它 的 询问 的 sink 
节点 广播 Bo 入 的 值 。 让 7 了 和 了 T, 分 别 表示 一 个 相 离 为 RR 和 尺 - R, 的 电磁 波 的 传播 
时 间 (这 些 能 够 简单 地 通过 给 定 的 在 考虑 中 的 波 在 中 介 中 的 传输 速度 来 计算 )。 最 
初 由 sink 节点 广播 ， 传 感 器 节点 需要 做 的 除了 接收 这 个 消息 以 外 ， 也 包括 sink 节 
点 或 者 一 个 传感器 节点 接收 到 来 自 一 个 传感器 节点 的 消息 时 如 何 作出 反应 。 算 法 的 
描述 中 , Sy AS, 用 于 表示 所 使 用 的 数据 结构 ， 相 应 地 ， 由 sink 节点 和 传感器 节点 i 
来 聚集 它们 收 到 的 所 有 信息 。 如 果 传 感 器 节点 i 是 一 个 源 ， 那 么 假设 5; 开始 包含 它 
对 sink 节点 的 询问 的 应 答 。 

下 面 的 描述 是 关于 行为 1 和 2 的 ， 分 别针 对 sink 节点 和 一 个 普通 传感器 节点 
i 。 行 为 2， 特 别 地 ， 依 赖 于 两 个 参数 /和 的 乘积 广 。f 和 7 分 别 是 区 间 [0,1] 之 间 
的 一 个 数 和 一 个 传感器 节点 的 广播 半径 是 指 节点 能 够 直达 的 区 域 。 一 旦 知道 了 z 的 
值 ， 假 设 传感器 节点 以 一 个 和 所 有 传感器 节点 一 样 的 能 量 等 级 进行 广播 ， 因 此 ， 接 
收 消息 的 位 置 正 是 那些 与 传感器 节点 之 间 的 距离 不 超过 ~ 的 位 置 。 

1) 行为 1: sink 节点 广播 Question(By,R) ， 设 一 个 计时 器 在 经 过 27 时间 后 中 
Wo Ait, 一旦 收 到 一 个 消息 Answer( * ,S) ，sink 节点 将 S 并 人 So 中 。 当 计时 器 
过 期 时 ， 源 发 送 到 sink 节点 的 应 答 都 汇合 到 了 S, 中。 
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2) 行为 2: 一 旦 接收 到 消息 Question( B, ,R) ， 如 果 传 感 器 节点 i 是 源 就 广播 
消息 Answer( Pi,S;) ， 并 且 无 论 它 是 否 是 源 都 要 设 一 个 计时 器 经 过 27, 个 时 间 单 元 
后 中 断 。 同 时 ， 一 旦 接收 到 一 个 消息 Answer(P,S) ,传感器 节点 i 将 S$ 并 人 S, 中 ， 
并 打上 合适 的 标签 P 。 当 计时 器 过 期 ,传感器 节点 i 检查 $; 是 否 有 来 自 于 一 个 
Answer message 的 信息 需要 合并 到 它 中 。 如 果 有 ， 它 从 S: 中 所 有 P 了 标记 满足 P < P, 
的 实体 中 选择 P 标记 最 大 的 。 如 果 选 择 是 成 功 的 (也 就 是 说 ， 至 少 有 一 个 候选 实 
体 ) ， 那 么 让 P 作为 最 大 的 尸 标记 ; Aa, PRAIA REAP HR, 。 如 果 不 
成 功 ， 那么 传感器 节点 i 让 R = ©, 如 果 R,-R, >fr, 那么 它 广播 Answer( P,, 
Si) o 
15.4.2.2.2 模拟 结果 

对 于 每 次 模拟 , n 个 传感器 节点 随机 部 署 在 圆 内 ， 然 后 随机 选择 n" NR. fU 

一 个 传感器 节点 在 一 次 模拟 中 的 每 次 广播 能 够 准确 到 达 那 些 以 发 射 节 点 为 中 心 的 半 
径 为 > 的 圆 内 。r 的 值 是 确定 的 ， 因 此 期 望 的 圆 内 的 传感器 节点 密度 和 在 一 个 半径 为 
及 的 更 大 的 圆 的 密度 是 一 样 的 。 如 果 n, 表示 预计 的 半径 为 > 的 圆 内 的 传感器 节点 数 
E, MAn/cR = mr 下 ， 因 此 它 满足 


r= /n/n*R (15-2) 
参数 r 是 的 一 个 函数 ， 因 此 ， 在 实验 中 这 两 个 参数 用 f 和 nn 来 区 别 。 对 于 
n = 2000 ,n*/n 2ax10^ 

式 中 ,a = 1,2,5 并 且 ) = 1,2,3; f = 0.1,0.3,0.5; n, = 9,11,13,15 (根据 
st (15-2) , n, 的 这 些 值 对 应 于 r = 0. 067R,0. 074R,0. 081R,0. 087R) 的 结果 。 

模拟 结果 显示 ， 当 远离 发 射 sink 节点 时 传感器 节点 感知 的 放射 状 的 能 量 消耗 
能 够 支持 随机 部 署 的 源 到 达 sink 节点 的 路 由 结构 。 
15.4.2.2.3 ^H 

在 这 个 协议 中 ,考虑 了 匿名 传感器 网 络 ， 描 述 了 对 于 从 一 组 传感器 针对 一 个 
sink 节点 的 查询 传递 信息 建立 路 由 的 问题 。 为 了 应 对 由 匿名 所 带 来 的 种 种 限制 ， 在 
来 自 sink 节点 的 查询 中 ， 协 议 依赖 于 使 用 传感器 节点 感知 的 能 量 等 级 。 因 此 ， 对 
外 部 节点 掩盖 了 节点 的 ID, 阻止 了 被 动 攻 击 。 


15.4.3 入 侵 检 测 


人 侵 检 测 系 统 (Intrusion Detection System, IDS) 是 计算 机 网 络 中 的 重要 的 安 
全 工作 。 在 传统 计算 机 网 络 和 无 线 自 组 织 网 络 中 有 许多 方法 应 对 入 侵 检测 问题 '*， 
但 是 关于 传感器 网 络 这 一 方面 的 文献 是 很 少 的 。 故 障 恢复 的 目标 是 通过 重启 或 者 重 
编程 失效 或 者 出 故障 的 节点 来 延长 传感器 网 络 的 寿命 。 在 结合 中 ， 这 两 个 测量 数据 
提高 了 一 个 潜在 攻击 者 的 花费 。 即 使 一 个 攻击 者 试图 捕获 一 个 节点 ， 为 达到 自己 的 
目的 滥用 这 个 节点 ， 这 个 节点 的 异常 行为 很 可 能 会 被 检测 到 ， 发 现 了 这 个 节点 ， 这 


第 15 章 ”无线 传感器 网 络 安全 技术 363 





个 攻击 便 是 无 效 的 。 

当 试 图 防止 一 个 系统 遭受 恶意 使 用 时 ， 重 要 的 是 定义 目标 和 潜在 的 攻击 者 的 能 
力 。 需 要 考虑 到 那些 试图 通过 控制 节点 执行 的 代码 来 占用 节点 的 攻击 者 。 这 人 允许 一 
个 攻击 者 参与 网 络 的 普通 操作 ， 因 此 会 影响 到 网 络 的 操作 结果 以 及 占用 节点 的 资 
源 。 这 里 不 考虑 DoS 攻击 。 

一 个 攻击 者 向 一 个 节点 中 注 和 人 恶意 代码 有 许多 种 方法 ， 包 括 利 用 它 的 应 用 代码 
或 者 使 用 的 应 用 管理 协议 的 弱点 ， 以 及 物理 上 的 脆弱 点 。 软 件 脆弱 点 的 影响 可 以 通 
过 使 用 优良 的 保险 工具 ， 像 代码 确认 和 其 他 的 工具 来 最 小 化 。 保 护 物 理 脆弱 点 试图 
重 写 应 用 代码 需要 设置 障碍 ， 使 得 访问 节点 的 硬件 物理 特性 尽 可 能 地 困难 '“1。 然 
而 ， 所 有 的 防御 机 制 增加 了 传感器 网 络 的 成 本 。 因 此 ， 将 资源 用 于 人 侵 检 测 和 发 现 
来 减轻 攻击 者 的 影响 是 明智 的 。 

主动 测量 来 抵御 物理 控制 也 是 可 能 的 。 已 经 成 为 感知 节点 一 部 分 的 传感器 节点 
能 够 帮助 检测 物理 控制 。 例 如 ， 一 个 节点 被 重新 部 署 了 ， 加 速度 传感器 节点 能 够 发 
起 关键 处 理 ， 使 得 该 节点 在 网 络 中 无 效 。 原 则 上 ， 可 以 绕 过 所 有 防御 机 制 ， 但 是 需 
要 的 代价 是 相当 高 的 。 大 体 上 ， 我 们 想 要 避免 这 种 情况 ， 如 果 许 多 节点 已 经 被 攻击 
了 ， 那 么 攻击 一 个 单一 节点 变 得 更 加 廉价 。 

这 里 ， 讨 论 了 一 个 emotional-ant-based 方法 来 识别 可 能 的 预 攻击 行为 ， 其 次 它 
与 一 个 集中 式 的 人 侵 检测 机 制 相 一 致 。 在 传感器 网 络 中 安全 监视 是 通过 自然 界 蚂蚁 
群居 更 食 行为 来 实现 的 。 蚂 蚊 可 能 位 于 相互 连接 的 传感器 网 络 中 的 一 个 相关 的 位 
置 ， 在 本 节 中 对 于 一 些 相 关 的 需要 描述 的 相关 词汇 请 见 参考 文献 [43 ,44] 。 所 提出 
的 方法 的 一 个 重要 的 优势 在 于 很 容易 得 到 人 侵 者 -遍历 路 径 。 
15.4.3.1 使 用 情感 蚂蚁 的 传感器 网 络 上 的 入 侵 检测 

从 上 面 的 讨论 ， 我 们 知道 有 许多 针对 入侵 检测 的 技术 。 在 参考 文献 [45] 中， 
已 经 提出 了 在 传感器 网 络 上 使 用 情感 蚂蚁 (Intrusion Detection on Sensor Networks U- 
sing Emotional Ants, IDEA) 进行 人 侵 检 测 ， 这 个 协议 如 下 。 
15.4.3.1.1 蚁 群 方法 

人 侵 检测 的 数据 挖掘 方法 首先 使 用 于 人 侵 检测 自动 化 模式 的 审计 数据 挖掘 中 。 
几 个 应 用 于 审计 数据 的 数据 挖掘 算法 计算 模型 能 够 精确 地 捕获 人 侵 的 实际 行为 和 正 
常 活动 ““ 。 审 计数 据 分 析 与 挖掘 将 联系 原则 与 分 类 算法 结合 起 来 发 现 审计 数据 中 
的 攻击 。 其 他 的 方法 包括 知识 的 模糊 规则 库 系统 分 类 器 '“ 、 遗 传 编程 技术 '*1 、 支 
. 持 向 量 机 和 决策 树 [ Ant7 ] 。 在 参考 文献 [47 ] 中 分 析 了 一 个 分 等 级 的 分 布 式 IDS 结 
构 。 在 参考 文献 [48] 中 ， 引 和 人 了 一 个 自 组 织 的 基于 归 蚁 群体 的 分 秘技 术 (AN- 
TIDS) 来 检测 从 侵 : 在 设计 DS 中 , 已 经 设想 了 不 同 的 自 适 应 和 自 组 织 技 术 。 这 
E, 一 些 相关 的 工作 专注 于 一 个 不 同 的 形式 ， 这 里 蚂蚁 代理 将 会 建立 一 个 框架 ， 允 
许 使 用 者 定义 一 个 给 定 的 由 于 入侵 产生 的 相互 影响 的 特征 。 蚂 蚁 系统 ， 在 参考 文献 
[49,50] FRE, 下面 介绍 对 于 IDS 的 情感 蚂蚁 方法 。 
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15. 4.3.1.2” 蚁 群 算法 系统 
一 个 代理 x 可 以 用 元 组 (8,8) SKYE, B 是 一 个 代理 的 信任 , S 是 一 个 代理 的 状 
态 。 一 套 代理 4 实际 上 组 织 为 一 个 家 族 来 方便 整个 代理 家 庭 之 间 的 合作 与 通信 。 不 
必 说 的 是 ， 所 有 代理 共享 一 个 目标 来 发 现在 一 个 优化 方法 中 的 入 侵 行 为 。 蚂 蚁 代理 
通常 借助 于 信息 素 的 浓度 差异 包含 于 这 种 分 布 式 系统 中 。 信 息 素 是 指 蚂蚁 能 够 释放 
到 环境 中 的 化 学 物质 。 信 息 素 通过 环境 传播 (通过 布朗 情感 ) 也 会 随 着 时 间 挥 发 。 
信息 素 相对 简单 的 机 制 证 明了 一 个 简单 但 是 有 效 的 分 布 式 的 决策 支持 机 制 。 其 
基本 算法 如 下 : 
Initialize pheromone values (T) 
while termination condition not met do 
forj = 1 tok do 
S'< construct solution (t) 
end for 
Apply online delayed pheromone update (T, s', ... , s*) 


end while 


在 initialize pheromone values 阶段 ， 基 本 上 初始 化 所 有 的 信息 素 的 值 为 相同 的 
正 的 常数 值 ， 满 足下 面 的 条 件 : 

1) 无 论 一 个 节点 是 否 已 经 被 蚂蚁 访问 过 ， 维 护 了 一 个 内 存 (叫做 tabu 表 ) 。 
它 在 一 个 特定 的 遍历 中 被 扩展 ， 然 后 在 访问 之 间 置 空 。 

2) 距离 的 相反 数 n; = 1/d; 叫做 能 见 度 。 能 见 度 严格 地 基于 位 置信 息 ， 表 示 
了 当 一 只 蚂蚁 在 节点 地 上 时 倾向 于 选择 节点 7 的 可 能 性 。 能 见 度 用 于 指导 蚂蚁 的 搜 
索 能 力 ， 尽 管 一 个 基于 只 使 用 它 的 建设 性 的 方法 能 够 产生 一 个 非常 低 质量 的 解决 
方法 。 

3) 虚拟 信息 素 轨迹 的 量 ty(¢) ， 处 于 边缘 并 且 是 线 上 更 新 的 。 


Apply online delayed pheromone update (T,s', ... ,5*) 用 于 存储 踪迹 和 tabu 表 中 
的 边缘 细节 ， 使 用 下 面 的 信息 素 更 新 原则 : 
t; — (17 p) t; 4 9, As €; (15-3) 


AF, WEERT, As t =f), 否则 它 为 0. 

As t; 是 一 个 解 5 与 信息 素 更 新 值 7 HAA; 大 是 用 于 更 新 信息 素 的 解 的 数量 ; 
p 是 蒸发 率 ; /是 一 个 函数 ， 通 过 将 一 个 解 的 质量 映射 为 它 的 相反 数 。 
15.4.3.1.3 ”情感 蚂蚁 系统 

基本 的 思想 是 通过 调查 信息 素 的 浓度 来 识别 传感器 网 络 中 受到 人 侵 干 扰 的 路 
径 。 这 个 工作 也 强调 了 代理 的 情感 方面 ， 它 们 通过 信息 素 更 新 在 它们 自身 间 交 流 一 
个 特定 路 径 的 特征 。 因 此 ， 在 一 个 传感器 网 络 中 ， 如 果 蚂 蚁 (这 里 称 为 情感 蚂蚁 ) 
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被 部 署 好 了 ， 它 们 能 够 保存 在 网 络 路 径 中 轨迹 的 改变 ， 遵 守 一 个 描述 了 大 概 可 能 性 
攻击 的 特定 的 原则 的 知识 基础 。 一 旦 节点 间 的 特定 路 径 被 间谍 情感 蚂蚁 检测 到 ， 它 
能 够 通过 信息 素 配 平 与 其 他 蚂蚁 交流 路 径 特 征 ; 然后 ， 向 网 络 管理 员 报 告 。 整 个 模 
式 由 几 个 同一 时 期 的 工作 激发 。 在 单纯 的 认 知 形式 中 ， 这 种 方法 最 终 合 并 了 两 个 基 
本 部 分 : 

1) 情感 和 它 在 决策 支持 中 的 功能 ; 

2) 蚂蚁 代理 转化 为 情感 蚂蚁 。 

首先 ， 讨论 了 一 般 代 理 的 情感 模型 。 任 何 情感 模型 的 结构 主要 是 基于 由 真实 志 
界 的 代理 显示 的 对 某 个 特定 主题 的 响应 。 它 们 围绕 喜好 、 满 意 、 泪 丧 和 靠近 
[ Ant20 ] 展开 。 

1. 情感 代理 定义 

这 里 ， 需 要 设想 和 建立 代理 (定义 特征 ， 例 如 名 字 和 类 别 )。 一 个 代理 可 能 是 
一 个 对 象 类 型 ， 它 们 的 功能 是 与 环境 相关 的 ， 或 者 非 对 象 类 型 ， 它 们 的 功能 与 代理 
必须 执行 的 行为 有 关 。 

2. 原则 基础 

对 于 可 能 的 攻击 场景 的 原则 ， 正 如 网 络 管理 员 的 提议 ， 是 累计 的 。 再 者 ， 可 以 
提出 某 些 原 型 来 规划 传感器 网 络 的 这 些 原 则 。 

3. 情感 模板 

这 些 模板 代表 个 人 和 不 同 的 情感 状态 ， 也 就 是 说 ， 如 果 人 参数 与 现存 的 代理 相 
符 。 对 于 一 个 清楚 的 情感 交换 模型 的 图 片 ， 在 下 面 的 章节 里 形成 了 一 些 数学 概念 。 

4. 蚂蚁 情感 模型 

这 项 工作 精确 地 采用 蚁 群 算法 '”'”i 。 在 蚁 群 算法 中 ， 只 有 那些 从 路 径 开 始 产 
生 最 好 的 遍历 的 蚂蚁 才 会 被 允许 进行 对 枝 上 的 信息 素 浓 度 进行 全 局 更 新 。 
15.4.3.1.4 安全 分 析 

保护 一 个 传感器 网 络 的 流行 方式 是 采用 加 密 技术 或 者 通过 保护 来 自 未 授权 访 
问 /操作 的 感知 信息 ， 以 及 实施 有 效 的 人 侵 检测 机 制 。 这 里 讨论 的 方法 是 一 个 基于 
蚁 群 的 信 侵 检测 机 制 ， 这 个 机 制 也 能 够 跟踪 入 侵 者 。 这 项 技术 可 以 与 传统 的 基于 机 
制 学 习 的 入 侵 检测 技术 相 结 合 来 保护 传感器 网 络 。 上 面 讨 论 的 情感 蚂蚁 模型 提出 了 
合作 的 分 布 式 的 智能 ， 作 为 一 个 面 对 不 确定 性 ， 有 软 时 限 的 不 完整 信息 以 及 资源 限 
制 的 分 布 式 合作 问题 。IDEA 模型 框架 的 一 个 重要 特征 是 感知 行为 模式 的 能 力 ， 审 
议 ， 以 及 由 可 能 值 发 起 的 基于 自 组 织 原 则 的 行为 ， 以 此 来 检测 网 络 中 的 恶意 节点 。 
因此 ， 它 防止 了 所 有 基于 信息 注入 的 攻击 行为 ， 例 如 信息 操纵 攻击 、 重 放 攻 击 、 延 
BES. 
15.4.3.2 ”在 无 线 传感器 网 络 中 应 用 入 侵 检 测 系 统 

一 次 入 侵 可 以 定义 为 能 够 导致 一 次 未 授权 访问 或 者 改变 一 个 特定 系统 的 一 系列 
行为 。IDS 的 任务 是 监测 计算 机 网 络 和 系统 ， 检 测 可 能 的 网 络 人 侵 ， 以 及 检测 到 人 
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侵 后 报告 给 用 户 ， 如 果 可 能 的 话 重新 配置 网 络 。 一 个 无 线 传感器 网 络 由 一 系列 的 能 
够 维护 彼此 的 无 线 通 信人 信道， 而 不 会 依赖 于 任何 固定 基础 设施 的 节点 组 成 。 这 个 因 
素 以 及 其 他 因素 使 得 无 线 传感器 网 络 本 质 上 不 同 于 有 线 网 络 。 对 于 传感器 网 络 ， 
IDS 也 必须 向 基站 发 送 警 报 来 提醒 人 类 用 户 。 最 后 ，IDS 必须 是 简单 的 ， 对 于 指定 
的 传感器 网 络 威胁 以 及 在 网 络 中 使 用 特定 的 协议 能 够 做 出 高 度 专业 化 反应 。 人 参考 文 
献 [51] 中 的 一 个 大 体 的 IDS 结构 将 在 下 面 的 章节 中 描述 。 

15.4.3.2.1 传感器 网 络 的 大 体 的 IDS 结构 

1. 检测 实体 

传感器 网 络 内 在 的 限制 ， 如 稀少 的 资源 和 有 限 的 电池 寿命 ， 要 求 对 于 如 何 执 行 
监测 任务 进行 周密 的 计划 。 与 在 一 个 自 组 织 网 络 中 ，IDS 代理 必须 位 于 每 个 节点 中 
一 样 。 然 而 ， 考 虑 到 工作 性 能 ， 这 些 代理 的 结构 必须 分 为 两 部 分 ， 本 地 代理 和 全 局 
代理 。 

1) 本 地 代理 应 该 监测 本 地 活动 ， 发 送 的 信息 以 及 传感器 接收 的 信息 。 这 种 监 
测 活动 仅 当 传感器 活动 时 执行 ， 并 且 传 感 器 仅仅 管理 它 自 己 的 通信 。 因 此 ， 传 感 器 
节点 上 的 负载 是 低 的 。 

2) 全 局 代理 应 该 观察 它们 的 邻居 的 通信 ， 也 能 够 作为 看 门 狗 。 然 而 ， 并 不 是 
所 有 节点 都 能 够 同时 执行 这 个 操作 ， 因 为 这 个 操作 需要 传感器 分 析 它 们 通信 范围 内 
的 所 有 包 的 内 容 。 因 此 ， 一 次 必须 仅仅 是 一 个 特定 的 节点 子 集 观 察 网 络 通信 。 

一 且 一 个 代理 ， 全 局 的 或 者 本 地 ， 发 现 网 络 中 的 一 个 可 能 的 安全 破坏 ， 它 必须 
建立 和 发 送 一 个 警告 给 用 户 。 用 户 只 有 通过 基站 才 是 可 达 的 。 因 此 ， 所 有 的 警告 必 
须发 送 到 基站 。 这 种 发 送 警告 到 基站 的 机 制 依赖 于 基本 的 传感器 网 络 的 结构 ， 但 是 
它 必须 确定 所 有 警告 安全 地 到 达 了 它们 的 目的 地 〈 使 用 的 机 制 如 pTesla) 。 

2. 数据 结构 

每 个 代理 ， 也 就 是 每 个 节点 ， 为 了 恰当 地 工作 必须 存储 关于 它 周围 事物 的 信 
息 。 这 些 信息 可 以 分 为 两 类 : 关于 安全 的 信息 (一 个 警告 数据 库 ， 包 含 了 关于 警 
告 和 可 疑 节 点 的 信息 ) 和 关于 环境 的 信息 (一 系列 的 与 节点 直 连 的 邻居 ， 它 们 能 
够 使 用 接收 到 的 信息 ， 在 节点 的 寿命 时 间 以 内 更 新 ) 。 

每 个 节点 有 一 个 内 在 的 警告 数据 库 ， 用 于 存储 节点 代理 产生 的 安全 信息 。 这 个 
数据 库 的 形式 和 规模 是 依赖 于 具体 实现 的 (也 就 是 说 ， 它 们 依赖 于 在 传感器 网 络 
中 使 用 的 协议 ) 。 然 而 ， 它 们 必须 包含 下 面 的 域 ， 建立 时 间 、 类 别 和 警告 源 。 

如 果 任 何 部 署 信 息 是 可 用 的 ， 或 者 部 署 以 后 ， 使 用 与 LEAP'”1 协 议 相 同 的 假设 
(网 络 将 在 开始 部 署 后 的 ts 是 安全 的 ) ， 这 个 邻居 列表 可 以 提前 得 到 。 这 个 列表 的 
一 个 问题 是 它 的 内 存 足 迹 。 这 个 列表 中 一 跳 邻 居 的 数量 像 一 个 二 次 函数 一 样 扩 大 ， 
((n*) + n)， 因 此 ， 对 于 高 密度 网 络 它 是 不 可 扩展 的 。 然 而 ,列表 的 规模 可 以 通 


过 使 用 Bloom filters 来 降低 '”} ， 用 1bit 的 邻居 列表 数组 存储 每 个 邻居 的 邻居 列表 。 
对 于 一 个 下 = 1 (PZK), IFA mn = 2 (比特 数 两 倍 于 邻居 数 ) 的 配置 ， 列 表 
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的 规模 降低 了 75% ， 引 人 一 个 16% ~ 40% 的 错误 定位 代价 。 

3. 本 地 代理 

本 地 代理 的 任务 是 通过 分 析 信 息 的 本 地 资源 发 现任 何 影响 传感器 节点 正常 行为 
的 攻击 或 者 威胁 。 这 些 资源 是 节点 的 实际 状态 ， 也 就 是 节点 接收 到 的 包 和 发 送 的 
包 ， 对 环境 的 测量 数据 和 所 有 可 用 的 邻居 节点 的 信息 。 

哪 种 攻击 应 该 被 本 地 代理 检测 到 ? 首先 ， 如 果 节 点 能 够 知道 它们 自身 是 否 被 操 
控 了 ， 对 于 传感器 节点 物理 或 者 逻辑 安全 的 攻击 是 可 以 被 检测 到 的 。 例 如 检测 它们 
是 否 被 重 编程 了 ， 因 此 ， 传 感 器 节点 能 够 在 允许 任何 新 代理 执行 前 发 起 一 个 警告 。 

节点 测量 数据 也 是 易 受 攻击 的 。 因 为 传感器 节点 的 主要 任务 是 分 析 环 境 数据 ， 
任何 敌 方 能 够 试图 为 它 自己 的 利益 影响 这 个 过 程 。 然 而 ， 所 有 的 被 节点 读 取 的 数据 
来 自 真 实 世 界 ， 遵 守 特 定 的 模式 和 限制 。 因 此 ， 可 以 用 异常 检测 技术 来 监视 这 些 测 
量 数据 。 例 如 如 果 一 个 节点 将 要 部 署 到 一 个 静 太 区域， 加速 表 中 的 任何 变动 意味 着 
节点 被 一 个 未 知 源 吸 引 ， 因 此 它 会 发 出 一 个 警告 。 最 后 ， 本 地 代理 也 监测 直接 到 节 
点 的 包 。 然 而 ， 关 于 本 地 处 理 的 包 有 一 些 问 题 是 独立 于 协议 的 ， 例 如 一 个 新 节点 加 
入 网 络 中 以 及 信和 号 干扰 。 

在 静态 场景 中 ， 初 始 部 署 后 很 少 有 节点 会 加 入 到 网 络 中 ， 每 个 节点 能 够 利用 已 
知 的 邻居 列表 。 每 次 一 个 节点 接收 到 来 自 一 个 新 邻居 的 包 ， 它 将 把 它 加 入 列表 中 ， 
发 起 一 个 警告 。 如 果 网 络 上 的 人 类 用 户 知道 他 们 没有 向 网 络 加 入 任何 节点 ， 他 们 将 
得 知 新 节点 属于 敌 方 。 如 果 一 个 节点 试 了 很 多 次 发 送 一 个 包 ， 但 是 信道 不 可 用 ， 可 
以 采用 误 用 技术 来 检测 这 是 否 是 一 个 需要 发 送 警告 的 非 正 常情 况 。 

4. 全 局 代理 

正如 先前 所 描述 的 ， 全 局 代理 必须 负责 分 析 它 的 直 连 邻居 发 送 或 者 接收 的 包 。 
它们 也 能 够 作为 一 个 看 门 狗 ， 使 用 独立 于 协议 的 技术 接收 和 处 理由 下 一 跳 节 点 中 继 
的 包 。 因 为 全 局 代理 能 够 接收 来 自 邻 居 的 由 下 一 跳 节 点 中 继 的 包 (由 于 通信 的 广 
播 性 质 ) ， 它 们 能 够 通过 分 析 这 些 包 来 监测 一 个 特定 的 节点 是 否 在 丢弃 或 者 修 
改 包 。 

然而 ， 所 有 的 全 局 代理 是 活动 的 ， 并 且 同 时 监听 它们 的 邻居 ， 分 析 网 络 必 将 是 
一 个 对 于 能 量 来 说 代价 高 的 操作 。 结 果 ， 只 有 有 覆盖 传感器 网 络 中 所 有 通信 的 传感器 
节点 的 一 个 特定 的 子 集 应 该 发 起 它们 的 全 局 代理 。 这 项 任务 如 何 完 成 是 依赖 于 传 感 
髓 网 络 的 潜在 结构 的 。 有 两 个 基本 的 结构 指定 了 传感器 节点 如 何 路 由 网 络 中 的 信息 
以 及 传感器 节点 如 何 进行 自身 分 组 。 这 两 个 结构 称 为 分 层 的 和 平面 的 。 

在 分 层 配置 中 ， 将 传感器 节点 分 簇 。 往 中 的 一 个 成 员 作为 服务 器 ， 或 者 一 个 
“ 簇 头 ”( 簇 头 不 比 簇 中 其 他 成 员 更 加 强大 ) ， 具 有 管理 和 路 由 的 任务 。 另 一 方面 ， 
在 平面 配置 中 ， 信 息 由 一 个 传感器 节点 路 由 到 另 一 个 传感器 节点 〈 网 络 中 的 每 个 
传感器 节点 参与 路 由 协议 ) ， 几 乎 所 有 传感器 节点 有 同样 的 计算 能 力 和 限制 。 

在 分 层 结构 中 ， 全 局 代理 在 每 个 簇 头 中 发 起 ， 因 为 将 所 有 的 簇 头 连接 起 来 
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(在 大 部 分 情况 下 ) 会 覆盖 整个 传感器 网 络 。 因 此 ， 整 个 网 络 覆 盖 得 到 了 保证 。 这 
种 方法 帮助 维护 系统 的 整体 能 量 ， 因 为 簇 头 要 么 是 比 其 他 节点 更 加 强大 ,或 者 是 节 
点 之 间 周 期 轮流 地 扮演 艇 头 。 

这 个 分 艇 方法 在 建立 阶段 和 最 大 全 局 覆盖 的 簇 维护 中 增加 了 网 络 复杂 度 ， 增 加 
了 一 个 可 能 的 攻击 点 和 周期 控制 信息 代价 。 然 而 ， 有 另外 一 个 可 以 用 于 平面 结构 的 
分 布 式 方案 ， 不 需要 将 它们 分 负 或 者 增加 一 些 更 强大 的 节点 ， 称 之 为 自发 看 门 狗 。 

5. 自发 看 门 狗 

自发 看 门 狗 技术 依赖 于 传感器 通信 的 广播 性 质 ， 利 用 区 域 中 部 署 的 传感器 节点 
的 高 密度 性 。 对 于 网 络 中 循环 的 每 个 包 ， 有 一 系列 节点 能 够 接收 这 个 包 和 下 一 跳 的 
中 继 包 。 因 此 ， 所 有 的 这 些 节 点 有 机 会 发 起 它们 的 全 局 代理 来 监测 那些 包 。 主 要 目 
标 是 在 网 络 中 循环 的 每 个 包 仅仅 发 起 一 个 全 局 代理 。 过 程 如 下 : 

1) 由 于 通信 的 广播 性 质 ， 每 个 活动 节点 将 会 接收 它 的 邻居 发 送 的 所 有 包 。 

2) 节点 将 会 检查 它 自身 是 否 是 包 的 目的 地 。 如 果 不 是 ， 它 不 会 立即 丢弃 这 个 
包 ， 而 是 检查 包 的 目的 地 是 否 在 它 的 邻居 中 (这 样 它 能 够 接收 由 目的 地 转发 的 任何 
包 ) 。 因 为 所 有 节点 存储 了 一 个 所 有 邻居 节点 的 邻居 列表 ， 因 此 可 以 执行 这 个 检查 。 

3) 如 果 节 点 自身 为 目的 地 ， 节 点 能 够 作为 一 个 自发 看 门 狗 。 因 此 ， 它 将 计算 
网 络 中 有 多 少 节点 处 于 与 它 相同 的 情况 。 

4) 如 果 满 足 需求 的 节点 的 数 是 n ， 一 个 单一 节点 将 会 以 n 的 概率 选择 它 自 
身 作为 这 个 包 的 全 局 代理 。 这 个 过 程 类 似 于 个 人 和 一 个 及 个 面 的 山子 ,n =m, 
RAERT PRET 1 来 激发 全 局 代理 。 
15.4.3.2.2 ”安全 分 析 

上 面 的 章节 讨论 了 一 个 通过 优化 观察 传感器 通信 来 检测 异常 和 监视 包 的 技术 。 
这 样 ， 一 个 节点 的 任何 可 疑 行 为 可 以 被 检测 到 ， 并 发 送 到 基站 ; 最 后 ， 进 行 阻 止 这 
种 恶意 行为 的 行动 。 这 样 ， 外 部 节点 不 能 够 参与 重 编程 ， 也 不 能 够 伪装 自身 。 因 
此 ， 能 够 防止 消息 操纵 攻击 、sybil 攻击 、 伪 装 攻击 和 虫 孔 攻击 。 


15.5 总 结 


在 传感器 网 络 中 ， 传 感 器 节点 是 资源 受 限 的 ; 因此， 对 于 传感器 网 络 来 说 安全 
应 用 是 具有 挑战 性 的 问题 。 在 这 一 章 中 ， 我 们 关注 于 关于 传感器 网 络 安全 的 攻击 以 
及 与 它们 相对 应 的 应 对 措施 技术 。 仅 使 用 一 个 技术 不 能 防止 所 有 的 攻击 。 因 此 ， 需 
要 把 它们 结合 起 来 。 根 据 资源 受 限 和 应 用 来 选择 安全 协议 。 

除 此 以 外 ， 为 了 理解 协议 ， 我 们 也 讨论 了 数学 背景 和 一 些 其 他 的 相关 准备 工 
作 。 我 们 主要 关注 于 最 新 提出 的 协议 和 一 些 基本 协议 。 所 有 单独 协议 的 安全 分 析 在 
它们 相应 的 子 章节 中 都 单独 给 出 了 。 没 有 协议 能 够 防止 所 有 的 攻击 。 而 且 到 目前 为 
止 ， 还 没有 一 种 方案 是 针对 传感器 网 络 安全 中 的 DoS 攻击 的 。 
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第 16 章 无 线 传感器 网 络 中 的 网 络 管理 技术 


近年 来 ， 由 于 无 线 传感器 网 络 (WSN) 扩展 了 跨越 全 球 以 及 进入 我 们 日 常生 
活 的 各 种 网 络 设备 的 可 用 性 和 商业 潜力 ， 同 时 具有 持续 的 可 用 性 ， 引 起 了 研究 团体 
的 大 量 关 注 。 为 了 保持 这 种 网 络 一 直 运转 ， 需 要 健壮 的 网 络 管理 。 传 感 器 网 络 管理 
.的 范围 包括 监测 ， 或 者 控制 一 个 网 络 ， 但 是 它 缺 少 在 应 用 和 易 损 性 方面 的 发 展 而 导 
致 内 在 和 诱导 的 失效 。 本 章 中 ， 我们 研究 了 无 线 传感器 网 络 中 不 同 寻 常 的 网 络 管理 
技术 ,特别 是 在 结构 ， 设 计 和 应 用 方面 。 我 们 对 经 典 的 网 络 管理 框架 提出 更 加 新 疾 
的 方面 ， 并 且 对 于 出 现 的 各 种 应 用 场景 强化 它们 的 优点 。 


16.1 概述 


无 线 传感器 网 络 (WSN) 包含 大 量 的 智能 传感器 ， 通 过 提供 一 种 新 的 环境 监 
测 和 控制 方式 来 转换 先前 从 环境 中 收集 的 数据 的 范例 。 由 此 产生 的 一 系列 传感器 网 
络 应 用 包括 医疗 、 军 事 、 家 庭 自动 化 、 环 境 监 测 以 及 工业 监测 与 控制 。 

传感器 网 络 在 许多 方面 不 同 于 传统 网 络 ， 显 示 了 一 些 独 有 的 特征 。 传 感 器 节点 
通常 被 制作 成 很 小 的 尺寸 (cm 或 者 mm ) ， 这 个 尺寸 限制 导致 严重 的 资源 限制 ， 
例如 有 限 的 电池 能 量 ， 低 计算 能 力 和 内 存 资源 ， 贫 乏 的 无 线 带宽 ， 以 及 有 限 的 通信 
能 力 。 然 而 ， 如 果 WSN 的 网 络 资源 得 到 良好 的 管理 ， 整 个 网 络 的 工作 性 能 和 网 络 
收益 是 很 可 观 的 。 

一 个 网 络 的 监测 、 管 理 和 控制 操作 过 程 可 以 被 看 做 是 “网 络 管理 ”。 更 具体 地 
说 ， 这 样 的 管理 功能 对 网 络 中 的 所 有 部 件 协调 配置 、 安 全 、 操 作 和 维护 。 然 而 ， 网 
络 管理 对 于 每 个 网 络 需 要 采用 不 同 的 方法 。 这 样 ， 大 量 的 传统 管理 方法 由 于 它们 自 
身 的 特性 ， 不 能 够 直接 应 用 于 传感器 网 络 中 。 无 线 传感器 网 络 的 应 用 设计 成 在 它们 
的 内 在 的 能 量 、 带 宽 和 资源 限制 下 工作 ， 与 传统 网 络 相 比 ， 它 们 用 于 达到 更 好 的 工 
作 性 能 和 响应 时 间 。 事 实 上 ， 错 误 通 常 发 生 在 大 规模 的 WSN 中 ， 有 成 百 上 千 的 节 
点 和 严重 的 资源 限制 。 因 此 ， 在 这 种 情况 下 ， 部 件 维护 和 给 节点 再 充电 是 不 可 行 
的 ， 传 感 器 节点 通常 被 认为 是 一 次 性 的 。 再 者 ， 参 考 文献 [3 ] 的 许多 调查 研究 表 
明 ， 环 境 干 扰 和 配置 错误 甚至 能 够 导致 在 整个 WSN 开始 操作 以 前 造成 损耗 。 

再 者 ， 传 感 器 节点 经 常 部 署 于 严酷 的 环境 中 ， 这 增加 了 WSN 节点 构造 的 显著 
变化 的 可 能 性 。 因 此 ， 一 个 传感器 网 络 管理 系统 必须 允许 一 个 网 络 在 没有 预先 知道 
网 络 拓扑 的 情况 下 的 自 形 成 ， 自 组 织 以 及 自 配 置 。 对 于 自 管 理 的 WSN， 当 节点 以 
一 种 粗略 的 方式 部 署 的 情况 下 ， 节 点 自 举 并 执行 一 个 自 测 试 "””。 然 后 ， 它 们 发 现 
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事件 位 置 并 观察 能 量 级 别 ， 使 用 状态 以 及 管理 情况 。 所 有 这 些 活动 由 自 管理 功能 在 
网 络 管理 层 执 行 。 如 果 节 点 发 现 了 它们 的 位 置 ， 它 们 能 够 将 它们 自身 划分 为 组 。 尽 
管 传感器 网 络 管理 的 意义 相当 重大 ，WSN 管理 不 存在 通用 的 方法 。 

再 者 ， 传 统 的 或 者 临时 网 络 用 于 大 量 的 用 户 应 用 。 这 意味 着 加 载 和 配置 网 络 部 
件 来 支持 各 种 类 型 的 服务 。 另 一 方面 ，WSN 总 体 上 是 面向 应 用 的 。 与 传统 网 络 和 
临时 网 络 相 反 ， 无 线 传感器 网 络 协同 运行 一 个 通用 应 用 软件 。 

为 了 应 对 WSN 的 这 些 行 为 特性 ， 需 要 设计 一 种 具有 新 类 型 的 管理 功能 的 网 络 
管理 系统 。 本 章 将 会 探讨 和 提出 这 样 一 个 用 于 监测 和 控制 WSN 的 管理 框架 。 

16. 2 节 回 顾 WSN 管理 的 设计 目标 ， 紧 接着 16. 3 节 讲 述 管理 规模 。16. 4 Arf 
述 管 理 结构 的 其 他 设计 方案 。16. 5 节 讨 论 一 些 当今 在 WSN 管理 领域 的 研究 成 果 。 
16. 6 节 将 IP - USN 描述 为 一 个 整合 技术 ， 紧 接着 16.7 节 将 WSN 管理 作为 一 个 
FCAPS (Fault Configuration Accounting Performance and Security) 模型 。16. 8 节 对 这 
章 进行 总 结 。 


16.2 WSN 管理 的 设计 目标 


当 设计 用 于 传统 网 络 中 时 ， 管 理应 用 可 能 在 春 吐 量 和 延迟 上 有 限制 ， 同 样 的 ， 
当 设 计 用 于 无 线 传感器 网 络 中 时 会 存在 硬件 限制 ， 如 内 存 、 能 量 和 处 理 能 力 。 传 感 
器 网 络 的 网 络 管理 目标 需要 与 面向 应 用 的 传感器 网 络 设计 建立 一 个 清楚 的 和 直接 的 
关联 。 目 标定 义 见 下 面 章节 内 容 。 


16.2.1 可 扩展 性 


假设 WSN 中 的 节点 是 大 量 部 署 的， 新 的 节点 可 能 动态 加 入 网 络 中 。 网 络 管理 
结构 应 该 能 够 与 网 络 中 密集 部 署 的 节点 以 及 产生 的 大 量 数据 一 起 工作 。 


16.2.2 有 限 的 能 量 消耗 


传感器 设备 几乎 全 部 靠 电池 运行 。 管 理 操作 在 一 个 节点 的 资源 上 应 该 是 轻 量 级 
的 来 延长 它 的 寿命 ; 采用 这 种 方式 ， 有 助 于 延长 网 络 的 整体 寿命 。 管 理 操作 应 该 是 
高 效 的 ， 并 且 应 该 消耗 尽 可 能 少 的 能 量 。 


16.2.3 内 存 和 处 理 限制 


传感器 设备 都 是 有 一 个 受 限 的 内 存 和 有 限 的 处 理 能 力 。 管 理应 用 对 于 管理 信息 
应 该 强加 更 少 的 存储 代价 。 应 该 优化 信息 基站 和 被 管理 的 代理 来 迎合 内 存 和 处 理 限 
制 ; 它们 应 该 有 一 个 有 限 的 处 理 代价 和 代码 足迹 来 最 佳 地 使 用 网 络 资源 。 
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16.2.4 有 限 的 带宽 消耗 


当 出 现 高 的 信道 损伤 时 传感器 网 络 可 能 会 出 现 带 宽 限制 ， 所 设计 的 管理 应 用 应 
该 考虑 到 这 点 。 在 这 种 情况 下 ， 可 能 需要 对 庞大 的 管理 查询 进行 优化 来 满足 连接 特 
性 。 再 者 ， 与 通信 相关 的 能 量 代价 通常 超过 感知 和 处 理 代价 。 因 此 ， 考 虑 到 带宽 限 
制 和 大 量 与 传输 相关 的 能 量 消 耗 ， 管 理 查询 应 该 被 优化 。 


16.2.5 网 络 动态 适应 性 


对 于 网 络 动态 性 和 拓扑 改变 ， 管 理应 用 应 该 是 可 调整 的 。 它 们 也 应 该 能 够 聚集 
网 络 当前 的 状态 和 拓扑 变化 。 像 增加 了 新 的 节点 ， 当 前 节点 失效 ， 以 及 网 络 内 部 和 
外 部 的 节点 移动 性 ， 可 以 根据 应 用 需求 能 够 被 这 些 网 络 所 支持 。 


16.2.6 容错 性 


传感器 网 络 中 的 错误 不 同 于 那些 传统 网 络 中 的 错误 。 一 个 错误 可 能 是 由 一 个 处 
于 睡眠 状态 以 节省 能 量 的 节点 引起 的 ， 也 可 能 是 由 一 个 能 量 耗 尽 或 者 由 于 移动 性 或 
者 网 络 划分 而 与 网 络 断 开 的 节点 引起 的 。 管 理 系 统 和 应 用 应 该 表现 出 自 愈 特 征 ， 并 
且 它 们 应 该 知道 这 样 的 网 络 动态 。 


16.2.7 网 络 应 答 


网 络 中 的 事件 应 该 被 快速 报告 给 网 络 管理 系统 。 网 络 动态 ， 例 如 节点 移动 ， 一 
个 节点 的 失效 ， 网 络 划 分 子 网 络 ， 必 须 被 管理 系统 迅速 地 检测 到 。 管 理 系 统 应 该 能 
够 响应 和 适应 这 些 变 化 ， 并 根据 管理 策略 进行 调整 。 


16.2.8 设备 代价 

管理 系统 应 该 通过 在 网 络 中 部 署 最 少 的 用 于 管理 应 用 的 设备 来 最 小 化 部 署 代 
价 。 管 理 系统 应 该 重用 当前 的 网 络 硬件 和 有 效 地 利用 它 的 资源 用 于 管理 操作 。 
16.3 管理 规模 


经 典 的 网 络 管理 范例 定义 为 两 层 ， 也 就 是 说 ,. 管理 功能 和 管理 层 。 管 理 功能 覆 
盖 了 故障 管理 、 结 构 管 理 、 计 费 管 理 、 性 能 管理 以 及 安全 管理 。 它 们 一 起 合 称 为 
FCAPS 模型 。 管 理 层 定义 了 网 络 管理 范围 的 抽象 。 


16.3.1 管理 功能 


传统 上 ，WSN 被 认为 是 面向 任务 ， 以 应 用 为 中 心 的， 但 是 一 些 最 近 的 提议 为 
它 定义 了 新 的 角色 ， 例 如 ， 在 一 个 WSN 上 运行 多 个 应 用 和 以 服务 为 中 心 的 性 质 。 
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多 重 应 用 的 执行 ， 从 服务 来 看 ， 赋 予 WSN 一 个 完全 不 同 的 应 用 前 景 。 例 如 ， 部 署 
于 感 兴趣 区 域 的 一 个 WSN 能 够 执行 各 种 各 样 的 军事 应 用 ,包括 目标 跟踪 ， 挖 据 检 
测 和 识别 一 个 朋友 或 者 敌人 。 

所 有 这 些 情况 要 求 在 传感器 节点 上 管理 功能 必须 是 自治 地 执行 。 因此， 对 于 
WSN 管理 一 般 需要 一 个 自治 网 络 管理 范例 。 这 里 ， 我 们 简单 地 描述 了 基于 自身 的 
自治 的 网 络 管理 。 

16.3.11 自 管理 

自 管理 可 以 描述 为 “通过 管理 对 象 管理 工作 网 络 ”。 自 管理 功能 将 部 件 转化 为 
复合 的 实体 来 最 优 地 提供 所 需要 的 功能 。 它 使 得 系统 根据 一 个 管理 员 的 目标 利用 最 
少 的 人 为 干预 来 管理 它们 自身 。 自 管理 的 实现 能 够 通过 构造 ， 优 化 ， 自 愈 ， 计 费 和 
安全 模型 来 更 好 地 理解 ， 如 图 16-1 所 示 。 我 们 也 应 该 注意 到 自 管理 策略 的 需求 使 
得 特别 是 结构 管理 变 得 更 加 重要 。 故 障 、 性 能 、 计 费 和 安全 管理 ， 都 起 源 于 结构 管 
理 并 最 终 汇聚 到 结构 管理 。 
16.3.1.2 自 配 置 

一 个 部 件 的 自 配 置 决定 了 它 的 运行 和 维护 特性 以 及 应 用 执行 ， 数 据 通信 和 数据 
转发 。 自 配置 模块 使 管理 部 件 根据 高 层 策略 自动 进行 自 配置 。 
16.3.1.3 BÉ 

自 愈 描述 了 每 个 节点 有 能 力 察觉 到 它 运 行 时 的 不 正常 现象 ,在 无 人 干预 的 情况 
下 ， 做 出 必要 的 调整 来 恢复 到 正常 运行 状态 的 性 质 。 
16.3.1.4 Bits 

自 计 费 能 够 对 网 络 的 使 用 和 其 他 本 地 资源 进行 测量 。 
16.3.1.5 自 安全 

自 安 全 应 该 能 够 最 小 化 对 所 有 部 件 以 及 网 络 资源 的 未 授权 或 者 意外 的 访问 。 安 
全 管理 功能 处 理 保证 合法 使 用 ， 维 护 保 密 性 等 。 
16.3.1.6 自 优化 

自 优 化 意味 着 持续 地 寻找 提高 网 络 工 作 性 能 的 方法 。 节 点 不 断 识 别 和 抓 住 机 会 
使 得 整个 网 络 的 工作 性 能 更 高 效 。 


16.3.2 管理 层 


对 于 逻辑 结构 设计 ， 管 理 功能 依赖 于 它们 所 属 的 各 自 的 管理 层 。 定 义 管 理 层 和 
框架 的 方法 可 以 分 为 “top-down” 和 “bottom-aup” 方 法 。 前 者 提高 了 清晰 度 和 粒 
度 ， 因 为 分 析 上 层 有 助 于 定义 下 层 的 需求 。 相 反 地 ， 后 面 的 方法 是 易于 操作 的 。 管 
理 层 分 为 任务 、 服 务 、 网 络 和 网 络 元 素 层 。 
16.3.2.1 任务 层 

任务 层 表 示 任 务 对 象 ， 任 务 对象 主 要 处 理 服务 进展 和 代价 受益 分 析 。 这 些 目标 
决定 一 个 WSN 基本 骨架 的 主要 资源 ， 并 描述 了 其 蓝图 的 基本 特点 。 这 一 层 特别 关 
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注 于 网 络 建立 ， 维 护 ， 感 知 ， 处 理 以 及 通信 代价 ， 概 述 了 传感器 网 络 的 轮廓 。 
16.3.2.2 服务 

一 个 WSN 服务 是 与 应 用 目标 相关 的 功能 。 在 设计 这 些 服务 中 的 一 个 普遍 的 目 
标 是 最 小 化 能 量 消耗 。WSN 服务 的 例子 是 数据 聚集 ， 处 理 和 通信 。 网 络 管理 服务 
层 定义 了 一 系列 为 执行 特定 的 功能 必须 实施 的 操作 /处 理 。 其 他 方面 是 为 这 些 功能 
定义 范围 、 情 况 和 参数 。 随 着 这 些 功能 的 执行 ， 一 个 给 定 的 服务 便 得 到 了 保证 。 正 “ 
如 用 户 所 理解 的 ， 管 理 功能 表示 了 一 个 管理 服务 的 详细 的 粒度 功能 分 配 。 因 此 ， 管 
理 框架 必须 包括 WSN 应 用 的 功能 设计 图 以 及 用 户 。 
16.3.2.3 网 络 

这 一 层 处 理 网 络 层 要 考虑 到 的 事 ， 例 如 节点 协作 、 网 络 覆 盖 、 连 通 性 、 数 据 聚 
合 以 及 通信 。 传 感 器 节点 之 间 的 关系 被 定义 和 维护 。 作 为 一 个 目标 功能 ， 网 络 增益 
在 出 现 节点 的 感知 ， 处 理 以 及 通信 受 限 时 得 到 优化 。 
16.3.2.4 网 络 元 素 管 理 

这 一 层 覆 盖 了 无 线 传感器 节点 的 能 量 管理 ， 移 动 管理 ， 状 态 管 理 和 任务 管理 。 
如 果 传 感 器 节点 在 设计 和 功能 上 是 异 构 的 ， 管 理 系 统 必须 考虑 在 设计 一 个 WSN E 
理 系统 上 的 这 些 区 别 。 
16.3.2.5 元 素 层 管理 

元 素 层 管理 处 理 那 些 需 要 被 管理 的 或 者 执行 一 些 管理 功能 的 网 络 元 素 。 基 于 一 
个 应 用 的 执行 范围 ， 一 个 管理 元 素 可 以 是 一 个 单一 节点 或 者 一 组 节点 。 当 应 用 需要 
大 量 的 节点 时 ， 网 络 元 件 与 一 能 节点 相关 。 


16.4 设计 管理 结构 的 其 他 方案 


一 个 管理 结构 的 结构 设计 是 其 管理 系统 的 核心 。 对 于 WSN 的 每 个 需求 和 目标 ， 
结构 应 该 是 轻 量 级 的 ， 可 扩展 的 ， 以 及 自 适应 的 。 再 者 ， 它 应 该 确保 容错 性 ， 应 答 
和 低 生产 成 本 。 在 这 一 节 中 ， 我们 讨论 了 普遍 提出 和 采用 的 WSN 的 结构 设计 方法 。 


16.4.1 基于 策略 的 方法 


基于 策略 的 管理 是 一 种 决定 管理 ， 执 行 和 控制 网 络 资源 的 运行 规则 的 方法 。 策 
略 定义 了 在 不 同 的 操作 环境 下 部 件 的 行为 ， 这 有 助 于 提高 适应 性 和 网 络 的 容错 能 
力 。 定 义 了 针对 故障 、 结 构 、 计 费 、 性 能 以 及 安全 管理 的 策略 来 提高 网 络 的 自治 力 
和 功效 。 例 如 ，MANNA (A Management Architecture for WSN) 1 使 用 策略 来 定义 网 
络 管理 者 和 代理 之 间 的 相互 交流 ， 为 运行 环境 提供 决策 支持 。 


16.4.2 ”代表 管理 
WSN 是 资源 受 限 的 网 络 ， 在 这 种 环境 下 能 量 通常 是 最 受 限 的 资源 。 在 一 个 受 
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限 设 备 上 注 人 太 多 的 感知 ， 处 理 或 者 通信 代价 将 会 耗 尽 它 的 能 量 。 再 者 ， 与 通信 相 
关 的 成 本 通常 远 远 超 过 了 感知 和 处 理 代价 。 因 此 ， 将 管理 责任 委派 给 欠 约 束 的 节 
点 ， 并 且 聚 集 到 达 管 理 者 的 路 径 上 的 管理 信息 能 够 帮助 节省 网 络 能 量 和 显著 地 延长 
网 络 寿命 。 这 种 情况 下 的 管理 责任 是 委派 给 靠近 终端 节点 的 节点 ， 并 且 采 用 局 部 处 
理 来 延长 网 络 的 寿命 。Guerilla management! ©! 和 LoWPAN Network Management Proto- 
col ( LNMP) "采用 这 种 方法 ， 将 管理 分 布 到 能 量 较 高 的 节点 上 。 


16.4.3 ”分布 式 管理 


. 集中 式 管 理 经 常 是 作为 传统 系统 以 及 WSN 中 的 一 个 执行 瓶颈 。 集 中 式 管理 方 
法 将 通信 聚集 流向 中 心 管理 者 导致 网 络 中 的 活动 链接 拥挤 。WSN 流向 中 心 管理 者 
的 通信 流 会 耗 尽 在 那个 特定 路 由 上 的 节点 的 能 量 。 再 者 ， 由 于 网 络 划分 的 问题 ， 网 
络 的 子 部 件 有 时 可 能 与 网 络 分 离 ， 集 中 式 管理 在 WSN 中 是 不 受 欢迎 的 。 因 此 ， 分 
布 式 管理 能 够 用 来 保证 可 靠 性 和 能 量 有 效 性 。 此 外 ， 在 分 布 式 管理 中 ， 每 个 管理 员 
有 它们 自己 的 领域 ， 能 够 保证 管理 信息 的 局 部 处 理 ， 有 助 于 降低 网 络 延迟 和 网 络 通 
信和 量 。 这 些 管理 员 能 够 彼此 通信 ， 共 享 管理 信息 ， 这 样 能 够 保证 更 加 可 靠 。MAN- 
NA 使 用 分 布 式 管理 ， 根 据 应 用 目标 为 不 同 的 位 置 选 择 管理 员 和 代理 。 


16.4.4 ”层次 管理 


在 一 个 分 层 的 方法 中 ,管理 任务 被 划分 到 不 同 的 层 中 ， 每 层 独立 地 执行 它 的 任 
务 ， 如 果 需 要 的 话 提供 与 其 他 层 通信 的 口 。 不 同 层 的 管理 任务 可 以 同时 存在 不 同 的 
模式 。 再 者 ， 任 务 的 修改 更 加 简单 ， 这 样 有 助 于 维护 。 在 参考 文献 [13 ] 中 ， 作 者 
采用 一 个 基于 分 簇 的 中 间 件 框架 ， 使 用 分 层 方法 ， 划 分 簇 之 间 以 及 资源 管理 层 之 间 
的 任务 。 在 参考 文献 [14] 中， 作者 使 用 分 层 的 方法 将 任务 分 发 到 节点 ， 网 络 以 及 
特定 应 用 层 之 中 。 


16.4.5 基于 分 层 的 管理 


杂 系 统 能 够 被 划分 为 小 的 可 管理 的 系统 部 件 。 在 传统 上 ， 管 理 是 基于 层次 
的 ， 正 如 16. 4. 2 节 所 提 及 的 。 对 于 每 一 层 的 管理 能 够 定义 不 同 的 方法 。 例 如 ， 对 
于 任务 和 服务 管理 ， 面 向 服务 的 结构 (SOA) 能 够 用 于 设计 一 个 大 的 系统 ， 将 其 划 
分 为 小 的 可 管理 的 部 件 ， 并 且 每 个 服务 作为 一 个 WEB 服务 是 可 用 的 。 更 低层 ， 也 
就 是 说 ， 网 络 和 网 络 元 素 层 可 以 作为 结合 起 来 提供 这 些 服务 的 功能 单元 而 存在 。 
MANNA 使 用 这 样 一 种 方法 ， 较 低层 次 的 信息 作为 功能 单元 被 报告 ， 较 高 层次 服务 
位 于 使 用 这 些 功 能 单元 的 抽象 层 。Bridge of the Sensors ( BOSS) U! fi FU ke — Reis 
构 ， 管 理 信息 是 从 传感器 网 络 中 收集 的 ， 作 为 用 户 可 发 现 的 可 用 服务 。 


16.4.6 移动 或 者 智能 的 基于 代理 的 方法 
在 网 络 管理 中 移动 的 基于 代理 的 方法 中 ， 移 动 代理 的 处 理 任务 被 转移 到 管理 数 
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据 出 现 的 位 置 。 代 码 是 本 地 执行 的 ， 仅 仅 将 结果 返回 给 管理 者 。 这 种 本 地 数据 处 理 
结果 消耗 更 少 的 网 络 带 宽 。 再 者 ， 在 网 络 划 分 的 情况 下 ， 数 据 是 由 本 地 代理 处 理 
的 ， 结 果 能 够 在 连接 恢复 时 发 送 ， 保 证 了 可 靠 性 。Agilla'” 是 这 种 结构 的 一 个 例 
子 ， 中 间 件 帮助 移动 代理 的 部 署 。 在 参考 文献 [16] 中 提出 了 WSN 的 移动 的 基于 
代理 的 管理 策略 。 在 这 种 结构 中 ， 管 理 代理 加 强 了 操作 策略 和 规则 的 执行 。 


16.5 已 有 的 研究 成 果 


16.5.1 MANNA 


MANNA 是 WSN 管理 中 的 一 个 基于 策略 的 结构 。MANNA 提出 了 在 WSN 中 如 
何 执行 管理 的 技术 基础 。 它 提出 了 一 个 WSN 管理 的 一 个 一 般 结构 ， 强 调 它 固有 的 
对 于 开发 它 的 应 用 的 依赖 性 。 它 扩展 了 传统 的 二 维 管理 ， 也 就 是 说 , “管理 层 ” 和 
“管理 功能 域 ”，( 通 过 ) 添加 “WSN 功能 ”作为 一 个 新 的 维 来 使 用 WSN 被 考虑 过 
的 网 络 功能 。 新 的 WSN Ty REAR eT WSN 的 结构 、 维 护 、 感 知 、 处 理 以 及 通信 
问题 。 

这 里 ,管理 信息 映射 为 WSN 模型。 基于 由 这 些 模 型 所 获得 的 信息 ， 管 理 功能 
和 服务 根据 应 用 指定 的 策略 执行 。MANNA 描述 了 许多 不 同 的 网 络 模型 ， 例 如 ， 感 
知 和 通信 覆盖 域 映 射 ， 行 为 和 依赖 模型 ， 网 络 拓扑 和 能 量 使 用 状态 ， 以 及 设备 成 
本 。 管 理 功 能 由 从 这 些 模型 获取 的 信息 组 成 ， 一 些 管理 功能 的 例子 是 拓扑 -映射 -发 
现 功 能 ， 能 量 - 层 -发 现 功能 ， 以 及 覆盖 -区 域 -监督 功能 。 这 些 服务 使 用 这 些 从 管理 
模型 获取 的 数据 。 最 后 ， 将 这 一 系列 功能 结合 起 来 根据 为 应 用 定义 的 策略 来 提供 
服务 。 

MANNA 结构 被 划分 为 三 类 : 功能 的 、 物 理 的 和 信息 的 。 功 能 结构 说 明了 不 同 
的 管理 实体 的 管理 责任 的 代表 ， 也 就 是 说 管理 员 、 代 理 以 及 管理 信息 库 ( Manage- 
ment Information Base, MIB), 。 它 定义 了 在 传感器 网 络 中 部 署 管理 员 和 代理 的 最 优 
位 置 。 物 理 结构 定义 了 如 何 执行 功能 结构 。 它 定义 了 可 以 令 每 种 应 用 类 型 满意 的 协 
议 轮 廓 ， 并 且 提 议 不 同 的 管理 实体 之 间 的 接口 应 该 采用 轻 量 级 的 协议 栈 。 信 息 结 构 
提供 了 在 网 络 中 应 该 被 支持 的 信息 。 这 种 模型 根据 信息 的 功能 ， 将 它们 划分 为 不 同 
类 型 的 支持 和 管理 类 。 被 管理 的 类 包括 与 网 络 、 管 理 元 素 、 设 备 、 系 统 、 现 象 、 连 
接 以 及 环境 相关 的 属性 。 
16.5.1.1 MANNA 的 WSN 功能 的 方面 s 

除了 传统 网 络 管理 的 两 个 方面 ， 正 如 16.3 节 所 提 及 的 ， 考 虑 到 WSN 的 特性 ， 
MANNA 结构 提出 了 一 个 新 的 方面 ，WSN 功能 。 这 覆盖 了 五 个 主要 的 WSN 功能 : 
配置 、 感 知 、 通 信 、 处 理 以 及 维护 。 这 些 如 下 


380 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





16.5.1.1.1 配置 

WSN 可 以 由 构成 它 的 节点 和 网 络 的 结构 来 描述 。 结 构 可 以 是 同 构 的 ， 网 络 中 
的 所 有 节点 有 相同 的 硬件 性 能 ， 或 者 它 也 能 够 异 构 的 ， 网 络 由 不 同性 能 的 节点 组 
成 。 再 者 ,拓扑 和 网 络 组 织 也 会 影响 网 络 的 构造 。 在 一 个 基于 树 的 拓扑 中 ， 节 点 能 
够 分 层 地 组 织 起 来 ， 或 者 网 络 能 够 有 一 个 平面 拓扑 ， 所 有 的 节点 处 于 相同 的 层次 。 
在 元 素 层 ， 传 感 器 网 络 中 的 节点 能 够 描述 为 sink 节点 ， 簇 头 节点 或 者 源 节点 。 
16.5.1.1.2 感知 

它 覆 盖 了 传感器 节点 的 数据 聚集 机 制 。 数 据 收 集 可 以 是 持续 的 ， 传 感 器 节点 持 
续 地 收集 来 自 环 境 中 的 数据 或 者 响应 来 自 一 个 管理 员 的 查询 以 及 对 环境 中 的 一 些 事 
件 发 起 数据 收集 。 
16.5.1.1.3 通信 

CAAT WSN 的 监听 机 制 。 监 听 可 以 是 持续 的 ， 数 据 被 周期 性 地 发 送 到 管理 
系统 。 它 可 以 是 基于 命令 的 ， 回 答 用 户 的 请 求 。 它 也 可 以 是 事件 驱动 的 通信 ， 传 感 
器 节点 对 一 个 感 兴趣 的 事件 发 送 应 答 信 息 。 最 后 ， 它 能 够 被 编程 ， 传 感 器 节点 根据 
应 用 定义 的 策略 发 送 数据 给 管理 员 。 
16.5.1.1.4 处 理 

处 理 可 以 是 基本 的 处 理 ， 做 简单 的 映射 或 者 使 用 基于 门限 的 过 滤 。 反 之 ， 它 能 
够 是 一 个 相互 的 关系 ， 根 据 所 收集 的 数据 进行 决策 。 
16.5.1.1.5 维护 

这 个 功能 描述 了 WSN 中 自动 重 构造 ， 保 护 ， 优 化 以 及 修复 的 必要 性 。 


16.5.2 BOSS 


BOSS!' 趾 定义 了 一 个 结构 用 于 将 Universal Plug and Play (UPnP) -based 设备 连 
接 到 non- UPnP- based 传感器 设备 。UPnP 人 允许 设备 的 无 颖 连接 ， 并 且 简 化 了 网 络 部 
署 。BOSS 采用 UPnP 网 络 的 自动 设备 和 服务 发 现 特性 来 进行 WSN 的 服务 发 现 管 
理 。 在 这 种 结构 中 ， 一 个 服务 代理 监听 来 自传 感 器 网 络 的 服务 广播 。 一 旦 接收 ， 它 
便 会 使 得 服务 通过 UPnP BTA. BA, BOSS 也 定义 了 一 个 UPP 设备 管理 服 
务 ， 报 告 与 设备 信息 相关 的 数据 、 环 境 、 定 位 、 同 步 化 、 能 量 、 安 全 以 及 被 发 现 的 
服务 。 因 此 ，BOSS 为 WSN 提供 了 一 个 网 络 管理 和 服务 发 现 的 结构 。BOSS 的 优势 
是 UPnP 不 需要 进行 配置 ， 并 且 它 能 够 轻易 地 与 许多 技术 整合 起 来 。 不 利 条 件 是 从 
传感器 网 络 报告 的 数据 量 所 产生 的 代价 。 


16.5.3 SNMS 


传感器 网 络 管理 系统 (Sensor Network Management System, SNMS) [07 为 WSN 
提出 一 个 应 用 合作 管理 系统 。 它 由 三 个 核心 服务 组 成 。 首 先 ， 它 包含 有 一 个 查询 系 
统 ， 能 够 快速 地 获取 用 户 需 要 的 关于 网 络 健康 和 性 能 数据 。 第 二 ， 它 包含 一 个 登录 
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系统 实现 系统 产生 的 时 间 的 记录 和 检索 。 最 后 ， 它 包含 一 个 轻 量 级 的 网 络 层 ， 能 够 
与 应 用 的 网 络 层 并 行 运 行 '" 。 系 统 提供 (支持) 两 种 传输 模式 : 收集 和 分 发 。 收 
集 需 要 用 来 获取 来 自 网 络 的 健康 数据 ， 分 发 需要 用 来 分 发 管理 命令 和 查询 。 对 于 收 
集 模式 ， 一 个 收集 树 协议 定义 为 通过 独立 隆 邻居 表 来 最 小 化 状态 需求 ， 以 及 信息 收 
集结 束 以 后 通过 建立 一 棵 树 来 最 小 化 传输 。 建 立 的 树 是 自 适 应 的 ， 可 以 根据 网 络 拓 
扑 进行 调整 。 对 于 分 发 ， 协 议 保 证 了 传输 层 信息 分 发 的 可 靠 性 。 它 提出 了 Drip, — 
种 将 所 有 信息 可 靠 地 分 发 到 网 络 中 的 一 个 被 管理 设备 的 协议 。 每 个 部 件 希望 使 用 
Drip 来 登记 一 个 特定 的 标识 符 ， 它 代表 一 个 可 靠 的 分 发 信道 。 在 那个 信道 上 收 到 的 
数据 将 会 直接 交付 给 部 件 。 它 要 求 每 个 节点 周期 性 地 检查 这 个 信道 ， 并 且 隐 藏 从 最 
近 的 在 信道 上 提取 的 数据 ， 作 为 对 于 周期 性 信息 的 响应 ， 它 要 求 它 们 返回 隐藏 的 数 
据 。 这 有 助 于 即使 当 应 用 失败 时 也 能 够 保证 可 靠 性 。SNMS 的 主要 优势 是 它 的 低 的 内 
存 消耗 以 及 低 的 通信 人 负担。SNMS 也 使 用 聚集 技术 打包 查询 应 答 来 节省 网 络 能 量 。 


16.5.4 移动 基于 代理 的 管理 策略 


移动 的 基于 代理 的 管理 策略 "9 引入 了 移动 代理 到 WSN 管理 中 来 支持 网 络 中 的 
自治 任务 。 对 于 WSN 的 移动 的 基于 代理 的 策略 管理 ， 它 们 采用 一 个 分 等 级 的 结构 。 
这 个 结构 是 由 策略 管理 作为 较 高 层 ， 簇 策略 代理 作为 中 间 层 ， 本 地 策略 代理 作为 较 
低层 来 组 成 的 。 一 个 策略 管理 员 管 理 多 个 簇 策略 代理 ， 它 作为 一 个 全 局 的 策略 决策 
点 (PDP)。 簇 策略 代理 作为 中 间 的 PPP， 本 地 的 策略 代理 作为 策略 加 强 点 
(PEP) 。 策 略 是 分 等 级 地 分 发 的 ， 从 策略 管理 员 到 本 地 策略 代理 。 任 何 节点 能 够 动 
态 的 接管 任何 其 他 节点 的 功能 来 保证 残存 性 。 这 个 结构 也 定义 了 一 些 策略 信息 库 ， 
这 种 策略 信息 库 是 用 一 种 类 似 于 简单 网 络 管理 协议 (SNMP) 的 数据 结构 来 定 
义 的 。 


16.6 作为 一 个 整合 技术 的 IP-USN 


基于 因特网 协议 的 无 所 不 在 的 传感器 网 络 (Intemet Protocol-based ubiquitous sen- 
sor networks, IP-USN) 是 由 WSN 和 = 

IP 网 络 合并 形成 的 。 但 同时 ， 这 种 
网 络 是 非常 独特 和 有 挑战 性 的 ， 与 
其 他 无 线 技术 相 比 这 些 网 络 是 非常 o BRM 
AES (IR 16-1) 图 16-1 IP-USN 包含 所 有 连接 范围 

对 于 这 种 网 络 管理 的 考虑 大 部 

分 依赖 于 由 它们 的 独特 设计 所 导致 的 与 众 不 同 的 特性 。 对 于 一 个 USN 的 管理 结构 
必须 考虑 USN 与 WSN 和 移动 自 组 织 网 络 ( MANET) 的 不 同 。 图 16-2 说 明了 
WSN, MANET, USN 在 结构 、 操 作 以 及 功能 上 的 不 同 。 结 构 上 , 一 个 USN 主要 是 
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在 网 络 实体 和 通信 模型 上 不 同 于 这 些 网 络 。 操 作 上 的 不 同 在 于 USN 的 设备 角色 ， 
特别 是 由 于 用 户 和 应 用 异 构 。 功 能 不 同 是 由 它们 的 特定 应 用 的 形成 因素 和 代码 足迹 
引起 的 。 这 些 IP-USN 的 唯一 特性 对 管理 系统 提出 了 具体 的 需求 ， 见 表 16-1。 


表 16-1 对 于 IP-USN 管理 系统 的 考虑 和 要 求 




















对 于 IP-USN 需要 考虑 的 IP-USN 管理 系统 (IP-USN NMS) 的 要 求 
C. 1 IP-USN 显示 出 了 用 户 异 质 性 R. 1 查询 应 该 是 跨 用 户 域 支持 的 
C. 2 通信 和 是 跨 网 络 的 | R.2 网 络 管理 框架 必须 认识 和 遵守 网 络 信道 行为 
C.3 网 络 部 件 多 样 和 混杂 的 R. 3 IP-USN NMS 的 部 件 必 须 最 佳 分 布 于 网 络 中 
C.4 网 络 间 的 句法 和 语义 不 同 R. 4 转换 器 和 代理 应 该 被 嵌入 IP-USN NMS， 无 论 是 否 需 要 








C. 5 网络 之 间 查 询 类 型 和 范围 不 同 R.5 必须 定义 一 致 的 查询 类 型 和 制定 的 管理 信息 库 (MIB) 


这 些 需 求 直 接 影 响 了 一 个 IP-USN 管理 系统 的 设计 ， 如 图 16-3 所 示 。 第 一 个 需 
求 表示 了 在 不 同 的 网 络 实体 中 ， 对 不 同类 型 和 形式 的 查询 的 查询 产生 和 处 理 的 支 
持 ， 例 如 ， 因 特 网 领域 中 的 设备 、 网 关 以 及 WSN 领域 内 的 设备 。 第 二 个 需求 指出 
网 络 实体 应 该 是 足够 智能 的 ， 能 够 处 理 端 到 端的 查询 以 及 受 限 的 响应 传输 ， 这 里 无 
线 即 有 线 和 多 跳 路 径 的 信道 行为 可 能 变化 多 样 ， 因 为 中 间 设 备 可 能 不 能 够 传递 这 些 
通信 。 第 三 个 需求 说 明了 通过 最 优 的 管理 角色 部 署 将 网 络 智能 分 发 的 重要 性 ， 管 理 
角色 即 管理 员 或 者 管理 代理 ， 它 跨越 了 网 络 中 的 设备 。 因 特 网 中 的 不 同形 式 的 设备 
因素 ， 网 关 ， 和 传感器 节点 引起 第 四 个 需求 ， 也 就 是 说 ， 加 入 了 代理 和 转换 网 关 
(无 论 何 地 需要 ) 来 将 复杂 的 句法 和 庞大 的 查询 请 求 映射 为 更 轻 的 可 管理 的 请 求 ， 
同时 保持 相同 的 语义 。 最 后 一 个 需求 表明 了 根据 潜在 的 网 络 特性 定义 MIB 的 需要 ， 
来 实现 需求 管理 信息 的 信息 获取 。 


NMS 设 计 元 素 ; 请 求 和 范围 
Rl. R2 
查询 -响应 机 制 
查询 者 和 响应 者 
ti Ky 


比率 和 延迟 
恢复 


MIB 定 义 
大 小 
刷新 率 
备份 
内 容 分 发 





Æ 16-3 IP-USN 管理 要 求 (MAA) 与 设计 元 素 (WA) 之 间 的 关系 


384 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 








管理 范围 引导 网 络 管理 站 (NMS) 的 目标 ， 包 括 它 的 协议 设计 。 这 些 形成 一 
个 基本 的 USN-NMS 设计 的 目标 ， 将 在 下 一 章 介 绍 。 


16.6.1 IP-USN NMS 的 目标 


这 里 强调 WSN 与 IP 网 络 的 正 交 性 ， 概 述 了 USN 管理 系统 的 目标 。 

G. 1 USN 管理 系统 必须 提供 IP 中 的 遗留 管理 协议 的 反 向 兼容 ， 如 SNMP RI 
的 变种 。 

G. 1. 1 必须 能 够 识别 那些 能 够 容易 地 执行 SNMP 的 网 络 元 素 。 

G. 1. 2 不 能 够 执行 SNMP 的 网 络 元 件 必须 通过 一 个 SNMP 语法 分 析 器 和 一 个 代 
理 连 接 到 管理 系统 。 

G. 2 USN 管理 系统 必须 占用 最 少 的 USN 通信 。 

G. 2. 1 必须 存在 一 个 资源 发 现 机 制 来 避免 与 不 可 用 节点 之 间 的 无 效 通信 。 

. G.2. 2 必须 存在 一 个 机 制 将 网 络 元 素 分 为 可 用 的 、 存 活 的 、 睡 眠 的 或 者 死 
亡 的 。 

G. 2. 3 必须 存在 一 个 分 裂 机 制 允 许 将 一 个 大 规模 的 管理 包 分 为 最 少数 量 的 
片段 。 

G. 3 管理 系统 必须 最 优 地 将 管理 员 和 代理 放置 到 网 络 元 素 上 。 

G. 3. 1 必须 存在 一 个 机 制 识别 管理 员 和 被 管理 的 代理 的 数量 需求 。 

G. 3. 2 必须 存在 一 个 机 制 将 一 个 管理 员 和 一 个 被 管理 的 角色 分 配给 合适 的 网 络 
元 素 。 
G. 4 管理 系统 必须 分 发 和 使 用 MIB 来 确保 信息 的 可 用 性 。 

G. 4. 1 必须 存在 一 个 机 制 决定 所 有 网 络 元 素 MIB 的 组 成 。 

G. 4. 2 必须 存在 一 个 机 制 确保 MIB 的 正确 性 和 可 用 性 。 

G. 4. 3 必须 存在 一 个 机 制 提供 对 网 络 元 素 失效 的 适应 性 。 

G. 4. 4 必须 存在 一 个 机 制 分 发 新 的 MIB 定义 或 者 相关 网 络 元 素 的 增 量 信息 。 


16.6.2 LNMP 作为 一 个 例子 结构 


提出 了 LNMP 通过 6LoWPAN 的 特性 的 身份 认证 和 考虑 (低能 耗 个 域 网 上 的 
IPv6) 来 提供 一 个 健壮 的 自 适应 的 管理 结构 。6LoWPAN 被 认为 是 一 个 基于 IP 的 传 
感 器 网 络 的 实现 ， 在 它们 上 激活 IP 便于 传感器 的 普遍 存在 。LNMP 对 这 些 网 络 转 
绕 一 个 可 使 用 的 信息 结构 。 管 理 操作 分 两 步 执行 。 首 先 ， 执 行 网 络 发 现 ， 通 过 分 等 
级 的 设备 状态 监听 来 得 到 一 个 可 用 网 络 元 素 的 快照 。 设 备 发 现 以 后 ,第 二 步 是 对 可 
用 设备 的 实际 管理 。 在 网 络 发 现 阶段 ， 所 有 的 终端 设备 在 初始 阶段 报告 它们 的 状态 
给 它们 的 双亲 邻居 协调 器 (也 叫做 6LoWPAN 转发 器 ) ， 协 调 器 最 终 通 过 它 的 祖先 
协调 器 将 状态 报告 给 网 关 。 网 络 初始 化 结束 以 后 ， 仅 仅 那些 对 下 级 节点 状态 的 改变 
才 会 报告 给 网 关 。 这 个 结构 通过 实现 SNMP 在 设备 上 的 使 用 ， 也 支持 设备 监视 。 由 
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于 6LoWPAN 网 络 的 可 用 带宽 是 非常 有 限 的 ， 在 最 坏 的 情况 下 ， 仅 仅 可 以 发 送 33B 
的 用 户 数据 报 (UDP) ， 在 6LoWPAN 网 关上 使 用 一 个 代理 来 降低 SNMP 包 的 控制 
代价 。 对 到 来 的 SNMP 包 进 行 语 法 分 析 ， 转 换 为 轻 量 级 的 本 地 管理 信息 ， 发 送 到 目 
标 设备 ， 应 答 传 回 网 关 的 SNMP， 发 送 到 管理 员 。 由 MIB 组 成 的 信息 结构 ， 它 是 设 
计 来 考虑 这 些 网 络 特性 的 。 信 息 结构 关注 于 重用 现存 的 标准 MIB， 针 对 6LoWPAN 
网 络 的 特性 定义 了 一 个 信息 库 。 


16.7 网 络 管理 作为 FCAPS 模型 :一 个 新 视角 


在 USN 中 “普遍 存在 性 ”可 能 是 最 显著 的 现象 ， 为 WSN 给 出 一 个 新 的 意义 。 
它 意味 着 传感器 网 络 可 能 根据 用 户 的 特权 自发 建立 和 分 解 ， 并 且 可 能 (整个 ) 与 
其 他 传感器 网 络 交互 ， 要 人 么 与 邻近 网 络 直 连 ， 要 么 通过 中 间 媒 体 与 遥远 的 传感器 网 
络 相互 作用 。 因 此 ， 将 经 典 的 传感器 网 络 定义 从 以 应 用 为 中 心 修 改 为 以 用 户 为 中 
心 ， 从 静态 改 为 移动 的 ， 从 源 
-sink 节点 改 为 源 /sink 节点 
-sink 节 点 / 源 模 式 。 通 过 使 用 
USN 这 一 角色 ， 每 个 传感器 网 
络 通过 一 个 随时 间 变 化 的 用 户 
群 管理 系统 与 超过 一 个 应 用 相 
关联 。 对 于 WSN 广泛 使 用 的 
FCAPS 管理 方面 应 用 已 经 做 了 
大 量 的 细节 调查 研究 。 然 而 ， 
当 把 USN 看 做 是 WSN 的 自然 
转换 时 ，FCAPS 的 执行 粒度 持 
有 一 个 均等 的 扩展 前 景 。 在 这 
一 章 ， 我 们 围绕 这 个 “ 值 一 增 
加 ”FCAPS 管理 视角 ， 仅 仅 介 
绍 了 更 新 的 方面 ( 见 图 16-4) 。 


16.7.1 以 用 户 为 中 心 图 16-4 FCAPS 管理 透视 图 


在 一 个 单一 硬件 平台 上 使 
用 多 种 传感器 使 得 USN 比 以 前 更 加 有 用 。USN 连接 到 异 构 网 络 ， 例 如 IP 网 络 、 电 
信和 网 络 和 其 他 私有 网 络 ， 给 USN 带 来 了 大 量 的 用 户 。 每 个 用 户 可 能 发 起 一 个 不 同 
的 应 用 到 同一 个 传感器 网 络 。 因 此 ， 传 感 器 网 络 的 应 用 特性 变 为 用 户 指定 的 。USN 
-的 用 户 为 中 心 的 特性 发 起 了 群 形成 和 用 户 移动 的 现象 。 考 虑 到 以 用 户 为 中 心性 ， 
FCAPS 模型 可 能 处 理 下 面 的 管理 问题 ( 见 表 16-2) 。 
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表 16-2 不 同 管理 域 用 户 中 心性 
管理 方面 用 户 中 心性 
用 户 错误 、 设 备 错误 、 连 接 错 误 
用 户 偏好 、RAM 和 设备 占用 
访问 控制 、 用 户 计 费 
SLA 协议 和 违反 QoS 
用 户 认证 、 加 密 


















执行 








16.7.2 群 形成 


在 一 个 单一 传感器 网 络 上 通过 以 一 个 逻辑 群 的 形式 抽象 每 个 应 用 来 附加 地 执行 
多 个 应 用 被 证 明 是 一 个 可 行 的 提议 ， 每 个 群 可 能 有 一 个 一 对 一 的 到 一 种 传感器 类 型 
的 通信 。 尽 管 每 个 群 可 能 是 彼此 独立 的 ， 在 所 有 的 实际 目的 中 ， 这 些 群 可 能 依赖 于 
一 个 共享 的 传感器 节点 集 。 因 此 ， 资 源 保留 可 能 包含 优先 绑 定 ， 或 者 冲突 解决 可 能 
对 等 地 用 于 晚期 绑 定 〈 见 表 16-3) 。 


表 16-3 不 同 管理 域 的 群 形成 





管理 方面 群 形成 
错误 群 失败 、 违 背 、 资 源 饥饿 
配置 群 定义 、 节 点 竞争 、 选 择 、 确 认 
计 费 用 户 到 群 登录 、 每 个 群 统计 的 节点 
执行 群 形成 成 功率 
安全 群 策 略 分 支 、 群 AAA 管理 





16.7.3 -sink 节点 仲裁 


一 个 传感器 网 络 的 经 典 操作 可 以 简单 地 描述 为 一 个 多 源 - 单 一 -sink 节点 模式 。 
由 于 USN 中 采用 多 重 群 自由 运行 的 概念 ， 组 织 数 据 的 节点 和 数据 最 终 到 达 的 节点 
可 能 位 于 同一 个 逻辑 群 ， 更 别 说 同 构 的 传感器 网 络 。 当 一 个 传感器 节点 接收 来 自 另 
外 一 个 逻辑 群 的 数据 时 ， 它 可 能 被 证 明 是 一 个 逻辑 群 的 源 。 这 样 的 源 和 sink 节点 
仲裁 给 出 了 路 由 处 理 复杂 性 的 一 个 新 的 方面 。 因 此 ， 对 于 FCAPS 管理 是 同样 的 
( 见 表 16-4) 。 


表 16-4 ”不同 管理 域 的 源 -sink 仲裁 








管理 方面 - 源 -sink 仲裁 
错误 源 -sink 冲突 、 源 超载 、sink 超载 
配置 发 送 和 接收 缓存 大 小 、 安 排 
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( 续 ) 
管理 方面 源 -sink 仲裁 
i 活动 源 和 sink 号 、 网 络 寿命 
每 个 sink 的 有 效 吞 吐 量 、 每 个 源 的 吞吐 量 
数据 聚合 和 隐私 管理 
















16.7.4 路 由 最 高 级 


由 于 USN 中 的 群 形成 的 偏心 率 以 及 源 和 sink 节点 的 结果 仲裁 ， 路 由 似乎 成 为 
占 主导 地 位 的 活动 。 除 非 想 出 有 效 的 方法 来 整理 连通 路 由 的 最 佳 路 由 路 径 ，USN 
能 量 资 源 可 能 很 快 耗 尽 。 因 此 ， 必 须 提 出 一 个 最 优 的 路 由 结构 通过 识别 任意 源 和 目 
的 地 之 间 路 由 数据 的 空间 和 时 间 重 到 来 处 理 多 余数 据 的 传输 。 对 这 样 一 个 路 由 机 制 
Fl FCAPS 之 间 的 关系 在 表 16-5 中 做 了 总 结 。 


3€ 16-5 不 同 管理 域 的 最 高 级 路 由 机 制 

















管理 方面 路 由 最 高 级 机 制 

错误 路 由 请 求 广播 失败 、 路 由 错误 

配置 路 由 核心 设置 、 路 由 跳 数 

计 费 广播 号 ,活动 的 、 过 时 的 和 无 效 的 路 由 号 
执行 每 个 路 由 的 有 效 吞 吐 量 、 每 个 源 的 吞吐 量 
安全 路 由 核心 广播 合法 性 、 黑 洞 尝试 





16.7.5 设备 移动 性 


在 USN 中 ， 传 感 器 节点 可 能 被 划分 为 静态 的 和 可 移动 的 。FCAPS 管理 系统 对 
于 变化 了 网 络 动态 的 敏捷 性 强烈 地 依赖 于 它 的 诊断 结果 和 对 于 传感器 节点 移动 行为 
的 响应 。 特 别 感 兴趣 的 是 一 个 管理 系统 抢占 建立 的 中 间 设 备 移动 性 的 空白 的 能 
力 一 一 如 何 迁 移 一 个 移动 传感器 节点 上 的 活动 时 间 和 移动 节点 如 何 调整 适应 陌生 的 
环境 。 由 移动 性 引起 的 管理 问题 见 表 16-6。 


表 16-6 不 同 管理 域 的 设备 移动 性 


























管理 方面 设备 移动 性 
错误 丢失 的 会 话 叶 、 消 失 的 设备 号 
配置 HA 和 FA 分 配 、 会 话 迁移 统计 
HR 移动 感知 会 话 的 SLA、 每 个 包 的 花费 
执行 迁移 成 功率 、 迁 移 时 间 
安全 会 话 隐私 管理 、FA 的 认证 控制 
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16. 8 


本 章 中 ， 从 广度 上 介绍 了 WSN 网络 管理 。WSN 中 的 网 络 管理 被 证 明和 被 认为 
是 独一无二 的 ， 并 且 为 设计 考虑 定义 了 特定 的 目标 。 然 后 介绍 了 管理 范围 ， 包 括 它 
功能 和 层次 。 介 绍 了 当前 的 设计 方法 ， 然 后 是 各 种 实际 的 实现 ， 包 括 研究 
发 起 形式 的 和 工业 部 署 的 。IP-USN 是 WSN 的 扩展 范围 ， 作 为 对 于 USN 的 完整 的 技 
术 来 识别 一 整套 的 挑战 ， 需 求 以 及 目标 。 然 后 介绍 了 作为 IP-USN 的 一 个 例子 的 
LNMP。 提 出 了 FCAPS 的 较 新 演化 方面 来 认证 出 现 的 现象 ， 这 将 会 决定 将 来 的 管理 


的 尺寸 、 
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结论 


结构 如 何 形 成 。 
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第 17 章 无 线 传感器 网 络 中 的 部 署 


本 章 ， 我 们 将 深入 地 讲解 不 同 传感器 网 络 中 均匀 部 署 和 非 均匀 部 署 策略 。 大 体 
上 ， 观 察 区 域 由 感知 事件 的 地 理 不 规则 性 来 描述 。 我 们 提出 传感器 网 络 确定 事件 检 
测 模型 和 概率 事件 检测 模型 ， 为 WSN 评估 采用 不 同 的 公制 。 然 后 ， 我 们 统一 地 总 
结 了 WSN 的 部 署 问题 ， 它 可 能 是 一 个 多 目标 问题 ， 并 且 是 NP 难 的 。 我 们 描述 了 
文献 中 所 有 的 精确 的 和 启发 式 算法 。 我 们 执行 所 有 的 WSN 部 署 策 略 ， 并 且 在 四 个 
方面 作 了 比较 : 中 部 署 传 感 器 节点 的 数量 ; QM, OMA PERICDTT 
算 复杂 度 。 


17.1 概述 


WSN 是 由 一 系列 的 小 的 资源 受 限 的 设备 ， 这 些 设备 由 计算 机 处 理 器 、 内 存 设 
备 以 及 传输 和 接收 信息 的 无 线 信道 组 成 。 因 此 ，WSN 能 够 观察 和 监测 它们 所 处 的 
环境 。 当 监测 到 了 感 兴趣 的 事件 ， 信 息 从 一 个 节点 路 由 到 另 一 个 节点 ， 最 终 聚 集 到 
网 关节 点 或 者 基站 。 最 近 ， 将 传感器 网 络 应 用 到 广泛 的 应 用 中 引起 了 众多 科研 工作 
者 的 热情 关注 ， 例 如 环境 监测 、 军 事 目 标 跟踪 、 天 气 预 报 、 家 庭 自动 化 和 入 侵 检 
测 等 。 

尽管 传感器 网 络 中 的 挑战 是 多 种 多 样 的， 研究 人 员 主 要 关注 于 基础 的 网 络 挑 
战 ， 包 括 路 由 协议 ， 最 小 化 能 量 消耗 ， 传 感 器 节点 定位 以 及 数据 聚集 "…”。 不 幸 的 
是 ， 关 于 传感器 部 署 处 理 方面 的 研究 成 果 很 少 。 

在 本 章 中 ， 我 们 深入 地 探讨 在 监测 区 域内 ， 均 匀 和 非 均匀 的 事件 分 布 的 传感器 部 
署 的 不 同 策略 。 本 章 的 余下 部 分 结构 如 下 : 17. 2 节 概 述 传感器 监测 模型 ， 包 括 确定 
性 的 和 概述 监测 模型 。17. 3 节 介 绍 WSN 评估 的 不 同 度量 方法 。17. 4 节 致 力 于 描述 文 
献 中 提出 来 的 不 同 的 传感器 网 络 的 部 署 策 略 ， 包 括 产 生 的 问题 形式 ， 均 匀 部 署 策略 
和 非 均 匀 部 署 策 略 。 最 后 ，17. 5 节 做 出 总 结 ， 并 提出 WSN 部 署 的 开放 性 的 问题 。 


17.2 事件 监测 模型 


WSN 部 署 的 问题 的 一 个 重要 因素 是 传感器 节点 的 监测 能 力 。 这 种 监测 能 力 严 
重地 依赖 于 物理 和 环境 特性 ， 例 如 障碍 物 、 环 境 噪 声 、 事 件 速度 、 传 感 器 硬件 可 靠 
性 、 事 件 和 传感器 之 间 的 距离 等 。 因 此 ， 提 出 了 大 量 的 不 同 复杂 度 的 理论 监测 模 
型 。 它 们 都 基于 应 用 需求 ， 设 备 特 性 ， 以 及 环境 特性 。 
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一 个 传感器 中 可 以 执行 两 个 主要 的 机 制 来 决定 一 个 事件 是 否 出 现在 部 署 区 域 
内 。 在 第 一 种 机 制 中 ， 每 个 节点 执行 事件 监测 决定 ， 独 立 于 其 他 传感器 节点 来 进行 
监测 事件 ， 这 意味 着 无 论 事件 是 否 发 生 ， 通 信和 传感器 的 合作 者 都 不 需要 做 决定 。 
在 第 一 种 机 制 中 ,我 们 做 一 个 本 地 的 决定 。 与 第 二 种 机 制 相 反 ， 监 测 到 事件 的 传 感 
器 节点 之 间 的 决定 是 协作 式 的 。 我 们 有 一 个 分 布 式 的 协作 决策 。 考 虑 到 协作 感知 机 
制 意味 着 传感器 之 间 相 互 合作 和 转换 对 事件 监测 做 决定 。 协 作 需 要 一 个 特定 的 数据 - 
连接 协议 来 实现 一 个 分 布 式 的 事件 监测 决定 。 这 种 传感器 之 间 的 协作 有 许多 优势 ， 
例如 在 事件 监测 中 增加 了 监测 概率 ， 降 低 了 能 量 消耗 5 ， 具 有 更 少 的 不 确定 性 以 
及 错误 警告 。 

大 体 上 ， 本 文中 我 们 划分 三 种 传感器 监测 家 族 。 第 一 个 家 族 是 最 简单 的 一 个 ， 
称 为 比特 监测 模型 。 第 二 个 是 比较 实用 一 个 ， 称 为 距离 -相关 概率 传感器 监测 模型 。 
最 后 一 个 家 族 称 为 跟踪 监测 模型 ， 是 第 二 个 模型 的 一 个 扩展 ， 包 含 了 每 个 点 上 的 事 
件 持续 时 间 。 


17.2.1 比特 模型 


比特 监测 模型 被 认为 是 最 简单 的 事件 监测 模型 。 这 个 模型 仅 考虑 了 事件 离 传 感 
器 的 距离 ， 并 且 对 其 他 物理 环境 参数 进行 了 抽象 。 比 特 模型 假设 仅仅 当 一 个 事件 出 
现 于 一 个 传感器 的 感知 区 域内 这 个 事件 才能 够 确定 被 监测 到 。 换 句 话 说， 如 果 事 件 
和 传感器 之 间 的 距离 小 于 一 个 感知 范围 ， 事 件 监测 概率 等 于 1。 和 否则 ， 如 果 一 个 事 
件 出 现 于 感知 范围 以 外 ， 事 件 不 会 被 监测 到 。 大 体 上 ， 一 个 感知 范围 半径 Ro KE 
于 传感器 的 硬件 特性 。 

如 果 我 们 假设 一 个 传感器 *， 位 于 坐标 (*,y) ， 一 个 事件 。， 发 生 于 坐标 Gy), 
那么 事件 监测 概率 P(s,e) ， 定义 为 


P(s,e) = [ se I) S Raw (17-1) 
0 RA 


th, R, 是 感知 范围 ，|| se |‖ 是 传感器 s 和 事件 e 之 间 的 欧 氏 距离 e[ || se |] = 
Vx-x) +y Y lo 

在 描述 区 域 覆 盖 问 题 时 主要 考虑 这 个 模型 ， 例 如 目标 监测 或 者 上 -覆盖 问 
题 541 。 这 个 模型 的 目标 是 简化 分 析 ， 但 是 不 幸 的 是 ， 它 并 没有 真正 地 反应 传感器 
的 感知 能 力 。 


17.2.2 概率 监测 模型 


一 个 新 的 模型 被 提出 ， 为 了 寻找 更 实际 可 行 的 ， 称 为 ， 距 离 - 相 关 概率 传感器 
监测 模型 ， 而 不 是 一 个 比特 事件 监测 模型 。 使 用 这 个 模型 ， 事 件 监 测 概率 与 传感器 
与 事件 之 间 的 距离 成 反比 。 更 加 精确 地 说 ， 定 义 了 亲密 和 最 大 化 的 传感器 监测 圆 。 
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如 果 一 个 事件 (事件 DD 在 图 17-1 中 ) 发 

生 在 亲密 圆 内 ， 那 么 认为 事件 监测 概率 ”最 大 环 

是 1。 如 果 一 个 事件 (事件 @ 在 图 17-1 传感器 

+) 发 生 在 亲密 圆 外 ， 但 是 在 最 大 圆 内 ， 亲密 环 

那么 监测 概率 随 着 距离 增 大 而 降低 。 最 

后 ， 当 距离 超过 最 大 圆 半径 时 ， 那 么 事 

fF (事件 加 在 图 17- 1 中 ) 不 会 被 监 

测 到 。 图 17-1 传感器 监测 模型 
在 文献 中 ,我 们 发 现 了 根据 传感器 和 事件 之 间 的 距离 来 决定 总 体 监测 概率 的 两 

个 表达 式 。 这 些 模型 主要 是 由 无 线 电信 和 号 传播 理论 来 激发 的 "] 。 如 果 我 们 假设 一 

个 传感器 :位 于 坐标 (x,y) ， 一 个 事件 发 生 在 坐标 (x',y’) ， 那 么 这 两 个 模型 的 事 

件 监测 概率 P(s,e) sg SCRI RU 





1 | se || «1 


P(s,e) = (一 和 1 |sel < Rax (17-2) 
|| se || 
0 Row < || se | 
1 || se || «1 
P(s,e) = 人 1< lsel S Ran (17-3) 
0 Rix < [sel 


max 


AP, RR 是 最 大 圆 的 半径 ; || se || 是 传感器 * 和 事件 e 之 间 的 欧 氏 距离 ;， a, B 
是 传感器 技术 和 事件 特性 参数 。 最 加 精确 地 , a 表示 由 于 障碍 物产 生 的 能 量 失 真 因 
素 。 依 赖 于 环境 ， B 通常 小 于 5"1。 


17.2.3 跟踪 监测 模型 


在 参考 文献 [12] 中 ， 作 者 扩展 了 上 面 介绍 的 事件 监测 概率 模型 。 这 种 新 模 
型 考虑 到 了 事件 持续 时 间 。 它 的 主要 思想 是 当 事 件 在 一 个 点 停留 很 长 一 段 时 间 时 增 
加 事件 监测 概率 。 因 此 事件 监测 概率 依赖 于 变量 t, t 用 来 量化 一 个 特定 点 上 的 事件 
的 持续 时 间 。 在 这 种 情况 下 ， 事 件 监测 概率 是 

P(s,e) O<t<T 
P(s,e,t) = | (17-4) 
1 — [1 —- p(s,e) t>T 
式 中 ， 了 是 感知 算法 执行 以 及 事件 发 生 时 进行 决策 的 时 间 段 。 这 个 模型 能 够 用 于 跟 
踪 应 用 。 


17.3 部署 标准 


一 定 要 记 住 的 传感器 网 络 需 要 做 的 是 优化 与 应 用 需求 相关 的 一 个 或 者 更 多 的 度 
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量 标 准 。 以 下 ， 我 们 介绍 最 重要 的 度量 标准 。 
17.3.1 部 署 传 感 器 的 数量 、 


直到 现在 ， 主 要 工作 是 考虑 低 成 本 传感器 。 这 个 假设 处 理 这 个 事实 ， 典 入 到 传 
感 器 内 的 感知 设备 假设 监测 非常 简单 的 情形 ， 例 如 温度 、 压 力 、 温 度 、 光 照 、 声 音 
和 磁性 。 然 而 ， 如 果 我 们 考虑 部 署 成 百 上 千 的 传感器 节点 ， 我 们 需要 考虑 到 网 络 的 
全 局 成 本 。 因 此 ， 部 署 传感器 的 数量 是 一 个 在 WSN 部 署 过 程 中 需要 处 理 的 重要 的 
度量 标准 。 

另 一 方面 ， 在 一 些 特定 的 应 用 中 ， 低 成 本 传感器 是 不 实际 的 。 事 实 上 ， 传 感 器 
成 本 高 度 取决 于 应 用 目标 和 监测 环境 。 例 如 ， 海 洋 研 究 应 用 中 ， 如 污染 监测 ， 近 海 
勘探 ， 或 者 灾难 预防 ， 传 感 器 成 本 是 非常 高 的 。 这 些 环境 中 ， 感 知 部 件 能 够 更 加 精 
确 地 监测 一 些 特殊 现象 并 且 能 够 抵抗 环境 影响 。 


17.3.2 覆盖 和 大 -覆盖 


WSN 中 的 一 个 基础 问题 是 覆盖 问题 。 覆 盖 可 以 定义 为 部 署 区 域内 的 事件 至 少 
会 被 一 个 传感器 监测 到 的 概率 。 这 被 称 为 1 - Bm. GR, BRS, Hue 
应 该 等 于 百分之百 。 不 幸 的 是 ， 传 感 器 节点 容易 失效 ， 发 生 测量 错误 ， 被 毁坏 ， 或 
者 能 量 耗 尽 。 这 种 情况 下 ， 定 义 了 更 普遍 的 k- 覆盖 (Eo 1) , 监测 区 域 中 的 每 个 点 
至 少 能 够 被 上 个 传感器 监测 到 。 


17.3.3 连通 性 


一 个 传感器 的 主要 任务 是 监测 它 覆 盖 区 域内 的 事件 。 然 而 ， 这 个 事件 必须 由 传 
感 器 传输 到 一 个 特定 的 节点 ， 称 为 sink 节点 ，sink 节点 负责 将 事件 发 生 通 知 应 用 用 
户 。 如 果 sink 节点 在 一 个 传感器 节点 的 通信 范围 内 ， 事 件 能 够 被 轻易 地 传输 到 sink 
节点 。 然 而 ， 如 果 sink 节点 不 在 监测 到 事件 的 节点 的 通信 范围 内 ， 事 件 通知 必须 
以 多 跳 的 方式 从 一 个 传感器 传输 到 另 一 个 传感器 ， 直 到 到 达 sink 节点 。 在 这 种 情 
况 下 ， 传 感 器 网 络 拓扑 必须 是 一 个 连通 图 ， 人 允许 来 自任 何 传感器 的 事件 通知 到 达 
sink 节点 。 

连通 性 和 覆盖 是 相关 的 ， 因 为 它们 都 受到 传感器 位 置 的 影响 。 在 参考 文献 [6， 
13] 中 ， 作 者 构想 了 充分 的 条 件 来 保证 WSN 中 的 覆盖 和 连通 。 这 个 充分 条 件 受 到 传 
感 器 位 置 ， 通 信 半 径 (R.) 以 及 感知 范围 (R) 的 影响 。 例 如 在 参考 文献 [6] 中 ， 作 
AAT, WER, > /3R,, 并 且 区 域 是 被 完全 覆盖 的 ， 那 么 通信 图 是 连通 的 。 

与 覆盖 规则 相似 ,一 些 研究 关注 于 - 连通 图 ， 提 出 算法 来 建立 每 个 传感器 与 
sink 节点 之 间 的 K 不 同 路 径 。 在 这 种 情况 中 ， 我 们 的 数据 传输 会 更 加 可 靠 。 如 果 一 
个 路 径 失效 ， 我 们 及 - 1 个 其 他 路 径 保 持 连 通 性 。 再 者 ， 建 立 KK 不 同 路 径 使 得 构 
想 和 实现 分 布 式 机 制 ， 如 传输 负载 均匀 ， 变 得 更 加 简单 。 因 此 ， 我 们 能 够 降低 能 量 
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消耗 和 延长 WSN 寿命 。 
17.3.4 检测 概率 


在 17.2.2 节 中 ， 当 一 个 事件 发 生 在 覆盖 圆 内 时 它 的 检测 概率 并 不 等 于 1。 为 
了 测量 事件 检测 概率 ， 我 们 普遍 使 用 式 (17-2) MA (17-3) 描述 的 模型 。 在 真 
实 部 署 中 ， 每 个 点 要 求 的 事件 检测 概率 可 以 小 于 1。 它 依赖 于 许多 参数 : 区域 重 要 
性 、 事 件 发 生 频 率 以 及 事件 传播 增值 。 

再 者 ， 在 许多 传感器 网 络 应 用 中 (例如 火灾 检测 警报 、 水 质量 监测 等 )， 监 测 
区 域 能 够 根据 事件 的 位 置 要 求 不 同 的 监测 级 别 。 例 如 ， 在 一 个 火灾 检测 系统 中 ， 危 
险 区 域 〈 例 如 那些 靠近 化 学 物品 存放 位 置 的 ) 要 求 具有 高 检测 概率 (接近 于 1)。 
然而 ， 对 于 低 火 灾 风 险 的 地 方 ， 相 对 低 的 监测 概率 就 足够 了 。 

使 用 检测 概率 作为 一 个 度量 标准 ， 我 们 能 够 计算 部 署 满意 率 。 这 个 度量 标准 代 
表 了 产生 检测 概率 大 于 要 求 的 检测 概率 的 部 署 区 域 的 百分比 。 换 名 话说， 满意 率 代 
表 了 要 求 的 检测 概率 分 布 和 产生 的 检测 概率 分 布 的 相似 度 。 理 想 情况 下 ， 这 两 个 分 
布 应 该 是 一 致 的 。 在 实际 部 署 中 ， 很 难 获 得 一 致 的 分 布 。 


17.3.5 网 络 生命 周期 


一 个 传感器 装 有 存储 能 量 的 电池 来 支持 不 同 传感器 硬件 设备 。 电 池 容 量 很 小 ， 
因此 WSN 的 寿命 严重 地 取决 于 能 量 消耗 。 为 了 保证 一 个 特定 的 WSN 的 持续 工作 时 
间 ， 我 们 需要 部 署 合 适 数量 的 传感器 于 合适 的 位 置 。 需 要 和 元 余 传 感 器 来 达到 一 个 用 
户 要 求 的 寿命 。 

节点 部 署 对 于 WSN 寿命 有 直接 影响 。 当 我 们 部 署 少量 传感器 ， 我 们 会 获得 一 
个 弱 的 寿命 。 但 是 当 我 们 部 署 许 多 传感器 ， 寿 命 不 会 自动 增加 。 在 WSN 中 ， 当 传 
感 器 数量 增加 时 传输 规模 增加 。 因 此 ， 能 量 消耗 增加 ， 寿 命 降低 。 因 此 ， 部 署 更 多 
的 传感器 节点 并 没有 解决 这 个 问题 。 为 了 延长 寿命 ， 我 们 需要 考虑 将 更 多 传感器 放 
置 到 正确 的 位 置 ， 例 如 ，sink 节点 位 置 ， 事 件 频率 ， 以 及 最 终 在 传感器 中 执行 的 建 
立 到 达 sink 节点 的 路 径 〈 路 由 协议 ) 的 任何 特定 的 机 制 。 


17.4 传感器 网 络 部 署 策略 


本 节 中 ， 我 们 形式 化 了 部 署 问题 。 然 后 ， 我 们 将 描述 文献 中 的 不 同 的 部 署 策略 。 
17.4.1 问题 定义 


我 们 考虑 一 个 传感器 区 域 ， 用 4 表示 。 为 了 降低 这 个 问题 的 计算 复杂 度 ， 这 个 
区 域 中 分 散 化 的 。 我 们 假设 4 是 一 个 正方 形 ， 一 个 边 等 于 个 单位 。 一 个 单位 定义 
为 一 个 规范 的 物理 距离 (例如 1 或 者 10m)。 为 了 简化 ， 本 章 余下 部 分 ， 我们 将 利 
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用 它 的 baricenter 点 参考 每 个 正方 单元 4。 换 句 话 说， 当 我 们 说 一 个 传感器 位 于 点 
p(ij) e A, 那么 这 意味 着 传感器 位 于 相应 的 正方 单元 的 baricenter。 相 似 地 ， 计 算 
一 个 单元 方形 的 事件 检测 概率 要 考虑 它 的 baricenter 的 检测 概率 。 最 后 ， 我 们 考虑 
到 发 生 在 一 个 单元 方形 内 的 任何 事件 被 一 个 位 于 它 的 baricenter 点 的 传感器 以 概率 
1 被 检测 到 。 

在 一 个 有 效 的 监测 中 ， 事 件 检 测 形式 化 为 一 个 概率 检测 模型 。 每 个 点 p(i,j) ， 
在 4 中 与 一 个 要 求 的 最 小 概率 检测 门限 ， 用 r(i,j) 表示 相关 。 

理想 情况 下 ， 一 个 好 的 WSN 部 署 算法 应 该 获取 Vp(i,7) e 4， 那 个 点 的 测量 
的 检测 概率 大 于 TG). ， 传 感 器 连通 图 6 是 连通 的 。 在 一 个 点 p(i,j) 的 检测 概率 由 
所 有 在 它 的 邻近 地 区 的 传感器 来 估计 ， 但 是 事件 检测 模型 是 不 协作 的 。 点 p) 
的 检测 概率 用 PCI) 表示 ， 由 监测 区 域内 所 有 可 用 的 传感器 来 评估 为 


P(i,j) =1- II [1 - p( (i,j), (%,y)) PE? (17-5) 
(x,y) e Grid 


XP, Dixy) 表示 部 署 二 价 变量 。 如 果 D(x,y) 等 于 0, 它 意 味 着 没有 传感器 节点 
部 署 于 格 点 p(i,j)。 如 果 D(x,y) 等 于 1 ， 它 意味 着 一 个 传感器 部 署 在 格 点 plij) o 
显然 ， 如 果 部 署 了 足够 大 数量 的 传感器 ， 可 能 满足 这 个 目标 : P(i,j) = r(i,j)， 
Vp(ij) e A, 否则 ， 考 虑 到 成 本 ， 传 感 器 的 数量 也 是 一 个 关键 度量 标准 。 除 了 满 
足 最 小 的 检测 概率 门限 的 要 求 ， 在 一 个 部 署 问 题 中 的 第 二 个 目标 是 最 小 化 传感器 的 
数量 。 形 式 化 的 ， 对 于 下 面 的 多 目标 优化 问题 需要 找到 一 个 WSN 部 署 解决 方案 : 

1) 最 小 化 部 署 传感器 节点 的 数量 来 满足 下 面 的 两 个 限制 (2 和 3)。 

2) 对 每 个 点 p(4J) e 4， 最 小 化 要 求 的 检测 概率 门限 (i) 和 部 署 后 的 结果 
检测 概率 POJ) 之 间 的 差距 。 

3) 保证 网 络 连 通 性 。 

上 面 描述 的 多 目标 优化 问题 是 一 个 NP 难 问题 。 解 决 空间 的 大 小 是 有 限 的 ,但 
是 非常 大 (等 于 2”)。 为 了 解决 这 个 优化 问题 ， 我 们 可 以 选择 一 个 精确 的 方法 ， 如 
Branch&Bound。 不 幸 的 是 ， 由 于 它 的 指数 级 的 复杂 度 ， 我 们 不 能 够 将 它 应 用 到 大 
的 区 域 中 。 第 二 选择 是 利用 启发 式 算法 来 解决 这 个 问题 。 偏 偏 这 些 方 法 不 能 够 保证 
获取 最 优 的 解决 方案 。 然 而 ， 它 的 主要 优势 是 多 项 式 级 的 复杂 度 和 运行 时 间 ， 这 是 
合理 的 。 

下 面 ， 我 们 发 展 了 文献 中 的 精确 的 指数 级 算法 。 我 们 将 它们 分 为 两 个 家 族 。 第 
一 个 家 族 重 组 在 所 有 部 署 区 域内 要 求 的 检测 概率 是 一 致 的 算法 。 第 二 个 家 族 重组 了 
所 有 的 要 求 的 检测 概率 在 所 有 的 部 署 区 域内 是 不 一 致 的 算法 。 


17.4.2 均匀 部 署 策略 


当 监 测 事件 在 所 有 的 部 署 区 域内 有 一 样 的 重要 性 时 我 们 讨论 均匀 部 署 策 略 。 那 
意味 着 ， 所 有 要 求 的 检测 概率 , r(i,j) 在 每 个 点 p(i,j) 是 一 致 的 。 我 们 能 够 在 文献 
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中 发 现 两 个 均匀 部 署 过 程 ， 分 别 叫 做 Random 和 Regular。 
17.4.2.1 均匀 随机 部 署 

随机 部 署 由 在 部 署 区 域 随机 播撒 传感器 节点 来 组 成 。 传 感 器 的 位 置 遵守 均匀 分 
布 。 选 择 均 匀 分 布 是 由 监测 事件 的 同 构 特 性 激发 的 。 

随机 部 署 的 主要 优势 是 它 的 可 行 性 。 当 部 署 区 域 不 可 达 时 ， 我 们 不 能 够 手动 将 
传感器 放置 到 部 署 区 域 中 。 因 此 ， 仅 能 够 随机 部 署 ， 使 用 例如 飞机 ， 来 解决 这 个 问 
题 。 典 型 的 应 用 是 火山 监督 ， 战 地 应 用 等 。 随 机 部 署 有 许多 缺点 。 为 了 保证 完全 覆 
盖 和 网 络 连通 性 ， 我 们 需要 部 署 许多 传感器 ， 因此， 网 络 是 庞大 的 ， 部 署 代价 是 昂 
贵 的 。 如 果 传 感 器 的 数量 大 ， 会 增加 数据 传输 和 能 量 消耗 ， 网 络 的 寿命 也 是 一 个 关 
键 的 挑战 。 
17.4.2.2 规则 部 署 

在 一 个 规则 部 署 中 ， 传 感 器 位 置 遵守 一 个 规则 的 结构 放置 ， 如 三 角形 、 正 方 
形 、 多 边 形 等 。 因 为 监测 事件 是 同 构 的 ， 一 个 规则 的 部 署 保 证 了 所 有 部 署 区 域 具有 
相同 的 传感器 密度 。 规 则 的 部 署 保 证 了 一 个 充分 的 覆盖 和 网 络 连通 性 。 但 是 它 要 求 
在 监测 区 域 部 署 传感器 是 方便 的 。 

许多 文献 研究 了 规则 部 署 并 将 它 与 均匀 随机 部 署 作 了 上 比较。 在 参考 文献 [ 14] 
中 ， 作 者 证 明了 在 规则 的 决策 部 署 中 的 监测 质量 (QM) 比 统一 随机 部 署 要 好 。 在 
不 同 的 规则 拓扑 间 进 行 了 比较 ， 例 如 三 角形 、 方 形 和 六 边 形 。 在 参考 文献 [ 15 ] 中 
提出 了 一 个 增加 的 部 署 过 程 。 它 的 主要 的 思想 是 如 果 没 有 传感器 放置 在 将 要 部 署 的 
感知 覆盖 圆 内 ， 那 么 在 点 p(x,y) 部 署 一 个 新 的 传感器 。 在 参考 文献 [16 ] 中 ， 部 署 
过 程 建立 了 一 个 六 边 形 拓扑 。 他 们 显示 ， 对 于 要 求 的 最 小 数量 的 传感器 ， 六 边 形 拓 
扑 具 有 比 三 角形 和 正方 形 拓 扑 更 好 的 执行 性 能 。 


17.4.3 JEM ARS 


非 均匀 部 署 策略 包括 计算 需要 部 署 的 传感器 的 数量 和 位 置 ， 并 且 考 虑 到 了 事件 
特征 。 正 如 1.4.4 节 所 述 ， 事 件 监测 在 部 署 区 域内 不 是 同 构 的 。 因 此 ， 区 域 由 感知 
事件 的 地 理 不 规则 来 描述 。 这 之 后 ， 我 们 说 明和 发 展 了 文献 中 的 不 同 的 部 署 策略 。 
17. 4.3.1 最 佳 解决 方案 

一 个 非 均匀 部 署 问题 能 够 描述 为 如 下 : 


| min| Y 
Vij e 10,1,...,(n - D) ] iP(i,J) = r(iy) 
Xm, Dis) PGS) 以 及 r(i,j) 分 别 表示 部 署 二 价 变量 ， 产 生 点 〈ij) 的 检测 概 


率 和 要 求 的 检测 概率 。 
这 个 问题 用 式 (17-6) 表示 是 一 个 典型 的 比特 整数 编程 ， 它 被 证 明 是 NP 难 


n -1 n 一 


1 
i QE; o6) (17-6) 
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的 506] 。 为 了 计算 最 佳 解决 方案 ， 我 们 应 用 Branch & Bound $5357 , E &— AEG 
各 种 最 优化 问题 的 最 佳 解 决 方案 的 一 个 普遍 使 用 的 算法 ， 尤 其 是 在 离散 和 组 合 最 佳 
问题 中 。Branch & Bound 是 对 访问 一 套 可 接受 解决 方案 的 一 个 智能 处 理 。 当 确定 成 
本 〈 数 学 证 明 ) 大 于 当前 解决 方案 时 ， 大 量 的 候选 子 集 针 将 会 被 删除 。 

Branch & Bound 的 主要 问题 是 运行 时 间 和 复杂 度 ， 在 我 们 的 实例 中 它 是 指数 级 
的 。 为 了 给 出 一 个 Branch & Bound 运行 时 间 的 思想 ， 我 们 发 起 了 三 个 具有 不 同 区 
域 大 小 的 模拟 场景 : 5x5. 6x6 和 7 x7。 在 图 17-2 ~ 图 17-5 中 显示 了 要 求 的 检测 
概率 。 对 于 区 域 5 x5， 最 佳 的 解决 方案 是 在 12. 02s 后 发 现 的 。 对 于 区 域 6x6， 最 
佳 的 解决 方案 在 1，771. 93s 以 后 发 现 。 最 后 对 于 最 后 的 场景 7 x7, Branch & 
Bound 在 332，49h 后 才 得 到 最 佳 策略 。 我 们 注意 到 空间 解决 方案 的 规模 增加 地 非 
常 快 。 对 于 第 一 个 场景 规模 空间 等 于 2”, 对 于 第 二 个 场景 规模 空间 等 于 2”, 最 后 ， 
对 于 最 后 一 个 场景 规模 空间 等 于 2^, 


输入 概 








| 
图 17-2 5x5 区 域 要 求 的 监测 概率 


17.4.3.2 基于 分 布 的 随机 的 部 署 

在 均匀 事件 中 ， 基 于 分 布 的 随机 部 署 策 略 与 随机 部 署 策 略 相似 。 不 同 之 处 在 于 分 布 
的 选择 。 在 均匀 事件 分 布 中 ， 传 感 器 的 位 置 遵守 均匀 分 布 。 然 而 ， 当 一 个 事件 不 是 均匀 
分 布 于 部 署 区 域 上 时 ， 我 们 很 可 能 需要 部 署 更 多 的 传感器 在 那些 需要 高 检测 概率 的 区 域 
中 。 在 这 些 限 制 下 ， 我 们 需要 选择 一 个 部 署 后 最 大 化 满意 度 的 传感器 分 布 策略 。 

在 均匀 随机 部 署 中 的 主要 缺陷 和 优势 存留 于 非 均匀 部 署 中 。 然 而 ， 在 这 种 情况 
中 ， 附 加 问题 是 传感器 分 布 的 选择 。 困 难 在 于 如 何 确定 正确 的 传感器 分 布 ， 而 它 应 
该 与 要 求 的 概率 分 布 一 致 。 

在 参考 文献 [ 18] 中 ， 作 者 研究 了 使 用 概率 检测 模型 的 随机 部 署 过 程 。 他 们 提出 
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输入 概率 






2.5% 


图 17-3 6 x6 区域 要 求 的 监测 概率 


tion a 


图 17-4 7x7 区 域 要 求 的 监测 概率 


一 个 新 的 部 署 算 法 ， 叫 做 概率 覆盖 算法 (PCA)。 在 参考 文献 [18] 中 ， 模 拟 结果 显 
IR PCA 获取 的 事件 检测 概率 比 一 个 比特 模型 要 好 。 在 参考 文献 [19] 中 ,在 三 个 
部 署 策略 之 间作 了 比较 : (D 泊 松 过 程 ;均匀 随机 分 布 ，@ 规 则 格 。 作 者 证 明了 一 
个 格 部 署 比 随 机 部 署 渐 近 地 回报 更 低 的 节点 密度 。 因 此 ， 规 则 拓扑 比 同样 性 能 的 随 
机 部 署 需 要 部 署 更 少 的 传感器 节点 。 
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输入 概率 





20 25 30 35 40 45 50 


图 17-5 50 x50 区 域 具 有 它 要 求 的 监测 概率 值 


17. 4. 3.3 Max-Avg-Coverage 

在 参考 文献 [20] 中 ， 作 者 提出 了 一 个 部 署 算 法 称 为 Max-Avg-Cov。 这 种 部 署 策 
略 的 主要 思想 是 最 大 化 部 署 区 域 的 平均 覆盖 。 作 者 定义 了 三 个 主要 的 变量 MAT - 
已 ，HMH47-M 和 TEC-MN 。HMH47- 忆 是 一 个 感知 检测 和 矩阵， M47 -P= [P((i,j)， 
(x,y) ) ] 。 我 们 在 一 个 nxn 的 部 署 区 域内 评估 它 ， 整 个 格 点 等 于 wn V Bl, MAT- 
已 是 一 个 方形 矩阵 ， 包 含 ” frm 列 。 每 个 矩阵 元 素 MAT - P(u,v), RATER V 
被 一 个 部 署 于 点 u 的 传感器 检测 到 的 概率 。 我 们 将 坐标 从 二 维 转换 到 一 维 ， 因 此 ， 
u=yXn+x,0=jxnt+i, TE MAT --P 中 ， 当 一 个 传感器 被 放置 在 点 (| u/nj， 
u%n) , 一行 4, 在 MAT-P 决定 了 在 部 署 网 络 的 所 有 点 内 产生 的 检测 概率 。 MAT -M = 
[my] 是 一 个 遗漏 概率 矩阵 。 这 个 矩阵 等 价 于 1 -MAP - P。1 是 所 有 元 素 都 为 1 
的 方 阵 。 换 句 话 说, MAT-M = [1-P(CGJ), (zy))]。TEC-M ”是 一 个 等 价 于 
LM ,M,,… Ma] 的 向 量 。 它 决定 了 当 部 署 过 程 结束 时 ， 每 个 点 内 的 遗漏 概率 。 
开始 时 ， 没 有 部 署 传感器 ， 因 此 , VEC - M* 初始 化 为 全 1 向 量 , VEC -M* = 
[1,1,…,1]。 

我 们 的 目标 是 最 小 化 需要 部 署 的 传感器 的 数量 和 最 大 化 满意 率 。Max - Avg - 
Cov 是 一 个 迭代 算法 ; 在 每 一 步 中 部 署 一 个 传感器 。Max - Avg -Cov Æ > „MAT - 
M(u,v) 最 小 的 点 部 署 一 个 传感器 ， 这 意味 着 一 个 传感器 部 署 在 一 个 能 够 通过 将 
格 中 的 所 有 点 遗漏 概率 的 变化 加 和 来 最 小 化 全 局 影响 的 点 。 当 产生 的 检测 概率 大 于 
要 求 的 检测 概率 ， 或 者 部 署 的 传感器 数量 超过 了 分 配 的 传感器 预算 时 ， 部 署 过 程 停 
止 。Max - Avg - Cov 伪 码 在 算法 17. 1 中 给 出 。 
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算法 17.1: Max-Avg-Cov pseudo code 
Num_Sensor = 1; 
repeat 
for i=1 to n? do 
| = XT MAT-MG, j); 





Select grid point & such that T4 is minimum; 
Deploy a sensor at point (| £/z], £967); 
96 Update miss probabilities due to sensor on grid point k%; 
for i:=1 to n? do 
| VEC-M* (i) = VEC-M* (i) x MAT-M(E, i); 
Delete kth row and column from the matrix MAT-M; 
Num, Sensor; 
until (Num_Sensor > Sensor Max) or (vi, j: Pap > rj) 


Max — Avg - Cov 算法 的 计算 复杂 度 等 于 0(Sensor_Max x n?) , Sensor. Max 的 最 
小 值 是 过。 因此 ， 计 算 复杂 度 等 于 0("* ) 。 最 后 ， 这 个 过 程 建立 了 一 个 包含 吧 T 
元 素 的 矩阵 ， 因 此 算法 预 留 的 内 存 大 小 是 重要 的 。 
17. 4. 3. 4 Max-Min-Coverage 
在 参考 文献 [20] 中 ， 作 者 提出 了 另外 一 个 部 署 算法 ， 称 为 Max - Min - Cov, 
这 个 过 程 的 主要 思想 是 部 署 一 个 传感器 在 最 小 覆盖 的 格 点 。 那 意味 着 ， 我 们 将 一 个 
传感器 部 署 于 具有 最 高 遗漏 检测 概率 的 点 。 
Max - Min - Cov 和 Max - Avg - Cov 使 用 相同 的 数据 结构 。 因 此 , MAT - P,MAT - 
MM 和 VEC - M* 变量 包含 相同 的 数据 。Max - Min - Cov 伪 码 在 算法 17.2 中 给 出 。 
Max - Min - Cov 复杂 度 等 于 O( n*) , 它 与 算法 Max - Avg - Cov 的 复杂 度 完全 相 
同 。 再 者 ，Max - Avg - Cov 建立 了 一 个 有 n 个 元 素 的 矩阵 ， 因 此 ， 当 部 署 区 域 很 
大 时 ， 运 行 这 个 过 程 的 内 存 规 模 是 相当 大 的 。 
算法 17.2: Max-Min-Cov pseudo code 
Place first sensor randomly; 
Num_Sensor = 1; 
repeat 
96 Update miss probabilities due to sensor on grid point k%; 
for i:=1 to 5? do 
| VEC-M* (i) = VEC-M* (i) x MAT-M(k, i); 
end 
Select grid point £ such that VEC-M*(&) is maximum; 
Deploy a sensor at point (| &/z], &967)); 
Delete kth row and column from the matrix MAT-M; 


Num Sensor««; 














until (Num, Sensor > Sensor. Max) or (vi, j: Pap >ra p): 
17.4.3.5 Min - Miss 
在 参考 文献 [21 ] 中 ， 作 者 提出 了 一 个 新 的 部 署 过 程 ， 称 为 Min - Miss。 这 个 策 
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“ 略 是 一 个 迭代 算法 ， 一 个 传感器 部 署 在 一 个 台阶 。 作 者 为 每 个 格 点 定义 了 一 个 新 的 


度量 标准 ， 称 为 超过 遗漏 概率 ， 用 元 (x,y) 表示 。 后 者 量化 了 当 一 个 新 传感器 被 添 
加 到 点 (x,y) 时 的 覆盖 增益 。Min - Miss 的 主要 思想 如 下 。 首 先 ， 所 有 的 可 能 空闲 
格 点 〈 这 些 点 中 未 部 署 传感器 ) 被 选择 来 形成 一 个 集合 AP. 接着 ， 对 每 个 在 AP 
中 的 点 计算 一 个 遗漏 概率 。 最 后 ， 部 署 一 个 新 的 传感器 到 能 够 最 小 化 超过 遗漏 概率 
的 点 ， 这 意味 着 一 个 传感器 被 部 署 于 能 够 最 大 化 这 个 区 域内 的 检测 概率 的 位 置 。 

Min - Miss 使 用 VEC — M* 和 MAT - OMP, 变量 。 VEC - M* 是 一 个 与 Max - Avg - 
Cov 中 定义 的 变量 相同 的 变量 。 MAT - OMP, 是 一 个 与 格 点 (x,y) 相关 的 x n Jr 
阵 。 它 包含 当 一 个 传感器 部 署 到 点 (x,y) 时 引入 所 有 格 点 的 遗漏 概率 。 因 此 , MAT - 
OMP, (i,j) = 1- PCGJ).(x,y)0 0 (x,y) 点 的 超过 遗漏 概率 等 于 


m(x,y) = > MAT - OMP,, (i,j) (17-7) 
Min - Miss 部 署 了 一 个 新 的 传感器 到 点 (u,v), 最 小 化 超过 遗漏 概率 
ri (u,v) =min, , $, MAT - OMP, (i,j) (17-8) 


当 一 个 传感器 被 部 署 ，Min - Miss 为 VEC - M* 更 新 遗漏 概率 。 当 所 有 要 求 的 
检测 概率 被 满足 或 者 所 有 可 用 传感器 被 部 署 ， 这 个 过 程 终 止 。 算 法 17.3 说 明了 
Min - Miss 的 伪 码 。 


算法 17.3: Min-Miss pseudo code 
Num_Sensor = 1; 
AP initialized with al grid deployment points, AP = 
ayh i € {1,2,..., 2}; 
repeat 
%simulate sensor deployment in all points of AP %; 
for i=] to || AP || do 
| Compute MAT-OMPx;y;3 


Compute over miss probability mxsy,; 








Select a point (x, v) to deploy a new sensor; 
Muy = Minx, y, c AP Pixy): 
Deploy a new sensor at point (u, v); 
“Update miss probabilities due to sensor on grid point (u, v) 96; 
for i:=1 to n? do 
L VEC-M* (1) = VEC-M* (i) x MAT-OMP,,(|i/n], i962); 
96 Update AP 96; 
AP = APM (um, v) 


Num_Sensor++; 








until (Num, Sensor > Sensor_Max) or (vi, J: Pay > ra py 


我 们 注意 到 Min - Miss ERA F8 AMUKAR — 1 39 85 te aE BB 
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里 。 这 个 预测 通过 模拟 一 个 传感器 部 署 到 所 有 候选 点 〈 空 闲 的 格 点 ) 来 实现 。 然 
后 ， 选 择 最 好 的 解决 策略 。 不 幸 的 是 ， 这 种 预测 在 运行 时 间 上 是 昂贵 的 ; 计算 复杂 
度 等 于 0(n*)。 如 果 我 们 选择 最 大 化 超过 遗漏 概率 的 解决 策略 ， 它 包含 了 最 坏 覆 盖 
情况 下 的 部 署 。 这 种 策略 叫做 Max - Miss， 在 我 们 的 情况 下 是 没有 引 人 注 意 的 ， 因 
为 它 的 唯一 优势 是 给 出 了 一 个 低 带宽 覆盖 的 思想 。 

作者 也 提出 了 一 个 新 的 检测 概率 模型 。 它 是 基于 17.2.2 节 描 述 的 模型 。 它 包 
括 通 过 任何 算法 计算 出 来 的 预先 定义 的 位 置 在 传感器 部 署 中 的 不 确定 性 。 传 感 器 位 
置 中 的 错误 可 以 用 一 个 高 斯 概率 分 布 来 模拟 。 计 算 坐 标 (xy) , 作为 均值 , 8 y Zr 
向 的 标准 差分 别 为 o, 和 ov。 一 个 传感器 将 被 部 署 到 点 (x1 ,yi ) 的 错误 概率 以 及 预先 
确定 的 坐标 (x,y) 等 于 
(x, -3) (n =") 

20; 205 


270,0, 


exp| - 


EP,,(% 591) = (17-9) 


通过 应 用 全 概率 定理 ， 一 个 传感器 应 该 被 部 署 到 点 〈*;y)， 以 概率 P RWE 
EEA (x,y) 的 事件 : 
> Gen ear PC GJ) Oi MN ) JEP „(x MN ) ] 
Y oup eB P Uri i) 





P*((i,j),(*,y)) = (17-10) 


17.4.3.6 Diff-Deploy 

在 参考 文献 [12] 中 ,作者 提出 了 一 个 新 的 部 署 策略 称 为 Diff - Deploy, (EX 
形式 化 了 一 个 部 署 过 程 作 为 控制 理论 系统 。 一 个 部 署 矩阵 刀 (输入 ) 被 转化 为 矩 
阵 了 (输出 ) 。 7 是 定义 为 对 数 遗 漏 概率 矩阵 ，1(x,y) = In( VEC - M*(y*n + 
x)). 我们 有 


VEC -M* (i) = [J (1 - PCG Zn1,i$2),(x,5))) ^? (17-11) 


对 上 面 的 等 式 我 们 应 用 一 个 对 数 函 数 : 


I(i) = In(VEC - M*(j»n +i)) = $, (D(x,y)In[1l - PCG4),(,))1) 


x,y 


(17-12) 


已 经 证 明 这 个 系统 是 线性 移 不 变 (Linear Shift Invariant, LSI) 系统 。 g(x,y) 
是 描述 一 个 输入 D 是 如 何 转化 为 1 的 脉冲 响应 g(x,y) 定义 为 


l g(x,y) =In[1 - P((x,y),(0,0))] ©. (17-13) 
如 果 我 们 使 用 式 (17-2) 描述 的 模型 ， 那 么 
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oo x+y <1 

g(x,y) = 4In(1 - —* 1 < f/x ty <R,,, (17-14) 
Vx e y! 
0 RR 


因为 这 个 系统 是 一 个 LSI， 输 出 系统 能够 通过 输入 DD 的 卷 积 结果 和 脉冲 响应 
g 来 获得 。 式 (17-5) 显示 了 两 维 卷 积 
I(x,y) = D(x,y) * g(x,y) - x Y (D(i,j) x g(x -i,y -j)) (17-15) 


两 维 卷 积 可 以 通过 建立 特殊 和 矩阵 转化 为 矩阵 乘积 。 这 个 技术 在 参考 文献 [22 ， 
23 ] 中 进行 了 研究 。 最 后 ， 系 统 用 如 下 表示 
I, = GpDp (17-16) 
AP, LAD, EA n 个 元 素 的 向 量 ; Gs 是 一 个 有 mn 个 元 素 的 方 阵 ; I, 和 Gb 分 
别 代表 要 求 的 检测 概率 和 检测 模型 使 用 的 检测 概率 。 目 标 是 找到 De ， 它 包含 部 署 
拓扑 。 因 此 ， 
D, = G, I, (17-17) 
ER (17-17) 中 计算 D, HICKS 0/1 不 同 。 部 署 拓扑 Dp 并 不 是 现实 可 行 的 ， 
但 是 它 给 出 一 个 放置 传感器 的 思想 。Diff - Deploy 主要 的 思想 是 部 署 一 个 新 的 传 感 
器 到 与 D, 最 大 值 相应 的 格 点 。 当 一 个 新 传感器 部 署 以 后 ， 对 I; 进行 更 新 。 重 复 同 
样 的 过 程 ， 直 到 满足 了 所 有 要 求 的 检测 概率 或 者 部 署 了 所 有 可 用 的 传感器 。Diff - 
Deploy 的 伪 码 在 算法 17.4 中 说 明 。 
算法 17.4: Diff-Deploy pseudo code 
%Compute the inverse of Gp 96; 
Gy 1 = inverse( Gp); 
remainly = dp ; 
96Initialize all elements of Dp to zero (no sensors are deployed) 96; 
Vi: Dp(4) = 0; 
repeat 
nextDy = Gy 1 remainlp; 
Find the maximum value nextD,() in nextDp which satisfies the following 
constraints: 





W remainly(£) < 0 
B Dp(k) == 


Dj) ++; 

Num, Sensor + +; 

96update remainly 96; 

remainly = Ip — Gp.Dp; 

All positives values in remain], receive zero; 





until (Num_Sensor > Sensor_Max) or (or remainl,(u) > o} 
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为 了 计算 Diff - Deploy 的 复杂 度 ， 我 们 需要 指定 精确 的 算法 来 获取 Gs 。 文 献 
中 有 许多 反 转 矩阵 算法 ， 例 如 高 斯 消 元 法 、LU -分 解法 、 乔 里 斯 基 (Cholsky) 分 
解法 以 及 QR -分 解法 。 主 要 的 不 同 在 于 复杂 度 。 如 果 我 们 使 用 LU -分 解法 算法 ， 


Diff - Deploy 的 计算 复杂 度 等 于 0( 全 ns)。 因 此 ，Dif - Deploy 是 不 可 扩展 的 ， 并且 


它 对 内 存 的 使 用 不 是 昂贵 的 ( Cre 包含 ”个 元 素 ) 。 
17.4.3.7 Mesh 

在 参考 文献 [24 ] 中， 作者 提出 了 一 个 新 的 由 图 像 处 理 和 三 维 模型 ， 也 就 是 
mesh 表示 ， 激 发 的 部 署 算法 。 大 体 上 ，mesh 表示 人 允许 便利 的 任意 表面 建 模 ，mesh 
作为 基本 的 原始 事物 来 近似 于 一 个 表面 1。 在 图 像 处 理 中 ，mesh 表示 通过 多 角形 
元 素 用 作 一 个 图 像 的 降低 表示 。 有 几 种 类 型 的 mesh。 当 所 有 的 mesh 有 相同 的 形状 
(如 三 角形 、 长 方形 、 六 边 形 等 ) 和 相同 的 维度 时 ， 这 种 表示 是 规则 的 。 不 规则 的 
mesh 由 异 构 的 mesh 形状 组 成 。 最 后 ， 使 用 一 个 特别 的 边 大 小 不 等 的 形状 〈 例 如 三 
角形 ) 可 以 获得 分 等 级 的 mesh 表示 。 

在 无 线 传感器 的 部 署 环境 中 ，mesh 节点 表示 传感器 人 位置， 并且 每 个 弧 线 是 两 
个 传感器 之 间 的 欧 氏 距离 。 在 区 别 对 待 的 部 署 问 题 中 适合 用 分 层 的 mesh 表示 。 应 
该 考虑 不 同 的 形状 ， 如 三 角形 、 长 方形 等 。 

提出 的 算法 被 称 为 区 别 部 署 算 法 (Differentiated Deployment Algorithm, DDA), 
它 的 基本 思想 是 只 要 认为 是 有 益 的 ， 人 允许 对 4 进行 渐 近 地 mesh 划分 。 当 代价 函数 
CF 减 小 (或 者 收益 函数 PF 增加 ) mesh 划分 就 认为 是 有 益 的 。 否 则 ， 划 分 是 不 
允许 的 ， 并 且 mesh 是 被 标记 的 。 l 

算法 开始 时 考虑 一 个 初始 的 未 被 标记 的 mesh， 它 依赖 于 选择 的 形状 。 在 长 方 
形 的 情况 中 ， 通 过 四 个 角度 划 定 部 署 表面 来 定义 它 。 在 三 角形 的 情况 中 ， 初 始 未 标 
记 的 mesh 直 两 个 三 角形 组 成 。 表 面 的 每 个 角 至 少 是 这 两 个 初始 未 标记 mesh 的 一 个 
顶点 。 然 后 ， 算 法 评估 代价 函数 CF, 获得 当前 的 部 署 〈 传 感 器 位 于 节点 放置 的 位 
置 ) 。 然 后 ， 对 于 每 个 未 标记 的 mesh 执行 一 个 划分 测试 。 这 里 ， 关 键 的 一 点 是 选 
择 新 的 传感器 位 置 。 有 几 种 策略 是 可 行 的 。 例 如 ， 新 的 节点 应 该 放 到 一 个 与 划分 的 
mesh 的 顶点 等 距 的 位 置 。 另 外 一 个 选择 是 将 新 节点 放 到 给 定 的 mesh MH PAR. A 
法 再 一 次 评估 代价 函数 CF, 获得 新 提出 的 mesh 划分 。 如 果 前 后 两 种 划分 结果 代价 
函数 值 大 于 一 个 常数 门限 ， 这 个 mesh 划分 将 被 拒绝 ， 并 且 作 上 标记 。 因 此 ，DDA 
能 够 接受 一 些 不 会 减少 代价 函数 来 跳 过 本 地 极 小 值 的 划分 。 否 则 ， 提 出 的 划分 保留 
为 一 个 下 一 步 执行 的 候选 列表 中 的 可 接受 的 操作 。 一 旦 测试 所 有 未 被 标记 的 mesh 
划分 结束 ， 选 择 能 够 得 到 最 小 代价 孙 数 值 的 划分 提议 (候选 列表 中 的 )。 推 举 的 
mesh 是 分 开 的 ， 并 且 算 法 持续 地 检测 新 的 mesh 划分 。 当 所 有 的 mesh 被 标记 或 者 
所 有 传感器 被 部 署 以 后 ， 算 法 结束 。 

DDA 方法 的 伪 码 在 算法 17. 5 中 说 明 。 
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算法 17.5: DDA pseudo code 
Build initial meshes; 
repeat 
Calculate the current cost function value, CF; before division; 
Put the queue F to Ø; 
for Each mesh M not marked do 
Simulate the division of the mesh M; 
Calculate the new cost function value, CF p, after division; 
if CF, 一 CF < Threshold then 
| Put the mesh M in the queue F; 





else 
L Mark the mesh M; 
if F £ Ø then 
Choose the best solution, Mpes, in the queue F; 
Mark the mesh Mz; 
Accept division for the mesh M;,,,; 
Add the generated meshes; 
|. Num, Sensor + +; 











until (Num Sensor > Sensor. Max) or (All meshes are marked y, 


DDA 的 计算 复杂 度 等 于 O( n*) , 因此 运行 时 间 随 着 未 标记 的 mesh 数量 以 及 部 
署 区 域 的 规模 增加 。 然 而 ，DDA 内 存 使 用 不 高 。 
17.4.3.8 分 化 的 基于 禁忌 (Tabu) 搜索 方法 的 传感器 部 署 

在 参考 文献 [26 ,27 ] 中 ， 作 者 提出 了 基于 元 -启发 式 Tabu 搜索 的 一 个 伪 随 机 部 
署 算法 。Tabu 研究 是 一 个 本 地 搜索 最 优化 技术 ,试图 最 小 化 一 个 代价 函数 F(x), x 
表示 一 个 参数 向 量 ， 和 迭代 地 从 一 个 策略 x 移动 到 一 个 邻近 x 的 策略 * (根据 一 个 邻 
FG PRM A(x) ) 直到 满足 了 一 个 停止 或 者 一 个 预 确定 的 达到 一 个 迭代 次 数 Wo。 Tabu 
搜索 算法 独立 于 检测 模型 。 这 个 模型 为 这 个 方法 提供 了 输入 参数 ， 尽 管 也 可 以 使 用 
一 些 其 他 的 检测 模型 。 
”在 17.4.1 节 描述 了 一 个 Tabu 搜索 算法 用 于 应 对 分 化 的 部 署 问题 。 下 面 详 细 介 
绍 这 个 方法 的 初始 化 ， 邻 居 函 数 ， 代 价 函 数 以 及 新 的 指定 阶 数 。 

1. 初始 化 

Tabu 搜索 的 集合 方法 依赖 于 正确 地 选择 初始 化 解决 方案 (so ) 。 理 想 情况 下 ， 第 
一 种 解决 方案 必须 是 接近 最 优 的 解决 方案 ; 否则 ， 因 为 迭代 的 最 大 次 数 是 固定 的 ， 
算法 可 能 在 达到 最 优 解决 方案 以 前 就 停止 了 。 

作者 认为 部 署 一 个 传感器 到 一 个 点 p(x,y) 的 决策 D(x,y) 是 一 个 随机 变量 ， 
它 遵守 一 个 参数 为 aup 的 伯 努 利 分 布 。 决 策 规则 的 比特 形式 激发 了 选择 伯 努 利 规 
律 。 精 确 地 说 , D(x,y) 能 够 假设 值 为 1 概率 为 D(x,y) , 值 为 0 概率 为 (1 - at。 ) 0 

参数 acn 与 一 个 点 p(x,y) 有 关 ， 被 选 作为 位 于 点 p(x,y) 附近 的 点 的 百 分 
比 ， 并 且 它 没有 收 到 要 求 的 检测 概率 。 邻 近 点 ， 用 EL 表示 ， 定 义 为 一 套 位 于 一 
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个 将 要 被 放置 到 点 p(x,y) 的 传感器 最 大 监测 圆 内 的 邻近 点 。 用 公式 表示 为 


Hay) = liu Pup (17-18) 


Il Ec Il ott 

(xy) | Gn EEG) 
SOP, 1 cong) 是 指示 函数 ， 如 果 状 态 cond 为 真 它 等 于 1， 否则 为 0。Tabu 搜索 方法 
的 初始 化 阶段 遵守 这 几 步 : 

第 一 步 : 初始 Tabu 搜索 解决 方案 开始 时 假设 没有 部 署 传感器 。 因 此 ，Vp(x， 
y) e A, 伯 努 利 参 数 使 用 式 (17-18). UK Paun = 0 计算 。 

第 二 步 : 产生 一 个 列表 ， 工 由， 包括 A 的 所 有 点 。 工 二 是 一 个 根据 它们 的 伯 
努 利 参 数 逐 渐 减 小 的 排序 的 点 列表 。 

第 三 步 : 在 二 几 中 ， 选 择 有 最 大 的 伯 努 利 参 数 的 点 play), 并 且 将 它 从 列表 中 
移 除 。 如 果实 际 的 检测 概率 PCS, 关联 到 p(x,y), EF ran, 那么 通过 一 个 参数 为 
ce yy 的 伯 努 利 决策 规则 随机 产生 一 个 策略 来 部 署 传感器 到 点 P(x,y) o 

第 四 步 : 如 果 伯 努 利 决策 是 部 署 一 个 传感器 (D(x,y) =1)),, BA CD 对 点 
p(x,y) (集合 E(x,y) ) 附近 的 所 有 点 的 检测 概率 进行 重 计 算 ，(2) 更 新 (排序 的 ) 
也 init © 

第 五 步 : 如 果 工 ,不 为 空 ， 回 到 第 三 步 。 

当 满 足 第 五 步 的 停止 规则 ， 部 署 的 传感器 的 结果 位 置 被 认为 是 初始 的 解决 方案 
Soo 后 者 保存 在 算法 的 内 存 ， 称 为 Tabu 列表 。 本 章 的 余下 部 分 ， 我 们 将 把 这 个 列表 
PA T, Tabu 列表 的 目的 不 是 将 方法 限制 在 一 个 本 地 最 小 代价 函数 上 。 

2. 邻居 探测 函数 

初始 化 阶段 以 后 ， 一 个 Tabu 搜索 方法 执行 六 次 邻居 探测 阶段 。 这 里 , 是 一 个 
选择 的 固定 的 参数 ， 必 须 设置 用 来 限制 Tabu 搜索 迭代 的 次 数 。 

在 邻居 探测 阶段 的 第 次 迭代 中 ， 产 生 并 且 评 估 了 在 前 一 次 迭代 中 选择 的 这 个 
解决 方案 的 给 定数 量 了 的 可 能 的 邻居 ， 标 记 为 s,_,。 邻居 解决 方案 是 可 能 的 解决 方 
案 ， 能 够 通过 一 个 基本 转换 从 s,_ 达到 。 在 Tabu 列表 了 中 提出 的 解决 方案 被 认为 
是 不 可 到 达 的 邻居 。 

作者 提出 了 两 个 邻居 产生 方法 ， 称 为 面向 抑制 的 阶段 (Suppression- oriented 
stage) (Hup) 和 面向 附加 的 阶段 ( Additional-oriented stage) (Hn)。 这 两 个 方法 
在 我 们 的 Tabu 搜索 方法 的 连续 迭代 中 交替 来 决定 集合 Vo 下面 具体 介绍 这 两 步 。 

面向 抑制 的 阶段 (HH,,,,) : 这 一 步 的 目标 是 在 那些 多 重 覆盖 的 区 域 抑制 一 些 传 
感 器 。 这 个 方法 的 过 程 如 下 : 

第 一 步 : 为 所 有 的 p(x,y) e A, 使 用 式 (17-9) 并 且 假 设 在 最 后 一 次 Tabu 搜 
索 和 迭代 中 获得 部 署 计算 伯 努 利 参数 。 

1 


T, 
a» = 1- TD) x luus ery 17-19 
Bo T E, | Pu Pos troy «Prol ( ) 
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第 二 步 : 产生 一 个 列表 ，L,,,。， 包 括 所 有 的 部 署 了 传感器 (D(x,y) = 1)) 的 4 
中 的 点 。 然 后 列表 根据 结果 伯 努 利 参数 按 降 序 排列 。 

第 三 步 : 在 L,,, 中 ， 选 择 和 删除 有 最 高 伯 努 利 参 数 的 点 p(x y) , 并 且 通 过 一 个 
BP Boun 的 伯 努 利 规则 随机 地 产生 决策 来 抑制 在 点 p (xy) 的 传感器 。 

第 四 步 ， 如 果 伯 努 利 决策 是 抑制 传感器 (D(x,y) = 0) ) , 那么 重新 计算 所 有 在 
点 附近 的 点 的 检测 概率 。 在 这 种 情况 下 ， 使 用 伯 努 利 参 数 与 在 列表 工 ,中 的 每 个 
点 相关 的 新 值 来 更 新 (排序 的 ) Lue 

第 五 步 : 如 果 工 ,不 为 空 ， 回 到 步骤 三 。 

一 旦 满足 了 第 五 步 的 停止 规则 ， 下 一 次 迭代 替换 为 一 个 附加 阶段 。 

面向 附加 的 阶段 ( Hau): 

这 一 阶段 的 目的 是 增加 更 多 的 传感器 到 实际 部 署 中 未 充分 覆盖 的 区 域 。 执 行 类 
似 于 初始 化 阶段 ， 除 了 第 一 步 和 第 二 步 由 下 面 的 步骤 代替 : 

第 一 步 : 对 所 有 p(x,y) e A 使 用 式 (17-18) ， 并 且 假 设 在 最 后 一 次 Tabu 搜索 
迭代 中 得 到 部 署 计算 伯 努 利 参 数 。 

第 二 步 : PUE TOME La. BuU 4 中 未 部 署 传感器 的 点 。 然 后 将 列表 一 
根据 伯 努 利 参 数 按 降序 排列 。 

三 到 五 步 ， 具 体 细节 与 初始 化 阶段 相同 ， 重 复 执行 直到 列表 工 ,为 空 。 

3. 代价 函数 

第 nn 次 迭代 中 ， 邻 居 探 测 〈 一 个 基于 抑制 的 或 者 一 个 基于 附加 的 阶段 ) 以 后 ， 
在 了 个 被 探寻 的 候选 者 中 选择 一 个 解决 方案 s,。 这 个 解决 方案 (不 能 够 在 Tabu 列 
X TB) 是 一 个 由 最 小 化 一 个 给 定 的 代价 少数 来 提供 的 。 代 价 函 数 反 映 了 在 
17.4.1 节 中 描述 的 最 优化 问题 的 两 个 目标 : 最 小 化 部 署 传感器 的 数量 和 最 大 化 需 
要 的 检测 概率 的 满意 度 。 第 一 个 目标 可 以 通过 计算 部 署 的 传感器 的 数量 来 量化 。 形 
式 上 ， 如 17.4.1 所 定义 的 ， 如 果 一 个 传感器 被 部 署 到 了 点 p(x,y), D(x,y) = 1。 
否则 , D(x,y) =0。 为 了 最 小 化 代价 函数 ,下 包括 下 面 的 阶段 : 


Y, D(x,y) (17-20) 
(x,y) eA 


第 二 个 目标 通过 下 面 的 补偿 函数 整合 到 代价 函数 中 
[re - Poan] 





Penalty = > (17-21) 
(x,y) eA T(x,y) 
式 中 ， [75 一 Puy) 】 表示 在 R* 中 映射 Feen 一 Puy) o 形式 上 为 
[re -Pop = Can - Po) x Lines) Pay! (17-22) 


根据 补偿 函数 的 表达 式 ， 一 个 好 的 部 署 解决 方案 应 该 能 够 获得 比 需要 的 检测 门限 更 
高 (或 者 理想 的 ， 相 等 ) 的 检测 概率 。 如 果 不 能 够 满足 这 点 ， 补 偿 函 数值 转化 为 
这 种 策略 到 达 需 求 的 门限 之 间 的 距离 。 这 怡 好 是 优化 问题 的 第 二 个 目标 。 
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从 上 面 的 目标 表达 式 ， 作 者 定义 了 两 个 代价 函数 , F apt F auo PARK F LIT 

在 一 个 面向 抑制 的 阶段 中 选择 最 好 的 下 一 次 迭代 解决 方案 。 晴 数 FF ,使 用 

A (17-21) 来 描述 。 另 一 方面 ， 代 价 函 数 Fs 用 于 面向 附加 的 阶段 中 。 在 这 种 情况 
中 ， 与 最 优 问题 的 每 个 目标 相关 的 表达 式 通过 下 面 的 附加 表达 式 整 合 为 代价 函数 : 

F aa = X [D(x,y)] + Penalty (17-23) 


(x, y) EA 


在 算法 17. 6 中 说 明了 Tabu 搜索 部 署 过 程 的 伪 码 。 


算法 17.6: Tabu search pseudo code 
Compute initial solution 59; 
Sout = 503 
bool sup-sensors = true; 
Tabu-List = {sọ}, set of T last solutions visited; 
for i=0 to N do 
neighborhood = Ø; 
if sup-sensors == true then 
for j=] to V do 


5 = Hiypp Gi); 
| neighborhood = neighborhood + {sf IE 
|. Cost-Function = Fypy; 
else 





for j=1 to V do 

| d = Habs 

| neighborhood = neighborhood + (57); 
Cost-Function = Fa; 

for j=1 to V do 

| if d € Tabu-List then 





| neighborhood = neighborhood - (sh 


Select the best solution s$" in neighborhood, ser minimizes the cost func- 
tion; 
Cost-Function (se) | Cost-Function (4)]; 


= main j € neighborhood 
Sj] = she; 

96update output solution Sout 96; 

if Cost-Function (sev ) < Cost-Function (Sout) then 


Yupdate Tabu-List%; 

Tabu-List = Tabu-List + {soe k 
96Alternate between Hupp and Hadd %; 
sup-sensors = not(sup-sensors); 


-Tabu 搜索 的 计算 复杂 度 等 于 0(NVm?m ) , N 是 Tabu 搜索 过 程 的 迭代 次 数 ,了 是 
邻居 的 规模 。 这 两 个 参数 由 设计 者 选择 。 根 据 特定 的 部 署 场景 来 校准 它们 。 传 感 器 
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的 一 个 覆盖 圆 覆 盖 了 区 域 中 的 一 系列 的 单元 ; m 代表 一 个 传感器 覆盖 的 子 区 域 的 长 
或 者 宽 所 占 的 单元 格 的 数量 。 m 依赖 于 一 个 传感器 的 覆盖 范围 R&.， 并 且 m 等 于 


[ ie | 。 我 们 注意 到 ，Tabu 搜索 的 复杂 度 依赖 于 部 署 区 域 的 维度 ， 传 感 器 (R) 


的 检测 特征 ， 和 过 程 (N,V) HBR, WRN 、V 和 m 不 大 ， 积 NVm 等 于 常数 C) ， 
因此 ， 我 们 能 够 说 我 们 有 一 个 二 次 复杂 度 O(C n). 

在 参考 文献 [28 | 中 ， 作 者 扩展 了 在 参考 文献 [27] 中 提出 的 Tabu 搜索 部 署 过 
程 。 扩 展 由 保证 网 络 连通 性 组 成 ， 因 此 包括 了 所 有 在 17.4.1 节 中 描述 的 最 优 问题 
(传感器 数量 ， 满 足 度 ， 以 及 连通 性 ) 的 限制 。 作 者 采用 了 参考 文献 [27] 中 提出 的 
初始 化 阶段 和 在 邻居 中 选择 处 理 的 解决 策略 来 建立 网 络 连通 性 。 余 下 的 阶段 和 代价 
函数 与 参考 文献 [27] 一致。 


17.4.4 部 署 策 略 对 比 


为 了 评估 和 比较 上 面 提出 的 不 同 的 部 署 策 略 的 性 能 ， 我 们 实施 了 所 有 的 方法 ， 
EP, Random, Grid, MIN MISS, MAX MIN COV, MAX AVG. COV, Mesh-DAA, Diff- 
Deploy, 以 及 Tabu 搜索 方法 。 采 用 C++ 编程 。 

这 个 对 比 是 基于 不 同 的 度量 标准 ， 如 部 署 传 感 器 数量 ， 检 测 概率 9 (接收 到 的 
检测 概率 大 于 要 求 的 检测 概率 门限 的 百分比 ) 的 满意 率 ， 计 算 复 杂 度 ， 内 存 消耗 ， 
以 及 网 络 连通 性 。 我 们 在 两 个 阶段 中 比较 部 署 方法 。 初 始 化 阶段 ， 我 们 关注 于 比较 
上 面 引 入 的 所 有 度量 标准 ， 除 了 网 络 连 通 性 。 然 后 ， 我 们 关注 于 包括 网 络 连通 性 的 
比较 。 

我 们 固定 传感器 的 参数 值 a,B,R, 以 及 R., 分 别 为 1, 1, 5 和 3， 选择 小 于 vV3R， 
的 R, 来 说 明 部 署 算 法 如 何 确保 和 建立 连通 性 。 我 们 记得 如 果 尺 KFAR, ， 它 是 保 
证 连通 性 的 充分 条 件 ， 能 够 完全 覆盖 部 署 区域 。 我 们 考虑 一 个 有 50 * 50 个 单元 的 
区 域 。 要 求 的 检测 概率 门限 在 图 17-5 中 说 明 。 

对 于 一 个 规则 部 署 ， 我 们 选择 一 个 网 格 拓扑 ， 因 此 ， 形 状 是 矩形 。 在 网 格 方法 
中 ,我 们 选择 三 角形 作为 网 格 。 为 了 划分 一 个 网 格 ， 我 们 放置 一 个 新 的 传感器 到 一 
个 给 定 的 弧 的 中 间 。 代 价 函 数 是 遗漏 检测 概率 ， 等 于 (1 - 9) 。 

我 们 通过 设置 选 代 次 数 ，Tabu 列表 的 大 小 ， 以 及 邻居 规模 相应 地 分 别 为 100, 
10, 和 15， 来 调整 Tabu 搜索 处 理 过 程 。 对 于 随机 部 署 ， 我 们 在 1500(10 x15) 个 随 
机 部 署 的 拓扑 中 选择 最 好 的 部 署 拓扑 。 随 机 部 署 拓扑 的 数量 等 于 所 有 由 Tabu 搜索 
策略 产生 的 解决 方案 的 数量 。 

图 17-6 显示 了 由 Tabu 搜索 方法 获得 的 部 署 传感器 的 位 置 。 对 于 一 个 满意 率 6 
等 于 百 分 之 96. 52 的 部 署 ， 部 署 传感器 的 数量 等 于 233。 对 于 同样 数量 的 传感器 ， 
当 使 用 Random, Grid, MIN_MISS, MAX_MIN_COV, MAX, AVG COV, Diff-Deploy 
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以 及 Mesh- DDA 方法 获得 的 满意 率 分 别 等 于 百 分 之 77. 12, 83. 40, 85.52, 83.96, 
82.56, 96.2 和 93。 











图 17-6 Tabu 查询 方法 的 传感器 位 置 


然而 ,为 了 达到 由 Tabu 搜索 方法 获得 的 满意 率 ，Random，Grid，MIN_MISS ， 
MAX, MIN, COV, MAX_AVG_COV, Diff-Deploy 以 及 Mesh-DDA 方法 必须 分 别 部 署 
450, 552, 337, 373, 518, 234 以 及 249 个 传感器 。 

从 上 面 的 结果 ， 我 们 能 够 注意 到 ，Tabu 搜索 和 Diff-Deploy 大 大 降低 了 部 署 节 


点 的 数量 ， 同 时 也 提高 了 满意 率 。 但 是 Difi-Deploy 的 计算 复杂 度 ， 等 于 0( 人 ms] , 


tt Tabu 搜索 的 计算 复杂 度 O(c n^) 大 。 还 有 ，Dif- Deploy 的 内 存 消耗 比 Tabu 搜索 
中 的 内 存 损耗 更 加 重要 ， 因 为 Dif-Deploy 操作 有 n 个 元 素 的 方 阵 。Mesh- DDA 方法 
也 给 出 了 一 个 好 的 结果 ， 但 是 它 比 Tabu 搜索 更 加 复杂 。 

在 图 17-6 中 ， 我 们 使 用 Tabu 搜索 方法 策划 了 传感器 的 位 置 。 与 图 17-5 相 比 ， 
我 们 能 够 注意 到 一 个 清晰 的 需要 高 检测 概率 门限 的 区 域 中 部 署 的 传感器 (右上 ， 
右 下 ， 以 及 下 右 )。 图 17-7 说 明了 由 所 有 三 的 部 署 策略 获取 的 累积 分 布 函数 
(cdf) ,是 一 个 随机 变量 ， 在 集合 (l Vij e AJ 中 获取 值 。 形 式 上 ， 

Dij 2 (ay Pan) X Linn pup! (17-24) 
攻取 值 为 [0,1] 。 在 图 17-7 中 的 每 个 弧 为 每 个 5 指明 了 >* 轴 上 的 概率 P(X <5). KM 
上 面 的 图 片 ， 我 们 能 够 注意 到 ，Tabu 搜索 、Dift-Deploy 以 及 Mesh-DDA 方法 比 所 有 
其 他 的 部 署 算法 提供 了 更 好 的 性 能 。 再 者 ， 我 们 能 够 观察 到 与 其 他 方法 相 比 Tabu 
搜索 方法 满意 率 很 快 达到 区 域 单元 的 百分之百 。 这 意味 着 未 满足 的 单元 接收 到 一 个 
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图 17-7 Caf 要 求 的 和 获得 的 监测 概率 
非常 接近 于 要 求 的 检测 概率 门限 的 检测 概率 。 . 


为 了 比较 不 同方 法 之 间 的 网 络 连通 性 ， 我 们 运行 第 二 个 版 本 的 Tabu BR, "E 
的 连通 性 由 结构 来 保证 。Tabu 搜索 方法 部 署 276 个 传感器 ,满意 率 9 等 于 百 分 之 
98. 68。 使 用 同样 数量 的 传感器 ，Random、Grid、Min_Miss、Max_min_cov、Max_ 
avg_cov、Diff_Deploy 以 及 Mesh_DDA 方法 的 满意 率 分 别 为 百 分 之 85. 84、75. 28、 
91. 16、86. 36、84. 96、100 和 100。 我 们 能 够 观察 到 Diff-deploy 和 Mesh-DDA 的 满 
意 率 达到 了 百分之百 。 图 17-8 PREA (17-24) 中 定义 的 随机 变量 元 的 cdf。 


1 





— TM 


p 


Tabu 搜索 一 一 
Diff deploy ....... 
Mesh DDA 

Min miss omer 
Max min cov 
Max avg cov 





0 02 04 0.6 0.8 1 
Delta 


17-8 Cdf 考虑 到 连通 性 ， 要求 的 和 获得 的 监测 概率 
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我 们 计算 由 不 同 的 部 署 策 略 产生 的 所 有 部 署 拓扑 的 连通 部 件 的 数量 。 如 果 连 通 
性 图 片 仅 包含 一 个 连通 的 部 件 ， 那 么 网 络 是 连通 的 。 图 17-9 和 图 17-10 说 明了 
Tabu 搜索 和 Diff-Deploy 的 连通 性 。 我 们 能 够 清楚 地 看 到 只 有 Tabu 搜索 提供 了 一 个 
连通 图 。 


RA 
S2 














图 17-10  Diff-Deploy, #4584 


图 17-11 表示 了 由 各 种 部 署 方法 产生 的 与 连通 图 相关 的 连通 部 件 。 我 们 给 出 了 
每 个 连通 部 件 的 节点 的 数量 。 我 们 仅仅 划分 了 与 每 个 图 相关 的 10 个 最 大 的 连通 部 
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件 。 最 大 的 连通 部 件 是 那个 包含 最 大 数量 节点 的 部 件 。 我 们 注意 到 ， 由 Tabu 搜索 
和 Grid approaches 产生 的 图 片 有 一 个 连通 的 部 件 。 在 Grid 中 ， 我 们 确保 连通 性 ,但 
是 检测 概率 的 性 能 ( 见 图 17-8) 不 够 满意 。 部 署 在 Grid 中 的 传感器 的 数量 略 高 于 
Tabu 搜索 。 原 因 是 由 于 网 格 形状 的 建立 。 其 他 的 方法 包含 超过 一 个 连通 的 部 件 ， 
这 意味 着 网 络 是 不 连通 的 。 例 如 ，Diff-deploy 和 Mesh-DDA 有 134 和 36 个 连通 的 部 
ff. Tabu 搜索 方法 是 仅 有 的 一 种 能 够 确保 连通 性 的 算法 ， 并 且 与 其 他 算法 相 比 能 
够 得 到 一 个 更 好 的 满意 率 ， 同 时 最 小 化 需要 的 传感器 的 数量 。 
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Æ 17-11 连通 图 的 连通 部 件 


17.5 结论 和 开放 性 的 问题 


这 一 章 ， 我 们 深入 探讨 了 传感器 网 络 的 部 署 策 略 。 我 们 通过 介绍 文献 中 提 到 的 
主要 的 传感器 监测 模型 来 开始 这 一 章 。 然 后 ， 我 们 强调 了 用 于 评估 WSN 部 署 的 度 
量 标准 。 之 后 ， 我 们 介绍 了 文献 中 主要 的 WSN 部 署 算法 。 最 后 ， 我 们 提供 了 这 些 
算法 之 间 的 一 个 执行 性 能 比较 。 然 而 ， 由 于 版 面 稀少 这 一 章 中 仍然 有 许多 问题 需要 
我 们 进行 讨论 ， 例 如 ， 能 量 消耗 ， 依 赖 性 ， 以 及 数据 聚集 。 我 们 相信 在 这 一 章 中 讨 
论 的 部 署 问题 可 以 作为 建立 一 个 WSN 过 程 中 重要 的 第 一 步 。 
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#188 RFD 与 无 线 传感器 网 络 
在 架构 和 应 用 上 的 集成 


射频 识别 (RFID) 系统 和 无 线 传感器 网 络 (WSN) 是 普及 计算 方面 的 两 项 关 
键 的 技术 ， 由 于 在 各 自 的 应 用 领域 中 所 带 来 的 革命 性 ， 近 几 年 已 经 引起 了 很 大 的 关 
注 。 但 是 ， 这 两 项 技术 有 着 各 自 的 研究 和 发 展 领 域 。 

通过 探索 两 种 技术 的 优势 ，RFID 系统 和 WSN 的 集成 能 够 增加 它们 在 其 他 科学 
与 工程 领域 的 使 用 。 这 一 章节 中 ， 我 们 分 析 了 RFID 系统 和 WSN 进行 相互 集成 的 
重要 原因 ， 以 及 认识 到 实现 高 效率 和 有 效 一 体 化 的 关键 要 求 。 我 们 呈现 出 集成 
RFID 和 WSN 的 构架 ， 提 供 了 一 系列 现实 中 详细 的 应 用 例子 。 


18.1 概述 


由 于 射频 识别 (RFID) 系统 和 无 线 传感器 网 络 (WSN) 的 重要 优势 和 广泛 应 
用 性 ， 在 不 久 的 将 来 ， 它 们 将 是 最 重要 的 普及 计算 的 新 兴 技 术 。RFID 通信 是 快速 
的 、 便 捷 的 ， 它 的 应 用 能 够 大 幅度 节省 时 间 ， 提 高 服务 ,减少 劳动 成 本 ， 阻 止 假冒 
产品 和 盗窃， 提高 生产 效益 和 保持 质量 标准 。 常 见 的 应 用 范围 包括 高 速 公 路 收费 ， 
供应 链 管理 ， 公 共 交 通 ， 控 制 建设 准 人 ， 动 物 跟 踪 ， 开 发 智能 家 电 等 。 

RFID 系统 主要 用 在 没有 提供 任何 有 关 物 体 物理 环境 的 参考 下 识别 物体 或 者 对 
它们 进行 定位 。 男 一 方面 ，WSN 是 小 型 的 网 络 ， 基 于 成 本 效益 的 设备 ， 可 以 进行 
合作 ， 通 过 感知 进行 收集 并 提供 环境 条 件 ， 如 温度 、 光 线 、 湿 度 、 压 力 、 振 动 和 声 
音 等 信息 。 无 线 传 感 器 网 络 提 供 具有 成 本 效益 的 监测 ， 包 括 工业 控制 ， 边 境 监测 ， 
环境 关键 应 用 监测 ， 军 事 、 家 庭 和 医疗 保健 的 应 用 。 

RFID 技术 已 经 得 到 高 度 重视 ， 并 且 已 经 在 工业 应 用 中 进行 了 广泛 地 部 署 。 另 
一 方面 ， 传 感 器 网 络 一 直 是 重大 研究 活动 的 焦点 ， 但 是 除了 军事 上 的 应 用 之 外 它们 
主要 是 作为 概念 性 的 证 据 出 现 的 。RFID 和 WSN 的 发 展 具有 独立 性 的 研究 以 及 遵循 
发 展 道路 ， 并 导致 了 不 同 的 技术 。 然 而 ， 也 有 许多 应 用 中 的 一 个 对 象 的 身份 或 地 点 
是 不 够 的 ， 重 要 的 额外 信息 可 通过 感知 反 演 环境 条 件 来 实现 。 虽 然 传 感 器 网 络 也 可 
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以 用 于 这 些 环境 中 ， 但 是 对 象 地 点 和 身份 的 识别 仍然 可 以 通过 RFID 检索 最 重要 的 
信息 。 在 这 些 情况 下 的 最 优 解 是 这 两 种 技术 的 集成 ， 因 为 它们 是 相辅相成 的 。 

在 这 一 章 中 ， 我 们 首先 探讨 RFID 和 WSN 一 体 化 的 重要 原因 。 然 后 ， 我 们 用 
一 种 有 效 灵 活 的 方式 列 出 集成 RFID 和 无 线 传感器 网 络 方面 的 关键 性 要 求 。 随 后 ， 
我 们 提出 各 种 可 能 的 集成 架构 以 及 讨论 在 实际 应 用 中 现 有 的 集成 方案 和 建议 。 对 各 
种 集成 RFID 和 WSN 的 架构 也 进行 可 行 性 研究 。 这 一 章节 中 ， 我 们 提出 以 刘 等 人 
的 提议 为 基础 的 不 同 的 可 能 的 综合 架构 。 不 过 ， 我 们 进行 详细 而 全 面 的 研究 ， 提 出 
了 各 种 新 型 的 一 体 化 商业 战略 与 学 术 研 究 相 结合 的 方法 。 


18.2 集成 RFID 和 WSN 的 原因 


RFID 和 WSN 技术 的 集成 能 够 最 大 化 有 效 性 ， 是 一 个 针对 具有 广泛 可 用 性 的 应 
用 提出 的 新 观点 ， 并 且 使 现实 世界 和 研究 /学 术 世 界 联系 在 一 起 。 因 为 由 此 产生 的 
集成 技术 将 提高 扩展 能 力 ， 可 伸缩 性 和 可 移植 性 ， 以 及 减少 不 必要 的 成 本 。 

1) 能 力 和 功能 扩展 : 考虑 到 RFID 网 络 可 以 提供 诸如 一 个 对 象 的 身份 和 位 置 
等 重要 信息 ， 通 过 合并 RFID 和 WSN 的 附加 信息 被 检索 ， 而 利用 这 一 信息 的 潜力 
是 成 倍增 加 的 。 例 如 ， 在 供应 链 管 理 中 ， 我 们 不 仅 可 以 跟踪 食品 ， 而 且 可 以 监督 它 
们 所 在 的 环境 条 件 以 及 检测 食物 何 时 腐烂 。 

2) 可 扩展 性 和 可 移植 性 : 集成 无 线 传感器 网 络 的 RFID. 系统 享有 无 线 通 信 的 
优势 ， 与 有 线 传输 的 不 便 和 负担 相 比 ， 传 送 和 处 理 关键 数据 和 信息 是 便利 的 ， 并 且 
节省 宝贵 的 时 间 。 便 携 式 RFID 读 写 器 ， 可 进一步 加 速 数据 收集 ， 简 化 不 同 应 用 能 
够 的 过 程 。 例 如 ， 医 疗 应 用 包括 对 老年 患者 的 监测 诊断 和 对 患者 日 常用 药 的 监测 ， 
可 以 在 完全 不 需要 移动 患者 的 情况 下 方便 地 收集 繁琐 的 数据 。 

3) 减少 不 必要 的 成 本 : 在 包括 工业 方面 的 许多 应 用 中 ， 减 少 就 业 服务 的 成 本 
是 一 个 关键 因素 。 这 项 规定 通过 支持 在 非 期 望 的 情况 下 备份 解决 方案 ， 以 最 小 的 成 
本 达到 预期 的 目标 。 例 如 ， 可 以 对 易 腐 货 物 进行 监测 ， 假 如 它们 没有 被 妥善 保存 其 
运输 可 被 终止 ， 从 而 避免 不 必要 的 额外 的 运输 成 本 。 


18.3 集成 RFID 网 络 和 传感器 网 络 的 要 求 


RFID 和 WSN 一 体 化 需要 以 这 样 一 种 方式 展现 ， 具 体 要 求 满足 一 个 高 效 且 有 效 
地 解决 方法 。 一 些 需 要 考虑 的 最 为 重要 的 要 求 如 下 : 

1) 精确 可 靠 的 通信 : 在 传统 的 客户 服务 网 络 中 ， 大 量 的 数据 流 从 服务 器 向 客 
户 转 移 。 然 而 ， 在 集成 RFID 和 WSN 中， 数据 流 主要 从 大 量 的 客户 机 向 一 些 服 务 
器 转移 。 随 后 ， 服 务 器 将 以 一 种 可 靠 的 方式 处 理 所 有 从 RFID 和 传感器 收 到 信息 ， 
并 在 短期 内 采取 适当 的 行动 。 在 可 以 承受 的 等 待 时 间 内 ， 数 据 所 期 望 的 可 靠 性 和 准 
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确 性 也 将 转交 给 集成 系统 的 应 用 程序 (或 用 户 的) 。 集 成 射频 识别 传感器 网 络 将 数 
据 安全 地 传送 到 目的 地 并 提供 一 个 成 功 完成 任务 的 确认 的 能 力 是 非常 重要 的 。 一 个 
集成 射频 识别 的 传感器 网 络 的 可 靠 性 和 精确 性 也 依赖 于 具有 关键 性 的 具体 应 用 。 在 
不 重要 的 应 用 中 ， 只 需要 低 水 平 的 可 靠 性 即 可 。 

2) 能 量 高 效 : 考虑 到 传感器 节 点 和 有 源 REID 标签 是 稀缺 资源 ， 集 成 射频 识 
别传 感 器 网 络 应 该 考虑 到 这 个 局 限 。 集 成 系统 应 该 是 能 量 高 效 的 保证 准确 和 可 靠 的 
通信 将 在 尽 可 能 小 的 能 耗 下 实现 。 

3) 能 量 维持 生存 能 力 : 由 于 大 量 的 设备 被 应 用 于 一 个 集成 的 射频 识别 传感器 
网 络 ， 对 这 样 的 网 络 最 重要 的 要 求 是 实现 远程 设备 的 配置 和 软件 更 新 的 能 力 。 因 
此 ， 我 们 可 以 以 一 个 可 接受 的 成 本 实现 一 个 较 高 的 生存 能 力 和 高 效 的 网 络 维护 。 此 
外 ， 重 要 的 是 在 受到 可 能 的 拒绝 服务 器 (DoS) 攻击 时 ， 集 成 网 络 可 以 恢复 。 实 现 
上 述 的 方法 是 采用 入侵 容忍 和 减灾 机 制 如 复制 关键 网 络 设备 。 


18.4 RFID 和 WSN 一 体 化 构架 


18. 4.1 集成 RFID 标签 与 传感器 


集成 传感器 或 者 传感器 标签 的 RFID 标签 ， 后 续 将 做 介绍 ， 可 以 分 为 两 个 主要 
的 种 类 : 仅仅 通过 RFID 读 取 器 就 能 够 通信 的 集成 传感器 标签 和 能 够 互相 通信 并 且 
形成 一 个 合作 性 的 自 组 织 网 络 的 传感器 标签 。 这 一 章 ， 我 们 将 要 提出 这 两 种 集成 传 
: 感 器 标签 的 主要 特性 ， 我 们 也 将 呈现 出 对 有 效 人 研究 的 概述 和 针对 这 两 种 标签 的 商业 
目的 。 
18.4.1.1 通信 和 能力 受 限 的 集成 传感器 标签 

集成 RFID 网 络 和 WSN 的 最 简单 的 方法 之 一 是 在 成 RFID 标签 上 集成 感知 能 
Jo FE RFID 标签 在 设计 方面 已 经 装 上 了 传感器 ， 因 此 ， 它 们 能 够 获取 传感器 的 
数据 并 传输 给 阅读 器 。 然 而 ， 当 RFID 标签 有 感知 能 力 时 ，RFID 网 络 和 传感器 网 
络 之 间 的 界限 变 得 模糊 ， 因 为 传感器 标签 用 相同 的 协议 和 机 制 来 读 取 标签 ID 和 收 
集 感应 数据 。 在 这 种 构架 下 ， 当 集成 传感器 用 来 收集 与 环境 、 存 在 条 件 、 相 联系 的 
对 象 ( 见 图 18-1) 的 感知 信息 时 ， 集 成 传感器 标签 作为 一 个 普通 的 RFID 标签 起 作 

用 ， 它 们 赋予 了 一 个 唯一 的 标识 。 集 成 传感器 节点 的 RFID 标签 通过 A/D 模块 转换 
传感器 的 模拟 信号 ， 然 后 获得 的 数据 由 读 卡 器 转发 到 基站 1。 

集成 RFID 传感器 标签 有 许多 商业 和 学 术 的 价值 ， 然 而 ， 在 有 源 、 半 有 源 和 无 
源 集成 RFID 传感器 标签 之 间 是 有 区 别 的 。 
18.4.1.1.1 有 源 传感器 标签 

有 源 传感器 标签 使 用 电池 给 通信 电路 、 传 感 器 和 微 处 理 器 供电 。 因 此 ， 它 们 有 一 
个 相当 长 的 距离 (大约 30m) ， 能 够 实现 较 高 的 数据 和 传感器 的 活动 率 。 然 而 ， 由 于 
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图 18-1 传感器 标签 、RFID 阅读 器 和 基站 的 完整 结构 





使 用 了 电池 ,设备 的 成 本 和 重量 增加 的 同时 ，RFID 传感器 标签 的 寿命 也 受到 了 限制 。 

一 种 通过 集成 传感器 与 超 高 频 RFID 标签 的 RFID 传感器 标签 和 印刷 的 低 成 本 
环保 纸张 频率 达到 950MHz 的 有 源 RFID 传感器 标签 是 由 费 雷 尔 . 维 达 尔 等 人 提出 
来 的 饶 ] 。 提 出 的 集成 传感器 标签 使 用 嵌入 式 可 充电 电池 薄膜 ， 延 长 了 电池 的 寿命 。 
考虑 到 纸 是 最 便宜 的 有 机 材料 之 一 ， 提 出 的 传感器 标签 呈现 的 优势 很 有 吸引 力 ， 将 
触发 大 规模 集成 传感器 的 标签 实现 。 日 达 等 人 [所 也 提出 了 包含 感知 能 力 的 ， 电 池 
来 源 于 低 成 本 纸 基 材 的 RFID 原型 。 

一 种 基于 有 源 RFID 的 传感器 嵌入 式 射 频 识 别 (SE-RFID) 系统 的 设计 是 由 邓 
等 人 "1 提 出 来 的 。 这 种 系统 的 主要 优势 是 传感器 独立 定期 地 采样 外 部 数据 ， 无 论 
在 该 标签 活动 区 域 是 否 存在 读 卡 器 。 邓 等 人 局 已 经 提出 了 关于 SE-RFID 的 两 种 不 
同 的 构架 。 提 出 的 第 一 种 构架 中 ， 多 个 传感器 可 以 嵌入 到 一 个 单独 的 RFID 标签 
中 ， 而 在 第 二 种 构架 中 ， 每 个 传感器 内 入 到 一 个 单独 的 RFID 标签 。 此 外 ， 他 们 已 
经 通过 开发 一 个 使 用 SE-RFID 技术 的 实时 健康 监测 系统 (HEMS) 评估 了 所 提 构 架 
的 一 种 。 在 健康 监测 系统 下 ， 目 标 是 开发 一 个 不 断 监 测 的 系统 ， 这 将 能 够 不 断 监 
测 ， 重 新 评估 和 诊断 疾病 。 | ; 

一 个 有 源 振动 传感器 标签 (24TAG02V)" 和 一 个 有 源 温度 传感器 标签 
(24TAG2T) "1 是 应 用 比萨 技术 发 明 的 。 这 两 种 传感器 标签 工作 在 2. 4GHz， 它 们 的 
范围 是 100m， 都 使 用 了 防 冲 突 机 制 。 数 以 百 计 的 标签 可 以 同时 被 读 ， 它 们 的 电池 
可 以 使 用 四 年 。 温 度 传感器 标签 从 物体 中 收集 实时 温度 并 传输 给 读 卡 器 进行 登记 。 
当 温 度 到 达 一 个 特定 的 不 能 容忍 的 温度 时 ， 和 警报 将 会 被 触发 。 它 的 温度 测量 范围 
为 -50 ~150% ， 精 度 为 1TC 。 振 动 传感器 监测 并 记录 连续 或 脉冲 振动 或 冲击 ， 它 
的 最 小 灵敏 度 为 200mV/g， 共 振 灵 敏 度 为 4V/g， 共 振 频 率 为 90Hz。 

其 他 商业 有 源 传感器 标签 包括 TELID310'” (一 个 有 源 温度 传感器 标签 由 Mi- 
crosensys, Callistro 和 Elara 提出 )， 有 源 温度 和 湿度 传感器 标签 分 别 由 Adage Solu- 
tions. 提出 。 
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18. 4. 1. 1.2 无 源 传感器 标签 

无 源 传感器 标签 从 RFID 读 卡 器 获得 工作 能 量 。 因 此 ， 电 池 不 会 限制 它 的 寿命 。 
它们 有 许多 优点 ， 例 如 小 尺寸 ， 低 成 本 和 长 周期 。 无 限 寿 命 的 特性 可 以 应 用 于 开发 ， 
无 论 是 电池 还 是 有 线 连 接 由 于 相对 成 本 、 重 量 或 者 其 他 原因 都 是 〈 不 ) WT. XE 
源 传 感 器 标签 主要 的 局 限 是 它们 必须 靠近 一 个 RFID 读 卡 器 才能 正常 工作 。 

一 种 集合 了 温度 和 光 ， 并 且 可 以 用 来 进行 环境 监测 的 无 源 传感器 标签 被 Cho 等 
人 5 提出 。 这 种 传感器 标签 通过 外 部 ISM 带宽 射频 信号 供 能 ， 它 感知 环境 温度 和 
JE. Zhou fü Wut S HH T — Rei A SR BS C EUER EE RFID 传感器 标签 。 他 们 的 
RFID 系统 包括 一 个 900MHz 的 前 端 电路 和 基于 镜子 标准 CMOS 工艺 磁 传 感 器 。 它 
主要 的 优点 是 高 灵敏 度 和 低 功 耗 。 

一 种 长 距离 的 无 源 RFID 传感器 网 络 标签 的 设计 由 Kitayoshi and Sawayat”! 提 
出 。 这 种 标签 可 以 通信 的 距离 超过 10m， 工 作 在 2. 45GHz 和 915MHz ISM 带宽 ， 它 
由 一 个 分 开 的 微 带 天 线 和 无 源 电压 倍增 电路 组 成 。 为 了 证 明 这 种 标签 的 有 效 性 ， 作 
者 制作 的 无 源 温度 传感器 标签 监测 范围 大 于 9m。 

一 种 无 线 识别 和 感知 平台 的 设计 由 Sample “ A'*) 提出 。WISP 是 一 种 免 电 池 
的 RFID 传感器 设备 ， 与 所 有 的 无 源 RFID 标签 类 似 ， 通 过 RFID 读 卡 器 进行 射频 能 
量 传输 进行 供电 。WISP 被 制作 成 PCB 板 并 且 它 的 范围 大 约 是 4. 5m。WISP 是 第 一 
款 集成 微 处 理 器 的 一 种 无 源 超 高 频 RFID 标签 。 

Instrumentel?! 提出 了 一 种 融 集成 无 源 传感器 标签 。 在 这 种 无 源 传感器 标签 中 ， 
通过 电感 耦合 来 供电 ， 在 没有 电池 的 情况 下 可 以 激活 标签 。 因 此 ， 传 感 器 标签 对 于 
应 用 来 说 是 理想 的 ， 而 电池 的 重量 和 尺寸 可 能 会 干扰 感知 能 力 。 这 些 无 源 传 感 器 标 
签 可 以 定制 成 多 功能 传感器 ， 并 且 它 们 的 接口 需要 通信 协议 。 最 重要 的 特性 是 它们 
含有 板 载 微 控 制 器 、 差 分 放大 器 以 及 多 功能 传感器 。 

微 芯片 5 与 Digital Angel 合作 已 经 设计 和 发 明了 一 种 无 源 典 人 式 传感器 标签 ， 
可 以 在 不 需要 提醒 糖尿 病 患者 血糖 水 平 的 情况 下 ， 来 测量 动物 和 人 身体 的 血糖 水 平 。 
RFID 传感器 标签 是 无 源 的 ， 通 过 扫描 信号 供电 ， 不 需要 在 传感器 标签 上 添加 电池 。 
许多 测量 传感器 需要 一 个 精确 地 参考 电压 ; 为 了 实现 它 ， 使 用 的 葡萄 糖 传感器 有 一 个 
特殊 的 电路 结构 ， 对 生理 参数 提供 精确 稳定 的 测量 ， 来 实现 对 葡萄 糖 浓度 的 精确 测 
量 。 这 项 专利 于 2006 年 10 月 被 授权 并 且 命 名 为 “ 嵌 人 式 生 物 传感器 系统 ”51 。 

一 种 能 被 用 来 测量 动物 体温 的 无 源 传感器 标签 也 被 Digital Angel 提出 来 。 这 种 称 
作 Bio-thermoP 1 的 无 源 传感器 标签 是 被 自信 到 玻璃 管 形式 的 注射 器 ， 工 作 在 134. 2kHz 
的 载波 频率 ， 遵 循 ISO 11785 的 标准 二 。 它 可 以 无 创 监测 宠物 温度 ， 能 够 在 早期 阶段 
发 现 感染 和 疾病 。 然 而 ，Bio-thermo 没有 可 用 的 内 存 空间 来 存储 数据 。 

商业 上 使 用 的 集成 传感器 的 无 源 RFID 标签 由 三 家 日 本 公司 发 明 ， 它 们 是 OKI, 
NYK Logistics 和 HILLS'®!, ， 以 及 Microsensys (TELID 210) *! 和 Alien Technology 
( ALB-2484) 9: , 
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18.4.1.1.3 ” 半 有 源 传 感 器 标签 

当 产 生 的 射频 功率 满足 操作 时 ， 半 无 源 传感器 标签 作为 无 源 RFID 标签 工作 ， 
否则 它们 工作 于 使 用 电池 的 半 有 源 模 式 。Kim FAN 提出 了 一 种 集成 无 源 和 有 源 
(电池 供电 ) 的 半 无 源 超 高 频 RFID 标签 ， 支 持 EPC Gen? Dj? , che Re ip 
签 当 产生 的 射频 功率 满足 操作 要 求 时 ， 作 为 一 个 无 源 RFID 标签 工作 。 在 其 他 情况 
下 ,传感器 标签 工作 于 使 用 电池 供电 的 半 有 源 模式 。 传 感 器 标签 也 使 用 一 种 可 重复 
写 的 非 易 失 性 记忆 库 ， 它 由 铁 电 存储 器 (FeRAM) 和 片上 温度 传感器 形成 。 

商业 半 有 源 传感器 标签 也 已 经 被 发 布 。 德 国 KSW-Microtec 公司 已 经 生产 了 第 
一 款 集成 了 VarioSens! 传感器 的 半 有 源 RFID 传感器 标签 。VarioSens 传感器 标签 
工作 于 13. 56MHz， 符 合 18015693 RHE! 。VarioSens 是 一 个 可 更 新 的 有 源 传感器 
标签 的 版 本 ， 由 称 为 Tempsens 的 KSW-Microtec 公司 生产 。 它 有 1024B 内 存 ， 因 此 ， 
可 以 在 292B 内 可 以 容纳 720 个 温度 信息 ， 而 在 TempSens 中 容纳 64 个 数值 。 
TempSens 仅 支 持 密码 保护 ， 而 VarioSens 提供 了 三 个 等 级 的 保护 。VarioSens 中 允许 
读 、 写 、 擦 除数 据 的 标签 可 以 被 定义 。VariSens 提供 的 另外 一 个 重要 的 特性 是 监测 
.电池 的 水 平 并 告知 电池 剩余 的 电量 。 它 的 工作 温度 变化 范围 为 -20 ~50% ， 同 时 温 
度 精 度 为 1% 。 

Phase IV engineering Inc. 已 经 生产 了 一 种 叫做 SensIC RFID ASIC!) Bj CMOS iik 
备 ， 它 是 能 够 测量 和 传输 温度 以 及 外 部 电容 式 MEMS 传感器 的 感应 值 。SemsIC 
RFID ASIC 可 能 工作 于 无 源 和 有 源 模式 。 它 工作 于 134. 2kHz 的 频率 ， 并 且 符 合 ISO 
14223 和 ISO 11784/5 标准 。 它 能 够 测量 温度 的 范围 为 -40 ~125% ， 同 时 温度 精度 
为 0.2% 。 另 一 个 叫做 ThermAssureRF 的 商业 半 有 源 温度 传感器 标签 是 由 Eviden- 
cia! 6! 提出 来 的 。 

18. 4.1.2 集成 扩展 通信 能 力 的 传感器 标签 

能 够 只 与 RFID 读 卡 器 通信 的 集成 传感器 标签 被 认为 是 RFID 标签 ， 有 一 些 额 
外 的 感知 能 力 和 受 限 的 通信 和 能力。 然而 ， 用 RFID 标签 集成 传感器 节点 是 可 能 的 ， 
以 至 于 集成 传感器 标签 将 能 够 和 其 他 无 线 设 备 互相 通信 。 因 此 ， 这 个 种 类 包含 的 集 
成 传感器 标签 超越 了 仅仅 与 RFID 读 卡 器 通信 的 局 限 ， 能 够 通过 合作 性 的 自 组 织 网 
络 互 相通 信 ( 见 图 18-2)。 

Ruzzelli 等 人 "提出 了 集成 RFID 标签 与 传感器 节点 的 研究 方法 。 这 个 方法 的 
主要 目标 是 增加 一 个 具有 实时 要 求 唤醒 能 力 的 传感器 节点 来 减少 能 量 的 消耗 ， 并 消 
除 传感器 网 络 的 空闲 监听 。 这 种 方法 称 作 RFID 脉冲 ， 通 过 把 RFID 标签 赋予 每 个 
传感器 节点 来 实现 ， 也 提供 了 RFID 接收 (读数 ) 的 能 力 。 通 过 把 RFID 标签 贴 在 
传感器 节点 上 ，， 远 处 唤醒 微 处 理 器 和 发 送 接收 传感器 节点 的 需求 是 可 能 的 。RFID 
脉冲 技术 可 以 使 用 一 个 无 源 或 者 有 源 标 签 。 

能 够 互相 通信 的 集成 传感器 标签 的 一 个 典型 例子 是 商业 有 效 的 RFID E EU, 
它 是 一 个 有 源 的 智能 射频 识别 设备 ， 由 Machine Talker, RFID 标签 制造 者 生产 ， 设 
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计 作 为 无 线 网 络 节点 。iRFID 标签 是 集成 测量 环境 状况 传感器 的 有 源 标 签 ， 诸 如 温 
度 、 光 、 振 动 其 至 电池 电量 。 这 种 标签 工作 于 900MHz， 通 过 一 个 专 有 的 空中 接口 
协议 通信 。 当 iRFID 标签 被 激活 并 且 它 们 互相 接近 时 ， 它 们 能 够 自动 形成 一 个 无 线 
mesh 网 络 转移 传感器 数据 。iREID 标签 能 够 通信 的 范围 是 200m。 根 据 这 些 设 备 的 
工作 方式 ， 它 们 可 以 通过 WiFi 或 者 有 线 网 络 协议 与 其 他 数据 系统 互相 通信 。iRFID 
标签 已 经 在 几 家 大 型 的 炼油 厂 进行 测试 [8 。 

能 够 互相 通信 的 集成 RFID 传感器 标签 也 被 发 明 并 应 用 于 CoBIs FR, ， 这 个 
欧洲 的 方案 集中 于 商业 进程 和 物质 世界 的 管理 。 这 种 集成 传感器 标签 可 以 收集 、 传 
送 以 及 分 享 与 周围 环境 相关 的 数据 。 它 们 的 通信 通过 一 个 专 有 的 点 对 点 协议 执行 。 
每 个 标签 对 应 一 个 移动 传感器 ， 这 个 无 线 收 发 器 及 其 组 件 用 于 存储 和 处 理 相 关 业 务 
管理 规则 。 在 传感器 标签 之 间 传 送 的 数据 包括 它们 唯一 D 和 环境 中 的 感知 信息 。 
CoBIs RFID 之 间 相 互 传送 的 距离 是 3m。 在 无 线 寻呼机 中 这 个 方案 的 试验 通过 在 
20 ~ 40 个 无 线 寻呼机 的 容器 上 放置 集成 CoBIs RFID 标签 来 实现 。 根 据 使 用 的 商业 
规则 ， 集 成 传感器 标签 能 够 监督 容器 ， 并 且 当 允许 的 特定 地 点 存放 的 化 学 品 数量 受 
到 侵犯 或 者 潜在 反应 性 化 学 物质 存储 的 非常 靠近 时 ， 就 会 触发 警告 。 该 集成 传感器 
标签 网 络 能 够 通过 基站 与 更 广泛 的 网 络 进行 通信 。 

Sensitech 也 发 布 了 一 个 叫做 Temp Tale RF-enabled ( TTRF) Is] 的 温度 监测 设备 - 
的 RFID 传感器 集成 设备 。TTRF 被 建成 一 种 有 源 RFID 标签 ， 它 由 温度 传感器 、 射 
频 芯 片 和 天 线 组 成 。 当 有 源 标签 传送 感知 数据 给 RFID 读 卡 器 时 ， 传 感 器 定时 记录 
并 存储 温度 。 数 据 被 集中 收集 起 来 ， 例 如 温度 太 高 或 太 低 ， 容 易 腐 坏 的 物质 有 坏 掉 
的 危险 时 能 够 用 来 触发 警报 。 这 种 集成 传感器 标签 有 电池 供电 和 一 个 微 控 制 器 ， 可 
以 在 一 个 射频 mesh 网 络 环 境 中 工作 。 它 工作 在 915MHz 或 者 868MHz ISM 波段 ， 可 
测 温度 变化 范围 为 -30 ~70T 。 
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另 一 种 类 型 的 集成 RFID 传感器 标签 被 Aeroscout 发 明 。 更 加 精确 地 是 ，Aero- 
scout 已 经 生产 了 一 种 基于 WiFi 的 有 源 RFID 标签 ， 应 用 于 运动 传感器 ， 它 有 一 个 
可 选择 的 内 部 温度 传感器 ， 能 够 感知 环境 温度 并 且 当 达到 设置 的 门限 时 触发 警报 。 
这 种 标签 工作 在 2. 45GHz， 为 无 线 接 入 点 (802.11 b/g) 传送 标准 的 WiFi 信息 。 
Aeroscout T3 标签 (最 新 的 版 本 ) 拥有 10 年 寿命 的 电池 ， 读 取 范 围 为 100m，1B 内 
存 ， 可 测 温度 为 0~100Y 。 

一 种 被 加 强 型 号 的 “多 跳 ” 标 签 由 NTT ee 发 明 。 这 种 标签 不 仅 能 够 传 
送 数据 而 且 可 以 转发 和 读 取 数 据 。 它 们 可 被 配置 为 “ 读 卡 器 ”或 者 转发 设备 。 它 
们 因 电 池 供 电工 作 在 429MHz 带宽 ， 通 信和 距离 小 于 1km。 这 种 特别 的 标签 最 初 是 用 
来 抵制 猴子 或 者 其 他 人 侵 者 的 ， 阻 止 它们 肆意 破坏 农场 和 骚扰 家 养 动物 。 为 了 实现 
这 种 标签 ，RFID 标签 被 贴 在 猴子 或 其 他 人 侵 者 身上 。 当 这 些 人 侵 者 试图 人 侵 农 场 
时 ， 它 们 会 被 RFID 读 卡 器 监测 到 ， 通 过 邮件 提醒 居民 。 同 时 ， 光 或 者 声音 警报 可 
VA FEIERT A Re 


18.4.2 集成 无 线 传感器 节点 的 RFID 读 卡 器 


另 一 种 可 行 的 与 无 线 传感器 网 络 相 结合 的 RFID 系统 策略 是 通过 集成 RFID is 
卡 器 与 传感器 节点 来 实现 的 。 在 这 种 集成 方案 中 ， 假 定 存在 三 种 类 型 的 设备 ;集成 
RFID 读 卡 器 /传感器 节点 ， 简 单 RFID 标签 和 汇聚 节点 或 者 基站 。 这 种 一 体 化 类 型 
最 初 被 张 和 王 ”提出 来 。 他 们 称 这 种 集成 RFID 读 卡 器 /传感器 节点 为 “智能 节 
点 ”"。 这 种 集成 智能 节点 可 以 被 看 作 传 感 器 节点 ， 能 够 用 作 RFID 读 卡 器 扩展 它们 
的 感知 能 力 。 智 能 节点 能 够 转发 信息 并 且 可 以 被 配置 为 无 线 传感器 网 络 的 转发 节 
点 。 它 们 可 以 通过 创建 自 组织 网 来 相互 通信 。 集 成 RFID 读 卡 器 /传感器 节点 可 以 
作为 路 由 器 传送 信息 到 正确 的 目的 地 。 这 些 智 能 节点 负责 收集 来 自 通信 范围 内 的 简 
单 RFID 标签 的 数据 ， 通 过 互相 通信 来 转发 数据 给 汇聚 节点 /基站 ， 在 此 所 有 的 数 
据 由 一 个 人 收集 或 者 操作 。 这 种 集成 网 络 的 构架 见 图 18-3， 类 似 于 基于 层次 聚 类 


的 两 层 无 线 传感器 网 络 。 
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图 18-3 完整 的 带 有 无 限 传感器 节点 的 RFID 读 卡 器 
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这 种 类 型 的 集成 策略 为 可 能 的 应 用 给 出 了 新 的 观点 。 传 统 RFID 读 卡 器 仅 包含 
无 源 操作 ， 由 于 大 体积 造成 的 严重 的 可 移动 问题 ， 以 及 天 线 的 位 置 限制 它们 潜在 的 
应 用 。 集 成 智能 节点 不 仅 更 小 ， 更 便宜 ， 而 且 更 容易 部 署 。 然 而 ， 这 种 集成 策略 也 
显示 出 一 些 严重 的 不 足 ， 因 为 它 的 特点 是 多 到 一 的 通信 模式 ， 并 提出 了 一 些 相关 的 
智能 节点 的 能 量 不 平衡 问题 。Yang 等 人 ! ;认为 ， 这 种 类 型 的 一 体 化 ， 由 于 智能 节 
点 有 一 个 固定 的 传输 范围 ， 随 着 到 基站 的 距离 变 近 需要 提交 的 通信 量 将 要 大 幅度 地 
增加 。 后 来 ， 那 些 距离 基站 节点 更 近 的 智能 节点 将 会 更 早 的 用 完 电 量 ， 网 络 中 部 分 
区 域 将 不 再 受到 监控 。Yang 等 人 "研究 这 种 集成 类 型 并 且 提 出 了 一 种 策略 ， 能 够 
用 来 平衡 网 络 的 能 量 消耗 并 延长 寿命 。 

Yang 等 人 关于 平衡 读 卡 器 负载 的 提议 基于 在 汇聚 节点 附近 增加 更 多 的 读 卡 器 。 
然而 ， 通 过 在 网 络 中 增加 更 多 的 读 卡 器 ， 网 络 的 成 本 将 会 增加 ， 会 引起 更 多 的 冲 
突 。 这 种 劣势 随 着 网 络 生存 力 的 增加 而 增加 。 更 加 精确 地 是 ，Yang 等 人 ! 研究 了 
有 多 少 节点 应 该 被 加 到 汇聚 节点 的 邻 节 点 来 获得 最 好 的 权衡 。 此 外 ， 他 们 提出 了 一 
种 节点 分 布 策略 来 实现 能 耗 减少 的 均衡 ， 使 传感器 节点 的 寿命 最 长 。 他 们 提出 这 种 
策略 将 大 大 地 提高 网 络 的 寿命 。 

另 一 种 集成 RFID 系统 于 传感器 网 络 的 方法 由 Englund and Wallint2%] 提出 。 这 
种 系统 能 够 从 一 大 片区 域 的 RFID 标签 上 收集 数据 。 更 加 精确 地 说 ， 他 们 已 经 (F 
始 ) 关注 系统 的 部 署 ， 在 这 里 RFID 标签 可 以 克服 传统 RFID 读 卡 器 的 距离 限制 读 
取 远 距离 的 数据 。 这 是 通过 用 射频 收发 器 连接 每 个 RFID 读 卡 器 实现 的 。 所 以 ， 数 
据 可 以 在 相距 100 ~ 200m 范围 内 收发 。 因 此 ， 节 点 的 一 个 完整 网 络 被 建立 ， 能 够 
作为 路 由 器 向 正确 的 目的 地 传输 信息 。 每 个 节点 包含 一 个 RF 阅读 器 和 一 个 射频 收 
发 器 。 为 了 使 节点 工作 ， 微 控制 器 用 来 协调 每 个 节点 不 同 的 部 件 。 更 加 精确 的 是 ， 
网 络 中 的 每 个 节点 由 微 控 制 器 、RF 收发 器 、RF RA. RFID 读 卡 器 、RFID KAA 
电池 组 成 。 采 用 Crossbow 技术 的 Mica2 平台 中 用 来 部 署 这 个 方案 。 

集成 RFID 读 卡 器 /传感器 节点 已 经 被 商业 化 生产 。SkyeRead M1-mini'®! E —#h 
RFID 读 卡 器 ， 由 SkyeTek 生产 。 它 的 直径 是 lin (lin =0.0254m) ， 厚 度 为 0. lin, 
这 种 读 卡 器 的 小 尺寸 使 它 适合 应 用 于 许多 尺寸 敏感 的 移动 RFID 设备 中 。MI]-mini 
的 电池 寿命 能 够 延续 超过 两 周 的 工作 时 间 ， 提 供 每 秒 20 标签 的 读 速率 。 它 工作 在 
13. 56MHz 频率 ， 能 够 读 写 EPC 标签 和 智能 化 标签 ， 以 及 符合 ISO 15693, ISO 
14443 标准 和 ISO 18000 标准 的 标签 。 此 外 ，SkyeRead M1-Mini RFID 读 卡 器 能 够 直 
接 与 Crossbow Mica2Dot'* 传 感 器 模块 连接 ， 产 生 一 个 集成 RFID 读 卡 器 /传感器 节 
点 。 男 一 个 由 Alien Technology 发 明 的 商业 RFID 读 卡 器 是 ALR-9770"), PRA 
四 个 天 线 设备 ， 可 以 通过 802. 11b/g 标准 通信 。 

Gentag ”提出 了 第 三 种 集成 传感器 网 络 的 RFID 读 卡 器 的 解决 方案 。Gentag 是 
一 家 卫 发 展 公司 ， 为 把 传感器 网 络 添加 到 移动 电话 、 笔 记 本 电脑 、 掌 上 电脑 和 其 
他 无 线 设 备 的 RFID 读 卡 器 上 发 布 了 一 个 专利 。 这 种 先进 的 专利 是 基础 技术 ， 使 用 
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户 可 以 使 用 手机 来 读 取 几 乎 所 有 类 型 的 RFID 标签 。 
18.4.3 ”混合 结构 - 


在 混合 结构 中 ，RFID 标签 和 传感器 节点 物理 上 是 不 同 的 设备 ,但 它们 共存 于 
一 个 集成 的 网 络 中 独立 工作 。 这 种 混合 结构 的 主要 优点 是 不 需要 设计 一 个 硬件 集成 
Re. Rill, XE RFID 标签 / 读 卡 器 和 传感器 节点 之 间 可 能 存在 通信 干扰 ， 因 为 在 
那 种 情况 下 ， 它 们 都 是 物理 上 不 同 的 设备 。 为 了 避免 这 种 干扰 造成 额外 的 费用 ， 应 
该 遵循 这 个 过 程 。 

最 初 ， 这 种 混合 的 结构 a — 
被 张 和 王 55 讨论 过 。 他 们 认 
为 , 一 种 具有 混合 结构 集成 
RFID 传感器 网 络 由 三 种 设备 
组 成 : 智能 基站 、 标 准 RFID 
标签 和 标准 传感器 节点 ( 见 
图 18-4) 。 智 能 基站 是 一 种 特 
殊 的 设备 ， 它 由 RFID 读 卡 
器 、 微 处 理 器 和 网 络 接口 构 
成 。 智 能 基站 没有 能 量 限 制 ， 
它们 能 够 从 RFID 标签 和 传 感 
器 节点 聚集 信息 ， 并 把 它们 图 18-4 RFID 标签 和 传感器 节点 的 混合 架构 
传输 给 本 主机 或 者 远 处 的 网 络 。 

来 自 RFID 标签 和 传感器 节点 的 信息 能 够 被 传送 到 基站 。 因 为 智能 基站 没有 能 
量 限制 ， 所 以 传统 的 网 络 协议 结构 也 能 重新 部 署 。 因 此 ， 智 能 节点 不 仅 能 够 进行 数 
据 处 理 ， 也 能 够 执行 路 由 协议 和 传输 协议 ,例如 TCP。 能 用 在 这 种 混杂 的 环境 中 的 
通信 协议 是 802. 11/ WiFi 技术 。 

这 种 具有 混合 结构 的 集成 RFID 和 WSN 的 构架 是 SARIF') 由 Cho 等 人 提出 来 
的 。 根 据 这 种 构架 ， 集 成 系统 由 集成 服务 器 、RFID 网 络 和 WSN 组 成 。 集 成 服务 器 
是 一 个 重要 的 组 件 ， 管 理 WSN 和 RFID 网 络 的 主要 任务 。RFID 网 络 由 信息 服务 器 、 
RFID 读 卡 器 和 标签 组 成 ， 同 时 传感器 网 络 由 网 关 和 传感器 节点 组 成 。RFID 网 络 的 
信息 服务 器 与 集成 服务 器 进行 通信 ， 并 传输 与 RFID 相关 的 信息 。 集 成 服务 器 依靠 
从 信息 服务 器 获得 的 信息 开始 着 手 传感器 网 络 中 的 任务 。 集 成 服务 器 也 可 能 进入 
RFID 网 络 并 分 配 任务 给 它 。 作 者 也 已 经 通过 发 展 一 种 原型 而 对 这 种 集成 网 络 进行 
了 评估 ， 证 明 SAFIR 通过 负载 均衡 能 够 实现 能 量 的 高 效 。 

一 些 根据 混合 结构 能 够 支持 RFID 和 WSN 集成 的 商业 解决 方案 已 经 被 提出 。 
例如 ， 无 论 在 什么 地 方 ，RFID 都 是 一 个 商业 平台 ， 包 括 丰富 的 特性 、 广 阔 的 硬件 、 
标准 和 支持 协议 ， 以 及 开发 者 和 集成 者 需要 来 生产 集成 的 RFID/ 传 感 器 设备 的 构架 





e 传感器 节点 
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灵活 性 。 更 加 精确 的 是 ， 无 论 在 什么 地 方 ，RFID 都 会 允许 高 效 的 RFID 标签 / 读 卡 
器 、 环 境 传 感 器 、 条 形 码 和 移动 设备 的 集成 。 


18.5 各 种 集成 RFID #1 WSN 的 应 用 方案 


18.5.1 医疗 应 用 


RFID 和 WSN 已 经 独立 的 应 用 在 医疗 健康 领域 ， 诸 如 紧急 治疗 、 轻 微 修 复 、 移 
植 牙 齿 以 及 跟踪 医院 的 患者 和 全 体 员工 。 然 而 ， 集 成 这 两 种 技术 的 潜力 将 会 得 到 扩 
展 。 由 于 病人 状况 将 能 被 持续 监控 并 且 如 果 病 人 的 状况 有 突 发 的 恶化 ， 医 生 能 够 很 
容易 的 察觉 ， 因 此 能 够 提高 治疗 质量 。 通 过 RFID 可 以 跟踪 病人 的 位 置 ， 同 时 他 们 
的 状况 可 以 通过 传感器 监测 。 此 外 ， 通 过 使 用 集成 RFID 传感器 网 络 "”] ， 诸 如 过 时 
治疗 、 不 精确 的 医疗 水 平 以 及 高 成 本 的 医疗 事故 能 够 避免 。 在 医疗 领域 集成 RFID 
和 WSN 的 可 能 应 用 包括 感知 温度 、 测 量 血压 、 心 率 或 者 pH。 在 有 关 医 疗 应 用 的 集 
成 RFID 和 传感器 网 络 的 方法 中 ， 我 们 展示 一 些 象 征 性 的 应 用 。 

IMEC-Netherland (IMEC-NL) 是 一 所 荷兰 的 研究 机 构 ， 已 经 通过 使 用 集成 传 感 
器 "1 的 有 源 RFID 标签 建立 了 人 类 监测 系统 的 原型 。 集 成 传感器 标签 用 来 记录 和 传 
送 关于 致命 迹象 的 数据 。 人 类 监测 系统 主要 用 来 调查 诸如 羊角 风 和 无 呼吸 睡眠 。 直 
到 现在 ， 一 个 患 有 羊角 风 的 住院 病人 通过 电极 监测 ， 电 极 贴 在 他 的 脸 上 和 头皮 上 ， 
通过 线 连 在 一 个 盒子 里 。 这 个 盒子 搜集 有 关 病 人 面部 和 大 脑 活动 的 数据 信息 。 数 据 
用 来 分 析 和 跟踪 病人 的 状况 。 类 似 的 ， 患 有 无 呼吸 睡眠 的 病人 通过 贴 在 脸 上 的 电极 
来 测量 眼睛 、 显 的 肌肉 运动 以 及 大 脑 活动 监测 。IMEC 研究 机 构 调 查 为 病人 提供 可 
移动 的 可 能 性 ， 甚 至 选择 通过 制作 这 些 无 线 的 程序 在 家 中 进行 监测 。 这 个 机 构 的 研 
究 人 员 使 用 传感器 来 监测 病人 的 脑 部 活动 。 如 果 传 感 器 发 现 意外 的 脑 部 活动 ， 它 们 
给 10m 外 的 射频 询问 器 发 送 一 个 警报 。 这 个 原型 已 经 在 比利时 的 Universitaire Ziek- 
enhuizen Leuven (UZ) 进行 了 测试 。 

比利时 的 根 特大 学 医院 使 用 一 个 基于 RFID. 真实 时 间 的 定位 系统 (RTLS) 来 为 
护士 和 其 他 医疗 人 员 提 供出 现 紧 急 情 况 的 病人 地 点 。 这 种 集成 RFID. 传感器 网 络 在 
病人 心脏 病 出 现时 监测 并 发 送 给 医疗 人 员 含 有 病人 地 点 的 警报 。 这 种 原型 用 到 了 航 
空 侦察 T2 有 源 WiFi 标签 ， 能 够 把 标签 特有 的 ID 传送 给 医院 WiFi 网 络 。 

一 种 为 家 庭 医疗 监测 和 老年 健康 监测 的 集成 RFID 和 WSN 方案 由 Ho 46 提 
出 。 这 个 系统 的 目的 是 监测 老年 人 需要 的 药 量 ， 帮 助 他 们 服用 精确 的 用 量 ， 作 为 
Intel 实验 室 对 医疗 原型 的 扩展 。 这 个 系统 由 一 个 高 频 RFID 读 卡 器 、 一 个 超 高 频 
RFID 读 卡 器 、 重 量 刻度 、 基 站 和 三 种 模式 组 成 。 高 频 RFID 标签 放置 在 每 一 个 药 
瓶 上 来 识别 每 个 瓶子 ， 同 时 高 频 RFID 读 卡 器 用 来 监测 它 范 围 内 的 药 瓶 。 一 个 药 瓶 
的 移动 或 者 替换 将 会 被 定期 地 读 取 到 相应 的 读 卡 器 里 。 通 过 使 用 重量 刻度 与 RFID 
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散在 药 瓶 里 的 标签 相 结 合 ， 可 以 测定 病人 食用 的 药品 以 及 药 量 。 

每 个 病人 也 有 一 个 RFID 标签 ， 病 人 通过 相关 联 的 RFID 读 卡 器 来 提醒 选择 需要 
的 药 (通过 声音 或 光 警 告 ) 。 这 种 原型 是 那 种 方法 的 延伸 ， 已 经 被 Intel Labs?! 提出 ， 
在 此 高 频 RFID 读 卡 器 和 一 些 标签 和 两 个 传感器 节点 用 来 监测 病人 的 药品 摄 人 量 。 

国际 西雅图 研究 中 心 和 华盛顿 大 学 也 提出 了 一 种 智能 家 庭 模型 系统 ， 叫 做 
" Caregiver's Assistant and CareNet Display”[2,6] ， 它 能 够 发 现 、 监 测 并 记录 老年 人 的 日 
常生 活活 动 ， 这 是 通过 收集 附着 在 家 庭 物品 上 如 邮票 大 小 无 线 标签 的 数据 实现 的 。 物 
品 有 关 的 信息 和 它们 被 触及 的 时 间 通 过 WSN 被 收集 和 传送 。 统 计 方 法 用 在 这 个 数据 
上 来 发 现 高 水 平 的 活动 ， 填 满 来 自 国家 授权 的 日 常生 活 形式 (ADL) 的 人 口 。 这 种 原 
型 系统 的 目的 是 帮助 老年 人 来 控制 他 们 每 天 的 活动 ， 不 需要 一 个 二 十 四 小 时 医疗 人 
员 。 因 此 ， 医疗 人 员 可 以 把 焦点 集中 在 老年 人 的 医疗 质量 上 而 不 是 完成 单调 的 工作 。 

Kim 等 人 "已 经 在 医院 的 血液 监测 管理 系统 中 部 署 了 集成 传感器 标签 。 这 个 
系统 可 以 用 来 持续 的 监测 血液 冰箱 库 的 温度 以 及 跟踪 血液 包 的 位 置 。 而 且 ， 这 种 系 
统 能 够 用 来 阻止 病人 血液 不 搭配 以 及 对 血液 包 进 行 温度 监测 。 这 是 通过 使 用 血液 库 
FIREWIRE RFID 传感器 标签 的 传感器 网 络 来 实现 的 。Crossbow 技术 MTS420CA 
传感器 用 来 记录 冰箱 、 血 库 和 血 袋 的 温度 。TempSens KSWRFID 传感器 标签 用 来 标 
记 血 袋 ， 它 有 足够 的 内 存 来 存储 64 个 温度 测量 数据 。。 

一 种 无 源 无 线 的 RFID 传感器 能 够 植 人 到 病人 的 食道 壁 上 来 发 现 胃 逆流 阻抗 的 
变化 是 由 Ativanichayaphong 等 5 提出 来 的 。 集 成 传感器 标签 已 经 用 来 监测 病人 的 牙 
齿 健康 。 与 一 所 联合 国 牙 科学 校 合作 的 更 精确 仪器 ”在 假牙 上 贴 有 pH 传感器 标签 
来 监测 病人 嘴 里 食物 的 酸碱度 5 。 


18.5.2 ”供应 链 管理 中 集成 RFID 和 传感器 网 络 


RFID 系统 和 传感器 网 络 广泛 应 用 于 对 存货 清单 ， 产 品 跟 踪 和 资产 监测 的 供应 
链 ， 同 时 传感器 网 络 也 用 在 空间 环境 监测 。 然 而 ， 集 成 传感器 网 络 的 RFID 系统 打 
开 了 新 的 方向 。RFID 系统 能 够 精确 地 识别 对 象 ， 但 经 常 提 供 有 关 对 象 位 置 的 不 可 
靠 信息 。 另 一 方面 ， 传 感 器 在 确认 对 象 位 置 方面 有 许多 优点 ， 但 它们 不 能 够 对 它 进 
行 成 功 的 识别 。RFID 和 WSN 的 高 效 集成 为 精确 位 置 跟踪 提供 了 很 大 的 优势 。 而 
H, 集成 RFID 和 WSN 可 以 对 产品 以 及 危险 环境 条 件 进行 监测 ， 例 如 ， 易 受 损 的 
或 贵重 的 产品 经 不 起 的 高 温 或 者 湿度 。 此 外 ， 集 成 RFID 和 WSN 技术 可 以 以 一 种 
便捷 、 便 宜 且 无 误 的 方式 ， 在 不 用 进行 直接 手工 检查 的 情况 下 ，( 远 距离 ) 监测 到 
环境 和 温度 的 自动 变化 。 在 供应 链 管理 方面 有 一 大 批 的 可 能 集成 RFID A WSN 的 
方法 。 我 们 列举 其 中 最 重要 的 一 部 分 。 

一 种 集成 RFID 和 WSN 的 自动 资产 追踪 的 方案 已 经 由 McKelvin 4$ AU") 提出 。 
这 种 方案 集成 无 线 传感器 节点 和 RFID 读 卡 器 。 更 加 精确 的 是 ， 一 个 无 线 传 感 器 节 
点 被 连接 到 主机 (HAN ordinary PC) ， 此 处 带 标签 产品 的 详细 目录 保存 在 数据 库 中 。 
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另 一 种 无 线 传 感 器 节点 集成 在 REID 读 卡 器 中 ( 读 卡 器 节点 )。 主 机 节点 的 用 户 能 
够 解决 数据 库 中 的 查询 ， 然 后 通过 传感器 网 络 转发 给 读 卡 器 节点 。 这 个 问题 接着 传 
送 给 RFID 读 卡 器 ， 需 要 的 数据 被 恢复 。 通 信和 是 双向 的 。 因 此 ， 数 据 可 以 通过 相同 
的 接口 从 读 卡 器 发 送 到 主机 设备 。 

PROMISE'” 是 一 个 欧洲 的 方案 由 在 使 用 智能 嵌入 式 设备 监测 和 跟踪 一 个 产品 
的 生命 周期 。 其 中 目标 之 一 是 使 用 集成 的 RFID 标签 和 传感器 检索 信息 并 且 随 后 提 
高 产品 制造 、 使 用 和 回收 的 方法 。 此 外 ， 一 些 诸如 InfraTab 7? 和 CliniSense!””) 的 公 
司 集中 于 开发 集成 传感器 标签 来 监测 易 腐烂 食品 的 新 鲜 情况 。 它 们 关注 于 结合 温度 
和 持续 时 间 来 估计 细菌 增长 的 可 能 性 。 


18.5.3 ”其 他 应 用 


除了 在 医疗 健康 和 供应 链 管 理 领 域 的 应 用 ， 还 存在 许多 其 他 现实 世界 集成 
RFID 和 WSN 的 方案 。 在 本 章 中 ， 我 们 将 展示 在 科学 和 工程 方面 的 应 用 方案 ， 包 括 
火灾 监测 、 监 测 船 舶 载重 、 战 争 中 武器 状况 以 及 管理 牲口 。 在 所 有 的 方案 中 ， 集 成 
RFID 和 传感器 网 络 简化 了 程序 ， 提 高 了 效率 。 然 而 ， 所 有 方案 中 ， 不 得 不 克服 存 
在 的 不 同 技术 挑战 来 实现 集成 系统 顺利 的 运作 。 

集成 RFID 和 传感器 网 络 的 一 种 应 用 是 发 生火 灾 时 通知 消防 队员 ， 这 是 由 一 个 
叫做 Telexpath 的 墨尔本 无 线 通信 公司 提出 来 的 。 这 种 方案 以 集成 RFID 芯片 为 基 
础 ， 工 作 在 433MHz ， 使 用 专 有 的 空气 接口 协议 和 无 线 热量 传感器 。 假 如 一 个 热量 
传感器 感应 了 预先 设 定 的 2% 以 内 的 温度 ， 它 将 发 送 了 唯一 的 ID 号 给 询问 器 。 下 一 
步 是 标签 ID 号 的 反 向 检查 并 且 把 这 个 通知 发 送 到 个 人 手机 。 因 此 ， 消 防 人 员 很 迅 
速 的 注意 到 并 且 能 够 既 快 又 高 效 的 对 火灾 做 出 反应 。 这 种 方法 也 能 够 应 用 于 警惕 人 
们 ， 不 仅 应 用 于 火灾 中 也 应 用 于 其 他 危险 火灾 或 者 设备 失败 的 情况 下 。 

一 种 用 来 早期 火灾 监测 的 类 似 方法 是 由 伯克利 美国 加 州 大 学 的 研究 人 员 提 出 
来 的 。 这 种 方法 以 称 作 “Firebug” 的 使 能 (激活 ) GPS 的 无 线 传感器 的 发 展 为 基础 ， 
它 从 传感器 收集 有 关 接 近 火 灾 的 即时 数据 并 通过 包括 Chipcon 尘埃 的 射频 标签 传送 这 
些 数据 。 因 此 ， 消 防 人 员 能 够 获得 火灾 的 速度 和 强度 相关 信息 并 作出 恰当 的 反应 。 

Siemens IT Solutions and Services 1 控制 着 一 个 有 关 使 用 集成 RFID 和 传感器 网 络 技 
术 的 研究 来 监测 船舶 运输 。 它 们 已 经 证 明 实现 从 它们 离开 到 抵达 目的 地 实现 对 船舶 进行 
持续 的 监测 是 可 能 的 。 这 种 方案 使 用 有 源 RFID 转发 器 和 传感器 。 通 过 RFID 收集 的 数 
据 通过 GSM 或 者 FPRS 通信 网 络 传送 给 卫星 通信 设备 。 传 送 的 信息 可 能 包含 船只 的 温度 
和 位 置 。 持 续 监 测 船 只 的 优点 是 为 有 关 订单 的 安排 提供 了 重要 的 好 处 。 例 如 ， 假 如 一 个 
警报 被 触发 ， 而 商品 仍然 在 海上 ， 顾 客 可 以 注意 到 并 执行 新 的 订单 。 

在 大 不 列 颠 的 一 个 石油 化 学 产品 工厂 里 ， 无 线 寻呼机 已 经 采用 了 集成 RFID 和 
WSN 来 高 效 的 管理 化 学 清单 和 提高 存货 的 清晰 度 。 这 个 方案 涉及 传感器 标签 和 互 
相 分 享 的 数据 的 通信 和 与 协作 。 在 这 种 集成 RFID 传感器 网 络 中 ， 每 个 RFID 传感器 
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标签 收集 数据 并 把 它们 传送 给 网 络 中 任何 其 他 节点 。 使 用 的 RFID 传感器 标签 用 来 
监测 周围 的 环境 ， 根 据 设 定 的 规则 提供 警报 。 每 个 标签 采用 一 个 移动 传感器 ， 一 个 
无 线 收发 器 ， 它 使 用 专 有 的 一 对 一 协议 进行 互相 通信 。 每 个 传感器 标签 除了 传送 自 
己 的 ID 外 ,还 有 所 有 距离 节点 3m 以 内 的 环境 状况 的 详细 信息 。 

一 种 进行 多 重 跟 踪 的 混合 的 异 构 类 型 RFID. 系统 和 传感器 结构 由 Mori AT! 
提出 。 这 种 系统 集成 分 布 式 地 面 压力 传感器 和 一 个 完整 的 RFID 系统 。 通 过 使 用 地 
面 压力 传感器 或 者 焦点 热 传 感 器 ， 可 以 发 现 是 否 有 人 在 某 个 地 区 。RFID 用 来 对 人 
进行 识别 ， 因 为 当 他 们 存在 的 地 方 重 倒 时， 传感器 就 不 能 跟踪 每 一 个 人 。 实 验 结果 
证 明 这 种 方法 可 以 在 日 常生 活 中 对 多 个 人 进行 高 效 地 跟踪 。 

集成 RFID 传感器 网 络 已 经 被 U. S，Navy'“1 用 来 监测 飞机 重要 部 分 的 储藏 条 
ft, The U. S. Navy 和 亚特兰大 Georae 技术 机 构 合 作 采 用 一 种 RFID AB, CARE 
RFID 读 卡 器 扫描 每 个 标签 ， 但 是 使 用 电池 供电 传感器 标签 ， 能 够 使 他 们 相互 通信 
和 传送 信息 。 数 据 从 终端 转发 器 传送 给 单独 的 读 卡 器 。RFID 传感器 标签 能 够 测量 
温度 、 湿 度 和 空气 压强 来 与 其 他 RFID 传感器 标签 通信 。RFID 传感器 标签 是 自己 
供 能 ， 有 两 年 的 寿命 。 标 签 只 有 在 被 基站 询问 后 才 传送 信息 ， 这 同样 需要 发 送 一 个 
详细 的 安全 代码 。 因 此 ， 将 会 阻止 可 能 泄露 的 信息 给 未 经 授权 的 敌人 ， 这 些 信息 会 
揭露 有 关 船 只 位 置 的 敏感 信息 或 者 其 他 敏感 的 存货 清单 信息 。 

HP 也 在 叫做 智能 LOCUS 和 智能 Rack" 的 两 种 原型 应 用 中 使 用 集成 的 RFID 
传感器 网 络 。 智 能 LOCUS 控制 和 监测 一 个 含有 录像 机 和 读 卡 器 的 传感器 网 络 。 覆 
盖 在 网 络 上 的 传感器 把 RFID 读 卡 器 和 便宜 的 录像 机 通过 802. 11b 网 络 连 接 起 来 。 
例如 ， 摄 像 机 提供 仓库 中 物品 移动 的 相关 信息 。 

在 智能 RACK 方案 中 ， 热 量 传感器 和 高 频 RFID 读 卡 器 用 来 监测 服务 器 柜子 的 
温度 。 在 行李 架 中 每 个 架子 上 装备 一 个 RFID 读 卡 器 ， 用 专门 的 芯片 存储 机 器 的 唯 
— ID 号 读 取 来 自 服务 器 的 高 频 信号 。RFID 读 卡 器 使 用 于 每 个 服务 器 上 ， 并 且 14 
根 天 线 配 置 在 服务 器 门 上 来 读 取 贴 在 每 个 服务 器 柜子 里 13. 56MHz 的 RFID 标签 。 
五 六 个 热 传 感 器 通过 电线 连接 到 柜子 门 上 并 与 读 卡 器 相连 。 热 传感器 监察 位 于 服务 
器 柜子 的 服务 器 的 温度 。 高 频 RFID 读 卡 器 和 传感器 是 网 状 的 ， 收 集 来 的 数据 用 来 
即时 产生 2in 图 像 ， 它 显示 的 是 每 个 柜子 轮廓 的 温度 。 这 个 应 用 对 于 使 用 大 量 服务 
器 的 公司 来 说 是 必要 的 。 一 旦 出 现 不 正常 的 高 温 ， 将 会 发 送 一 个 警报 并 且 通 知人 们 
可 能 出 现 的 问题 。 

另 一 个 集成 RFID 和 WSN 的 应 用 是 在 战场 上 5%] 。 最 近 ， 一 种 可 以 舱 入 到 武器 
里 跟踪 在 战斗 中 战士 使 用 武器 射击 次 数 的 原型 已 经 生产 出 来 了 。 因 此 ， 军 队 可 以 估 
计 何 时 每 个 武器 达到 了 它 的 极限 。 这 个 原型 集成 传感器 于 RFID 标签 中 。 这 是 通过 
在 每 个 武器 中 放置 压 电 传感器 ， 微 型 处 理 器 和 RFID 标签 实现 的 。 这 个 压 电 传感器 
通过 感知 后 冲力 能 够 决定 什么 时 候 射 击 了 武器 。 微 型 控制 器 的 内 存 有 限 ， 能 够 记录 
和 存储 传感器 的 输出 。 最 终 ，RFID 标签 用 来 把 数据 传输 给 RFID 读 卡 器 。 这 个 原 
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型 能 够 跟踪 射击 的 数量 和 次 数 ， 也 能 够 推测 出 开火 的 强度 ， 诸 如 加 速 、 激 烈 和 电磁 
共振 频率 。 所 有 这 些 特 性 能 够 帮助 来 估计 武器 的 有 效 时 间 。 

集成 RFID 和 WSN 已 经 用 来 感应 坦克 的 油 量 器 ， 来 监测 用 在 原油 精炼 中 的 大 
型 制冷 风扇 的 震动 情况 ， 也 用 来 在 形成 汽油 期 间 监 测 和 减轻 混合 不 同 原油 水 平 的 难 
度 。 所 有 的 三 种 应 用 是 试验 性 的 方案 ， 由 使 用 i-Sense Talker 设备 的 Sense-Comm 来 
执行 ， 此 设备 是 RFD 标签 的 先进 版 本 ， 包 含 的 传感器 不 同 于 那些 通常 使 用 在 iR- 
FID 标签 的 传感器 。 集 成 RFID 传感器 标签 将 很 大 程度 上 使 上 面 提 到 的 原油 精炼 过 
程 更 加 方便 。 例 如 ， 用 传统 的 方法 来 监测 坦克 中 液体 的 含量 使 用 一 个 机 械 的 测量 仪 
表 ， 它 需要 人 工 的 检查 或 者 浸泡 一 个 有 线 的 传感器 于 坦克 中 。 然 而 ， 考 虑 到 这 些 区 
域 都 是 危险 的 并 且 不 管 是 用 有 线 还 是 人 工控 制 执行 这 些 工 程 都 是 很 昂贵 的 ， 所 以 这 
两 种 都 不 是 最 佳 的 方案 。 

另 一 种 集成 RFID 和 WSN 的 应 用 是 对 牲口 的 便捷 管理 。Zigbeeft"] 是 市 场 硬件 ， 
能 够 被 大 农场 主 用 来 更 容易 的 管理 他 们 的 牧 群 。Zigbeef 使 用 集成 RFID 传感器 标签 ， 
能 够 感知 动物 的 移动 并 把 这 些 数据 传送 给 RFID 读 卡 器 。 这 些 数据 也 能 够 用 在 骑 术 表 
演 中 ， 传 感 器 可 以 贴 在 表演 的 牛 身上 。 因 此 ， 使 用 移动 读 卡 器 ， 观 众 将 能 够 观察 到 有 
关 在 公牛 把 骑士 扔 出 去 之 前 跳 起 的 程度 的 数据 。ZigBeef 也 正在 计划 用 网 络 能 力 扩展 
当前 的 系统 ， 使 ZigBeef 标签 将 能 够 从 一 个 向 另 一 个 传递 数据 。 因 此 ， 读 的 范围 将 会 
根据 有 多 少 的 牲口 穿梭 在 这 个 场所 来 扩展 ， 最 终 ， 数 据 将 被 发 到 读 卡 器 。 

另 一 个 集成 RFID 传感器 网 络 的 应 用 是 以 RFID 为 基础 的 内 存 助手 的 发 展 ， 它 
将 会 在 人 离开 展 子 而 没有 带 必 备 的 物品 时 告诉 人 们 。 所 有 必需 的 物品 都 被 标记 了 ， 
同时 一 个 压力 传感器 发 现 她 存在 屋子 的 前 门 上 ， 如 果 有 些 东 西 丢失 了 就 会 激活 
RFID 读 卡 器 。 另 一 个 方案 包括 使 用 温度 传感器 贴 在 母 牛 的 胃 里 !%1 来 预测 小 牛 的 出 
生 。 这 个 系统 以 测量 母 牛 的 身体 温度 为 基础 ， 可 以 在 它 的 牛犊 出 生 之 前 24h 监测 母 
牛 的 体温 以 免 发 生意 外 。 

日 本 国内 事务 交流 部 也 发 明了 一 个 系统 ， 以 集成 传感器 标签 为 基础 来 收集 灾难 
地 区 的 信息 1。 传感器 标签 从 直升机 上 酒 下 来 ， 从 灾难 地 区 收集 重要 的 信息 ， 包 
括 灾难 受害 者 中 可 能 幸存 的 人 。 

一 种 为 群体 旅游 系统 的 集成 RFID 和 WSN 的 方案 由 Chen 等 人 "3 提出 。 根 据 这 
种 集成 方案 ， 每 一 个 群体 的 导游 拿 着 一 个 标记 ， 它 能 够 发 射 4kHz 的 信号 。 每 个 组 
的 成 员 携 带 着 附 有 无 源 RFID 标签 的 票 ， 它 存储 在 群体 的 ID 中 。 传 感 器 节点 贴 在 
方向 板 上 来 显示 简单 的 引导 方向 。 导 游标 记 发 出 的 信号 被 无 线 传感器 节点 所 识别 ， 
因此 导游 的 位 置 可 以 被 追踪 。 传 感 器 网 络 中 的 一 些 节点 选 作 为 帮助 中 心 ， 连 接着 笔 
记 本 和 RFID 读 卡 器 。 

集成 RFID 和 WSN 也 是 自动 ID 实验 室 宇宙 航空 航天 的 研究 方向 。 通 过 在 航天 
器 上 使 用 该 系统 ， 可 以 准确 地 获取 航天 器 的 配置 。 通 过 预测 ， 可 以 方便 地 对 航天 器 
进行 维护 和 修理 。 邮 寄 顾客 相关 的 设备 诸如 订 票 、 加 工行 李 和 食物 链 也 被 认为 是 使 
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用 集成 RFID 和 WSN 的 研究 方向 。 
18.6 ”结论 和 开放 性 问题 


毫 无 疑问 ， 集 成 RFID 和 WSN 即将 发 生 ， 它 将 产生 高 水 平 的 合作 和 更 多 的 技 
术 改 进 。 这 种 集成 带 给 我 们 的 好 处 不 仅 是 揭示 对 象 的 位 置 和 身份 ， 也 有 它 当 前 的 状 
态 。 这 些 集成 网 络 将 扩展 传统 的 RFID 系统 ， 在 环境 控制 和 工业 生产 中 给 我 们 带 来 
重要 的 好 处 。 然 而 ， 必 须要 付出 更 多 的 努力 来 实现 高 效 的 集成 RFID 和 WSN, 

广泛 采用 集成 RFID 和 WSN， 对 于 解决 一 些 公开 的 问题 和 挑战 是 很 重要 的 ， 例 
如 在 大 型 集成 RFID 网 络 和 WSN 中 减少 可 能 的 干扰 ， 因 为 在 网 络 中 无 线 设备 的 数 
量 越 多 ， 洪 在 的 干扰 可 能 就 越 大 。 因 此 ,为 WSN 和 RFID 定义 一 个 防 冲 突 的 清单 
是 很 重要 的 。 

对 于 广泛 使 用 集成 RFID 和 WSN 的 一 个 重要 步骤 是 部 署 工具 、 方 法 和 方式 ， 它 们 
能 普遍 的 使 用 在 大 部 分 应 用 中 。 然 而 ， 当 配置 这 些 工具 方法 和 标准 时 很 重要 的 是 考虑 有 
效 资源 的 限制 。 此 外 ， 先 进 的 方法 应 该 相当 普遍 ， 使 他 们 进化 成 为 标准 是 可 行 的 。 

这 个 方向 令 人 感 兴趣 的 首创 精神 是 IntelliSense RFID 方案 路 ， 它 是 北欧 研究 程序 
NORDITE 的 一 部 分 。IntelliSense 的 目标 是 发 展 RFID 设备 的 多 重 协 议 ， 它 能 够 与 不 同 的 
通信 协议 工作 在 不 同 的 频率 带宽 下 。 因 此 ， 将 会 发 明 二 重 带宽 传感器 标签 ， 并 且 能 够 用 
在 各 种 各 样 的 设备 中 。 例 如 ， 多 重 带宽 传感器 标签 可 能 被 超 高 频 RFID 读 卡 器 用 在 后 勤 
应 用 ， 顾 客 通过 集成 于 手机 的 高 频 RFID 读 卡 器 来 检索 存储 在 内 存 中 的 数据 。 

除 此 之 外 ， 集 成 RFID 和 WSN 技术 的 模拟 装置 在 广泛 的 部 署 与 集成 RFID 和 
WSN 的 研究 是 很 重要 的 。 此 外 ， 考 虑 到 市 场 受到 成 本 的 驱使 ， 成 功 的 集成 RFID 和 
WSN 将 很 大 程度 上 依靠 最 低 的 原料 成 本 和 简单 最 有 效 的 制造 过 程 。 
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第 19 章 应 用 于 智能 家 居 系 统 的 RFID 与 
无 线 传感器 网 络 的 集成 


科技 的 快速 发 展 在 短 时 间 内 给 现实 生活 带 来 了 许多 变化 。 因 此 ， 智 能 家 居 的 梦 
想 将 在 不 久 的 将 来 变 得 更 加 可 行 。 诸 如 无 线 传 感 器 网 络 和 无 线 射 频 识 别 技术 有 着 引 
人 注目 的 特点 ， 使 它们 成 为 环境 中 的 伟大 的 候选 人 ， 并 且 很 大 程度 上 受益 于 彼此 。 
“智能 家 居 ” 包 括 各 种 现在 以 及 将 来 生活 和 工作 方面 的 各 种 方法 。 其 目标 涵盖 的 范 
围 从 增加 日 常生 活 的 舒适 性 到 为 老年 人 和 残障 人 士 提供 更 加 独立 的 生活 。“ 普 适 计 
算 ” 由 Mark Weiser 在 他 的 随笔 《The Computer for the 21st Century》 中 提出 ， 描 述 
的 是 计算 机 和 信息 技术 的 普遍 性 。 注 人 日 常生 活 的 “智能 物体 ”的 任务 是 使 用 各 
种 传感器 感知 即时 环境 并 处 理 这 些 信息 。 此 功能 把 一 种 人 工 智能 分 配给 普通 的 、 众 
所 周知 的 对 象 ， 能 够 对 信息 进行 全 面 的 处 理 以 及 与 几乎 所 有 日 常 物品 进行 相互 连 
接 。 可 见 和 隐藏 的 信息 从 “穿戴 计算 机 ”和 “智能 服 ” 到 “智能 ”人 工 蔡 代 物 变 
化 。 它 通过 扩展 认 知 能 力 和 信息 处 理 能 力 在 几乎 所 有 部 分 支持 用 户 ， 试 图 补偿 某 种 
缺陷 。 有 关 智 能 家 居 的 挑战 ， 尤 其 是 购 养 老人 和 残障 人 士 ， 是 弥补 他 们 的 缺陷， 尽 
可 能 给 他 们 更 加 独立 的 生活 。 在 这 一 章节 中 ， 将 会 提出 一 种 普遍 的 智能 家 居 环 境 结 
构 ， 描 绘 并 最 终 评估 一 种 实验 性 的 装置 。 这 种 结构 主要 包括 一 个 传感器 网 络 和 无 源 
RFID 标签 ， 前 者 通过 移动 机 器 人 来 加 强 起 作用 ， 后 者 反 过 来 补充 传感器 网 络 的 
功能 。 


19.1 概述 


静态 无 线 多 跳 网 络 (SANET) 由 传感器 和 执行 器 节点 组 成 (通常 通过 无 线 技 
术 通 信 ) ， 执 行 分 布 式 感知 和 驱动 任务 。 最 近 几 年 ， 对 SANET 方面 的 需求 和 兴趣 正 
在 增加 。 显 而 易 见 ，SANET 是 混杂 的 网 络 ， 拥 有 不 同 的 传感器 和 执行 器 节点 特 
VET 。 基 本 概念 是 传感器 节点 提供 一 个 通信 的 基础 结构 ， 收 集 和 发 布 有 关 物 理 环 
境 的 信息 '”。 它 们 也 可 以 在 某 种 方式 下 用 于 定位 和 航海 问题 ， 部 分 在 ”中 描述 ; 
然而 ， 这 不 是 本 章 的 焦点 。 执 行 器 节点 作出 的 决定 是 以 从 发 布 节点 或 者 本 地 系统 获 
得 信息 为 基础 的 。 例 如 ， 它 们 可 以 给 传感器 网 络 提供 管理 和 维护 服务 ， 诸 如 修补 任 
务 或 者 能 量 恢复 。 除 此 之 外 ， 执 行 器 节点 还 需要 提供 可 移动 性 ， 例 如 ， 通 过 可 移动 
传感器 控制 移动 性 来 改进 网 络 。 我 们 认为 在 许多 情况 下 ， 更 多 的 能 量 执行 器 节点 诸 
如 移动 机 器 人 需要 用 来 满足 更 复杂 的 任务 。 这 些 机 器 人 是 自动 的 机 器 ， 可 以 在 特定 
的 环境 中 移动 “” 。 一 种 善 遍 的 机 器 人 是 轮 式 机 器 人 。 它 们 可 以 完成 执行 各 种 任务 
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来 改进 和 支持 传感器 网 络 。 我 们 认为 ， 维 护 和 优化 配置 移动 机 器 人 对 传感器 网 络 的 
帮助 如 维护 和 优化 部 署 传感器 网 络 对 机 器 人 的 帮助 如 提供 位 置信 息 ， 必 须 加 以 
区 别 。 

依照 惯例 ， 项 目 经 常用 一 个 用 来 识别 项 目的 条 形 码 来 标注 。 替 代 条 形 码 的 一 种 
选择 是 RFID 标签 。 基 本 上 ， 一 个 RFID 标签 代表 的 是 能 量 有 限 、 有 计算 能 力 和 无 


. 线 通 信和 能 力 的 发 射 机 的 简单 芯片 。 然 而 ， 通 常情 况 下 ， 有 源 和 无 源 RFID 标签 需要 


区 分 开 来 ， 我 们 专注 的 无 源 标 签 不 需要 一 个 专门 的 电池 。 相 反 ， 一 个 外 部 能 源 通过 
有 限 但 足够 发 射 信息 的 能 量 来 无 线 支 持 RFID 标签 。 信 息 中 包含 一 个 唯一 的 叫做 电 
子 产品 编码 (EPC) 的 数字 ， 并 存储 在 小 型 计算 机 的 外 部 RFID 读 卡 器 的 EEPROM 
中 。 一些 智能 家 居 环 境 中 RFID 的 应 用 和 相关 安全 威胁 在 参考 文献 [14] 中 提出 
来 。RFID 能 够 用 来 识别 产品 、 地 点 、 宠 物 甚至 人 。RFID 标签 的 一 个 主要 优点 是 读 
的 过 程 不 需要 瞄准 线 位置 ， 而 条 形 码 需 要 有 瞄准 线 排 成 直线 。 唯 一 的 要 求 是 RFID 标 
签 必 须 在 距离 读 卡 器 的 某 个 范围 内 。 这 个 范围 很 大 程度 上 取决 于 读 卡 器 的 天 线 。 使 
FA RFID 技术 ， 上 百 个 RFID 标签 能 被 同时 读 取 。RFID 技术 正在 使 用 的 一 个 最 大 领 
域 是 提供 连锁 管理 。 

RFID 的 其 他 应 用 方案 也 专注 于 管 能 家 居 的 应 用 ,包括 追踪 频率 丢失 对 象 
(FLO) ， 诸 如 密 钥 ,活动 监测 (例如 识别 人 ) ， 也 包括 对 SANET 的 支持 (例如 定 
位 和 不 受 限 制 的 信息 传输 ) 。 如 果 所 有 这 些 应 用 能 够 使 用 RFID ， 将 变 得 更 加 简单 。 
在 智能 家 居 的 场景 下 ， 已 经 显示 RFID 技术 提供 了 许多 利益 。 例 如 ， 基 于 RFID 的 
自 感知 场所 已 经 使 用 所 谓 的 智能 插座 分 析 过 。 同 样 ， 针 对 家 居中 使 用 简单 而 普遍 的 
传感器 的 活动 识别 已 经 通过 调查 来 支持 更 复杂 的 智能 家 居 场 景 ”。Trumler 等 人 发 
明了 一 个 智能 门牌 号 ， 使 用 RFID 技术 作为 街区 的 普遍 环境 ” 。 最 后 ， 一 个 可 编程 
的 普遍 空间 已 经 被 提出 来 ， 基 于 混合 的 有 源 和 无 源 RFID'” 。 这 些 例子 清楚 地 概括 
了 RFID 支持 普遍 环境 的 益处 。 在 所 有 这 些 场景 中 ， 一 个 中 心计 算 机 连接 和 组 织 本 
地 网 络 是 很 重要 的 ， 这 一 章 中 提出 的 场景 中 ， 这 个 中 心计 算 机 包含 RFID 读 卡 器 、 
无 线 传 感 器 节点 和 移动 执行 器 诸如 机 器 人 系统 。 

“智能 家 居 ” 一 词 履 盖 了 各 种 各 样 实践 和 理论 的 方法 ， 处 理 今天 以 及 将 来 的 生 
活 、 居 住 和 工作 '” 。 任 务 之 一 是 实现 自动 化 和 解决 日 常生 活 中 不 同 领域 的 问题 ， 
诸如 家 庭 娱乐 和 健康 医疗 ， 并 使 这 些 单 个 的 解决 方法 结合 成 为 一 个 全 面 的 网 络 整 
体 。 另 一 个 任务 是 在 全 局 任务 范围 内 联合 不 同 场景 中 各 种 单一 的 解决 方案 。 所 有 显 
而 易 见 的 混杂 的 网 络 和 部 署 的 设备 应 该 与 巨型 网 络 相 互 连 接 ， 和 覆盖 整个 居住 区 域 ， 
反 过 来 连接 到 外 部 的 全 球 性 网 络 ， 例 如 因特网 。 整 体 的 任务 是 收集 并 分 析 数据 以 一 
个 自我 组 织 自我 控制 的 方式 回应 。 所 以 ， 基 本 不 需要 用 户 的 交互 行为 ， 日 常任 务 就 
可 以 解决 ， 在 某 种 方式 下 环境 或 者 家 庭 中 似乎 是 “智能 ”的 。20 世纪 90 年 代 初 ， 
各 种 概念 和 标准 像 Konnex (KNX 技术 ) 、 欧 洲 安 装 总 线 (EIB)、 欧 洲 的 主页 系统 
(EHS) 以 及 其 他 许多 都 是 通过 不 同 的 方式 演化 的 。 但 是 这 些 概 念 是 基于 用 户 交互 
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的 。 这 种 交互 以 一 系列 规则 呈现 ， 它 们 各 自 指定 一 种 方法 来 回应 。 对 于 控制 插座 、 
灯光 和 其 他 内 部 或 者 外 部 建筑 的 系统 都 是 可 能 的 ， 但 是 没有 内 在 的 智能 。 随 着 科技 
的 不 断 进 步 ， 使 用 更 多 人 工 智能 概念 奉 代 控 制 机 械 装 置 的 可 能 性 在 增加 。 过 去 几 
年 ， 提 出 了 各 种 方法 ， 它 们 各 自 提 供 了 一 个 单一 的 解决 方法 。 所 以 ， 无 日 期 可 以 命 
名 为 第 一 个 和 原始 智能 家 居 。 一 个 相关 的 众所周知 不 同方 面 的 项 目 一 个 小 的 选 
D. 

Bl 杜 伊 斯 堡 InHaus ( 弗 劳 恩 霍 夫 研究 所 ) 7” 

E LIVEfutura ( 弗 劳 恩 霍 夫 研究 所 ) UU 

ll T- Com - Haus (柏林 的 TT- Com) ?! 

Bl Futurelife ( Huenenberg/Zug, Beisheim Group Metro) '* 

E 化 尼 黑 的 各 种 项 目 (BW KZREN MAk) 

ll OnStar KE (底特律 ， 国 际 互联 网 联盟 )5 

BI TRON 的 智能 住宅 (Nishi Azabu, K. Sakamura) U 

图 智能 医学 家 庭 研究 实验 室 (KBP OAS)" 

图 SENTHA (柏林 数 家 德国 大 学 和 研究 组 ) UU 

M INGA (创新 网 络 建设 自动 化 ) 吕 1 

在 下 一 步 中 ， 研 究 将 走向 人 工 智 能 、 自 学 习 和 自 组 织 系统 。 智 能 对 象 呈 现 的 环 
境 不 再 受 中 心 控制 管理 。 它 们 收集 并 分 析 数 据 的 同时 几乎 自动 工作 。 所 以 可 以 找 出 
在 我 们 生活 的 所 有 方面 的 〈 行 为 ) 模式 , 像 消费 、 睡 觉 等 。 用 户 不 会 感觉 到 依赖 
技术 ， 或 是 被 观察 和 控制 ， 这 些 都 需要 显而易见 的 技术 和 隐藏 的 复杂 性 ， 尤 其 针对 
许多 不 同 的 用 户 ， 例 如 老人 /年 轻 人 ， 健 康 人 /残障 人 士 ， 对 技术 改进 感 兴 趣 的 人 / 
不 想 或 者 不 能 够 通晓 那些 细节 的 人 。 

另 一 个 目标 是 迅速 做 出 对 每 个 人 都 负担 得 起 的 、 有 用 的 改进 。 因 此 ， 新 技术 不 
得 不 和 现 有 生活 理念 相 结 合 使 它 成 为 我 们 日 常生 活 的 常见 部 分 。 直 到 现在 ， 没 有 设 
计 能 被 认为 是 最 好 的 或 者 最 有 革新 精神 的 ， 因 为 它们 都 遵循 不 同 的 方法 和 各 种 不 同 
的 目标 。 最 常见 的 场景 是 覆盖 日 常生 活 的 舒适 和 困难 、 娱 乐 方式 和 家 庭 娱乐 ， 以 及 
在 人 变 老 或 者 残障 需要 药物 支持 时 保持 独立 。 第 一 类 别 目 标 或 者 经 济 目标 是 使 生活 
更 舒心 ， 同 时 减少 成 本 。 就 工作 进程 的 提高 ， 它 是 很 有 活动 性 的 ， 这 不 在 本 章 
介绍 。 

这 一 章 的 目的 是 帮助 老年 人 或 者 残障 人 士 尽 可 能 独立 生活 。 这 些 人 是 智能 家 居 
环境 相关 的 一 个 重要 的 目标 群体 ， 所 以 需要 考虑 一 些 特别 的 需求 。 例 如 ， 必 须 建 立 
健康 监测 和 紧急 情况 帮助 系统 。 控 制 基础 设施 和 接口 的 需求 必须 容易 和 自 说 明 。 用 
户 应 该 被 结合 起 来 并 且 在 新 的 环境 中 感觉 很 好 。 当 为 这 个 目标 群体 发 展 智 能 环境 
时 ， 主 要 关注 于 补偿 残障 和 限制 。 在 工作 中 ， 我 们 在 现实 环境 中 建立 并 且 测 试 SA- 
NET 来 完成 具体 任务 ， 例 如 监测 和 控制 本 地 系统 、 家 庭 娱 乐 以 及 健康 医疗 。 根 据 收 
集 的 数据 ， 诊 断 中 心 能 够 分 析 监 测 病人 的 行为 。 例 如 ， 如 信号 灯 能 够 被 识别 、 分 析 
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和 控制 。 对 于 医疗 健康 应 用 ， 收 集 的 数据 可 能 相关 。 对 于 传感器 网 络 ， 操 作 易 受 某 
种 技术 限制 。 因 此 ， 传 感 器 节点 只 是 有 条 件 的 可 靠 。 进 一 步 地 说 ， 维 修 、 管 理 和 诊 
断 的 新 的 功能 应 该 结合 起 来 。 所 以 ， 部 署 移动 机 器 人 似乎 是 一 个 很 适合 的 方法 。 它 
们 可 以 证 实 传感器 节点 、 分 派 任务 、 再 编程 传感器 节点 测量 的 数据 ， 并 局 部 化 频繁 
丢失 的 东西 (FLO) ， 例 如 密 钥 和 一 些 其 他 合作 性 任务 。 除 此 之 外 ， 移 动机 器 人 能 
用 作 智 能 家 居 环 境 的 基站 。 我 们 的 工作 包括 建立 测试 环境 展示 智能 家 居中 提 到 的 功 
能 ， 测 试 的 环境 是 网 络 实验 室 。 它 的 发 展 是 以 传感器 节点 (Binodes)、 各 种 型 号 的 
射频 识别 芯片 和 移动 机 器 人 (Robertino) 为 基础 的 。 像 路 由 、 感 应 机 器 人 通信 和 机 
器 人 控制 的 基础 作用 在 之 前 的 工作 中 部 分 已 经 发 展 了 起 来 。 


19.2 我们 的 家 居 智 能 环境 


下 面 介绍 一 种 智能 家 居 的 应 用 场景 ， 假 设 一 位 老人 拥有 并 居住 在 一 个 普通 公 
寅 。 随 着 感知 和 记忆 能 力 不 再 那么 好 ， 在 许多 方面 可 能 受到 阻碍 。 对 于 一 个 老年 人 
或 者 残障 人 士 ， 处 理 日 常任 务 将 会 更 加 困难 ， 像 控制 暖气 和 空调 ， 或 者 甚至 一 个 简 
单 的 家 庭 娱 乐 系统 。 年 龄 的 不 断 增长 是 短 时 期 内 这 个 项 目的 重要 迹象 以 及 数据 应 该 
被 不 断 地 核对 的 一 个 原因 。 人 也 不 能 够 在 他 需要 或 者 想 要 的 任何 时 间 看 内 科 医 生 ， 
因为 事实 上 他 自己 无 法 去 看 医生 。 因 此 ， 一 种 解决 方法 必须 被 提出 来 使 病人 和 医生 
以 一 种 舒适 的 方式 交谈 。 医 生 有 可 能 远程 观察 重要 迹象 和 数值 ， 与 病人 联系 ， 就 像 
正常 的 做 法 一 样 。 除 此 之 外 ， 家 庭 成 员 可 能 在 很 远 的 地 方 ， 而 附近 经 常 没有 看 护 。 
因此 ， 以 防 紧急 情况 发 生 ， 一 个 可 靠 的 紧急 系统 可 以 通知 医生 和 救护 车 ， 并 且 立 即 
把 突 发 事件 通知 给 家 属 。 


19.2.1 目标 


特别 关注 老年 人 或 者 残障 人 士 ， 更 高 水 平 的 目标 是 尽 可 能 弥补 他 生活 中 的 各 种 
限制 ， 来 确保 病人 尽 可 能 更 加 独立 的 生活 。 现 在 记 住所 有 的 任务 ， 为 一 个 智能 家 居 
场景 列 一 个 基本 的 目标 是 可 能 的 。 因 此 ， 指 定 的 首要 目标 是 感知 和 监测 系统 的 发 
展 ， 它 接管 部 分 看 护 对 象 的 浪费 感知 ， 如 果 必 要 ， 维 持 他 的 记忆 能 力 。 详 细 地 讲 ， 
构架 必须 照顾 到 家 庭 系 统 、 空 调 、 灯 和 暖气 装置 ， 也 控制 家 庭 娱 乐 和 安全 系统 的 基 
本 作用 。 为 了 与 医生 相互 联系 ， 并 获得 医生 实时 检查 的 重要 的 监测 迹象 和 数据 ， 作 
为 一 个 额外 的 目标 ， 构 架 需 要 聚集 数据 ， 局 部 分 析 数 据 ， 使 数据 容易 得 到 ， 开 启 紧 
和 急 呼 叫 并 且 提供 录像 /声音 通信 。 除 此 之 外 ， 移 动机 器 人 应 该 用 来 保存 和 管理 网 络 
相关 的 任务 ， 为 了 移动 传感器 的 全 部 任务 分 配 和 局 部 化 FLO。 

这 些 目 标 需 要 使 用 相当 多 的 技术 , 但是， 这 种 技术 必须 是 清楚 的 并 且 容 易 使 
用 ， 这 个 事实 是 最 为 重要 的 观点 之 一 。 如 果 它 们 没有 被 用 户 接受 ， 那 么 所 有 的 改进 
和 技术 是 无 用 的 。 因 此 ， 用 户 系统 界面 必须 是 尽 可 能 简单 和 强大 ， 并 且 这 种 系统 必 
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须 基 本 上 以 自 组 织 的 方式 运行 。 
19.2.2 现实 需求 和 实验 室 限 制 


为 了 把 已 经 提出 的 构架 描绘 成 一 个 现实 的 图 画 ， 若 干 规定 需要 应 用 到 部 件 和 组 
件 以 及 环境 和 用 户 中 。 这 个 计划 要 把 给 定 的 预算 和 可 能 性 合并 起 来 。 所 有 的 设备 要 
提供 必要 的 界面 在 整个 网 络 中 相互 连接 。 即 使 它们 的 设计 不 得 不 支持 它们 预定 的 范 
围 。 在 公寓 和 家 里 ， 规 定 不 同 于 那些 办 公 室 和 工厂 建筑 。 小 且 令 人 满意 的 已 建设 备 
对 于 某 种 舒适 是 必要 的 。 需 要 连接 高 速 因特网 来 满足 各 种 服务 的 需要 ， 像 声音 / 录 
像 技 术 和 交互 式 的 医疗 护理 。 就 针对 老年 人 和 残障 人 士 的 智能 家 居 而 言 ， 一 个 备份 
的 因特网 连接 是 保证 紧急 系统 可 靠 性 所 必需 的 。 即 使 网 络 垮 掉 了 ， 人 们 应 该 能 够 紧 
急 呼 叫 。 随 着 (W) BAN 系统 研究 的 快速 发 展 ， 这 种 可 能 性 也 在 提高 ， 因 此 ， 多 
功能 和 更 令 人 兴奋 的 技术 在 不 久 的 将 来 以 某 种 可 见 的 方式 是 可 以 达到 的 ， 像 传感器 
膏药 或 植物 。 直 到 现在 ， 通 常 使 用 在 〈(W) BAN 中 的 技术 单元 和 设备 有 时 在 可 见 
的 所 有 时 间 会 干预 平常 的 生活 。 布 置 的 要 求 也 要 根据 环境 和 用 户 ， 就 像 公寓 被 认为 
不 管 是 建立 有 线 还 是 无 线 网 络 都 是 很 合适 的 。 为 了 部 署 移动 机 器 人 ， 地 板 也 不 得 不 
被 改变 。 用 户 必须 愿意 使 用 和 理解 某 种 低 水 平 的 技术 去 控制 它 ， 即 使 努力 来 尽 可 能 
简化 过 程 和 使 用 性 。 

为 了 在 我 们 实验 室 演示 一 个 场景 ， 一 些 限 制 已 经 明确 从 而 使 用 现 有 的 硬件 和 软 
件 作 为 一 个 基础 来 实施 一 个 描绘 了 设计 的 通用 构架 的 智能 家 居 测 试 环 境 。 显而易见 
的 是 ， 环 境 是 受 限 的 ， 或 者 在 某 些 方面 是 相当 简化 的 。 与 公寓 或 者 家 里 相 比 ， 实 验 
室 配备 有 一 些 椅子 、 桌 子 和 实验 设备 。 除 此 之 外 ， 工 作 地 点 和 其 他 技术 器 材 也 要 考 
虑 。 因 此 ， 一 般 的 居住 空间 的 概念 必须 被 抽象 。 在 预算 之 内 ， 建 立 一 个 拥有 所 有 指 
定 设备 的 环境 是 不 可 能 的 ， 如 家 庭 环 境 ， 家 庭 娱乐 ， 安 全 系统 和 空调 。 其 他 诸如 暖 
气 装置 和 灯 系 统 由 大 学 维修 服务 。 专 用 服务 器 提供 代理 和 Web 服务 。 在 有 效 地 硬 
件 内 ， 任 何 执行 禁令 的 组 件 包 括 在 内 。 所 使 用 的 RFID 读 取 器 提供 了 最 大 10cm 的 
读 取 距离 ， 这 意味 着 RFID 标签 应 该 放 在 地 上 。 他 们 也 应 该 以 一 种 方式 放置 以 便 不 
干扰 机 器 人 的 运动 。 对 于 这 些 事实 ， 该 架构 已 被 推广 并 以 某 种 方式 简化 ， 得 到 一 个 
抽象 的 实验 目的 。 


19.3 通用 系统 构架 


在 下 面 章节 ， 一 个 基于 特定 目标 的 通用 系统 构架 将 被 介绍 。 为 展示 智能 家 居 环 
境 进 化 的 可 能 性 ， 某 些 存 在 的 限制 有 时 候 会 被 忽略 。 在 图 19-1 中 ， 描 绘 的 是 一 种 
通用 系统 构架 的 整体 结构 ， 尤 其 针对 的 是 老年 人 和 残障 人 士 的 需要 。 在 我 们 的 例子 
中 ， 中 心 利益 点 是 应 该 转变 成 一 个 智能 家 居 的 公寓 。 因 此 ， 这 种 公寓 配备 了 许多 技 
术 系 统 。 这 些 系 统 需要 互相 连接 尽 可 能 以 清楚 的 方式 支持 用 户 。 无 线 网 络 技术 应 该 
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用 来 连接 各 种 著名 的 概念 ， 例 如 安全 或 者 家 庭 娱 乐 系统 ， 以 及 所 谓 的 智能 对 象 。 这 
些 智 能 对 象 是 普遍 对 象 ， 带 有 小 型 集成 微 处 理 器 ， 通 过 无 线 网 络 进行 通信 。 它 们 特 
定 配备 有 各 种 传感器 来 观察 环境 ， 也 可 以 把 它们 当做 执行 器 。 智 能 对 象 通常 在 连接 
普 适 计算 时 被 提 及 ， 以 描绘 无 处 不 在 的 信息 和 移植 计算 机 技术 进入 日 常生 活 为 特 
征 。 但 是 直接 和 遥远 的 环境 ， 包 括 邻 居 、 医 生 或 医院 、 家 庭 ， 现 有 的 网 络 和 因特网 
技术 、 公 共 电 话 网 络 和 家 庭 自 动 化 系统 ， 也 必须 纳 人 一 个 智能 家 居 环 境 理念 。 


温度 传感器 





运动 传感器 Eme 


《温度 传感器 


A L 





图 19-1 纵 观 一 个 普通 的 系统 架构 


静态 无 线 多 跳 网 络 有 时 候 使 用 智能 对 象 例如 RFID， 可 以 以 一 种 自 组 织 和 自学 
习 的 方式 控制 各 种 系统 。 在 经 济 方面 ， 常 见 的 进程 有关 本 地 系统 、 空 调 、 照 明和 
加 热 ， 使 他 们 可 以 以 更 智能 的 方式 一 起 工作 。 一 种 著名 的 技术 是 使 用 传感器 和 执行 
器 设立 反馈 循环 。 因 此 ， 传 感 器 与 执行 器 可 提供 以 预先 确定 的 规则 为 基础 的 功能 以 
及 从 一 个 学 习 的 过 程 演变 的 行为 。 因 此 环境 以 一 种 自 组 织 的 方式 来 控制 。 举 几 个 例 
子 ， 加 热 以 及 照明 和 空气 调节 可 以 被 经 济 地 控制 。 此 外 ， 冰 箱 可 以 保存 许多 内 容 来 
自动 整理 直接 从 超市 购买 的 耗 尽 食物 ， 然 后 再 传递 到 公寓 。 使 用 RFID 技术 的 智能 
地 毯 是 安全 系统 的 一 部 分 。 不 过 ， 他 们 可 能 是 监视 系统 的 一 部 分 ， 以 确保 病人 还 活 
着 ， 也 捕捉 运动 和 其 他 行为 的 模式 。 

除了 正常 或 植 人 的 传感器 或 者 传感器 育 药 ， 例 如 在 德国 弗 劳 恩 霍 夫 可 靠 性 和 微 
集成 ”的 研究 所 研制 的 “智能 服装 ”"， 即 可 穿戴 电脑 和 其 他 智能 对 象 ， 可 以 用 来 留 
意 一 起 生活 的 病人 。 如 果 可 能 的 话 ， 邻 居 也 可 能 参与 即时 的 帮助 。 在 不 寻常 的 生命 
体征 情况 下 ， 应 急 系统 可 以 直接 通知 邻居 ， 使 用 具有 蓝牙 功能 没有 额外 费用 的 设 
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备 。 一 个 可 靠 的 应 急 系统 也 必须 在 紧急 的 情况 下 通知 医生 和 医院 。 为 了 这 些 目 的 ， 
现 有 的 网 络 ， 如 因特网 或 电话 网 ， 也 可 使 用 。 该 系统 可 以 依靠 一 些 第 三 方 机 制 。 传 
呼 机 或 者 移动 设备 可 能 会 被 称 为 公共 电话 网 络 或 直接 连接 的 紧急 通知 系统 ， 可 通过 
互联 网 使 用 ， 这 取决 于 现 有 的 紧急 通知 系统 提供 的 特定 界面 。 

随 着 现在 公寓 连接 到 了 外 部 世界 ， 频 谱 的 可 能 性 是 急剧 扩大 。 公 寓 的 中 心 卫 生 
保健 站 可 以 收集 并 提供 信息 给 用 户 、 医 疗 助理 甚至 家 庭 。 通 信 系 统 也 可 以 从 标准 的 
电话 到 语音 /视频 改进 。 因 此 ， 医 生 和 病人 可 以 在 视频 会 议 中 互相 讨论 ， 而 不 用 在 
现实 中 见面 。 

显而易见 ， 各 种 混杂 的 网 络 必须 被 合并 。 因 此 ， 网 络 间 需要 一 种 或 者 多 种 网 
关 。 传 感 器 网 络 可 以 使 用 蓝牙 技术 进行 通信 ， 同 时 其 余 的 系统 使 用 使 能 的 WLAN。 
由 于 可 以 提供 多 个 网 关 ， 第 一 个 网 关 可 以 连接 蓝牙 传感器 到 WLAN 内 部 ， 同 时 第 
二 个 控制 进来 和 出 去 的 电话 以 及 互联 网 服务 。 移 动机 器 人 对 于 智能 家 居 环 境 是 另 一 
个 有 用 的 延伸 ， 因 为 它们 能 够 提供 不 同 的 服务 。 上 述 在 传感器 网 络 和 无 线 局 域 网 之 
间 网 关 的 作用 例如 可 以 通过 一 个 移动 机 器 人 覆盖 。 一 方面 ， 它 们 可 以 用 来 支持 和 维 
护 网 络 ， 增 强 网 络 的 可 靠 性 ; 另 一 方面 ， 观 察 环 境 和 居民 ， 使 用 RFID 技术 定位 经 
BERMA (FLO). 

无 源 RFID (EMEA T AR, ME ee ae P 48 — 1 oc RU E 
战 性 的 问题 。 不 可 能 找到 一 个 对 象 尽管 电池 是 放电 的 ， 不 管 对 象 是 否 配备 了 定位 系 
统 。 无 源 RFID 标签 不 依靠 外 部 能 量 供应 ， 它 们 通常 都 很 小 ， 几 乎 每 个 对 象 都 可 以 
配备 这 些 标签 。 此 外 ， 移 动机 器 人 的 导航 援助 和 分 布 式 协调 可 以 通过 植 人 环境 底层 
的 可 写 RFID 标签 来 提供 。 例 如 ， 制 造 商 福 维 克 正 在 生产 集成 RFID 标签 的 地 毯 ， 
可 以 被 看 做 是 建立 基于 超 分 布 式 RFID 标签 基础 设施 的 智能 环境 的 基础 "1 。 


19.4 实施 


由 于 测试 环境 建立 在 了 我 们 实验 室 ， 该 构架 的 具体 映射 必须 在 可 能 的 边界 之 
内 。 在 我 们 实验 室 ，BT 节点 传感器 节点 和 称 作 Robertino 的 移动 机 器 人 是 可 用 的 。 
随 着 有 效 地 实施 和 来 自前 期 工作 的 技术 基础 ， 考 虑 到 下 面 的 一 个 章节 中 指出 的 局 限 
性 ， 这 种 构架 被 映射 到 了 一 种 实验 室 装置 ， 将 在 图 19-2 中 描述 ， 它 展现 了 研究 环 
境 。 可 以 大 致 分 为 以 下 子 网 : 蓝牙 、 屋 榴 局 域 网 、 射 频 识 别 、 因 特 网 (TCP/IP) 
和 电话 网 。 

关于 构架 ， 提 及 传感器 网 络 来 进行 部 署 的 BT 节点 传感器 节点 互联 和 散布 网 络 
中 的 传感器 数据 值 ， 这 通过 蓝牙 网 络 来 实施 。 私 人 无 线 局 域 网 已 经 使 用 无 线 接 人 点 
在 实验 室 建立 起 来 。 因 此 ， 从 一 个 工作 地 点 或 者 网 络 内 的 其 他 系统 连接 到 移动 机 器 
人 是 可 能 的 。 接 人 点 连接 到 互联 网 和 大 学 网 络 。 网 关 已 经 建立 了 专门 的 服务 器 ， 它 
被 ROSES 方案 用 于 许多 目的 。 它 通过 大 学 网 络 和 Web 服务 提供 互联 网 连接 。RFID 
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系统 不 是 一 个 常识 性 的 网 络 ， 但 是 它 提供 从 RFID 标签 到 RFID 读 卡 器 传输 数据 的 
可 能 性 。 


BT 节点 CMD. _BT 节 点 


紧急 电话 






BT 节点 
WLAN 


数据 、 紧 急 Q 
电话 、 与 外 界 交互 P 
a 
~g 移动 设备 PDA 


RFID 


PR RFID 标 答 
| 


图 19-2 ”实验 装置 架构 


19.4.1 无 线 传感器 网 络 


这 种 无 线 传感器 网 络 通过 一 个 通用 的 蓝牙 网 络 以 BT 节点 互相 连接 为 基础 。 关 
于 蓝牙 通信 层 的 最 上 面 ， 一 种 基于 特定 按 需 距离 矢量 (AODV) 的 简单 多 跳 协 议 已 
经 由 BT 核心 API 实施 。 在 多 跳 协 议 内 可 以 发 射 信息 给 传感器 节点 ， 即 使 它们 不 是 
直接 互相 连接 的 。 那 个 事实 分 别 简化 了 覆盖 整个 实验 室 或 者 带 有 设计 的 传感器 网 络 
的 智能 家 居 居 住 空间 的 问题 。 这 意味 着 传感器 节点 可 以 放 在 任何 有 最 大 需求 的 地 
方 。 因 此 ， 已 经 解决 了 有 关 普 通 蓝 牙 通 信 的 有 线 解决 方案 和 限制 性 问题 。 除 此 之 
外 ， 使 用 蓝牙 建立 传感器 网 络 可 以 集成 使 能 的 蓝牙 移动 设备 。 

由 于 BT 节点 应 该 作为 传感器 和 执行 器 节点 来 操作 ， 一 个 传感器 可 以 连接 到 BT 
节点 提供 的 VO 线 上 。 存 在 两 种 可 能 的 方法 来 连接 传感器 或 者 传感器 板 到 LO 线 ， 
使 用 像 图 19-3b 中 显示 的 usbprog rev2 板 的 连接 器 或 者 像 图 19-3a 和 图 19-3e 中 描述 
的 使 用 两 个 其 他 的 在 BT 节点 上 的 连接 器 进行 直接 连接 。 传 感 器 可 以 直接 插 人 到 连 
接 器 引 脚 中 。 这 里 使 用 的 是 型 号 为 TSL252R 的 光 传 感 器 。 第 一 种 方法 中 ， 传 感 器 
已 经 安装 在 了 一 个 简单 的 传感器 板 上 来 开发 一 种 恰当 可 靠 但 简单 的 解决 方法 。 在 
图 19-3d 中 显示 的 是 电路 框图 。 

第 二 种 方法 中 ， 推 荐 的 来 自 BT 节点 开发 网 站 和 相关 软件 的 BT sense vl. 1a f£ 
感 器 板 已 经 被 使 用 〈 见 图 19-3) BT sense 板 是 一 种 简单 的 传感器 板 ， 被 了 2 连接 器 
连接 到 BT 节点 。 它 设计 于 普 适 计算 研究 所 ETH Zurich ， 用 于 支持 学 生 的 教育 。 板 
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Æ 19-3 BT 节点 插头 连接 一 感知 板 电路 


HA (2x4em) 允许 固定 到 BT 35 480—320! 。 

它 提供 了 连接 的 可 能 性 : 

1) TC74 温度 传感器 (数字, PC); 

2) TSL250R/TSL251R/TSL252R 光 传 感 器 (模拟); 

3) AMNI AMZ AGE MEAS RSF, BBA); 

4) 7BB - 12 -9 报警 器 ; 

5) 可 选择 的 了 PC 数字 传感器 ; 

6) 一 个 可 选择 的 外 部 模拟 传感器 。 

就 智能 家 居 传 感 器 网 络 而 言 ， 设 置 在 多 跳 路 由 协议 顶层 的 简单 协议 已 经 被 开发 
出 来 。 它 包含 三 种 类 型 的 信息 ， 根 据 需要 划分 成 子 类 。 因 此 如 果 需 要 ， 不 同 的 信息 
类 型 可 能 通过 不 同 的 协议 控制 。 主 要 的 信息 类 型 和 他 们 的 细 分 显示 在 图 19-4 中 。 





图 19-4 智能 家 居 传 感 器 协议 一 消息 类 型 
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如 果 和 覆盖 环境 的 传感器 网 络 中 发 现任 何 罕见 的 参数 ， 发 现 这 种 异常 现象 的 BT 节点 
发 起 一 个 紧急 呼叫 的 广播 来 散布 信息 。 如 果 它 使 用 相同 的 协议 ， 那 么 任何 集成 到 蓝 
牙 传感器 网 络 的 设备 都 能 够 以 恰当 的 方式 产生 响应 。 紧 急 呼 叫 的 信息 分 为 “ 光 传 
感 器 信息 ”、“ 温 度 传感器 信息 ”和 “运动 传感器 信息 ”， 并 可 选择 扩展 。 这 里 只 有 
光 、 温 度 和 运动 传感器 是 有 用 的 ， 所 以 特定 的 细 分 可 以 满足 需求 。 

由 光 传 感 器 感应 到 的 针对 紧急 呼叫 的 恰当 响应 是 打开 /关闭 灯光 。 关 于 实验 装 
置 ， 执 行 器 的 活动 被 警报 声 所 模拟 。 如 果 发 起 人 没有 在 某 个 时 间 限 制 内 收 到 确认 的 
消息 ， 它 将 会 重复 发 送 这 个 紧急 呼叫 信息 。 完 成 这 个 行为 后 ， 它 持续 到 执行 器 确认 
收 到 紧急 呼叫 为 止 。 在 两 个 方向 ， 广 播 信息 都 被 使 用 ， 因 为 来 自 其 中 一 个 节点 的 确 
认 信 息 应 该 阻止 其 他 节点 或 者 移动 机 器 人 的 回应 。 所 以 ， 如 果 有 紧急 呼叫 ， 最 迅速 
的 解决 方法 是 通过 第 一 时 间 确 认 请 求 来 接受 和 阻止 其 他 信息 。 

命令 呼叫 来 开启 一 个 传感器 节点 的 远程 进程 。 在 这 种 情况 中 ， 就 如 上 面 提 到 
的 ， 校 准 的 命令 已 经 被 执行 ， 通 过 闪烁 LED 灯 模 拟 一 个 确认 的 进程 。 命 令 呼叫 也 
可 以 被 接收 传感器 节点 确认 。 这 种 情况 ， 因 为 没有 涉及 其 他 设备 ， 所 以 信息 被 传送 
到 起 始点 。 

数据 呼叫 是 被 断断续续 发 送 来 维护 环境 状况 的 消息 。 收 集 的 数据 可 以 在 智能 家 
居 内 部 和 外 部 分 析 或 者 仅仅 显示 给 用 户 。 名 字 “cal” 被 选择 来 保持 命名 的 一 致 
性 。 事 实 上 ， 这 是 一 个 简单 的 未 确认 的 信息 。 


19.4.2 移动 机 器 人 


我 们 正在 使 用 移动 机 器 人 平台 Robertino， 我 们 已 经 为 它 开发 了 许多 硬件 扩展 
(包括 下 面 描 述 的 RFID 读 卡 器 板 )。 基 础 软件 的 功能 由 新 发 明 的 构架 Robrain 提 
HEU! 。 我 们 在 许多 学 生计 划 中 开展 Robrain。 这 也 包括 许多 插件 程序 ， 例 如 RFID 
连接 器 “ridReader”， 定 位 和 映射 单元 “PathFinder” 和 摄影 机 延伸 “VDCUnit”。 
智能 家 居 插 件 程序 混合 提供 的 解决 方法 来 执行 一 个 行为 插件 程序 ， 它 定义 了 智能 家 
居 场 景 内 的 移动 机 器 人 行为 。Robertino 必须 要 集成 到 传感器 网 络 ， 能 够 通过 传递 
它们 来 定位 FLO 在 设计 的 实验 环境 的 哪个 地 方 。 为 了 集成 移动 机 器 人 到 传感器 网 
络 ， 会 使 用 一 个 连接 到 通用 USB 接口 的 BT 节点 。 传 感 器 节点 可 以 通过 使 用 机 器 人 
和 相应 传感器 上 面 的 BT 节点 证 实 传感器 节点 的 测量 值 。 使 用 照相 设备 ， 图 片 和 小 
的 视频 片段 可 以 为 各 种 目的 存储 起 来 。 除 此 之 外 ，Robertino 包含 一 个 传感器 网 络 
基站 和 描绘 外 围 世界 与 传感器 网 络 之 间 的 接口 。 

关于 传感器 网 络 ， 移 动机 器 人 有 两 个 作用 。 首 先 机 器 人 为 邻居 传感器 节点 建立 
数据 汇聚 节点 。 因 此 ， 它 们 作为 传感器 节点 和 中 心 网 关 之 间 的 中 继 转播 设备 。 此 
外 ， 移 动机 器 人 应 该 负责 维护 和 管理 有 关 验 证 和 替代 以 及 传感器 节点 和 数据 存储 校 
准 。 因 此 ， 如 果 机 器 人 发 现 许 多 未 确认 的 紧急 呼叫 ， 它 将 检查 传感器 节点 。 如 果 传 
感 器 节点 显示 有 怀疑 的 行为 ， 移 动机 器 人 通过 开始 一 个 命令 呼叫 指示 BT 节点 重新 
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校准 。 在 这 两 种 情况 下 ，Robertino 需要 拍 张 当前 形式 的 图 片 ， 并 通过 蓝牙 短信 或 
者 使 用 互联 网 (没有 蓝牙 功能 的 设备 可 用 ) 通知 下 一 级 实例 用 户 。 

机 器 人 应 该 根据 预定 的 路 径 观 察 实验 室 。 为 了 管理 传感器 网 络 和 观察 环境 ， 环 
境 范 围 内 机 器 人 的 导航 必须 在 环境 中 制定 出 一 定 的 坐标 定位 。 因 此 ， 使 用 了 路 径 搜 
索 插件 。 关 于 插件 的 能 力 ， 它 是 预先 确定 要 找到 一 个 从 给 定 出 发 点 到 某 个 目标 的 最 
佳 路 径 。 如 果 机 器 人 基于 上 面 提 到 的 原因 决定 接触 传感器 节点 ， 该 插件 找到 的 是 环 
境 指 定 地 图 的 最 佳 路 径 。 

由 于 没有 进一步 的 定位 方法 被 部 署 ， 安 装 的 BT 节点 必须 标明 在 环境 地 图 上 。 
因此 ， 许 多 已 安装 的 BT 节点 设置 用 地 图 上 的 一 个 区 域 来 分 配 传感器 节点 的 地 址 。 
此 外 ， 移 动机 器 人 现在 可 以 使 用 路 径 搜 索 插件 所 提供 的 动态 模式 更 新 给 定 的 地 图 。 
穿越 了 一 个 预定 义 轨道 上 的 机 器 人 能 够 使 用 安装 在 Robertino 上 的 RFID 读 卡 器 系统 
定位 FLO。 考 虑 到 使 用 在 地 图 搜索 插件 的 地 图 坐标 ， 如 果 FLO 被 发 现 了 ， 该 对 象 
的 ID 将 被 分 配 到 当前 地 点 。 


19.4.3 ”射频 识别 


在 讨论 RFID 模块 实施 之 前 ， 我 们 介绍 一 些 与 我 们 的 场景 相关 的 RFID 基础 。 
如 图 19-5 所 示 ，RFID 系统 主要 包括 三 部 分 : RFID 标签 、 读 卡 器 和 信息 服务 主机 。 
读 卡 器 使 用 天 线 发 射 信号 ， 也 为 无 源 RFID 标签 提供 必要 的 能 量 辨 认 传 播 和 应 答疑 
问 。 这 个 信号 由 读 卡 器 产生 响应 申请 。 在 我 们 的 场景 中 ， 我 们 定期 地 调查 环境 ， 当 
RFID 标签 在 传输 范围 之 内 时 ， 它 把 EPC 传输 给 读 卡 器 。 读 卡 器 获得 的 数据 然后 发 
送 给 中 心计 算 机 。 


服务 器 


RFID 标 签 RFID 阅 读 器 


AS 





Æ 19-5 RFID 传输 系统 


市 场 上 存在 几 种 RFID 标签 : 无 源 、 有 源 和 半 有 源 。 无 源 标签 没有 内 部 能 源 ， 
而 是 使 用 天 线 上 的 低 功 率 信号 ， 它 来 自 读 卡 器 去 提供 能 量 和 发 送 应 答 。 无 源 标签 可 
以 在 几 厘 米 到 几米 的 范围 与 读 卡 器 通信 。 男 一 方面 ， 有 源 RFID 标签 有 电池 (预期 
电池 寿命 达到 了 10 年 ) ， 使 它们 有 一 个 更 大 的 传送 范围 ， 甚 至 更 大 的 存储 能 力 。 但 
是 它们 更 大 且 更 贵 。 半 有 源 〈 或 者 有 时 候 叫 半 无 源 ) 标签 使 用 内 部 电池 为 电路 供 
E, 但 是 它们 依靠 读 卡 器 进行 信号 传输 。 

为 了 测试 的 目的 ， 我们 把 型 号 为 TLB-12-AA 的 RFID 读 卡 器 (图 19-6 右 图 描 
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YR) 连接 Robertino 机 器 人 较 低 的 一 边 。 为 了 选择 合适 的 RFID 读 卡 器 ， 几 个 问题 应 
该 考虑 。 针 对 我 们 的 场景 ， 我 们 决定 使 用 无 源 RFID 标签 。 因 此 ， 我 们 处 理 的 范围 
大 约 是 10cm。 因 为 我 们 将 要 把 读 卡 器 附 在 一 个 机 器 人 上 ， 所 以 它 应 该 有 一 个 低 功 
耗 的 设备 。 此 外 ， 大 小 应 该 是 紧密 填 满 的 ， 价 格 应 该 是 合理 的 。 在 图 19-6 AF, 
展示 了 改装 的 Robertino 以 及 在 我 们 智能 家 居中 使 用 的 典型 RFID 标签 。 





图 19-6 $A RFID 阅读 器 ( 钳 爪 下 ) 的 Robertino 机 器 人 和 一 些 典型 的 被 动 RFID 
标签 ( 左 ) 以 及 被 选择 的 RFID 阅读 器 模块 TLB—I2—AA ( 右 ) 
大 部 分 市 场 上 典型 的 RFID 标签 列 于 表 19-1 中 。 我 们 买 了 几 个 这 些 系 统 并 在 实 


验 室 进行 了 测试 。 结 果 显 示 几 乎 所 有 的 RFID 标签 都 可 以 使 用 不 影响 应 用 。 主 要 的 
区 别 在 于 容量 和 冲突 检测 和 安全 测试 的 有 效 性 。 


表 19-1 在 大 市 场 中 可 用 的 典型 的 被 动 REID 标签 的 比较 



































收发 器 EEPROM hug 

Unique N/A N/A 
\ Hitag -1 2048bit 是 
Hitag -S 135kHz 32/256/2048bit 是 
Hitag -2 135kHz 是 
Mifair nem [ 是 
EPC Gen-2 | 860 ~960MHz 是 

u- Chip 128bit N/A 
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RFID 读 卡 器 由 我 们 的 机 器 人 控制 系统 SRETSATUS> OK<RETSTATUS> 
Robrain 叫做 “xfdReader” 的 特殊 插件 控制 。 读 卡 anerer Unique Nonbiockine NAME> 
器 的 输出 存储 在 像 XML 的 编码 文件 夹 中 , 一 个 如 <INFO>UNIQUE</INFO> 
图 19-7 所 示 。 它 包含 读 卡 器 单一 呼叫 样本 输出 。 <OUTPUT>1234567890</OUTPUT> 
第 一 行 的 OK 表示 有 序 的 (方法 ) 呼叫 已 被 成 功 ”图 19-7 像 XML 编码 的 REID 
执行 。 第 二 行 的 RETCODE 列 出 了 错误 代码 。 被 阅读 器 输出 
发 现 的 REID 标签 是 UNIQUE BS, EEA 1234567890 的 EPC, 


19.4.4 网关/ 手机 


网 关 是 家 庭 网 络 和 外 部 世界 的 桥梁 。Apache 网 络 服 务 器 使 传感器 网 络 收集 和 
Robertino 储存 的 数据 在 智能 家 居 外 部 可 用 。 紧 随 着 构架 的 设计 ， 语 音 / 视 频 呼叫 的 
方法 被 实现 了 。 基 于 许多 公共 的 和 商用 的 方法 已 经 进化 的 事实 ， 没 有 必要 再 测试 这 
些 系统 。 因 此 ， 这 个 系统 不 会 在 我 们 的 实验 装置 中 实施 。 提 到 的 方法 即使 是 改进 过 
的 可 以 很 好 地 满足 要 求 ， 尤 其 在 可 靠 性 方面 的 改进 是 理想 的 。 

为 了 显示 移动 机 器 人 和 移动 设备 之 间 通 信和 的 可 能 性 ，Robertino 应 该 能 够 发 射 
SMS 信息 给 手机 。 我 们 的 方法 中 ， 信 息 通 过 使 用 BT 节点 上 使 用 的 蓝牙 技术 进行 传 
输 。 因 此 ， 不 需要 更 多 的 硬件 ， 此 外 成 本 也 不 会 提高 。 


19.5 实例 


这 个 章节 中 描述 的 实例 用 来 测试 和 评估 介绍 过 的 构架 。 建 立 实例 场景 来 显示 特 
定 解决 方法 的 相互 作用 。 图 19-8 展示 的 图 片 是 实验 的 装置 。 首 先 ， 一 个 区 域 已 经 
被 限定 来 描绘 一 个 智能 家 居 环 境 。 在 我 们 的 实例 中 ， 它 包含 一 个 小 型 的 房间 ， 包 括 
一 个 生活 区 和 一 个 厨房 。 区 域 的 周围 是 用 木质 平板 框架 起 来 的 。 一 个 传感器 网 络 连 
接 三 个 BT 节点 ， 每 个 节点 配备 BT sense vl. 1a 传感器 板 和 相应 的 传感器 。 每 个 节 
点 配置 使 用 一 个 传感器 。 因 此 ， 一 个 光 、 温 度 和 运动 传感器 节点 是 有 效 的 。 每 个 传 
感 器 节点 每 隔 30s 即时 的 发 送 测量 的 传感器 数据 。 时 间 间 隔 已 经 通过 估计 来 限制 演 
示 大 约 5 ~10min, 

如 果 传 感 器 的 值 超出 了 范围 ， 节 点 就 会 产生 紧急 呼叫 。 对 这 些 值 进行 预定 义 
ipee 如 果 光 照 的 值 下 降 300 x 10 W/cm” 或 超过 800 x 10 *W/ 

， 或 者 温度 下 降 到 15% 或 者 超过 3SY ， 或 者 运动 传感器 在 最 后 时 刻 没 有 监测 
到 任何 运动 ， 那 么 这 个 值 超出 了 范围 。 第 四 个 节点 被 配置 为 一 个 简单 的 执行 器 ， 
来 演示 一 个 反馈 回路 。 在 我 们 的 场景 中 ， 如 果 光 照 的 值 超出 了 范围 ，BT 节点 起 
到 一 个 开关 的 作用 。 这 通过 使 用 BT sense 传感器 板 上 的 警报 器 发 出 连续 的 哪 哪 声 
进行 模拟 。 

运动 传感器 用 来 显示 移动 机 器 人 的 行为 。 如 果 传 感 器 发 送 五 个 以 上 未 答复 的 紧 
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图 19-8 实验 装置 


急 呼 叫 ， 机 器 人 就 会 停止 观察 生活 区 ， 发 送 一 个 答复 (确定 呼叫 ) ， 直 接 移动 到 节 
点 。 它 为 实际 环境 进行 拍照 并 且 通 过 蓝牙 发 送 SMS 信息 给 手机 。 然 后 Robertino i& 
回 到 之 前 停止 的 地 点 并 且 继 续 观 察 生 活 区 。 观 察 路 径 、 机 器 人 期 望 的 移动 和 BT 节 
点 的 位 置 如 图 19-9 所 示 。 在 80 端口 上 提供 Web 服务 的 主机 生效 ， 执 行 一 个 CGI 脚 
本 。 主 机 连接 到 实验 室 特有 的 WLAN 以 及 Robertino, 


”运动 传感器 


一 温度 传感器 





光 传 感 器 光 激 发 器 


图 19-9 ”网 页 快照 


一 个 动态 生成 的 Web 页 面 提供 了 所 有 收集 的 数据 和 相应 的 情节 ， 如 图 19-10 
所 示 。Web 页 面包 含 显示 于 左手 边 的 状态 信息 。 此 外 ， 从 移动 机 器 人 上 下 载 的 最 
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新 数据 项 目 被 列 了 出 来 。 事 实 上 ， 这 个 清单 描绘 了 对 传感器 网 络 成 功 的 测量 。 传 
感 器 数据 在 Web 页 面 的 底 端 更 加 详细 的 展示 。 这 里 所 有 的 温度 、 光 和 运动 监测 


值 都 列 了 出 来 。 为 了 进一步 给 用 户 提供 数据 信息 ， 细 节 可 以 通过 所 有 这 些 测量 值 
创建 。 
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此 外 ， 从 RFID 标签 收集 的 信息 包含 在 Web 页 面 中 。 中 间 描 绘 的 是 RFID 位 置 
表 。 可 以 看 出 ， 单 个 RFID 对 象 最 近 已 经 被 定位 并 且 位 置 可 以 描绘 到 图 上 。 


19.6 ”实施 体验 


使 用 成 熟 的 构架 ,我 们 期 望 可 以 容易 地 把 两 个 互补 的 技术 (传感器 网 络 和 
RFID 标签 ) 结合 起 来 。 从 软件 工程 的 观点 看 ， 由 于 执行 环境 的 不 同 ， 两 个 系统 需 
要 一 个 完全 不 同 的 方法 。 传 感 器 节点 通常 以 一 种 传统 的 方式 来 编程 ， 应 用 软件 的 开 
发 、 安 装 以 及 在 节点 上 运行 。 相 反 ，RFID 至 少 在 大 多 数 情况 下 需要 外 部 决策 和 提 
供 唯 一 有 限 的 计算 能 力 ， 尽 管 它们 有 精心 设计 的 子 存储 系统 。 与 RFID 系统 相 比 ， 
传感器 网 络 传送 的 距离 更 远 。 

为 了 开发 一 种 集成 的 方法 ， 两 个 系统 的 具体 能 力 需 要 被 识别 和 开发 。 而 且 ， 在 
这 种 环境 中 运行 的 应 用 需要 为 各 部 分 清楚 地 划分 模块 。 如 果 这 个 进程 成 功 地 实现 ， 
集成 传感器 网 络 和 RFID 的 方法 提供 了 很 多 优势 。 

在 我 们 的 实例 中 ， 我 们 用 RFID 技术 把 传感器 网 络 和 移动 机 器 人 连接 了 起 来 。 
在 下 面 ， 我 们 总 结 主要 的 问题 ， 它 们 是 实施 进程 的 限制 因素 。 

BT 节点 和 相应 的 API 非常 适合 快速 设置 无 线 传 感 器 网 络 和 展现 传感器 网 络 应 
用 的 原型 。 这 些 节点 配备 有 射频 接口 和 各 种 IO 线 。 考 虑 到 它们 的 大 小 ， 节 点 提供 
了 惊人 的 计算 能 力 。 虽 然 很 容易 为 BT 节点 编程 ， 但 是 随 着 软件 在 ANSIC 中 被 执 
行 ，API 被 不 断 改进 来 扩展 它们 的 能 力 。 此 外 ， 一 个 非常 好 的 不 断 扩展 的 教程 是 有 
用 的 ， 它 展示 了 如 何 实施 和 使 用 提供 的 功能 。 不 幸 的 是 ， 众 所 周知 的 电池 和 内 存 限 
制 在 某 些 方面 仍然 存在 。 所 以 ， 节 点 不 能 在 没有 外 部 供 能 的 条 件 下 长 时 间 运 行 。 有 
关 我 们 的 实施 ， 内 存 方面 没有 什么 困难 制约 着 改进 。 关 于 传感器 硬件 ， 第 一 种 方法 
是 我 们 自己 设计 的 是 一 个 非常 简单 的 传感器 板 ， 而 第 二 种 方法 使 用 推荐 的 BT sense 
vl. 1 传感器 板 。 两 种 方法 都 可 以 很 好 地 解决 感知 环境 的 任务 。 然 而 ， 第 二 种 方法 
更 具有 兼容 性 。BT nut API 提供 的 方法 解决 了 单一 传感器 在 使 用 BT sense 传感器 板 
的 问题 ， 传 感 器 网 络 协议 涵盖 了 所 有 智能 家 居 方 案 需 要 的 必要 信息 。 它 可 以 针对 紧 
急 情 况 产 生 反应 以 及 收集 普通 的 环境 数据 ， 例 如 通过 开发 执行 某 些 BT 节点 的 命令 
的 可 能 性 。 

Robertino 已 经 被 很 好 地 设计 并 且 提 供 了 很 多 的 可 能 性 应 用 。 随 着 ROSES 计划 
内 新 的 硬件 和 软件 的 开发 ， 这 些 技能 正在 不 断 地 增加 。 不 难 把 Robertino 集成 到 使 
用 的 网 络 中 ， 因 为 连接 到 USB 串 行 设备 的 WLAN FA BT 节点 是 有 用 的 。 这 个 插 
件 ， 不 管 是 在 之 前 的 工作 开发 的 还 是 这 个 工作 中 执行 的 ， 使 机 器 人 可 以 在 推荐 的 方 
式 下 工作 。 路 径 探索 插件 已 经 被 用 来 估计 通过 环境 的 最 佳 路 径 。 我 们 扩展 了 这 种 插 
件 来 访问 机 器 人 的 当前 位 置 。RFID 读 卡 器 和 照相 机 解决 的 任务 没有 任何 重大 问题 。 
然而 ， 只 有 类 似 于 卡 的 RFID 标签 可 以 使 用 ， 因 为 读 卡 器 的 读 取 范围 被 限制 在 大 约 
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10cm， 并 且 机 器 人 必须 能 够 顺利 通过 标签 。 

关于 SANET 和 RFID 技术 的 结合 ， 必 须要 说 的 是 许多 小 问题 ， 诸 如 典型 的 
RFID 读 卡 器 读 取 距 离 近 ( 至 少 如 果 无 源 RFID 标签 被 连接 (考虑 ) ) ， 需 要 对 移动 
机 器 人 进行 非常 精确 地 移动 控制 。 诸 如 读 卡 器 到 机 器 人 恰当 的 物理 连接 和 由 于 机 械 
方法 的 其 他 问题 的 非 方 法 问题 依然 主导 着 智能 家 居 演 示 装 置 的 发 展 和 部 署 进程 。 如 
果 商 业 问题 (可 能 会 更 加 昂贵 ) 可 以 被 定义 并 使 用 在 智能 家 居 应 用 不 断 增 长 的 市 
场 中 ， 很 显然 这 将 更 加 容易 处 理 。 


19.7 结论 


随 着 对 普 适 计算 方面 兴趣 的 不 断 增加 ,需要 (提供 了 ) 各 种 各 样 新 的 、 小 的 
并 且 易 于 使 用 的 技术 。 使 用 于 控制 单元 或 者 移动 机 器 人 的 智能 对 象 、 传 感 器 节点 、 
执行 器 和 其 他 小 而 对 我 们 生活 有 很 大 帮助 技术 已 经 变 得 越 来 越 有 用 越 来 越 实 惠 。 考 
虑 到 快速 增长 的 研究 和 发 展 进程 ， 很 快 这 些 对 象 将 变 得 像 现在 的 手机 和 PDA 一 样 
普遍 。 关 于 医疗 健康 ， 让 病人 居住 在 自己 熟悉 的 环境 接收 观察 和 建议 ， 而 不 是 在 医 
院 里 待 数 月 甚至 几 年 将 会 变 得 可 能 。 医 疗 和 老年 人 护理 在 紧急 情况 下 将 变 得 更 加 容 
易 和 安全 ， 因 为 及 时 的 帮助 是 很 有 用 的 。 考 虑 到 所 有 现实 ,传感器 /执行 器 网 络 会 
很 适合 在 智能 家 居 环 境 中 帮助 老人 和 残障 人 士 。 

实验 性 智能 家 居 装 置 描绘 了 研究 智能 家 居 环 境 方面 一 种 很 好 的 方法 ， 可 以 说 许 
多 事情 已 经 被 抽象 到 某 种 程度 并 且 许多 问题 依然 需要 解决 。 关 于 与 智能 家 居 场 景 相 
-连接 的 成 熟 系统 的 可 靠 性 ， 尽 管 一 些 部 件 不 仅 自身 可 以 很 好 地 工作 而 且 也 能 与 其 他 
系统 很 好 的 结合 ， 但 已 经 注意 到 某 些 不 足 。 另 一 个 关于 系统 可 靠 性 的 问题 关系 到 无 
连接 的 蓝牙 多 跳 网 络 ， 因 为 它 没有 提供 任何 数据 传输 可 靠 传 输 层 机 制 。 

面临 的 挑战 是 设计 一 个 智能 家 居 环 境 尤 其 是 帮助 老年 人 和 残障 人 士 。 在 任何 
情况 下 ， 智 能 家 居 技 术 融 合 传感器 和 执行 器 异 构 网 络 、 自 动 化 系统 、 移 动机 器 人 
和 互联 网 能 够 补偿 某 种 限制 ， 并 可 能 帮助 用 户 活 得 更 长 ， 在 生活 的 许多 方面 更 加 
独立 。 
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#208 应 用 于 卫生 保健 系统 的 RFID 5 
无 线 传感器 网 络 的 集成 


射频 识别 (REID) 和 传感器 网 络 这 两 种 无 线 技术 很 快 将 会 成 为 日 常生 活 必 不 
可 少 的 一 部 分 。 它 们 在 普 适 计算 方面 有 许多 潜在 的 应 用 。 一 方面 ，RFID 在 工业 技 
术 和 应 用 方面 有 了 很 快 的 发 展 ; 另 一 方面 ， 传 感 器 网 络 技术 在 其 研究 领域 中 已 经 引 
起 了 巨大 的 关注 。 这 一 章节 试 着 架 起 工业 与 学 术 界 焦点 的 桥梁 。 我 们 呈现 了 RFID 
和 传感器 网 络 的 研究 在 卫生 保健 方面 的 应 用 。 随 着 老龄 化 人 口 的 增长 ， 这 是 一 个 极 
其 重要 的 领域 ， 将 变 成 一 个 普遍 的 、 全 世界 的 现象 以 及 问题 。 


20.1 概述 


RFID 和 传感器 网 络 这 两 个 无 线 技术 未 来 具有 无 限 的 潜力 。 随 着 工业 见证 了 
RFID 技术 的 发 展 和 应 用 的 快速 增长 ， 以 及 网 络 研 究 团 体 在 传感器 网 络 方面 投入 了 
巨大 的 努力 ， 这 两 个 团体 将 会 从 互相 学 习 中 获 利 。 

无 线 传感器 网 络 最 近 对 科学 家 和 研究 人 员 、 军 队 和 政府 官员 以 及 商业 团体 提出 
了 许多 令 人 兴奋 地 挑战 。 这 很 大 程度 上 是 由 于 其 提供 的 无 限 的 潜在 应 用 。 一 些 目前 
著名 的 应 用 包括 由 很 小 的 无 线 微 电 动机 械 传感器 组 成 的 “智能 节点 ”网 络 ， 能 够 
追踪 和 报道 从 军队 操作 方面 敌人 运动 到 房间 里 寒冷 的 地 方 几乎 所 有 的 事情 。 除 此 之 
外 ， 先 进 的 无 线 传感器 也 能 够 发 现 制造 方面 的 缺陷 ， 追 踪 肥 料 从 农田 流失 到 湖 里 或 
者 监测 医院 里 病人 的 移动 情况 。 

尽管 传感器 网 络 能 够 感知 许多 不 同类 型 的 对 象 ， 然 而 它 也 有 自己 的 局 限 。 它 通 
常 感知 对 象 的 物理 、 化 学 或 者 生物 特性 〈 例 如 温度 、 光 照 、 声 音 或 者 移动 ) 。 没 有 
这 些 可 感知 特性 ， 对 象 将 很 难 被 感知 。 通 过 把 RFID 作为 一 个 特殊 的 传感器 应 用 于 
传感器 网 络 ， 任 何 带 有 RFID 标签 的 对 象 都 可 以 很 容易 地 被 “感知 ”( 即 识别 ) ， 因 
此 克服 了 传感器 网 络 的 一 个 重要 缺点 。 这 种 结合 被 认为 是 在 RFID 和 传感器 网 络 方 
面 下 一 个 提高 一 一 不 仅 在 技术 方面 ， 也 在 于 打开 了 通 向 其 他 过 去 从 来 没有 存在 而 又 
有 应 用 的 可 能 性 的 大 门 。 

许多 最 近 的 研究 表明 人 口 老龄 化 是 一 个 全 世界 的 现象 。 在 美国 65 岁 以 上 的 人 
口 将 会 从 1975 年 的 1060 万 增长 到 2025 年 的 1820 万 ,增长 了 72% ， 而 总 体 人 口 的 
增长 只 有 大 约 60% 。 老 龄 化 趋势 不 仅 制约 着 美国 ， 事 实 上 也 是 个 全 球 性 的 现象 。 
从 1990 年 的 3570 万 到 2025 年 的 7610 万 ， 世 界 上 大 于 65 岁 的 人 口 将 增长 两 倍 多 。 
长 寿 已 经 产生 了 年 龄 相关 的 贵重 代价 ， 倒 如 有 残疾、 疾病 和 卫生 保健 花费 。 
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为 追求 集成 RFID 到 传感器 网 络 技术 的 巨大 潜力 ， 同 时 由 于 老龄 化 人 口 卫 生 保 
健 的 需要 ， 这 一 章节 我 们 的 研究 目标 是 卫生 保健 领域 。 注 意 我 们 在 卫生 保健 方面 的 
研究 建议 和 方案 将 利用 这 两 种 技术 。 因 为 焦点 是 两 种 技术 的 结合 ， 这 一 章节 中 我 们 
不 包含 那些 只 使 用 一 种 单一 技术 (传感器 网 络 或 者 RFID〉 的 研究 。 

这 一 章 组 织 如 下 : 20. 2 节 描述 三 种 目前 在 医院 中 RFID 和 传感器 网 络 使 用 的 建 
议 ，20. 3 节 描述 三 种 医院 外 卫生 保健 方面 的 应 用 ，20. 4 节 提 出 和 说 明 一 种 集成 
RFID 和 传感器 网 络 的 卫生 保健 平台 。 最 后 20. 5 节 对 这 一 章 进行 总 结 


20.2 智能 医院 使 用 RFID 和 传感器 网 络 的 调查 建议 


这 一 节 中 ,我 们 首先 描述 一 种 应 用 ， 分 析 和 管理 医院 人 员 的 供应 和 需求 ” 。 
接着 的 是 保持 和 追踪 非常 敏感 的 医疗 供应 ”"] 。 最 后 ， 给 出 了 一 种 关于 建立 普遍 感 
知 医 院 的 建议 。 


20.2.1 医院 人 员 流 动 供应 和 需求 管理 分 析 


利用 RFID 独特 的 特性 能 够 精确 地 识别 一 个 人 ，Xiao 等 人 研究 了 关于 医院 人 员 
的 供应 和 需求 管理 ， 诸 如 医生 、 护 士 和 病人 '”。 这 些 人 身上 都 贴 着 RFID 标签 ， 以 
便 他 们 的 流动 能 清楚 地 被 识别 ， 并 且 供 应 和 需求 的 瓶颈 可 以 被 调查 和 提高 。 

上 面 的 应 用 中 ，RFID 标签 作为 塑料 带 被 戴 在 一 个 人 的 腕 关节 上 。 与 每 个 病人 
唯一 的 ID 相 联 系 的 是 病人 的 和 名字、 出 生日 期 、 性 别 以 及 详细 的 医疗 记录 次 序 信 息 
等 ， 都 存储 在 一 个 远 处 的 数据 库 里 (DB) 。 对 于 医生 和 护士 ，RFID HEAL RR 
人 到 他 们 的 访问 ID ， 这 经 常 使 用 于 进入 房间 的 各 个 层次 。 

这 些 唯 一 的 ID 会 被 RFID 读 卡 器 监测 到 ， 读 卡 器 可 以 固定 在 每 个 房间 里 或 者 
随 无 线 连接 的 片 式 个 人 电脑 (PC) 移动 。 这 些 RFID 读 卡 器 通过 无 线 网 络 连 接 到 
DB 服务 器 ， 这 里 存储 着 这 些 特有 的 ID 和 他 们 相 联系 的 信息 。 

医生 和 护士 的 活动 可 以 在 重要 的 地 方 进行 分 析 ， 那 里 资源 相当 稀缺 和 重要 ， 例 
如 急诊 室 。 这 可 以 通过 记录 他 们 的 流动 来 实现 ， 包 括 每 个 人 在 某 个 病人 身上 或 者 等 
待 某 种 供应 花费 的 时 间 。 因 此 ， 他 们 的 活动 可 以 被 仔细 地 分 析 ， 并 且 可 以 识别 出 瓶 
颈 。 这 将 会 提高 人 员 流动 和 资源 管理 的 有 效 性 。 

另 一 方面 ， 也 可 以 分 析 病 人 访问 和 服务 。 这 可 以 通过 记录 病人 流动 实现 ， 例 如 
病人 花费 在 某 个 治疗 时 期 的 时 间 ， 包 括 挂号 、 各 种 等 待 、 测 试 和 实验 。 这 会 潜在 地 
提高 病人 的 护理 和 治疗 。 

这 些 应 用 中 ， 使 用 的 RFID 主要 是 医院 里 的 人 可 带 的 RFID 标签 和 相关 RFID 读 
卡 器 。 传 感 器 网 络 可 以 加 和 到 无 线 基 础 设施 中 来 提高 连通 性 和 进行 数据 收集 。 
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20.2.2 ”追踪 重要 的 和 非常 敏感 的 医疗 /生活 供应 


尽管 RFID 可 以 精确 地 识别 一 个 人 或 者 一 个 对 象 ， 就 如 上 节 的 研究 中 所 展现 
的 ， 但 是 先进 的 传感器 可 以 感知 很 多 复杂 的 对 象 特性 。Kim 等 人 发 明 并 客观 地 论证 
了 一 种 系统 ， 它 能 够 通过 监测 血 袋 的 温度 追踪 它们 的 位 置 " 。 用 于 这 个 方案 的 特 
有 传感器 和 RFID 设备 已 经 被 仔细 的 描述 过 。 

血液 是 医院 里 非常 宝贵 的 生命 必需 品 。 它 对 温度 非常 敏感 ， 并 且 应 该 存储 在 温 
度 稳定 的 环境 中 。 事 实 上 ， 它 必须 保存 在 2 ~ 6% 的 环境 中 ， 以 便 保持 它 的 质量 和 
稳定 性 。 如 果 把 它 放 在 室温 里 ， 即 使 只 有 30min， 红 细胞 将 会 溶血 并 且 血 液 的 寿命 
会 剧烈 减 短 。 

医院 的 血库 管理 着 每 个 血 袋 一 一 从 血液 捐赠 者 那 接收 到 它 的 时 间 开始 到 把 它 给 
血液 接受 者 输血 为 止 。 因 此 ， 保 持 和 监测 血 徐 的 温度 和 位 置 是 至 关 重 要 的 ， 以 便于 
保持 它 的 温度 和 可 用 性 ， 迅 速 正确 地 给 正确 的 病人 输血 。 使 用 RFID 和 传感器 网 络 
技术 ,作者 开发 了 一 个 提高 3T (时 间 、 温 度 、 和 追踪 ) 的 系统 来 提高 对 血液 样本 的 
温度 管理 和 阻止 病人 血液 不 匹配 。 这 种 系统 在 设计 的 时 间 间 隔 追 踪 血 液 袋 的 移动 和 
位 置 ， 监 测 它 的 温度 变化 。 它 也 产生 医护 人 员 分 享 的 数据 报告 。 

这 种 系统 使 用 Crossbow 技术 的 MTS420 传感器 来 记录 血液 袋 、 冰 箱 和 血库 的 温 
度 。 它 也 用 来 和 MICAz 节点 连接 来 监测 相关 的 因素 ， 诸 如 湿度 和 光 加 速 等 。ZigBee 
或 者 IEEE 802. 15. 4 无 线 技术 用 来 传输 温度 数据 给 汇聚 节点 MIB510CA 传感器 ， 它 
也 附 在 MICAz 平台 节点 上 。 

对 于 RFID 温度 传感器 ， 也 就 是 RFID 标签 和 RFID 读 卡 器 ， 使 用 来 自 KSW Co. 
的 TempSens。 它 们 是 有 源 RFID 标签 使 用 13. 56MHz 带宽 。 各 自 有 一 个 可 以 持续 超 
过 16 个 月 的 内 置 片 式 电 池 和 64 个 温度 测量 数量 的 SRAM 存储 器 。 这 种 系统 也 包含 
一 个 位 置 追踪 系统 (LTS) ， 它 包含 主机 、 容 器 、 站 、 操 作者 、 控 制 器 和 移动 控 
制 器 。 

系统 进程 开始 于 血库 的 冰箱 。 在 这 里 面 ，RFID 和 传感器 收集 温度 数据 ( 血 袋 
ID、 冰 箱 温 度 等 ) 与 外 面 的 汇聚 节点 进行 通信 。 然 后 将 数据 发 送 给 笔记 本 计算 机 
和 RFID 读 卡 器 。 这 个 数据 然后 被 存储 到 DB 服务 器 中 ， 它 连接 到 医院 的 信息 系统 ， 
使 医护 人 员 可 以 通过 本 地 无 线 网 或 者 Web 服务 来 获取 信息 。 

血红 从 冰箱 里 拿 出 来 后 ，LTS 把 它 传 送 到 最 终 确定 的 地 方 。LTS 确保 可 以 跟踪 
这 些 血 袋 ， 医 护 人 员 对 它们 的 到 达 保 持 着 警惕 。DB 服务 器 也 允许 医护 人 员 查 询 血 
袋 发 放 的 时 间 和 它 确 切 的 位 置 。 

这 整个 系统 已 经 被 测试 ， 它 的 可 用 性 和 有 效 性 已 经 在 韩国 首尔 Shin - chon Sev- 
erance 医院 被 证 实 。 已 经 证 明 血 袋 传输 自动 智能 系统 提高 了 效率 和 医护 人 员 的 努 
力 。 除 此 之 外 ， 这 个 系统 提供 了 一 个 更 加 精确 分 析 数 据 的 历史 ; 因此 它 减 少 了 人 们 
出 错 、 使 用 劣质 血 和 丢弃 血液 的 几率 。 
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20.2.3 建立 一 个 普 适 感知 医院 


基于 以 上 呈现 的 两 种 应 用 ， 应 该 清楚 RFID 和 传感器 网 络 能 被 用 来 建立 一 个 智 
能 普 适 医院 。Wu 等 人 提议 通过 促使 RFID 和 传感器 网 络 技术 改变 来 建立 一 个 智能 
Epi, 

类 似 于 前 面 讨论 的 两 个 方案 ， 这 个 方案 中 ， 创 始 人 发 现 RFID 和 传感器 网 络 提 
高 精确 俘获 数据 的 效率 。RFID 标签 可 以 用 作 卫 生 保 健 专业 人 员 和 病人 的 ID 标记 ， 
也 可 以 用 于 各 种 目的 的 医院 固定 资产 中 。 通 过 RFID 标签 和 传感器 网 络 的 帮助 ， 医 
生 和 护士 在 紧急 情况 下 可 以 迅速 地 被 追踪 和 取得 联系 。 

除 此 之 外 ，RFID 和 传感器 网 络 技术 帮助 提高 医院 的 药物 管理 。 例 如 ， 它 们 可 
以 用 来 追踪 药物 分 配 和 药物 用 量 的 有 效 性 。 它 们 在 实验 室 的 应 用 包括 病人 样本 有 效 
性 和 提高 实验 结果 精确 性 ， 追 踪 血 液 供应 以 及 血液 匹配 (如 前 面 的 章节 清晰 的 解 
TE) 和 控制 处 理 废 材料 的 有 效 性 。 

这 些 应 用 的 一 个 挑战 是 RFID 和 传感器 节点 产生 大 量 实时 或 者 近似 实时 的 数 
据 。 这 个 数据 很 难以 有 效 地 方式 被 组 织 、 管 理 和 使 用 。 应 对 这 一 挑战 ， 创 始 人 建立 
了 一 个 系统 eWellness ， 组 织 和 便于 管理 基于 事件 概念 的 传感器 数据 。eWellness £u 
含 一 个 旁边 范例 ， 它 组 织 医院 RFID 传感器 数据 和 一 个 三 层 事 件 代 理 ， 并 推理 绘制 
应 用 领域 中 事件 的 真实 的 模型 ”| 。 

旁边 设计 基于 一 个 事件 的 概念 ， 在 医院 应 用 的 背景 下 ， 塑 造 内 在 的 短暂 空间 
RFID 和 传感器 数据 的 特性 。 例 如 ， 跟 踪 一 个 输液 泵 在 没有 批准 的 情况 下 离开 急诊 
室 时 一 个 事件 会 被 触发 。 

传送 事件 数据 提供 了 以 实时 模式 处 理 大 量 混杂 传感器 数据 和 保持 医院 里 不 相关 
分 立 事件 的 关系 ， 以 及 以 短暂 、 空 间 和 因果 环境 来 联系 那些 事件 的 能 力 。 

一 个 追踪 输液 泵 的 原型 系统 已 经 在 当地 医院 测试 过 ， 使 用 初步 数据 显示 了 在 管 
理 有 效 装 备 方面 的 提高 。 与 这 种 原型 相 联系 的 一 种 事件 本 体 论 语言 E0 随后 被 提 了 
出 来 "”。 它 发 展 用 来 帮助 建立 应 用 环境 以 及 推理 事件 。 


20.3 ”医院 外 卫生 保健 使 用 RFID 和 传感器 网 络 的 调查 建议 


这 一 节 首 先 解释 了 一 个 给 病人 提供 移动 遥测 服务 的 建议 ， 和 目的 是 提高 远 距离 诊 
断 和 减少 医疗 紧急 情况 下 危急 响应 [2] 。 然 后 讨论 了 无 线 健康 监测 系统 Health Track- 
er2000 ， 最 后 ， 描 述 了 针对 老年 人 的 家 庭 医疗 帮助 系统 的 原型 。 


20.3.1 移动 遥测 服务 


除了 提高 医院 里 病人 护理 的 效率 和 管理 ，RFID 和 传感器 网 络 技术 也 为 医院 外 
的 病人 提供 特有 的 优质 卫生 护理 。Xiao 等 人 提出 了 一 种 实时 病人 监测 系统 ， 使 用 
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RFID 和 智能 传感器 来 收集 病人 的 重要 信息 ， 包 括 心 电 图 ( ECG) 、 有 上 脉搏、 底部 温 
度 、 血 液 含 氧 量 和 食道 酸性 。 除 此 之 外 ， 智 能 位 置 追踪 功能 也 包含 定位 病人 ， 
尤其 在 紧急 情况 下 。 

这 个 系统 中 ， 微 传感器 无 扩散 的 连 到 病人 搜集 重要 信息 ， 包 括 心电图 、 脉 捕 和 
底部 温度 。RFID 标签 用 来 识别 和 定位 病人 人。 传感器 和 RFID 标签 搜集 的 数据 然后 
分 别 发 送 给 传感器 头 和 REFID 读 卡 器 ， 接 着 传送 给 PC、 私 人 数字 助手 (PDA) 或 者 
其 至 手机 。 医 疗 人 员 然 后 能 够 监测 病人 的 重要 信息 以 及 无 论 何 时 何 地 进行 远 距 离 诊 
断 。 这 种 系统 因此 提高 了 远程 诊断 的 精确 性 并 减少 了 医疗 紧急 事件 的 危急 答复 。 除 
此 之 外 ， 在 医院 外 它 能 够 潜在 提供 普遍 的 卫生 保健 系统 。 


20.3.2 无 线 健康 监测 系统 


通过 在 医疗 领域 和 婴儿 潮 一 代 的 老龄 化 的 大 量 研 究 ，Teaw 等 预测 美国 人 的 平 
均 寿命 将 会 快速 增加 '"“ 。 高 龄 人 口 最 迅速 的 井 暑 将 会 在 2011 ~ 2030 年 间 发 生 。 在 
这 19 年 期 间 ， 老 年 人 将 从 总 人 口 的 13% 增 加 到 22%。 由 于 这 个 现象 ， 相 当 多 的 研 
究 团 体 已 经 提出 为 老年 人 卫生 保健 使 用 REID 和 传感器 网 络 ， 这 节 和 下 一 节 将 会 说 
明 这 种 方案 。 

Teaw 等 人 设计 一 种 无 线 健康 监测 系统 一 一 健康 追踪 系统 2000" 。 它 由 无 线 传 
感 器 网 络 、RFID 和 目前 的 重要 信息 监测 技术 组 成 ， 后 者 在 追踪 用 户 位 置 的 同时 监 
测 重要 信息 。 

这 种 系统 包含 携带 病人 追踪 系统 的 患者 ， 追 踪 系 统 把 重要 信息 发 送 到 基站 
(BS) 。 监 测 的 重要 信息 包括 心率 /脉搏 、 血 压 、 呼 吸 频率 和 体温 。BS 搜集 各 种 数 
据 然 后 把 聚集 的 数据 发 送 到 监测 站 ， 监 测 站 可 能 与 一 个 家 庭 成 员 或 者 卫生 保健 提供 
者 或 者 在 医院 内 的 人 在 一 起 。 病 人 追踪 设备 通过 现在 的 技术 可 以 实现 。 一 个 或 者 多 
个 病人 可 以 从 单个 BS 被 监测 到 。 这 个 系统 可 以 在 所 有 类 型 的 家 庭 或 者 设备 中 安 
装 。RF 波 发 送 病人 的 重要 信号 和 位 置信 息 给 他 们 的 亲属 或 者 医护 人 员 ， 也 会 在 生 
命 危 险 的 情况 下 发 送 警报 。 

为 了 精确 地 测 得 病人 重要 的 信号 ， 创 始 人 仔细 报道 了 他 们 选择 的 各 种 传感器 和 
RFID 设备 。 重 要 的 信号 包括 温度 、 脉 捕 、 呼 吸 率 和 血液 含 氧 量 。 对 于 热量 传感器 ， 
国家 半导体 选择 LM92 而 不 是 LM34 ， 因 为 它 有 一 个 最 小 的 供电 电压 2.7V 0. 3 F 
的 分 状 率 (在 LM34 中 为 0.5 下 ) 。 对 于 血 氧 计 ，Nonin ipod 用 作 数 字 血 氧 计 来 检查 
用 户 的 手指 。 它 可 以 测量 血液 含 氧 量 以 及 脉搏 。 呼 吸 率 传感器 被 认为 很 难 发 现 ， 创 
始 人 还 没 能 够 找到 适合 他 们 的 系统 的 呼吸 率 传感器 。 

健康 追踪 2000 系统 的 追踪 部 件 也 是 用 RFID 。 类 似 于 上 面 提 到 的 系统 ， 在 每 个 
人 身上 都 穿 有 个 REID 标签 ， 并 且 有 一 个 RFID 读 卡 器 被 加 到 BS 上 。 由 RFID 和 传 
感 器 网 络 提供 的 无 线 技 术 的 使 用 可 以 在 所 有 类 型 的 家 庭 和 设备 中 安装 健康 追踪 
2000 系统 ;RF 波 能 够 穿 过 墙壁 和 布 通过 一 个 微型 发 送 网 络 发 送 重要 的 信号 和 位 置 


第 20 章 应 用 于 卫生 保健 系统 的 RFID 与 无 线 传 感 器 网 络 的 集成 461 





信息 给 中 心 监测 计算 机 。 然 后 这 些 信 息 可 以 通过 因特网 很 容易 地 从 任何 地 点 获得 。 
这 是 另 一 个 好 用 来 证 明 RFID 和 无 线 传感器 网 络 技术 能 够 在 医院 外 提供 普遍 的 卫生 
保健 作用 的 例子 。 


20.3.3 ”家庭 老年 人 卫生 保健 的 原型 


这 一 节 中 ， 我们 描述 由 Ho A AUT 提出 的 另 一 个 方案 ， 它 建立 一 个 基于 集成 
RFTD 和 传感器 网 络 技术 的 病人 护理 系统 。 作 者 观察 到 在 美国 65 岁 以 上 的 人 数 已 经 
在 稳定 地 增长 ， 在 世界 的 其 他 地 方 也 是 。 长 寿 已 经 产生 了 昂贵 的 与 年 龄 相关 的 残 
疾 、 疾 病 以 及 卫生 保健 。 为 解决 人 口 老龄 化 用 药 需 求 ， 作 者 针对 老年 患者 在 家 用 药 
提出 了 一 个 系统 原型 。 

这 个 方案 包含 一 个 最 初 的 学 习 阶 段 和 后 来 的 发 展 阶 段 。 学 习 阶 段 通 过 传感器 网 
络 连 接 一 个 模拟 RFID 系统 来 测试 技术 的 兼容 性 和 能 力 。 模 拟 软件 模块 描述 为 提供 
卓越 的 学 术 经 历 以 及 在 硬件 购买 成 为 可 能 之 前 是 需要 的 。 

在 发 展 阶段 ，HF RFID (RE) 和 UHF RFID (WER) 的 能 量 同 传感器 节 
点 一 样 被 利用 并 应 用 于 一 个 医疗 监测 系统 。 这 个 系统 监测 那些 老年 病人 需要 的 药物 
的 数量 并 帮助 他 们 服用 正确 的 量 。 

这 个 系统 包含 七 个 组 件 一 一 三 个 节点 、 一 个 HT RFID 读 卡 器 、 一 个 UHF RFID 
读 卡 器 、 一 个 重量 秤 和 一 个 BS。 下 面 ， 会 详细 描述 它们 在 医疗 监测 系统 中 的 作用 。 
HF RFID 标签 放置 在 每 个 药 瓶 上 来 识别 每 个 瓶子 。HF RFID 读 卡 器 连接 跟踪 在 读 卡 
器 范围 内 的 所 有 药 瓶 。 以 一 定 的 时 间 间 隔 读 取 所 有 的 标签 ， 系 统 能 够 确定 什么 时 候 
以 及 哪个 瓶子 被 移动 或 者 被 病人 替换 。HF 读 卡 器 在 这 方面 的 短 距 离 应 用 还 是 可 以 
的 。 重 量 秤 监测 征 上 药 的 数量 。 结 合 在 重量 和 HF 标签 事件 中 的 变化 ， 当 病人 吃 药 
时 ， 药 瓶 和 摄取 的 药 量 是 可 以 确定 的 。 

下 面 我 们 描述 追踪 病人 。 一 个 包含 一 个 读 卡 器 和 一 个 或 者 多 个 标签 的 UHF 
RFID 系统 用 来 追踪 需要 吃 药 的 老年 病人 。 这 个 病人 穿 的 一 个 UHF 标签 可 以 被 3 ~ 
6m 范围 内 相关 的 RFID 读 卡 器 检测 到 。 子 系统 选择 应 用 的 无 线 ID (AWD) UHF 
RFID 读 卡 器 。 病 人 节点 与 UHF 读 卡 器 进行 通信 来 监测 到 达 房 间 门 口 或 者 安装 系统 
的 其 他 地 方 的 病人 。 因 此 ， 这 种 系统 能 够 确定 在 附近 的 病人 以 及 通过 警报 声 警 惕 病 
人 来 摄取 需要 的 药品 。 

为 了 提供 用 户 与 系统 的 相互 联系 ，GUI 需要 一 个 显示 器 。 一 个 嵌入 式 的 显示 器 
可 以 用 于 这 个 目的 。 由 于 资源 有 限 ， 一 个 基站 PC 软件 内 的 显示 器 被 作为 一 个 替代 
品 。 这 个 显示 器 模仿 并 提供 一 个 生动 的 用 户 界面 (GUI) 来 帮助 病人 。 这 个 系统 为 
各 种 药物 /维生素 使 用 大 号 字体 ， 以 及 不 同 的 颜色 表示 药片 数量 ; 这 将 对 老年 病人 
更 加 容易 。 作 为 选择 ， 各 种 药片 商标 /瓶子 的 图 片 可 以 用 来 代替 药品 的 名 字 。 

作者 已 经 成 功 地 为 监测 老年 病人 在 家 用 药 建立 了 一 个 原型 。HF 和 UHF RFID 
技术 以 及 传感器 网 络 会 使 用 。 它 们 指出 未 来 工作 将 会 从 药品 监测 到 年 老家 庭 护理 系 
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统 ， 从 一 个 房间 到 整个 房子 的 原型 延伸 ， 使 用 更 多 的 传感器 和 RFID 元 件 分 布 在 各 
种 重要 的 地 方 以 及 各 种 家 庭 里 。 另 一 个 扩展 是 通过 邮件 增加 通知 家 庭 成 员 的 能 力 以 
及 通过 互联 网 与 一 个 外 部 健康 护理 中 心 监测 系统 进行 联系 。 


20.4 卫生 保健 的 传感器 网 络 和 RFID 发 展 平台 


这 一 节 中 ， 提 出 了 集成 RFID 和 传感器 网 络 的 引 在 卫生 保健 应 用 的 一 种 新 的 应 
用 发 展 平台 。 这 个 工作 的 初步 版 本 已 经 在 参考 文献 [17] 中 提出 。 在 20.4.1 HH 
介绍 之 后 ， 一 种 关于 编程 抽象 和 相关 的 中 间 件 方案 将 会 在 20. 4. 2 节 中 进行 简要 概 
述 。 发 展 平台 的 核心 部 分 将 会 在 20. 4. 3 节 中 进行 介绍 ， 然 后 在 20: 4. 4 节 中 介绍 协 
议 的 执行 情况 说 明 ， 最 后 在 20. 4. 5 节 中 进行 总 结 。 


20.4.1 介绍 


目前 ， 大 多 数 RFID 和 传感器 网 络 应 用 ， 包 括 上 面 介绍 的 ， 执 行 时 是 复杂 的 ， 
低级 的 方案 ， 指 定 个 别传 感 器 节点 的 行为 。 为 了 使 RFID 和 传感器 网 络 (RSN) 
实现 它们 全 部 的 潜能 和 在 商业 上 取得 成 功 ， 使 RSN 用 户 发 展 他 们 自己 的 应 用 来 适 
应 特定 的 需求 是 很 有 必要 的 。 例 如 ， 设 计 一 个 照顾 病人 和 老年 人 的 房间 ， 需 要 卫生 
保健 专家 能 够 配置 和 控制 这 些 RFID 和 传感器 去 感知 什么 ， 感 知 频率 、 记 录 的 事件 
以 及 什么 时 候 发 送 警 告 或 者 采取 行动 。 类 似 ， 在 追踪 医院 人 员 或 者 血 袋 中 ， 医 
院 管理 人 员 可 以 开发 一 种 适合 它们 具体 目的 的 应 用 。 除 此 之 外 ， 他 们 可 以 按照 需要 
改变 这 些 配 置 和 控制 参数 。 

这 些 RSN 用 户 ， 诸 如 上 面 提 到 的 卫生 保健 专家 和 医院 管理 人 员 ， 我 们 可 以 称 
作 “ 领 域 专家 ”。 他 们 不 是 设计 RFID 、 传 感 器 网 络 的 科学 家 ， 也 不 是 开发 这 些 传 
感 器 复杂 程序 的 软件 工程 师 。 他 们 能 够 在 没有 先进 科学 或 者 编程 背景 下 开发 定制 的 
应 用 程序 将 是 有 益 的 。 

面 对 这 个 目标 ， 这 节 试 图 提出 一 种 关于 RSN 的 应 用 发 展 平台 。 这 个 平台 由 领 
域 专家 使 用 来 开发 配置 和 控制 有 特定 目的 的 RFID 和 传感器 应 用 。 值 得 高 兴 的 是 ， 
这 个 平台 对 用 户 来 说 是 简单 的 ， 也 有 足够 的 鲁 棱 性 来 支持 各 种 复杂 的 应 用 。 这 个 工 
作 之 前 的 版 本 已 经 在 参考 文献 [17] 中 提 了 出 来 。 

设计 无 线 传感器 网 络 中 间 件 的 六 种 方法 已 经 在 参考 文献 [9] 中 确认 CRX 
WSN 中 间 件 的 更 多 讨论 会 在 20.4.2 节 中 给 出 )。 在 它们 中 选择 基于 事件 的 方法 。 
它 提供 了 快速 的 响应 和 更 少 的 通信 开销 。 这 些 特性 对 应 用 与 卫生 保健 的 RSN 是 有 
利 的 。 

选择 一 个 基于 事件 的 中 间 件 是 很 容易 使 用 并 能 够 支持 复杂 的 应 用 发 展 的 ， 我 们 
已 经 选择 了 基于 Java 代理 的 发 展 框架 或 者 JADED] 。 这 是 一 个 用 于 对 等 的 应 用 程序 
的 开发 和 运行 执行 的 基于 Java 的 中 间 件 。 它 是 基于 代理 模式 ， 可 以 无 儿 地 工作 和 
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互 操作 于 有 线 和 无 线 两 种 环境 中 。 它 可 以 大 大 简化 了 需要 沟通 和 协作 的 自治 实体 组 
成 的 分 布 式 应 用 的 开发 。 它 可 以 无 儿 地 执行 除了 Java 卡 的 类 型 的 每 一 个 Java 虚拟 
机 (VM). Java 的 固有 的 便携 性 优势 也 为 RSN 增加 了 实用 性 ， 因 为 它 可 以 简单 的 
迁移 Java 虚拟 机 平台 之 间 的 应 用 程序 。 拟 议 的 框架 试图 通过 尽量 减少 通信 开销 和 
降低 计算 复杂 性 来 维持 一 个 RSN 的 平台 精神 ， 同 时 也 承认 将 来 这 两 个 RFID 和 传 感 
器 节点 的 能 力 将 稳步 增加 。 

提出 的 框架 试图 维护 RSN 平台 的 内 在 意义 ， 通 过 最 小 化 的 通信 代价 和 简化 的 
计算 复杂 性 ， 同 时 掌握 RFID 和 传感器 节点 的 能 力 在 将 来 会 稳步 提升 。 

拟 议 平 台 的 关键 技术 贡献 包括 : DE RSN 环境 中 JADE 的 应 用 ; QRFID 技术 ， 
传感器 抽象 ， 事 件 类 型 ，@ 为 应 用 程序 开发 的 用 户 界面 ; 多 体系 结构 中 使 用 监测 的 
应 用 程序 状态 。 


20.4.2 编程 抽象 及 相关 中 间 件 项 目 


这 一 节 中 ， 我 们 首先 讨论 RSN 中 编程 抽象 和 相关 中 间 件 项 目 ; 然后 描述 JADE 
并 简单 介绍 Sun SPOT 项 目 。 

20. 4.2.1 编程 抽象 

RSN 编程 中 重要 的 一 方面 是 编程 抽象 ， 即 提供 传感器 和 传感器 数据 的 抽象 编 
程 。 三 个 主要 的 编程 抽象 系统 和 传感器 网 络 的 应 用 程序 已 经 确定 : 基于 数据 的 模 
型 ， 基 于 代理 的 模型 ， 宏 编程 模型 2] 。 基 于 数据 的 模型 意味 着 数据 保存 在 传感器 
自身 中 ， 通 过 节点 之 间 的 检索 查询 。 基 于 代理 的 模型 与 反应 过 程 操作 模式 是 相关 
的 ， 该 反应 过 程 根据 传感器 的 输入 和 其 他 反应 过 程 的 信息 来 决定 它 自己 的 行为 进 
程 。 宏 编程 抽象 指 的 是 一 个 系统 编程 为 一 个 整体 编程 的 系统 带 有 全 局 行为 ， 而 不 是 
关于 点 对 点 的 基础 。 这 个 抽象 是 非常 有 用 的 ， 人 允许 应 用 程序 开发 人 员 把 系统 表示 为 
创造 、 组 合 以 及 状态 的 转变 。 

宏 编程 是 所 推荐 框架 采用 的 方法 ， 它 允许 不 熟悉 编程 的 领域 专家 使 用 熟悉 的 条 
件 即 状态 来 确定 系统 的 行为 。 除 此 之 外 ， 我 们 也 包括 一 些 由 JADE 提出 的 基于 代理 
抽象 的 方面 (参见 20. 4. 2. 3 节 )。 

20. 4.2.2 中 间 件 

如 上 所 述 ， 作 为 复杂 的 、 低 级 程序 详细 描述 个 人 RFID 或 者 传感器 行为 的 大 多 
数 RSN 应 用 软件 已 经 实现 。 显 而 易 见 ， 一 个 单一 的 硬件 平台 将 很 可 能 满足 不 了 广 
泛 的 可 能 性 应 用 。 为 了 避免 应 用 程序 特定 硬件 的 发 展 ， 因 此 最 好 用 一 (小 ) 套 带 
有 不 同 功能 的 平台 来 覆盖 设计 空间 以 2 。 

中 间 件 是 隐藏 分 布 式 系统 复杂 性 的 标准 做 法 。 在 RSN 中 ， 中 间 件 从 RFID 标签 
和 传感器 收集 大 量 数据 ， 并 以 适当 的 格式 来 为 目标 分 布 式 应 用 程序 进行 数据 汇总 和 
f gg( ^21 o 

Yoneki 和 Bacon 已 经 对 传感器 网 络 中 间 件 做 了 一 个 广泛 的 调查 1。 他 们 确定 
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了 六 种 方法 : 数据 驱动 、 基 于 事件 、 面 向 质量 服务 (QoS)、 面 向 因特网 、 基 于 代 
理 和 集中 的 ; 他 们 也 总 结 了 使 用 各 种 方法 的 系统 。 在 这 些 方法 中 ， 已 经 把 基于 事件 
的 方法 选择 为 我 们 推荐 的 框架 。 它 可 以 作为 为 RSN 广泛 提供 出 版 /订购 服务 的 系 
统 ， 这 里 订购 者 是 应 用 程序 ， 出 版 商 是 RSN 节点 。 事 件 发 生 用 来 响应 监测 现象 的 
变化 ， 并 且 随 后 报告 给 订购 者 。 这 种 方法 积累 少量 通信 开销 ; 一 个 单独 的 订阅 信息 
发 送 给 RSN 能 够 为 应 用 的 周期 提供 事件 信息 。 在 RSN 中 ， 当 通信 成 本 都 处 于 溢价 
时 ， 这 种 方法 是 非常 可 取 的 。 其 他 采用 基于 事件 的 方法 的 中 间 件 包括 DSWare!*! , 
Mires! ?! 和 Scope! ^! o 

20.4.2.3 JADE 

JADE 是 一 个 基于 Java 使 用 代理 模式 的 中 间 件 。 代 理 是 一 个 自主 的 、 主 动 的 软 
件 组 件 ， 在 分 布 式 环境 中 进行 对 等 的 编程 活动 。 基 于 事件 的 系统 是 用 来 与 代理 互联 
的 中 间 件 平台 i!" 。JADE 也 是 智能 物理 代理 基金 会 (FIPA) 相 容 代理 平台 ， 人 允许 与 
其 他 兼容 平台 的 RIPA 协同 工作 。JADE 还 提供 了 独立 于 基础 网 络 和 Java 版 本 的 应 
用 程序 编程 接口 (API) ， 从 而 允许 设计 的 统一 和 可 移植 。 i 

JADE 包括 如 白 页 和 黄页 服务 的 FIPA 指定 服务 。 由 页 服务 是 全 球 所 有 代理 的 
名 称 和 地 址 列表 。 黄 页 服务 又 称 JADE 目录 服务 商 (DF) ， 包 含 该 代理 商 提供 的 服 
务 信息 。 代 理 注 册 服 务 伴随 着 描述 服务 的 语义 信息 。 需 要 服务 的 代理 可 能 通过 DF 
使 用 语义 查询 来 查找 代理 平台 内 的 有 效 服务 。 

JADE 中 的 代理 功能 通过 行为 进行 编程 (注意 ，“ 行 为 ” 非 “行为 ”是 使 用 
JADE 环境 的 正确 拼写 ) 。 每 个 JADE 代理 执行 自己 的 线程 ， 然 后 按照 顺序 执行 程序 
员 提 供 的 行为 。JADE 提供 了 一 个 为 具体 的 行为 延伸 的 可 扩展 基 类 行为 。 

如 20. 4. 1 节 所 述 ， 最 好 有 一 个 RSN 的 平台 ， 不 仅 使 用 简单 ， 而 且 能 够 支持 复 
杂 应 用 的 发 展 。JADE 能 够 在 大 多 数 Java VM 上 准确 地 执行 ， 包括 JAEE, J2SE 和 
J2MEI  。 此 外 ， 它 可 能 被 视 为 轻 量 级 的 中 间 件 : 一 个 微型 版 本 的 JADE, LEAP, 
有 与 JADE 相同 的 API 并 且 在 J2ME 上 运行 (资源 约束 计算 环境 的 VM) 。 它 兼容 连 
接 的 有 限 移动 设备 (CLIC) /移动 信息 设备 概况 (MIDP) 1.0 环境 ， 常 见于 资源 
受 限 的 设备 〈 如 移动 电话 和 掌上 电脑 ) JADE 在 MIDP 1.0 环境 中 运行 时 内 存 大 约 
为 100KB, 但 使 用 “ROMizing” 技 术 ( 即 JADE 与 JVM 编译 一 起 ) 可 以 进一步 降 
低 到 SOKBU!, ue, JADE 提供 多 余 的 白 页 和 黄页 服务 ， 以 及 在 出 现 故 障 时 切换 
和 发 现 的 方法 。 这 增加 了 该 系统 的 鲁 棒 性 ， 这 也 是 RSN 应 用 程序 所 需 的 另外 一 种 
特性 。 

Sun 实验 室 最 近 开 发 的 Sun SPOT (小 型 可 编程 对 象 技术 ) 硬件 系统 ， 专 门 用 
于 支持 无 线 传感器 和 传感器 (执行 器 机 制 相 结合 传感器 ) 的 应 用 发 展 !5] 。 它 支持 
Java 和 通用 的 集成 开发 环境 (IDE), ， 并 具有 Squawk VM, 一 个 小 的 有 ME VM。 它 
还 允许 “在 金属 上 ”运行 这 些 应 用 程序 (直接 在 中 央 处 理 单元 上 ， 而 不 使 用 基础 
操作 系统 (0S) ) 。 这 是 一 个 很 适合 推荐 的 工作 的 硬件 平台 的 例子 。 
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20.4.3 应 用 程序 开发 平台 


推荐 的 框架 是 一 种 发 布 / 订 阅 系 统 建立 在 JADE 平台 提供 的 服务 所 发 现 的 框架 
之 上 。RFID 和 传感器 是 JADE 平台 运行 的 一 个 实例 ， 使 用 JADE 黄页 服务 登记 它们 
的 存在 。 应 用 程序 可 能 再 订购 它们 的 服务 。 

这 一 节 首 先 令 述 了 准备 工作 和 数据 结构 ， 然 后 详细 介绍 一 个 应 用 程序 的 开发 过 
程 ， 并 就 能 量 管理 的 一 些 评论 进行 了 总 结 
20. 4. 3.1 准备 工作 和 数据 结构 
20.4.3.1.1 传感器 登记 和 服务 发 现 

在 该 平台 的 第 一 步 是 服务 发 现 。 所 有 的 RFID 和 传感器 必须 登记 它们 的 服务 。 
RFID 代理 人 或 传感器 代理 在 JADE 黄页 服务 为 它们 的 服务 做 广告 和 等 待 订阅 。 登 
记 时 ， 它 提供 的 信息 将 对 应 用 程序 开发 者 有 用 。 

RSN 可 能 由 大 量 的 传感器 补充 ， 它 们 在 感应 能 力 和 复杂 性 中 变化 。 我 们 已 经 
确定 了 三 个 作为 更 普遍 的 抽象 的 传感器 分 类 ， 基于 定量 的 、 基 于 状态 的 和 基于 身份 
的 〈 将 在 20. 4. 3.2 节 中 详细 讨论 ) 。 表 20-1 列 出 了 传感器 在 服务 登记 时 提供 的 信 
息 。 注 意 ， 一 个 RFID/ 传 感 器 可 以 提供 多 个 类 别 相 关 的 服务 。 例 如 ， 一 个 RFID f£ 
感 器 很 可 能 除了 基于 识别 的 服务 (识别 被 检测 的 对 象 ) 提供 一 个 数量 上 的 服务 
(报告 被 测 对 象 的 人 口 规模 ) 。 


# 20-1 RFID 和 传感器 在 服务 广告 期 间 的 信息 报告 




















20.4.3.1.2 数据 模式 

每 个 RFID 或 者 传感器 维持 自己 的 感知 数据 微型 数据 库 。 该 数据 库 由 数据 样本 
和 时 间 惟 构成。 在 表 中 存储 的 数据 量 不 同 于 目前 使 用 的 RFID 和 传感器 应 用 的 要 
Ro RFID 或 者 传感器 也 可 维持 其 功能 的 描述 ， 包 括 表 20-1 中 描述 的 数据 。 

20. 4. 3. 1.3 事件 类 型 

三 种 RFID/ 传 感 器 各 种 有 一 套 相 关 的 事件 。 每 种 传感器 的 例子 事件 在 表 20-2 
中 所 示 。 

除 此 之 外 ， 表 20-3 显示 了 RFID 读 卡 器 一 个 事件 的 例子 。 通 过 识别 相关 传感器 
事件 类 型 我们 能 够 做 一 个 可 扩展 的 系统 ， 这 里 一 整套 的 传感器 类 型 不 需要 在 设计 
的 开始 阶段 被 确定 。 表 20-2 中 的 每 种 事件 类 型 通过 系统 中 的 一 个 行为 (JADE 中 的 
行为 指 的 是 20. 4. 4. 1 节 和 表 20-1) 所 描绘 。 在 具体 抽象 事件 和 行为 之 间 有 一 个 一 


466 





RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 















































































对 一 的 映射 。 
表 20-2 传感器 事件 类 型 的 最 小 设置 
mee 事件 类 型 。 “| 输入 到 事件 发 生 器 | BREAN 描述 
- ee DECR JA 
门限 门限 什 sue, enum |, PT 
KH (| 传感器 值 时 | 传感器 值 增加 / 减 
基于 定量 滑动 窗口 门限 | 门限、 窗口 大 小 | uar AIEO 
窗口 平均 后 ， 时 | 窗口 平 均值 增加 / 
平均 窗口 门限 | mek E MN HM 
输入 状态 状态 5 SERS, HAR | 传感器 已 经 输入 S 
WES 当前 状态 ， 时 | ERHEELELGB OR 
AR &s 
当前 状态 时 | ”传感器 从 状态 5 转 
基于 状态 RES, RET | am EARST 
“ERE, BA 
状态 门限 中 的 时 间 | RÆS, 时 间 t | 时 间 时 状态 ， 时 so EESTI S 
HR Taa t 
RES, BRS, | 传感器 在 超过 时 间 t 
提前 退出 was, 时 间 ! | E FAMEM 
mm" 对 象 识别 — | 对 象 识别 ， 时 间 难 “| ”先前 识别 对 象 检测 
对 象 识别 ,时 | 
um 新 对 象 检测 
基于 RANAR ie 
先前 传感器 观察 中 
对 象 识别 ， 对 象 识别 ， 最 后 | 被 检测 的 对 象 在 比 超 
时 间 参 考 对 象 去 除 | 。 超时 间隔 “| RNAAR 时 间隔 长 的 时 间 不 会 
被 检测 
表 20-3 RFID 读 卡 器 的 事件 设置 





基于 身份 的 
传感器 事件 


输入 到 事件 发 生 器 | ”数据 做 定 到 事件 


















RFID 标签 去 除 





RFID 标签 去 除 





一 | 


标签 DD、 超 时 间隔 










签 最 后 检测 的 时 
ER 


标签 ，RFID 标签 
最 后 检测 的 时 间 稚 





RFID 标签 检测 标签 ID FEID, HR ae RFID 
新 的 RFID 标签 检测 N/A +e ID, MEIR en 的 RFID 标签 
= - 最 后 一 次 RFID [8 

Pie ID, RFID 标 | 读 器 轮 询 中 检测 到 的 


RFID 标签 不 会 再 被 
检测 


先前 轮 询 中 已 经 被 
检测 到 的 RFID 标签 
在 多 于 超时 间隔 的 时 
间 内 不 会 被 检测 到 
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输入 到 事件 发 生 器 | ”数据 绑 定 到 事件 描述 
当前 数量 大 小 ,| “数量 大 小 增加 / 减 
数量 大 小 门限 BH 少 超过 门限 
滑动 窗口 数 当前 数量 大 小 ,| “数量 大 小 增加 / 减 
基于 定量 的 量 大 小 门限 rf 少 超过 窗口 的 门限 
平均 窗口 数 数量 门限 ， 窗口 的 平均 数量 | ”窗口 平均 数量 大 小 
量 大 小 门限 窗口 大 小 Kap, R 增加 /减少 超过 门限 





20.4.3.1.4 基于 事件 的 发 布 /订购 系统 

黄页 的 界面 和 发 布 / 订 阅 系统 的 提出 是 基于 三 种 类 型 的 传感器 。 一 定数 量 的 
RFID/ 传 感 器 产生 并 发 布 测试 一 些 环 境 的 数字 数据 ， 就 像 温 度 传感器 报告 摄氏 度 的 
温度 。 另 外 ， 温 度 传感器 可 以 提供 基于 传感器 的 条 件 解 释 的 状态 数据 ， 过 热 或 过 
冷 。 同 样 ， 一 个 基于 识别 的 传感器 如 REID 读 卡 器 ， 返 回 一 个 感应 对 象 的 确认 
信息 。 
20.4.3.2 应 用 发 展 进程 

系统 的 主要 目标 之 一 是 去 除 RSN 应 用 软件 高 水 平 发 展 的 编程 语言 ， 允 许 领 域 
专家 在 不 熟练 编程 语言 的 情况 下 可 以 直接 使 用 RSN 软件 。 这 个 目标 的 基础 是 扩展 
FH JADE 提供 给 RSN 领域 的 服务 发 现 系统 。 在 基础 的 上 面 ， 我 们 建议 需要 一 个 描述 
应 用 软件 的 事件 成 分 界面 ， 按 照 下 面 的 步 又。 注意 ， 这 种 进程 不 仅 减缓 了 应 用 软件 
的 发 展 ， 也 使 得 应 用 软件 在 不 太 困 难 的 情况 下 被 改变 和 扩展 。 

Step 1: 创建 应 用 程序 

开始 一 个 新 的 应 用 软件 ,开发 者 (领域 专家 ) 首先 要 为 这 个 应 用 软件 创建 设 
计 空 间 。 它 将 会 提供 一 个 区 域 来 存储 选 定 的 RFID 和 传感器 、 事 件 订 阅 、 分 组 活动 
和 选择 执行 器 以 及 事件 执行 器 关系 的 联系 ， 如 下 所 述 。 

Step 2: 传感器 的 选择 

应 用 软件 的 开发 者 首先 给 系统 提交 一 个 查询 ， 要 求 他 们 感 兴趣 的 传感器 类 型 。 
更 多 复杂 的 问题 涉及 对 位 置 ， 采 样 率 等 的 限制 。 把 一 套 满足 问题 所 描述 的 系统 规定 
参数 的 RFID 和 传感器 提供 给 了 开发 者 ， 然 后 再 选择 有 用 的 传感器 。 

Step 3: 事件 订购 

回想 每 种 类 型 的 RFID/ 传 感 器 有 一 套 相 应 的 抽象 事件 (0,232 20-2) 。 开 发 者 然 
后 浏览 并 选择 有 用 的 事件 。 事 件 的 选择 过 程 将 被 简单 地 标记 一 个 复 选 框 ， 给 事件 输 
人 必要 的 信息 生成 功能 ， 并 点 击 订阅 按钮 。 然 后 ， 当 应 用 程序 启动 时 ， 期 望 事 件 的 
列表 存储 订购 申请 。 

Step 4: 有 限 状态 机 器 的 事件 组 

一 旦 感 兴趣 的 事件 已 经 被 确认 ， 它 们 就 能 够 分 类 形成 一 个 综合 事件 。 使 用 事件 
来 触发 转变 ， 开 发 者 能 够 通过 一 个 有 限 状 态 机 (FSM) 描述 一 个 综合 事件 ， 代 表 复 
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杂事 件 的 相互 关系 ， 到 达 最 终 的 状态 导致 一 个 新 事件 的 产生 '“ 。 

对 于 综合 事件 的 产生 ，Li 等 人 描述 绝对 有 效 间 隔 作 为 一 种 方法 来 满足 事件 对 
时 空 关系 的 需求 1。 我 们 已 经 采用 了 这 种 方法 。 当 定义 描述 综合 事件 产生 路 径 的 
FSM 时 ， 应 用 程序 的 开发 者 能 够 把 休息 间隔 放 在 每 种 状态 上 ， 这 也 能 够 触发 转换 。 
通过 这 种 方式 ， 有 关 时 间 关 系 的 事件 限制 能 够 精确 地 表达 。 然 后 ，FSM 能 够 被 一 
个 由 JADE 专门 提供 执行 类 似 FSM 的 行动 的 行为 所 描绘 

Step 5; 执行 器 的 选择 

类 似 于 RFID 和 传感器 的 选择 ， 开 发 者 提交 一 个 满足 一 系列 规定 参数 的 请 求 执 
行 器 的 问题 。 系 统 规格 参数 包括 执行 器 型 号 ， 位 置 等 。 然 后 ， 开 发 者 选择 希望 在 他 
的 应 用 中 使 用 的 执行 器 。 

Step 6: 事件 执行 器 关系 

为 了 触发 一 个 行为 ， 应 用 程序 开发 者 把 一 个 事件 连接 到 一 个 执行 器 上 并 设置 执 
行 器 的 执行 参数 。 执 行 器 对 请 求 采取 行动 ， 即 当 连 接 到 执行 器 的 事件 产生 时 ， 一 个 
行为 请 求 会 被 发 送 到 执行 器 。 依 靠 指定 的 行为 ， 结 果 可 能 是 一 次 行为 或 者 由 于 另 一 
个 事件 的 终止 而 产生 的 连续 行为 。 
20.4.3.3 ”能量 管理 

众所周知 ， 能 量 管理 在 大 多 数 传感器 网 络 应 应 用 中 是 很 重要 的 。 在 所 提出 的 平台 
中 ， 只 要 可 能 ， 能 量 消耗 都 尽量 最 小 化 。 接 下 来 我 们 讨论 一 下 关于 这 个 的 两 种 
方法 。 

20.4. 3.3.1 本 地 计算 最 小 化 通信 

众所周知 ， 在 能 量 消耗 方面 ， 通 信和 要 比 计算 消耗 得 多 。 因 为 这 是 一 个 事件 驱动 
系统 ， 无 线 通 信和 需要 订购 传感器 事件 ， 然 后 当 条 件 满 足 时 ， 通 知 观察 者 有 关 事件 出 
现 的 情况 。 通 过 在 每 个 设备 上 〈 指 的 是 表 20-1 和 20. 4.2 节 ) 创建 一 个 本 地 设备 代 
理 (DeviceAgent) ， 推 荐 的 平台 保持 大 部 分 本 地 计算 ， 最 大 限度 地 减少 传感器 采样 
和 无 线 通信 ， 因 此 来 减少 能 量 消 耗 。 
20.4.3.3.2 控制 传感器 采用 和 报告 率 

在 发 布 /订购 模式 中 ， 维 持 一 个 最 小 的 消息 传递 开销 是 至 关 重要 的 。 一 个 手段 
是 控制 采样 率 。 因 为 每 个 传感器 有 一 个 决定 最 大 采样 率 的 最 小 采样 间隔 ， 所 以 仔细 
控制 这 些 最 小 采样 间隔 是 很 重要 的 。 很 多 应 用 程序 不 需要 传感器 在 它 最 大 的 速率 下 
采样 和 报告 。 人 允许 采样 率 指定 于 订购 消息 中 ， 有 效 地 控制 了 传感器 数据 通信 ， 因 此 
减少 了 能 量 消耗 。 


20.4.4 原型 实现 


我 们 已 经 开发 出 一 种 简单 的 ， 作 为 一 个 概念 证 明 功能 样机 。 原 型 是 由 三 个 模块 
组 成 。 第 一 个 模块 是 一 个 基于 代理 的 传感器 事件 登记 和 JADE 上 的 环境 监测 。 第 二 
个 是 在 第 一 个 模块 的 顶部 制定 一 个 发 展 应 用 的 GUI。 第 三 个 是 要 有 可 观察 的 现象 、 
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设备 和 传感器 可 以 安排 形成 测试 环境 的 实验 环境 。 先 对 这 三 个 模块 进行 了 描述 ， 接 
着 针对 在 原型 中 实现 应 用 程序 进行 了 讨论 。 
20.4.4.1 核心 模块 ， 登记 和 监测 

平台 的 主要 作用 部 分 是 基于 代理 的 RFID/ 传 感 器 事件 登记 和 环境 监测 ;一 种 图 
的 核心 组 件 如 图 20- 1 所 示 。 一 切 都 集中 在 DeviceAgent 类 中 ， 并 在 DeviceAgent 和 
设备 之 间 有 一 对 一 的 关系 。 每 个 DeviceAgent 反 过 来 连接 到 一 个 PlatformAdapter E, 
这 是 一 个 一 般 的 界面 ， 通 过 使 用 的 各 自 硬 件 平 台 来 实现 。 在 这 个 原型 中 ， 我 们 模仿 
了 底层 硬件 ; 扩展 计划 包括 实际 硬件 。 通 过 确认 标准 界面 ， 新 的 硬件 平台 可 能 在 不 
改变 核心 模块 的 情况 下 增加 。 


子 编写 者 响应 


子 编写 者 代理 
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图 20-1 传感器 监测 模块 的 核心 类 图 
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抽象 的 PlatformAdapter 类 为 设备 的 相互 作用 提供 了 许多 方法 。 为 了 保持 界面 简 
单 又 灵活 ， 一 个 SensorProfile 类 被 创建 来 填 括 所 有 依附 于 设备 的 RFID/ 传 感 器 的 详 
细 资 料 。 创 建 时 ， 一 个 设备 代理 将 调用 PlatformAdapter 的 getSensorProfiles ( ) Fy 
法 ， 并 且 将 会 为 每 个 RFD 或 者 传感器 收 到 一 系列 的 SensorProfiles。PlatformAdapter 
也 提供 一 种 方法 来 设置 传感器 界面 ， 人 允许 每 个 RFID 或 者 传感器 的 特性 随 着 时 间 改 
变 。 除 此 之 外 ， 它 给 RFID 或 者 传感器 提供 数据 的 两 种 方法 被 设备 代理 (De- 
viceAgent) 感应 监测 行为 《SensorMonitorBehaviors) 所 检索 ， 只 读 最 近 收 到 的 数据 
或 者 检索 所 有 及 时 数据 ， 返 回 作为 指向 一 系列 SensorData 的 迭代 器 。 注 意 ，Sensor- 
Data 是 另 一 个 抽象 类 ， 它 的 基 类 分 为 数量 数据 (QuantityData) 、 状 态 数据 ( State- 
Data) 和 识别 数据 (IdentityData) 。 
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一 旦 被 设备 代理 收 到 ，SensorProfile 的 特性 就 会 用 由 关联 设备 的 代理 提供 作为 
服务 的 DF (黄页 服务 ) Hid. DF 提供 有 效 地 方法 来 搜索 和 选择 对 应 用 程序 开发 者 
感 兴趣 的 设备 。 开 发 者 能 够 查询 DF 的 带 有 一 种 特别 传感器 的 设备 ， 然 后 用 设备 代 
理 登 记 来 监测 由 传感器 产生 的 数据 。 每 个 设备 代理 执行 JADE 定义 的 认购 管理 界 
面 ， 反 过 来 有 许多 认购 响应 行为 运行 在 它 的 线程 。 

参考 表 20-1， 在 运行 于 代理 上 的 订购 响应 (SubseriptionResponder) 行为 和 代 
理 知道 的 行为 工厂 (BehaviorFactories) 之 间 有 一 个 一 对 一 的 关系 。 行 为 工厂 用 来 
产生 行为 ， 这 些 行为 实际 上 监测 传感器 数据 和 返回 订购 者 感 兴趣 的 传感器 事件 。 为 
了 开始 一 个 行为 ， 应 用 程序 的 开发 者 发 送 一 个 订购 信息 给 感 兴趣 的 设备 代理 。 订 购 
信息 里 包括 目标 传感器 的 传感器 ID 和 一 些 特别 是 事件 产生 行为 感 兴趣 的 其 他 数据 
条 目 ， 如 采样 率 、 阔 值 、 窗 口 大 小 、 状 态 名 称 和 对 象 ID ， 其 中 事件 ID 把 订购 信息 

连接 给 订购 响应 行为 (以 及 随后 给 正确 的 行为 工厂 ) 。 应 用 程序 的 开发 者 能 够 决定 
什么 类 型 的 信息 是 每 个 事件 发 生 器 所 需要 的 ， 通 过 检查 DF 中 提供 的 信息 。 
20.4.4.2 图 形 用 户 界面 (GU) 应 用 程序 开发 

应 用 程序 可 以 通过 利用 JADE 平台 提供 的 FSM 行为 很 容易 的 进行 开发 。 一 个 应 
用 程序 只 不 过 是 带 有 进入 新 状态 的 各 种 关联 行为 的 一 套 状 态 ( 行 为 可 以 在 将 来 的 
扩展 中 赋予 状态 出 口 ) 。 回 想 JADE 有 一 个 模仿 FSM 行为 的 行为 子 集 。 每 个 JADE 
FSM 状态 包含 男 一 个 功能 的 JADE 行为 〈 可 能 甚至 是 另 一 个 相当 复杂 应 用 程序 的 
FSM 行为 ) 。 状 态 转 换 通过 返回 值 被 触发 ， 在 它 生命 周期 结束 的 时 候 产 生 一 个 行 
为 。 每 个 应 用 程序 的 状态 是 状态 监测 行为 或 者 一 些 多 数 行 为 的 结合 。 那 些 触发 转换 
的 返回 值 是 事件 ID ， 它 是 在 或 者 事件 条 件 满足 、 超 时 出 现 、 或 者 检测 到 失败 时 通 
过 这 些 行为 返回 的 。 

我 们 创建 了 一 个 简单 的 面向 例子 程序 (将 在 下 节 中 介绍 ) 的 具体 应 
用 一 一 GUI。GUI 是 为 了 选择 RFID 和 传感器 ， 改 变 与 之 前 规定 的 具体 应 用 FSM JH 
关 的 特性 。 注 意 ， 一 般 的 应 用 程序 开发 GU 也 是 可 能 的 ， 并 且 为 将 来 留 有 扩展 。 
20. 4. 4.3 ”实验 环境 

实验 环境 已 经 被 建立 ， 包 括 可 观察 的 现象 、RFID、 传 感 器 和 其 他 无 线 设备 。 
由 于 RFID 和 传感器 服务 分 成 了 三 类 ， 因 此 也 创建 了 三 种 现象 ; 基于 数量 的 、 基 于 
状态 的 和 基于 识别 的 。 

环境 通过 简单 的 GUI 管理 ， 它 管理 的 环境 包括 可 观察 的 模拟 设备 、 可 运行 的 
RFID 和 传感器 以 及 可 运行 可 观察 的 现象 。 然 后 ， 每 个 设备 与 通过 PlatformAdapter 
和 DeviceAgent 相互 作用 的 DeviceAdapter 交互 ， 如 20. 4. 4. 1 节 所 述 。 
20.4.4.4 应 用 例子 

为 了 进一步 说 明 推荐 的 开发 平台 ， 这 一 节 中 ， 我 们 将 要 描述 一 个 把 平台 应 用 于 
卫生 保健 设备 的 例子 。 它 基于 之 前 实现 的 硬件 原型 ， 如 20. 3. 3 节 所 描述 的 ， 老 年 
病人 的 医疗 帮助 系统 。 推 荐 的 框架 可 能 在 例证 中 显示 是 有 用 的 。 
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考虑 到 一 位 老年 病人 的 家 里 ， 可 以 装备 传感器 来 监测 病人 的 健康 和 行为 。 
RFID 读 卡 器 放置 在 病人 家 里 的 不 同门 口 来 监测 环境 。 带 有 重量 传感器 的 专门 刻度 
代表 了 病人 目前 的 体重 。 遍 及 家 里 的 声音 传感器 用 来 检测 病人 的 移动 、 活 动 或 者 呼 
叫 求 助 。 冰 箱 里 的 光 传 感 器 用 来 推断 病人 吃饭 的 频率 。 

使 用 我 们 的 系统 ， 卫 生 保 健 的 提供 者 能 够 开发 一 种 应 用 软件 来 监测 病人 的 行 
踪 ， 根 据 检 测 的 重要 事件 来 定义 行为 。 一 个 每 次 通过 RFID 读 卡 器 传递 病人 去 睡觉 
还 是 起 床 的 基于 识别 的 事件 ， 用 来 跟踪 睡觉 的 样式 以 及 当 预 期 的 监测 持续 太 久 时 发 
送 潜 在 的 疾病 信号 。 刻 度 用 来 检测 任何 剧烈 的 重量 变化 ， 能 够 发 送 潜在 疾病 的 信 
号 。 冰 箱 光 事件 之 间 一 个 过 度 长 的 间隔 将 触发 一 个 病人 不 在 吃饭 的 事件 。 一 个 突然 
尖 叫 的 声音 触发 一 个 可 能 的 跌倒 或 者 呼叫 求助 的 事件 。 根 据 产 生 的 事件 ， 然 后 应 用 
程序 采取 行动 ， 包 括 呼叫 卫生 保健 者 不 健康 的 变化 、 打 电话 或 者 给 邻居 或 者 健康 检 
查 的 亲属 发 封 邮 件 ， 以 及 在 极端 的 条 件 下 请 求 紧 急 的 医疗 援助 。 


20.4.5 摘要 


这 一 节 中 ,我 们 已 经 论证 了 有 关 卫 生 保健 的 RFID 和 传感器 网 络 的 应 用 软件 开 
发 平台 ， 建 立 在 JADE 中 间 件 的 顶层 。 它 提供 了 一 套 简单 的 、 一 般 的 独立 应 用 的 
RFID/ 传 感 器 和 事件 ， 卫 生 保 健 人 员 可 以 轻松 地 组 建 和 提高 简单 高 效 的 应 用 程序 。 
未 来 工作 可 能 包括 通过 使 用 一 个 类 似 于 Java 本 地 界面 (JNI) 的 界面 把 平台 扩展 到 
其 他 无 Java 的 平台 ， 以 及 应 用 程序 的 开发 和 维护 的 一 般 的 高 水 平 GUI. 的 开发 。 为 
了 驱动 的 实现 ， 一 个 类 似 于 PlatformAdapter 的 界面 可 以 开发 来 增加 硬件 和 软件 驱动 
能 力 。 最 后 ， 一 个 数据 驱动 设备 可 能 要 增加 来 补充 事件 驱动 系统 。 


20.5 结论 


RFID 和 传感器 网 络 都 是 令 人 兴奋 的 领域 ; 集成 两 种 技术 在 不 远 的 将 来 会 提供 
更 多 的 潜力 。 这 一 章 描述 了 一 些 使 用 结合 技术 的 卫生 保健 应 用 。 随 着 他 们 的 研究 和 
开发 成 就 不 断 增强 ， 以 及 全 球 的 老龄 化 人 口 稳 定 的 增长 ,我们 期 望 看 到 更 多 令 人 兴 
奇 的 应 用 这 两 种 以 及 其 他 正在 兴起 的 卫生 医疗 和 医疗 科学 其 他 领域 的 无 线 技术 的 
建议 。 
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第 21 章 应 用 于 建筑 物 结构 监测 的 RFID 
与 传感器 网 络 的 集成 


自动 结构 “健康 ”监测 (SHM) 试图 通过 使 用 一 套 钥 入 式 传感器 持续 地 评估 
建筑 结构 的 完整 性 。 这 一 章 中 ， 我 们 讨论 电阻 应 变 计 在 结构 健康 监测 中 的 应 用 ， 这 
里 应 变 计 用 来 测量 关键 结构 部 件 在 一 个 或 者 多 个 尺寸 中 的 变化 。 我 们 还 提出 一 个 二 
进 制 应 变 计 用 来 检测 明确 超过 预定 阐 值 宽度 的 裂缝 。 二 进 制 应 变 计 可 用 在 没有 复杂 
数据 分 析 和 相关 数据 报告 、 结 构 分 析 结 果 或 者 结构 图 的 信息 的 情况 下 描绘 直接 损 
失 。 在 网 络 要 求 方面 二进制 应 变 计 数据 报 有 一 个 低速 率 和 自然 弹性 的 数据 丢失 。 
我 们 讨论 商用 的 现成 (COTS) 数据 采集 和 通信 设备 如 何 用 于 建立 一 个 多 跳 的 无 线 
结构 健康 监测 网 络 。SHM 网 络 具有 成 本 低 、 可 配置 以 及 适合 灵活 的 部 署 的 特点 。 


21.1 概述 


如 果 世 界 贸 易 中 心 大 楼 装备 了 温度 传感器 , “9 . 11” 事 件 的 灾难 就 可 以 部 分 
地 避免 。 工 程 界 似乎 已 经 对 大 楼 的 拥 塌 达 成 了 一 致 ， 它 是 由 于 高 温 引起 承载 能 力 下 
降 所 导致 的 。 如 果 工 程 师 知道 建筑 里 的 温度 就 可 以 协调 营救 工作 ， 派 遗 人 员 的 决定 
可 能 就 会 转变 。 随 着 传 感 和 通信 技术 的 发 展 ， 一 系列 监测 建筑 结构 的 传感器 持续 主 
动 地 成 为 可 行 的 。 在 地 震 、 风 暴 或 者 爆炸 等 极端 事件 期 间 ， 传 感 器 阵列 报告 的 损失 
信息 将 会 及 时 通知 营救 /响应 操作 和 利益 相关 者 。 没 有 这 些 阵列 ， 损 失 检 测 必须 得 
通过 亲眼 检查 。 这 个 过 程 既 费时 又 昂贵 ， 因 为 它 需要 有 经 验 的 人 员 。 

自动 结构 “健康 ”监测 (SHM) 的 目标 是 使 用 一 套 伐 人 式 传 感 器 持续 地 评估 
结构 的 完整 性 ， 并 把 结果 实时 地 发 送 到 远 处 的 控制 中 心 。 控 制 中 心 分 析 数据 报告 来 
检测 传感器 信号 的 变化 ， 指 出 损坏 或 其 他 安全 问题 。 与 结构 健康 相关 的 物理 特性 包 
括 张 力 、 压 力 加 速度 (涉及 结构 的 振动 ) 和 裂缝 宽度 。 基 于 振动 测量 的 SHM 网 络 
包括 [KPCO7, XRCO4], ， 测 量 通 过 利益 结构 上 安装 的 加 速 计 。 这 些 网 络 通过 检测 
结构 硬度 的 变化 可 以 推断 出 危险 性 。 有 关 保 证 结构 安全 的 硬度 损害 并 不 是 没有 价值 
的 ， 因 为 当 结 构 受 到 大 的 负载 时 ， 它 们 就 会 变形 。 遭 受 硬 度 上 改变 的 结构 ， 可 能 会 
根据 设计 相应 地 有 影响 。 另 一 方面 ， 一 个 大 的 结构 上 的 部 分 个 人 局 部 的 失败 可 能 在 
整体 结构 的 硬度 上 不 会 产生 大 的 变化 ， 并 且 可 能 因此 避 开 检测 。 就 网 络 需 求 而 言 ， 
基于 振动 测量 的 SHM 系统 需要 不 同 传感器 报告 的 数据 间 紧 迫 的 时 间 辣 步 。 高 分 辨 
率 加 速度 计 的 数据 需要 以 100Hz 或 更 快 的 速率 进行 采样 。 因 此 所 要 求 的 网 络 应 该 有 
一 个 高 的 数据 率 。 
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这 一 章 中 ,我 们 讨论 SHM 中 电阻 应 变 计 的 不 同 使 用 。 应 变 计 用 来 测量 关键 性 
结构 方面 一 个 或 多 个 尺寸 的 变化 。 我 们 还 提出 一 个 二 进 制 应 变 计 用 来 检测 明确 超过 
预 设 阔 值 宽度 裂缝。 这 些 应 变 计 可 以 在 数据 报告 、 结 构 分 析 结果 或 者 结构 图 信息 之 
间 没 有 复杂 的 数据 分 析 和 相互 关系 的 情况 下 直接 描绘 损害 。 就 网 络 需 求 而 言 ， 二 进 
制 应 变 计数 据 报告 数据 率 低 ， 并 且 对 数据 流失 有 固有 的 弹性 。 我 们 讨论 COTS 数据 
获得 和 通信 设备 怎么 样 用 来 建立 一 个 多 跳 的 无 线 SHM 网 络 。SHM 成 本 低 、 可 配置 
并 且 服 从 灵活 、 易 用 的 部 署 。 


21.2 电阻 基 传 感 器 背景 


电阻 基 传 感 器 通过 联系 斥 寸 和 电阻 的 变化 来 工作 。 导 体 的 电阻 是 由 横 截 面 面 积 
A, TBE L FUR ERSE p 决定 ， 即 


pL - 
R = 名 (21-1) 


如 果 导 体 在 轴 向 上 受 力 ， 那 么 长 度 工 跟 施 加 的 压力 成 正比 。 横 截面 积 4 也 随 着 
轴 向 压力 改变 。 如 果 受 到 的 是 张力 ， 面 积 减 小 ， 如 果 受 到 压力 面积 增加 。 对 于 小 的 
压力 ， 面 积 的 相对 改变 直接 与 材料 的 泊 松 比 成 正比 。 长 度 和 面积 的 相对 改变 都 会 使 
电阻 变化 。 压 力也 会 影响 材料 的 电阻 率 p。 电 阻 率 随 着 张力 增加 ， 随 着 压力 减 小 。 
对 于 小 的 压力 (小 于 8% [DAL93])， 与 压力 相 联 系 的 电阻 总 的 变化 AR 可 以 
表示 为 
AR = SeR (21-2) 
式 中 ，$ 是 一 个 比例 常数 。 对 于 某 些 镍 基 合 金 〈 康 铜 、 噶 玛 、 镍 铬 等 弹性 的 ) 和 其 
他 合金 〈Armour D FIGS), ，3$ 从 2 ~4 变化 [DAL93 ] 。 这 些 合金 电阻 率 高 ， 范 围 
广 ， 其 中 电阻 和 压力 的 关系 仍然 是 线性 的 。 


21.3 电阻 应 变 计 


X (21-2) 表明 与 给 定 的 压力 相关 的 电阻 随 着 导体 和 电阻 R 的 增 大 而 增 大 。 
为 了 增加 长 度 和 减轻 处 理 与 使 用 ， 导 体 被 照片 蚀刻 到 薄 底 板材 料 的 格子 上 ， 如 图 
21-1 所 示 。 

图 21-1 中 所 示 的 设备 叫做 电阻 应 变 计 或 者 简单 应 变 计 。 生 产 应 变 计 的 许多 配 
置 具 有 不 同 几何 形状 、 合 金 和 背景 材料 。 应 变 计 被 仔细 地 依附 在 测量 应 变 力 的 介质 
上 上。 黏合 剂 、 背 景 材 料 、 合 金 配置 和 应 变 计 的 几何 形状 是 影响 应 变 计 灵敏 度 的 所 有 
因素 ， 例 如 应 变 的 相对 电阻 率 变化 。 因 此 ， 电 阻 应 变相 对 变化 之 间 的 比例 常数 与 $ 
不 同 : 

AR = SoeR (21-3) 
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市 售 应 变 计 的 有 效 灵敏 度 Se 大 约 是 2.0[ MG07a]。 





图 21-1 应 变 计 的 组 成 


由 于 半导体 在 应 变 计 中 的 配置 ， 有 限 长 度 方向 与 张力 的 方向 垂直 。 这 使 应 变 计 
对 横向 张力 [MGO7b] 很 敏感 。 市 售 的 有 效 的 应 变 计 被 大 约 等 于 -0.3 乘 以 轴 向 力 
的 横向 力 的 领域 所 校准 。 应 变 力 的 测量 使 在 不 同 的 条 件 下 ， 需 要 更 改 应 变 因 素 Sco 
对 于 一 般 的 测量 仪 ， 忽 略 横向 灵敏 度 导致 的 错误 对 于 -1 ~0.5 之 间 的 横向 对 轴 向 
应 变 率 不 可 能 超出 5% 。 应 变 计 做 的 测量 也 对 温度 变化 、 用 来 连接 应 变 计 到 信号 控 
制 系统 的 线 上 电阻 的 变化 、 噪 声 以 及 湿度 〈 可 能 影响 黏合 剂 的 稳定 性 ) 很 敏感 。 

设计 应 变 计 来 测量 由 机 械 动作 (A) 引起 的 本 地 应 变 ， 通 常 不 超过 
10% 。 如 果 用 来 直接 测量 压力 ， 应 变 计 会 被 附 在 正在 监测 的 结构 上 。 应 变 计 也 用 在 
各 种 不 同 的 应 用 中 ， 它 们 也 是 传感器 的 一 部 分 ， 转 化 应 用 于 结构 的 机 械 动作 为 电信 
号 。 这 些 应 用 中 ， 应 变 计 被 附 在 一 个 在 机 械 动作 下 会 变形 的 元 件 上 被 监测 。 使 用 应 
变 计 的 传感器 包括 测 压 元 件 和 压力 传感器 。 应 变 计 还 用 于 变形 测定 器 测量 有 限 长 度 
的 变形 。 


21.4 信号 调节 电阻 应 变 计 


在 一 般 使 用 应 变 计 的 应 用 中 ， 通 常 更 青睐 于 测量 电压 的 变化 而 不 是 电阻 的 变 
化 。 一 个 叫做 惠 斯 顿 电 桥 ( Wheatstone Bridge) 的 电路 用 来 把 电阻 的 变化 转化 为 电 
压 的 变化 。 这 个 电路 如 图 21-2 所 示 。 它 由 串联 起 来 的 四 个 电阻 (Rn Rs Ra R) 
组 成 一 个 环 。 两 个 电阻 之 间 的 连接 叫做 一 个 节点 。 稳 定 的 电压 用 来 在 两 个 相对 的 桥 
节点 之 间 建 立 一 个 潜在 的 不 同 大 。 横 跨 对 应 桥 节 点 的 剩 下 部 分 的 潜在 差异 是 Vo 
如 果 RR, 的 乘积 等 于 RR 的 积 ， 那 么 V, 就 等 于 0。 

由 于 应 变 或 者 其 他 因素 导致 惠 斯 顿 电 桥 的 电阻 器 变化 时 ，V, 的 输出 将 会 偏离 
0。 电 桥 中 的 电阻 器 的 阻 值 变 化 引起 的 电压 变化 是 
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AV, = 








r (AR, AR, AR, AR, 
az R RR R, 
AH, rÆ R/R 的 比 ; R 随 着 电阻 器 i(i=1,2,3 和 4) 相关 的 电阻 变化 ; V, 是 激 
励 电 压 ; m 是 非 线性 因素 。 


Ja -m». (21-4) 








FA 21-2 惠 斯 顿 电 桥 


对 于 大 多 数 应 用 ,7 不 会 超过 应 用 压力 的 1.25 倍 。 单 电阻 器 应 变 桥 中 ，” 大 
约 等 于 施加 的 压力 。 

注意 ， 如 果 所 有 的 电阻 器 的 电阻 变化 相同 ， 输 出 等 于 零 ， 因 为 与 相关 的 电阻 变 
化 的 相 邻 桥 的 信号 是 相反 的 。 事 实 是 可 以 用 来 滤 除 噪声 和 与 监测 的 机 械 行为 不 相关 
联 的 电阻 的 变化 。 但 是 在 我 们 详细 讨论 这 之 前 ， 我 们 要 考虑 惠 斯 顿 电 桥 产生 的 重要 
信号 的 顺序 。 土 木工 程 中 ， 应 变 很 少 小 于 0. 0001。 当 r =1 时 ,单一 的 有 源 应 变 计 
(“四 分 之 一 桥梁 ”的 配置 ) 0. 0001 的 应 变 输出 电压 的 顺序 是 


AV = 二 (2 x0. 0001) V, =0. 00005Y, (21-5) 


当 激 励 电 压 高 达 10V 时 ， 我 们 需要 准确 地 测量 0. 0005 V 的 低 电 压 。 理 想 情 况 
下 ， 需 要 测量 电压 的 设备 分 辩 率 应 该 第 一 百 个 期 望 的 测量 值 : 5 x 10“V。 我 们 的 
结论 是 需要 放大 电 桥 产 生 的 信号 ， 以 及 使 用 稳定 、 精 确 的 设备 和 电阻 器 。 精 确 稳 定 
的 监测 设备 和 电路 方面 的 需求 对 移动 、 结 构 紧 凑 以 及 易于 部 署 应 变 计 网 络 的 实施 构 
成 了 挑战 。 其 他 涉及 传统 应 变 计 技术 使 用 的 挑战 如 下 : 

(D RERE; 

© 湿度 灵敏 度 ; 

@ 噪声 ; 

@ HR; 

© FA, 

系统 对 温度 的 灵敏 度 与 中 应 变 计 本 身 的 灵敏 度 变 化 ，@ 电 阻 的 变化 以 及 @@ 结 构 
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温度 与 应 变 计 感 应 的 体积 变化 差异 有 关 。 如 果 结 构 热 量 膨胀 的 因素 与 应 变 计 的 不 
F, 那么 这 些 差异 就 会 发 生 。 可 以 选择 应 变 计 来 使 热量 膨胀 系数 的 差异 变 小 
[MG07c]。 温 度 灵 人 敏 度 也 可 以 通过 使 用 图 21-3 所 示 的 惠 斯 顿 电 桥 的 配置 来 减 小 。 


Zh” 
计 








图 21-3 带 有 “温度 补偿 ”或 者 “虚拟 物体 ”的 惠 
斯 顿 电 桥 


在 显示 的 配置 中 ， 两 个 电阻 器 受到 应 变 力 ， 两 个 没有 。 没 有 受到 应 变 力 的 两 个 
电阻 器 形成 了 信号 调节 设备 的 一 部 分 。 其 他 两 个 电阻 器 是 应 变 计 。 一 个 依附 于 结构 
并 且 对 结构 中 的 压力 进行 回应 。 另 一 个 应 变 计 (通常 称 为 “虚拟 ” 计 ) 依附 在 由 
相同 材料 制作 的 原件 上 ， 这 个 结构 不 受 压力 的 作用 。 因 为 囊 斯 顿 电 桥 中 邻近 的 电阻 
器 信号 会 互相 抵消 ， 如 果 它 们 没有 引起 结构 中 的 压力 ， 温 度 的 变化 将 不 会 产生 输 
出 。 如 果 贴 在 结构 上 的 应 变 计 包含 由 于 温度 变化 引起 的 压力 和 结构 中 的 相关 压力 ， 
那么 与 温度 相关 的 信号 原件 会 被 贴 在 不 受 压力 的 原件 邻近 信号 取消 。 

在 许多 应 用 中 ， 感 应 计 位 于 远离 信号 调节 系统 的 地 方 。 感 应 计 和 信号 调节 系统 
通过 引线 连接 。 温 度 的 改变 可 以 导致 这 些 线 的 电阻 的 变化 。 这 些 电 阻 的 变化 可 以 产 
生 假 的 输出 。 但 是 “温度 弥补 ”或 者 “虚拟 ” 计 使 用 背后 的 相同 概念 可 以 用 来 减 
少 引线 电阻 变化 的 影响 。 这 样 做 ， 如 果 单 个 计 是 可 以 的 ， 图 21-4 中 所 示 的 配置 会 
用 来 把 它 和 信号 调节 电路 连接 起 来 。 

在 所 示 的 配置 中 ， 电 线 1 和 2 电阻 的 相对 变化 会 相互 抵消 。 如 果 用 来 测量 输出 
的 仪器 有 高 的 阻抗 ， 那 么 电线 3 电阻 的 变化 不 会 影响 输出 。 

引线 产生 了 男 一 个 挑战 ， 因 为 它们 影响 系统 的 灵敏 度 。 它 们 不 会 对 结构 的 压力 
产生 影响 。 但 是 它们 影响 AR/R [5X (21-4) ] 中 的 分 母 。 本 质 上 讲 ，R 不 等 于 应 
变 计 的 电阻 ， 而 等 于 加 线 电阻 的 应 变 计 电阻 ，Rsi : 


AR AR 
R Ry + Rey 





(21-6) 
电阻 的 变化 依然 是 
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R3 











图 21-4 三 个 引线 连接 





AR =S,eR;, (21-7) 
从 式 (21-6) 和 式 (21-7) (B, RE 
AK =5,6(1-L) (21-8) 
这 里 
Res; 
Lege (21-9) 


工 表 示 灵 敏 度 的 “流失 ”。 如 果 引 线 的 电阻 已 知 ， 系 统 的 输出 可 以 通过 使 用 邻近 等 
FS, (1-Z) 的 因素 校准 。 如 果 引 线 的 电阻 是 未 知 的， 系统 可 以 通过 连接 类 似 于 
Ry BER, (SL 21-5) 的 电阻 器 来 校准 。 这 个 电阻 器 的 连接 导致 了 阻 值 AR 的 变 
化 ， 类 似 于 应 变 导 致 的 电阻 变化 。 如 果 电 阻 器 选择 来 产生 一 个 已 知 的 阻 值 变化 ， 然 
后 系统 的 灵敏 度 可 以 被 调整 使 输出 应 变 等 于 相关 感应 电阻 的 应 变 为 AR/(R, S.) 。 
这 个 步骤 叫做 “分 流 ”校准 。 




















图 21-5 分 路 校正 
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21.5 大 应 变 二 进 制 输出 电阻 基 传 感 器 


惠 斯 顿 电 桥 用 途 很 广 ， 可 以 用 在 许多 依赖 感应 用 途 的 配置 中 。 如 讨论 所 述 ， 
有 局 限 性 ， 但 许多 可 以 通过 仔细 地 配置 或 者 校准 进行 处 理 。 但 是 seine T 
一 个 关键 性 的 挑战 。 横 穿 应变 计 的 裂缝 会 阻止 应 变 计 ， 并 且 惠 斯 顿 电 桥 部 分 是 无 用 
的 。 惠 斯 顿 电 桥 电路 的 分 裂 会 在 它 的 输出 产生 大 的 变化 。 这 是 一 个 弊端 ， 因 为 导致 
裂缝 变形 的 重要 性 是 不 能 被 估计 的 。 如 果 关 心 的 是 只 对 裂缝 的 检测 ， 这 也 是 一 个 优 
势 ， 因 为 与 形成 裂缝 相 联 系 的 输出 的 变化 是 很 容易 被 识别 的 。 这 个 想法 促进 了 一 种 
不 同型 号 计 的 发 展 。 这 些 应 变 计 唯一 的 目标 是 检测 裂 矣 而 不 是 估计 应 变 。 如 果 唯 一 
的 目的 是 检测 裂缝 ， 那 么 系统 精度 的 要 求 可 以 放宽 和 数据 采集 过 程 可 以 简化 。 
Wood 和 Neikirk( WN01 ] 使 用 EAS 标签 ，Morita 和 Noguchi[ MN06 ] 使 用 RFID 标 
签 进行 裂缝 检测 。 两 个 系统 基于 简单 的 想法 ， 如 果 在 元 件 中 形成 裂缝 ， 依 附 于 结构 
元 件 表面 的 导体 可 以 被 折断 。 这 些 导 体 在 为 EAS 标签 或 者 RFID 标签 供 能 的 自 感应 
电路 中 用 作 开 关 。 切 换 开 关 可 以 使 RFID 标签 不 能 与 外 部 读 卡 器 通信 或 者 在 由 
Wood 设计 的 EAS 标签 的 情况 下 ， 它 可 以 改变 电路 的 共振 频率 。 每 个 传感器 产生 的 
信息 是 二 进 制 的， 并 且 指 示 导 体 是 否 断 裂 。 这 些 技术 已 经 被 证 明 对 于 检测 结构 元 件 
FARE HAE 〈 厚 度 不 超过 2mm) 是 有 效 的 。 有 一 些 应 用 不 需要 甚至 不 想 要 检 
测 小 厚度 的 裂缝 。 特 别 是 在 钢筋 混凝土 结构 上 ， 狭 罕 的 裂缝 是 不 可 避免 的 ， 并 不 表 
明 结构 的 完整 性 已 经 受到 影响 。 钢 筋 混 凝 土 的 相关 性 是 检测 宽 的 裂缝 和 大 的 中 断 
( 见 图 21-6)。 





图 21-6 ”对 钢 盘 混凝土 柱 的 破坏 
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Chin 等 人 [CRM08] 开发 了 一 种 传感器 ， 在 结构 性 元 件 一 维度 方面 引发 了 一 
场 大 的 变化 。 传 感 器 如 图 21-7 所 示 ， 称 为 “CRM i”. CRM 计 可 以 用 来 检测 厚度 
超过 预期 门槛 的 裂缝 。 这 个 门槛 可 以 依靠 可 承受 损害 的 标准 来 选择 。 随 着 长 度 超过 
12in, CRM 计 可 以 覆盖 一 个 足够 大 的 面积 给 予 结构 元 件 状 态 可 靠 的 评估 。 





p 7 | 
o aSa A 






Lz, x! 


图 21-7 CRMit 


安装 点 


CRM 计 包 含 带 有 在 府 薄 的 “ 颈 ” 的 可 传导 层 压 材料 。 这 个 颈 可 以 用 不 同 的 材 
料 或 者 剩余 层 压 制 件 的 相同 材料 进行 人 工 制造 。 应 变 计 的 总 长 度 L, 决定 多 大 的 一 
个 区 域 可 以 被 单个 应 变 计 监 测 。 颈 的 长 度 
指 的 是 计 的 长 度 L.。 应 变 计 连 接 到 其 两 端 
使 用 标准 技术 增加 电阻 应 变 计 的 结构 元 件 cRMit 
Eo 两 个 连接 物 的 变形 主要 集中 在 颈 部 。 
这 些 变形 与 结构 元 件 的 应 变 和 裂 双 有 关 。 l 
选择 应 变 计 的 长 度 L,， 如 果 连 接点 间 的 总 | 
变形 超过 预 设 的 值 ， 应 变 计 就 会 折断 。 实 
验 表 明 导致 颈 部 折断 的 变形 与 L。 有关。 应 

变 计 可 以 用 作 开关 启用 或 者 禁用 无 源 RFID 
标签 ( 见 图 21-9) 或 者 感应 电路 的 开关 
( 见 图 21-8)。 











图 21-8 使 用 CRM 计 的 电路 


如 果 被 嵌入 的 一 个 无 源 RFID 标签 中 〈 见 图 21-9) ，CRM 计 的 状态 可 能 会 被 附 
近 的 RFID 读 卡 器 质疑 。RFID 标签 由 一 个 天 线 环 和 一 个 微型 芯片 组 成 ， 后 者 包含 
电源 回路 原始 标签 塑料 背面 


粘 合 终端 


图 21-9 把 计 嵌 人 到 被 动 RFID 标签 中 
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少量 的 信息 (相关 的 ID， 例 如 结构 的 本 地 应 变 计 ) ， 当 标签 被 读 卡 器 激励 时 会 从 标 
签发 送 给 读 卡 器 。 注 意 ， 这 种 方法 中 ， 标 签 从 读 卡 器 获得 能 量 并 且 它 自身 工作 不 需 
要 能 量 。 应 变 计 用 作 天 线 环 和 微 芯 片 的 开关 。 如 果 应 变 计 被 折断 ， 读 卡 器 将 不 能 与 
微 芯 片 通 信 ， 预 示 存 在 的 裂缝 和 变形 会 引起 超过 被 选 门槛 的 全 部 维度 变化 。 

CRM 计 也 已 经 用 于 传感器 电路 ， 如 图 21-8 所 示 。 在 这 个 配置 中 ， 应 变 计 折断 
之 前 输出 等 于 V,。 折 断后 ， 输 出 等 于 零 ， 表 明 存 在 过 度 的 裂缝 或 者 变形 。 


21.6 ”数据 获取 和 通信 


殴 入 在 建筑 里 的 应 变 计 可 以 给 建筑 的 健康 和 任何 出 现 的 结构 损坏 一 个 准确 的 视 
图 。 应 变 计 的 状态 必须 是 连续 地 监测 和 转换 成 适合 计算 机 操作 的 数字 形式 。 这 需要 
使 用 数据 获取 设备 ， 这 些 设备 能 够 很 容易 地 与 应 变 计 相 结合 。 此 外 ， 获 取 的 数据 必 
须发 送 给 远 处 的 控制 中 心 进行 及 时 的 分 析 。 我 们 寻求 一 个 灵活 的 、 有 序 的 无 线 解决 
方案 进行 通信 ， 因 为 监测 的 建筑 或 者 它们 所 在 地 区 可 能 没有 有 线 网 络 连接 ， 并 且 安 
装 大 规模 的 有 线 网 络 是 昂贵 的 、 易 受 破坏 的 。 


21.6.1 无 源 RFID 设计 


BTR RSE (21.5 节 ) 的 CRM 计 可 以 由 无 源 RFID 支持 。 这 种 情况 下 应 变 
计 的 状态 是 一 个 二 进 制 的 值 : 断 开 或 者 不 断 开 。 我 们 把 应 变 计 媒人 到 一 个 无 源 
RFID 标签 中 ， 如 图 21-9 所 示 。 嵌 入 应 变 计 到 标签 天 线 回 路 并 包含 一 个 必要 的 段 来 
完成 数据 报告 电路 。 当 应 变 计 被 断 开 时 ， 电 路 打开 并 且 标 签 不 会 回应 RFID 读 卡 器 
的 质疑 。 否则， 标签 将 会 在 质疑 时 回应 它 的 也 。 被 监测 建筑 的 裂缝 可 以 通过 映射 
非 响应 标签 的 位 置 被 调查 。 

无 源 RFID 标签 的 优势 是 标签 的 成 本 非常 低 (每 片 低 于 1 美元 ) ， 尤 其 是 大 量 
订购 时 。 除 此 之 外 ， 它 们 不 需要 能 量 来 工作 ， 因 为 它们 感应 来 自 响应 的 RFID 读 卡 
器 的 能 量 来 工作 。 局 限 性 是 与 有 源 RFID 相 比 无 源 RFID 有 一 个 相对 短 的 读 取 距离 。 
为 了 分 期 偿还 读 卡 器 的 费用 (50 美元 以 上 ) ， 使 用 一 个 读 卡 器 来 控制 一 系列 标签 ， 
所 有 的 这 些 标签 必须 相互 接近 。 而 且 ， 读 卡 器 /标签 的 实现 必须 支持 MAC 协议 来 阻 
止 读 卡 器 和 标签 之 间 信和 号 的 干扰 ， 例 如 时 障 终止 自 适 应 收集 协议 [ MITO3 ] 。 

为 了 把 RFID 数据 发 送 给 控制 中 心 ， 我 们 把 读 卡 器 的 通信 界面 连接 到 一 个 无 线 
设备 。 对 于 最 初 建筑 里 转发 数据 ， 即 室内 环境 ， 可 以 使 用 诸如 802. 11 无 线 网 络 或 
者 蓝牙 技术 。 两 种 通信 方式 有 不 错 的 几 十 到 几 百 米 的 通信 范围 ， 整 个 网 络 连 接 不 需 
要 太 多 通信 节点 就 可 以 形成 无 线 连接 。 而 且 ， 它 们 的 信号 可 以 穿 过 诸如 墙壁 和 家 具 
等 障碍 ， 进 一 步 避 免 了 对 室内 通信 丢失 的 顾虑 。 特 殊 情 况 下 ， 读 卡 器 自身 将 会 形成 
网 络 分 区 ， 无 线 中 继 节点 可 用 于 连接 分 区 ， 尽 管 这 需要 事先 规划 或 者 现场 调查 。 注 
意 ， 某 些 读 卡 器 可 能 不 配备 无 线 接口 。 例 如 ， 使 用 在 [CRMO8] 中 的 Phidgets -F 
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器 有 一 个 USB 端口 进行 通信 。 在 那 种 部 署 中 ， 多 达 4 个 Phidgets 读 卡 器 通过 以 太 网 
端口 被 连接 到 Keyspan US -4A USB 服务 器 ， 这 反 过 来 与 一 台 Linksys 无 线路 由 器 进 
行 无 线 连 接 。 因 此 ， 实 施 细节 变 得 更 复杂 ， 但 概念 设计 保持 不 变 。 

建筑 内 转发 的 数据 将 最 终 需要 从 建筑 外 发 送 给 控制 中 心 。 在 户外 环境 ， 一 个 无 
线 网 络 的 节点 通常 为 延伸 的 范围 安装 定向 或 者 全 向 天 线 ， 它 提供 的 广 域 无 线 传输 是 
成 熟 且 相对 容易 测试 的 技术 。 这 样 的 网 络 运行 在 一 个 Ad hoc 的 802. 11x 模式 。 没 
有 固定 基础 配套 设施 ， 它 采用 了 Ad hoc 路 由 协议 ,例如 AODV， 用 无 线路 由 的 具 
体 指标 (如 ETX) 发 现 数 据 接 入 点 之 间 的 对 等 高 质量 路 径 。 


21.6.2 节点 的 设计 


MICA2 节点 也 可 以 用 来 质疑 应 变 计 的 状态 。 这 些 节点 可 以 购买 于 各 种 商业 传 
感 器 ， 例 如 加 速 计 、 温 度 计 、 磁 力 计 和 测 斜 仪 。 然 而 ， 在 我 们 的 方案 中 传感器 就 是 
CRM 计 。 数 据 收取 板 ， 例 如 MDA320CA 或 者 ADAM - 6017 ， 在 这 个 方案 中 需要 连 
接 到 MICA2 的 处 理 器 和 无 线 模 -— 
Hk, Æ MDA320CA 的 方案 中 ， 

多 达 8 个 应 变 计 可 以 分 别 连 接 到 

它 的 ADC 和 数字 IO 口 。 这 样 、 ) ) ) ) 
一 来 ， 应 变 计 采 用 MDA320CA 

的 传感器 激励 输出 2.5V 供电 ， 
并 且 该 节点 可 以 通过 获取 板 的 应 ao LO 
变 计 状态 电 平 。 注 意 ， 因 为 这 个 A2 

方案 中 应 变 计 被 供电 ， 所 以 A3 

CRM 计 和 普通 电阻 计 都 可 以 . 
使 用 。 10k 

Al 21-10a 显示 了 四 个 CRM 
计 写 人 了 板 的 单 端 电压 ADC 输 a) 

Ao E2.5 终端 指出 了 板 上 2. 5V DO Di D2 D3 


的 激励 信道 ， 并 且 这 个 终端 连接 
到 每 个 应 变 计 的 一 端 。 应 变 计 的 | | | | 
另 一 端 连接 到 ADC 信道 的 输入 
以 及 10kQ 的 下 拉 电 阻 。 下 拉 电 exe) ) ) 


阻 用 来 阻止 ADC 输入 保持 在 浮 
动 的 状态 ， 它 的 电压 不 确定 并 受 
到 环境 的 干扰 。 这 个 接线 在 应 变 GND 


计 没 有 断 开 时 给 一 个 2. 5V 的 读 
数 ， 当 应 变 计 断 开 时 给 一 个 OV 图 21-10 数据 获取 板 的 布线 计 
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电 平 。 图 21-10b 显示 了 应 变 计 到 数字 信道 的 接线 。 接 线 连接 应 变 计 数字 输入 的 一 
端 ， 另 一 端 到 电气 地 。 由 于 数据 获取 板 内 部 的 上 拉 电 阻 ， 应 变 计 没有 断 开 时 接线 给 
一 个 低 的 电 平 (GND) (因为 应 变 计 关 闭 了 到 GND 的 电路 ) ， 断 开 时 给 一 个 高 的 电 
Æ. (Vee) e 

一 个 两 级 的 无 线 网 络 可 以 用 来 把 数据 传输 给 控制 中 心 [CRM08 ] 。 低 的 一 级 用 
作 应 变 计 的 多 跳 中 继 把 室内 数据 报告 给 节点 网 关 。 室 内 通信 以 MICA2 的 900MHz 
以 上 的 微波 出 现 ， 这 里 节点 形成 了 终止 节点 网 关 的 sink 树 。 路 由 协议 从 所 有 数据 
源 〈 即 带 有 应 变 计 的 节点 ) 收集 数据 并 把 数据 发 送 给 sink 节点 。 一 般 来 说 ，sink 
树 可 能 有 内 部 节点 ， 其 中 MCA 节点 完全 用 来 数据 发 送 〈 即 它们 没有 附加 计 ) 。 

sink 树 收集 的 数据 反 过 来 由 上 级 户外 、 广 域 传输 的 802. 11x 无 线 网 络 的 网 关 发 
送 到 控制 中 心 。 为 了 在 RF sink 树 网 络 和 802. 11x 网 络 间架 个 桥 ， 节 点 网 关 作为 一 
个 实现 带 有 MICA2 和 802. 11x 路 由 的 计算 节点 。802. 11x 网 络 有 一 个 作为 网 状 网 络 
的 同一 操作 ， 这 个 网 络 描述 于 21. 6. 1 节 中 的 无 源 RFID 设计 。 


21.7 控制 软件 


我 们 讨论 了 对 传感器 的 部 署 ， 使 用 的 是 建筑 内 部 监测 支持 数据 获取 和 通信 的 设 
备 。 然 后 本 地 设备 可 以 通过 远程 的 SHM 软件 系统 进行 配置 和 控制 ， 形 成 一 个 具有 
特定 监测 参数 的 综合 部 署 。[ CRM08] 内 基于 组 件 的 SHM 软件 设计 成 便携 可 配置 
的 ， 能 够 容纳 各 种 硬件 确保 它们 协同 工作 的 能 力 。 特 别 的 是 ， 它 支持 无 源 RFID 和 
节点 的 部 署 ， 描 述 于 21.6 节 中 。 


21.7.1 安装 和 配置 传感器 


SHM 软件 发 布 一 个 单独 的 软件 包 ， 能 够 安装 运行 NET2. 0 框架 的 常见 Win- 
dows, OS/X, Linux WI UNIX 平台 。 一 旦 被 安装 ， 系 统 就 可 以 根据 特定 的 应 用 进行 
配置 。 这 通过 修改 一 个 位 于 安装 目录 中 的 XML 传感器 配置 目录 SensorConfig. xml 来 
实现 。 图 21-11 是 一 个 配置 目录 的 例子 。 配 置 的 结构 为 一 个 XML 基础 树 。 根 树 是 
sensorconfig， 它 的 孩子 是 特定 传感器 类 型 的 传 感 元 件 。 每 种 传感器 元 件 指 的 是 传 感 
器 类 型 ， 并 且 各 种 则 种 型 号 的 传感器 实例 可 以 由 特定 的 id 属性 区 分 开 。 

传感器 的 详细 操作 由 传感器 元 件 进行 配置 ， 例 如 ， 就 连接 数据 采集 板 的 应 变 计 
而 言 ， 网 络 通信 的 协议 和 端口 ， 应 变 计 连接 的 板 的 数据 信道 ， 数 据 报 告 的 轮 询 间 
隔 ， 以 及 返回 的 报告 读数 说 明 。 一 般 来 说 ，XML 提出 了 每 个 传感器 基于 语义 的 描 
述 ， 语 义 可 以 以 特定 的 传感器 总 类 进行 定义 。 


21.7.2 实验 配置 
SHM 软件 的 粮 心 是 一 套 软件 组 件 ， 进 行 设备 /通信 控制 和 传感器 事件 订阅 ， 数 
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据 采 集 ， 记 录 ， 选 择 和 显示 。 进 行 实验 的 SHM 部 署 然后 配置 为 软件 组 件 使 用 的 图 
标 。 组 件 通 过 由 完美 定义 的 数据 /控制 界面 控制 的 数据 /控制 流 相互 影响 。 

一 个 SHM 的 实验 例子 如 
图 21-12 所 示 。 它 有 三 层 : 应 


<?xml version="1.0" encoding="utf-8" ?> 
<sensorconfig> 
<sensor id="200" type="phidgetRFID"> 


用 层 、 通 用 传 感 层 和 实例 传 感 
层 。 应 用 层 通过 接收 用 户 控制 
实验 的 指令 和 在 可 视界 面 显 示 
建筑 状态 更 新 的 视图 与 终端 用 
户 相互 作用 。 通 用 传 感 层 就 传 
感 器 自身 和 传 感 信 道 (例如 
21.6.2 节 描 述 的 MDA320CA 
数据 信道 ) 提供 了 一 个 抽象 的 
传感器 概念 。 抽 象 界面 的 实例 
方法 包括 打开 和 关闭 传感器 ， 
识别 传感器 ， 质 疑 传 感 器 的 数 
据 / 错 误 状态 ， 读 取 传 感 器 数 
ig, 设置 传感器 的 检测 时 间 表 
等 。 实 例 传 感 层 提供 了 对 通用 
传感器 和 传 感 信道 类 的 实际 实 
施 。 它 实现 了 传感器 硬件 需要 


<description>PhidgetsRFIDReader (17959)</description> 
<hardwareid>4627</hardwareid> 
</sensor> 
<sensor id="100" type="MDA320CA"> 
«description» Crossbow MDA320 Data Acquisition Board 
</descript ion> 
<port>TCP :192.168.1.6:10002</port> 
<channel id="0"> 
<description> MDA320 Digital Channe 1 #1</description> 
</channel> 
<channel id="1"> 
<description>MDA320 Digital Channe 1 #2</description> 
</channel> 
</sensor> 
<sensor id="300" type="ADAM6017"> 
<description>ADAM6017 Data Acquisition Module 
</description> 
<port>TCP:192.168.1.160:502</port> 
<pollinterval>1000</pollinterval> 
<channel id="0"> 
<descr iption>ADAM6017 Channel #0</description> 
<range min="-5" max="5"/> 
</channel> 
<channel id="1"> 
<description>ADAM6017 Channel #1</description> 
<range min="-5" max="5"/> 
</channel> 
</sensor> 


</sensorconfig> 


图 21-11 一 个 传感器 配置 文件 的 例子 


的 低层 次 通信 协议 执行 由 通用 接口 定义 的 高 层次 任务 。 例 如 ，MODBUS 协议 经 常 
用 作 实 际 存在 的 包含 MICA2 数据 采集 板 且 带 有 广泛 工业 电子 设备 的 通信 标准 。 
SHM 软件 实现 了 MODBUS 查询 /响应 消息 的 控制 中 心 ， 消 息 通 过 TCP/IP 与 MODB- 
US 传 感 设备 进行 通信 。 实 例 传 感 层 整齐 地 封装 了 传感器 硬件 的 详细 驱动 ， 以 及 用 


户 隐藏 的 详细 信息 。 
9 传感器 
E 
传感器 类 
9 传感器 
| | (Phidgets RFID 1 
传感器 封装 类 


O 传感器 
传感器 类 


传感器 驱动 












图 21-12 一 个 软件 配置 的 例子 
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21.7.3 数据 记录 和 显示 


试验 中 ， 传 感 器 采集 的 所 有 数据 和 事件 被 记录 到 一 个 . edf 的 记录 文件 里 。 记 
录 文 件 包含 实 验 的 详细 信息 ， 包 括 传感器 配置 、 实 验 开始 /结束 的 数据 /时 间 、 所 有 
收 到 的 包括 它们 来 源 和 时 间 的 传 感 事件 /数据 报告 ， 以 及 实验 中 发 生 的 任何 错误 。 

并 不 是 所 有 详细 记录 的 信息 都 是 关于 用 户 的 切身 利益 。 因 此 ， 图 21- 12 中 
DataExport 组 件 的 作用 是 根据 用 户 的 需求 过 滤 记 录 数 据 并 把 数据 安排 成 用 户 可 读 的 
形式 。 因 为 记录 文件 被 写 在 了 XML 里 ，DataExport 可 以 实现 一 个 定制 的 程序 或 者 
Xquery 的 XSD 转换 。 这 使 终端 用 户 不 需要 编程 知识 的 情况 下 开发 自己 的 数据 输出 
功能 ，DataExport 对 于 诸如 Microsoft Excel 的 大 众 化 软件 是 完全 兼容 的 。 


21.8 CRM 计 功 能 测试 


基于 CRM 计 监 测 系统 的 可 行 性 评估 了 CRM 计 的 特定 配置 。 这 个 配置 中 ， 应 变 计 
包括 两 个 各 自 长 度 为 /2 薄 钢 带 : 
和 从 一 个 地 带 跨越 到 另 一 地 带 i k " 
的 铜 胶带 ( 见 图 21-13), 1, 选择 
为 l6ing FH A 3/8m FH, "m 
0.005in 厚 。 使 用 的 铜 带 是 GC 快速 设置 环 氧 树脂 
工具 纯 铜 电路 带 (Tool Pure Wn 
Copper Circuit Tape), Æ 1/8in 图 21-13 ”功能 性 测试 中 使 用 CRM 计 
宽 ，0. 002in 厚 。 

图 21-13 显示 的 应 变 计 用 来 
检测 受到 不 断 地 轴 向 载荷 和 循 
环 横向 载荷 的 圆柱 的 裂缝 。 这 
个 柱子 在 日 本 名 古 屋 的 名 古 屋 
研究 所 (NIT) 进行 了 测试 (I 
图 21-14) 。 

柱状 实例 中 ， 四 个 垂直 面 
的 两 个 面 各 自 安装 了 四 个 应 变 
th: 两 个 长 度 为 1/8in 的 应 变 计 
和 两 个 长 度 为 3/8in 的 应 变 计 。 
使 用 的 两 种 应 变 计 的 位 置 沿 着 
每 个 面 交替 出 现 的 。 这 些 应 变 
计 是 面向 图 21- 14 Ara By (3E ”图 21-14 功能 性 测试 中 的 实验 装置 : CRM 计 部 署 采用 银 片 














486 RFID 与 传感器 网 络 : 架构 、 协 议 、 安 全 与 集成 





直 于 柱子 的 纵 轴 )。 这 种 方向 可 以 使 应 变 计 来 检测 纵向 轴 形 成 的 夹 角 。 这 种 类 型 的 
裂缝 在 过 去 的 地 震中 被 重复 地 观察 到 导致 结构 性 故障 。 

原型 计 在 NIT 测试 之 前 进行 了 校准 ， 佑 计 破 裂变 形 和 计 长 度 之 间 的 关系 
( 见 图 21-15) 。 校 准 是 通过 在 应 变 计 上 用 两 个 不 同 长 度 的 2in 直径 的 混凝土 圆柱 实 
现 的 ， 应 变 计 的 各 个 端 安装 在 不 同 的 圆柱 上 。 强 度 加 大 的 钢 栏 浇铸 在 每 个 圆柱 上 。 
该 钢 栏 用 来 在 柱子 上 安装 万 能 试验 机 器 。 使 用 这 种 机 器 ， 圆 柱 可 以 以 恒定 的 速率 被 
另 一 个 所 替换 。 分 裂 时 圆柱 间 的 总 距离 会 被 记录 下 来 。 裂 颖 可 以 通过 传 感 咒 发 射 的 
电压 信号 检测 到 。 信 和 号 通过 使 用 数据 采集 系统 被 监测 。 裂 缝 通过 传感器 之 间 的 两 端 
电压 突然 变化 感应 到 。 











计 长 度 /in 


图 21-15 破裂 延伸 与 计 长 度 Lc 绘图 


21.8.1 测试 结果 


测试 的 横 跨 直径 的 裂缝 宽度 可 以 使 用 裂缝 宽度 比较 器 进行 测量 。 在 测试 期 间 ， 
8 个 应 变 计 中 的 6 个 监测 到 了 足够 大 的 裂 锋 可 以 在 载荷 完成 前 使 应 变 计 断 裂 。 平 均 
而 言 ， 长 度 为 1/8in 的 应 变 计 预计 会 在 总 变形 为 0. 05in 时 断裂 。 长 度 为 3/8in 的 应 
变 计 预计 会 在 总 变形 为 0.07in 时 断裂 。 表 21-1 列 出 了 所 观察 的 横 跨 应 变 计 和 产生 
断裂 的 总 裂缝 宽度 。 测 量 的 总 裂缝 宽度 匹配 (平均 ) 断裂 的 预期 变形 。 
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表 21-1 破损 或 者 函数 终端 的 延伸 

















































终端 /破损 的 延伸 
计 长 度 /in 破碎 ? 
设计 /in 实验 /in 
1 1/8 0. 050 0. 050 Y 
2 1/8 0. 050 0. 050 je Y 
3 3/8 | 0.070 0.075 | Y 
4 3/8 0. 070 0. 065 Y 
5 1/8 0. 050 0. 050 Y 
6 Y 
7 N 
8 N 











21.9 大 规模 部 署 CRM 计 


全 面 的 三 层 钢 筋 混 凝 土建 筑 结构 CRM 计 的 试验 评估 已 经 在 [CRMOS] 中 报道 
了 。 其 结构 作为 关于 平板 型 结构 地 震 反 应 调查 的 一 部 分 是 由 美国 普 渡 大 学 
[Fick2008] 研究 人 员 建 立 的 。 

结构 的 总 高 度 是 30f (1ft =0.3048m) 。6 根 钢筋 混凝土 柱 ，18 x 18in 的 横 截 面 
积 ， 支 持 了 总 共 三 个 7in BOER. SERA SOK, IA 30ft。 试 验 结构 如 
图 21-16 所 示 。 其 结构 受到 12ft 到 加 充满 水 的 桶 的 载荷 。 交 替 循 环 的 载荷 使 用 液压 
执行 器 应 用 在 每 个 平板 上 。 这 些 载 荷 引 起 了 平板 的 断裂 〈 见 图 21-17 ) 。 我 们 实验 
的 目的 是 评估 CRM 计 检 测 这 些 裂缝 的 潜力 。 一 套 4 个 的 CRM 计 部 署 在 三 个 柱子 各 
自 的 地 板 上 ， 总 共 12 个 。 每 个 CRM 计 配 置 来 检测 超过 0. 03in 的 累积 裂缝 


ees Sea ee NM, i = 


m 






图 21-16 全 面试 验 中 的 三 层 加 强 的 混凝土 建筑 结构 
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图 21-17 平面 图 显示 平板 上 的 裂缝 


在 测试 的 不 同 阶段 ， 由 SHM 网 络 报告 的 每 个 应 变 计 的 状态 和 裂缝 的 位 置 与 宽 
带 就 会 被 记录 下 来 。 记 录 显 示 ， 在 某 种 意义 上 说 ， 该 监测 网 络 实现 了 百分之百 的 监 
测 率 ， 它 准确 地 报告 超过 预选 阐 值 而 存在 的 裂缝 。 某 种 意义 上 说 ， 如 果 拥 有 的 累积 
裂缝 宽度 小 于 阔 值 裂 颖 宽度， 没有 计生 成 的 裂 颖 断裂， 那么 没有 假 阳 性 。 

根据 是 否 采 用 无 源 RFID 还 是 使 用 基于 节点 的 数据 采集 ， 网 络 性 能 是 各 不 相同 
的 。 就 无 源 RFID 而 言 ， 读 卡 器 只 有 在 它 失 去 与 RFID 标签 的 联系 时 才 进 行 报告 ， 
因为 标签 的 数据 电路 被 裂缝 断 开 了 。 对 标签 流失 事件 的 可 靠 性 报道 通过 使 用 
TCP/IP 得 以 保证 。 因 此 ， 网 络 数据 率 是 非常 低 的 。 就 基于 节点 的 ADAM-6017 采集 
数据 而 言 ， 应 变 计 的 状态 每 2s 报告 一 次 ， 形 成 了 每 采集 模块 1. 208KB 的 数据 率 。 
这 种 情况 下 ，SHM 网 络 数据 报告 自然 地 抵御 损失 ， 因 为 断 开 的 计 是 稳定 的 事件 ， 
一 旦 计 被 断 开 ， 它 将 保持 断 开 状 态 。 因 此 ， 后 来 的 传感器 数据 报告 包括 之 前 的 数据 
报告 ， 以 免 之 前 的 数据 报告 丢失 。 


21.10 ”结论 


我 们 讨论 了 SHM 中 各 种 惠 斯 顿 电 桥 和 电阻 基 应 变 计 的 使 用 。 应 变 计 显示 施加 
压力 的 电阻 变化 。 惠 斯 顿 电 桥 和 电阻 应 变 计 可 以 用 来 获得 连续 媒介 中 压力 的 精确 测 
量 值 。 这 种 使 用 需要 稳定 、 准 确 的 数据 采集 系统 的 可 用 性 。 它 仅 限 于 横 穿 应 变 计 的 
裂缝 不 能 形成 的 情况 。 然 后 ， 我 们 提出 了 一 种 大 应 变 二 进 制 输出 计 的 设计 ，CRM 
计 用 于 检测 重要 构件 的 巨大 变形 和 裂 锋 。CRM 计 是 基于 Wood 和 Neikirk [ WNO1 ] 
以 及 Morita 和 Noguchi [MNO6] 的 想法 ， 通 过 建立 感应 硬件 的 电路 分 裂 来 产生 一 个 
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大 的 输出 ， 与 损害 有 明确 的 联系 且 不 需要 进行 分 析 。 


为 了 支持 远程 结构 监测 的 作用 ， 我 们 提出 了 使 用 低 成 本 COTS 数据 采集 /通信 
设备 的 多 跳 无 线 SHM 网 络 的 设计 和 实施 。 我 们 也 提出 了 基于 组 件 的 SHM 控制 软 
件 ， 远 程 配置 和 控制 各 种 感应 /通信 硬件 以 及 管理 传感器 报告 的 数据 。 控 制 软件 组 
件 本 身 可 以 以 即 插 即 用 的 方式 实现 不 同 的 应 用 。 它 们 允许 用 户 选择 感 兴趣 的 数据 报 


告 和 格式 化 数据 进行 演示 。 


我 们 报告 了 一 个 CRM 传感器 的 功能 性 测试 ， 显 示 它 可 以 人 工 检测 超过 配置 阔 
值 裂 宽 的 可 靠 裂 颖 。 除 此 之 外 ， 我 们 报告 了 在 全 面 三 层 钢筋 混凝土 建筑 结构 上 部 团 
12 个 CRM 计 的 结果 。 这 些 结果 再 次 显示 传感器 可 以 可 靠 地 检测 模仿 的 现实 环境 中 
超过 预 设 阔 值 的 裂 宽 。CRM 传感器 报告 的 简单 性 允许 以 较 低 的 网 络 带宽 和 较 高 的 


恢复 丢 包 能 力 进 行 有 效 的 实时 结构 监测 。 
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